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Zatagcznik 1a

1. SIEM (Security Information and Event Management) - System analizy

i korelacji zdarzen wystepujacych w sieci PIP WAN

W ramach Umowy wymagane jest dostarczenie centralnego systemu

logowania, raportowania i korelacji, umozliwiajgcego centralizacje

procesu logowania zdarzen sieciowych, systemowych oraz
bezpieczenstwa w ramach catej infrastruktury zabezpieczen PIP WAN
oraz dodatkowo musi wspiera¢ obstuge aplikacji typu agent na systemy

Windows i Linux.

Rozwigzanie musi by¢ dostarczone w postaci rozwigzan wirtualnych

z mozliwoscig migracji/instalacji na platformach sprzetowych réowniez

pochodzgcych od tego samego producenta urzgdzen bezpieczenstwa.

Wymagania sprzetowe

Dostarczona platforma sprzetowa musi speftnia¢ nastepujgce wymagania:

1) Serwer wraz z akcesoriami do montazu w standardowej szafie
technicznej o szerokosci szyn 19 cali.

2) Maksymalna wysokos$¢ serwera to 2U.

3) Dwa procesory o minimalnych parametrach 2.4 GHz, 16 rdzeni/32
watki, 24 MB cache.

4) Minimum 128GB pamieci operacyjnej minimum DDR4, ECC

5) Minimum dwa dyski SSD klasy Read Intensive tworzgce RAIDO. Dyski
muszg mie¢ mozliwos¢ wymiany w czasie pracy.

6) Minimum 8 dyskow SATA 6 Gb/s o pojemnosci co najmniej 8TB, ktdre
beda tworzyé grupe RAID6. Dyski muszg mie¢ mozliwos¢é wymiany
W czasie pracy.

7) Kontroler zdalnego zarzgdzania wraz z licencjg na potgczenia zdalnej
konsoli. Dedykowany port sieciowy dla komunikacji zarzgdzajacej
serwerem.

8) Karty sieciowe o interfejsach minimum: 2x1Gb RJ45 oraz 2x10Gb SFP+
wraz z wktadkami.

9) Redundantne zasilacze typu hot-swap.

10) Gwarancja producenta na caty okres etapu drugiego. Czas reakcji na
uszkodzenia to nastepny dzien roboczy, w miejscu instalacji
rozwigzania.

11) Uszkodzone dyski w czasie gwarancji, ktére zostang wymienione na
sprawne, muszg pozosta¢ u Zamawiajgcego.

12) Serwer musi posiadaé¢ wolne sloty umozliwiajgce rozbudowe
o dodatkowg pamie¢ operacyjng o minimum 256GB.

13) Serwer musi istnie¢ mozliwos$¢ rozbudowy ilosci dyskow o co najmniej
2 sztuki.
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14) Do serwera musi by¢ zatgczony komplet kabli zasilajgcych oraz

prowadnice, uchwyty dla poprawnego montazu w szafie 19 cali.

15) Serwer musi byé certyfikowany do pracy z wybranym wirtualizatorem.

16) Dla zapewnienia wysokiej dostepnosSci wymaga sie dostawy co

najmniej dwdch serwerdéw tego samego typu i konfiguracji.

Wymagania Licencyjne

1) System SIEM musi wspdtpracowac¢ domysinie (funkcje przygotowane
przez producenta rozwigzania przez przedstawieniem oferty)

z wszystkimi elementami nowej struktury sieciowej

2) Oferowany SIEM musi zapewni¢ obstuge w zakresie odbierania logow
i monitorowania systemow co najmniej w ilosci 80 GB surowych danych
na dobe

3) W systemie musi by¢ zapewniona obstuga agentowa co najmniej 92
serwerow.

4) Oferowany SIEM musi byé wyposazony w subskrypcje reputacji
wskaznikéow (I0OC — indicator of compromise) od tego samego
producenta co najmniej w zakresie: adresy IP, domeny, adresy URL.
Informacje o reputacji muszg pochodzi¢ z komercyjnego zZrédta,
najlepiej tego samego producenta.

5) Dostarczone licencje muszg by¢ w formie subskrypcji na okres trwania
umowy.

6) Dostarczone licencje muszg pozwalaé¢ na zbudowanie sSrodowiska bez
pojedynczego punktu potencjalnej awarii czyli w petni redundantnego.

7) Oferowany system bedzie zainstalowany na dedykowanej platformie
sprzetowej. Wymaga sie, aby na platformie sprzetowej zostat
zainstalowany system wirtualizacyjny, ktéry bedzie tworzyt klaster
maszyn wirtualnych systemu SIEM. System wirtualizacyjny musi by¢
objety wsparciem technicznym producenta o czasie rownym subskrypcji
SIEM.

Logowanie

1) Podglad logowanych zdarzen w czasie rzeczywistym.

2) Komunikacja systeméw bezpieczeistwa, z ktérych przesytane sg logi,
z oferowanym systemem centralnego logowania musi byé mozliwa
co najmniej z wykorzystaniem protokotéw/portéw: UDP/514.

3) Wydajnos¢ SIEM nie moze byé mniejsza niz 5 000 EPS (zdarzen na
sekunde odbieranych w trybie ciggtym.

4) SIEM musi by¢ w stanie przetwarzac¢ informacje otrzymywane
z wykorzystaniem protokotu NetFlow.

5) Rozwigzanie SIEM musi mie¢ mozliwos$¢ zbierania danych
z monitorowanych urzadzen, réwniez innych niz logi, co ma by¢
osiggalne poprzez nie mniej niz:
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a) aktywne wykrywanie urzgdzen wewnatrz sieci bez wykorzystania
dodatkowego oprogramowania typu agent oraz wsparcie dla takich
metod pobierania zdarzen jak:

SNMP, Syslog, Windows Management Instrumentation (WMI) i Open
Management, Microsoft RPC, Cisco SDEE, Checkpoint LEA, JDBC, VM
SDK, Telnet, SSH, HTTPS, IMAP, POP3, import z pliku CSV, REST API

b) zdolno$¢ do monitorowania statusu oraz dostepnos$ci ustug takich
jak: DNS, FTP, TCP, UDP, ICMP, JDBC, LDAP, SMTP, IMAP, POP3,
POP3S, SSH, HTTP, HTTPS

6) Rozwigzanie SIEM musi wspiera¢ obstuge aplikacji typu agent na
systemy Windows (Windows Agent), ktdre posiadajg nie mniej niz
nastepujgce mozliwosci:

a) Ad mozliwosc¢ zbierania logdéw z plikdw tekstowych na urzadzeniach
z zainstalowanym systemem z rodziny Windows,

b) mozliwos$¢ zbierania logdw dotyczgcych zdarzen rodzajow innych
niz: Security, System, Application,

c) zdolno$¢ do monitorowania integralnosci plikéw,

d) zdolno$¢ do monitorowania rejestru systemowego,

e) zdolno$¢ do monitorowania urzgdzen zewnetrznych (removable
devices),

f) zdolnos$¢ do wykonywania poleced PowerShell wraz z odsytaniem
wyniku ich dziatania w postaci logdéw,

g) zdolnos$¢ do wykonywania polecen WMI wraz z odsytaniem wyniku
ich dziatania w postaci logéw,

h) agent instalowany na systemach z rodziny Windows musi
komunikowa¢ sie z SIEM w sposdb zaszyfrowany z wykorzystaniem
protokotu HTTPS,

i) zdolno$¢ do monitorowania takich parametréw jak obcigzenie CPU,
zajetos¢ RAM, zajetos$é dysku, obcigzenia sieci, dziatajgcych
aplikacji,

j) agent Windows musi mie¢ mozliwos$¢ buforowania zbieranych
zdarzen w wypadku utraty komunikacji z pozostatymi elementami
klastra SIEM.

7) Rozwigzanie SIEM musi wspieraé obstuge aplikacji typu agent na
systemy Linux (Linux Agent), ktdore posiadajg nie mniej niz
nastepujgce mozliwosci:

a) mozliwos$¢ zbierania logéw z wykorzystaniem protokotu syslog,

b) mozliwos¢ zbierania logéw z plikéow tekstowych,

c) zdolno$¢ do monitorowania integralnosci plikéw,

d) zdolno$¢ do monitorowania pliku w oparciu o jego sume kontrolng,

e) musi istnie¢ mozliwo$é monitorowania stanu agentédw w konsoli
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zarzgdzajgcej systemu,

f) zdolnos$¢ do monitorowania takich parametréw jak obcigzenie CPU,
zajetos¢ RAM, zajetos$é dysku, obcigzenia sieci, dziatajgcych
aplikacji.

Zbieranie danych:

1) Zebrane dane muszg by¢ przechowywane w sposdb skompresowany.
2) SIEM musi mie¢ mozliwo$¢ anonimizacji zebranych danych w zakresie
nie mniejszym niz: adresy IP, nazwy hostéw, adresy email, nazwy
uzytkownikéw. Proces ten ma by¢ mozliwy w oparciu o role/profile

uzytkownikow administracyjnych. Ujawnienie danych

(deanonimizacja) ma sie odbywac¢ z wykorzystaniem uzytkownika

udzielajgcego lub zabraniajgcego jej wykonania. W przypadku

zatwierdzenia wspomnianego zgdania, dane sg ujawniane na
okreslony czas, po ktérym powtdrnie ulegaja anonimizacji.

3) SIEM nie moze wykorzystywac klasycznej relacyjnej bazy danych (np:
MS SQL, Postgresql, MySQL, Oracle, itp.) celem gromadzenia i
przechowywania danych zwigzanych ze zbieranymi zdarzeniami.
Rozwigzanie musi wykorzystywac¢ w tym celu nowoczesng baze taka
jak na przyktad noSQL lub OLAP.

4) Musi istnie¢ mozliwos¢ zbudowania wiekszej ilosci replik danych, aby
zapewni¢ niezawodno$¢ przechowywania.

5) Musi istnie¢ mozliwos¢ zbudowania struktury rozproszonej, aby
zapewni¢ wiekszg wydajnos¢ zapisu i wyszukiwania.

6) Klasyczne relacyjne bazy danych mogg by¢ wykorzystywane jedynie do
przechowywania szablondéw, zdarzen i innych ustrukturyzowanych
informacji.

Korelacja Logow

W zakresie korelacji zdarzen SIEM musi zapewniaé:

1) Korelowanie logéw z okresleniem urzadzen, dla ktérych ten proces ma
by¢ realizowany.

2) Konfiguracje powiadomien poprzez: e-mail, SNMP v1/v2c/v3 w
przypadku wystgpienia okreslonych zdarzen sieciowych, systemowych
oraz bezpieczendstwa.

3) SIEM ma posiada¢ mozliwos$¢ aktualizacji online dla parseréw, regut,
raportow oraz typdéw wspieranych urzadzen. Aktualizacja ta musi by¢
niezalezna od oprogramowania systemowego (OS, funkcje
wykonawcze, etc.) ktére ma posiadac¢ swoje wersjonowanie.

4) Wybér kategorii zdarzen, dla ktérych tworzone bedg reguty
korelacyjne. System ma korelowa¢ zdarzenia co najmniej dla
nastepujgcych kategorii eventéw:

e Malware,
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e Kontroli aplikacji,

e Email,

e |PS,

e Traffic,

e Systemowe: utracone potagczenie VPN, utracone potaczenie
sieciowe.

Raportowanie

W zakresie raportowania SIEM musi zapewniac:

1) SIEM musi oferowaé predefiniowane (lub mieé¢ mozliwo$é ich konfiguracji)
podreczne raporty graficzne lub tekstowe obrazujgce stan pracy urzadzenia
oraz ogdlne informacje dotyczgce statystyk ruchu sieciowego i zdarzen
bezpieczenstwa. Muszg one obejmowac co najmniej:

a) liste najczesciej wykrywanych atakow,

b) liste najbardziej aktywnych uzytkownikow,

c) liste najczesciej wykorzystywanych aplikacji,

d) liste najczesciej odwiedzanych stron WWW,

e) liste krajow, do ktdrych realizowana jest komunikacja,
f) liste najczesciej wykorzystywanych polityk firewalla,
g) informacje o realizowanych potgczeniach IPSec.

2) Generowanie raportéw co najmniej w formatach: CSV, PDF i RTF.

3) Tworzenia raportédw z wykorzystaniem graficznego edytora pozwalajgcego

na podglad pliku PDF przed jego wygenerowaniem.

4) Predefiniowane zestawy raportéw, dla ktérych administrator systemu moze

modyfikowaé parametry prezentowania wynikow.

5) Funkcje definiowania wtasnych raportéw.

6) Mozliwo$¢ spolszczenia raportéw.

7) Generowanie raportéw w sposdb cykliczny lub na zgdanie, z mozliwoscia

automatycznego przestania wynikéw na okreslony adres lub adresy email.

Analityka

System SIEM musi mieé mozliwos¢:

e wyszukiwania zdarzen (events) w czasie rzeczywistym bez
koniecznosci indeksowania oraz uzywania wyrazen logicznych takich
jak AND, OR, NOT czy tez cudzystowow,

e System musi posiadaé¢ co najmniej 2000 gotowych regut korelacyjnych
wprowadzonych przez producenta.

e zagniezdzania wynikéw wyszukiwan w oparciu o operatory IN oraz
NOT IN

e wyszukiwania w oparciu o stowa kluczowe oraz w oparciu
o sparsowane atrybuty zdarzen wzgledem analizowanych danych,

e wyszukiwania historycznego z zastosowaniem kwerend
zagniezdzonych, ze wsparciem dla filtrowania typu Boolean,
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grupowaniem w oparciu o agregacje danych, filtry czasowe, wyrazenia
regularne, wyrazenia matematyczne.

wyszukiwania w oparciu o zapytania wstepne uruchamiane zgodnie
harmonogramem

wyszukiwania w oparciu o niemniej niz nastepujgce operatory:
include =,!1=, <,>, IS NULL, IS NOT NULL, contains, not contains,
contains regex, not contains regex,

wykorzystania mechanizmdéw Machine Learning w oparciu

o zgromadzone zdarzenia. Musi byé mozliwe uzycie przynajmniej

4 roznych rodzajéw mechanizmdéw Machine Learning wraz

z mozliwoscig ich recznego wybrania oraz dziatania w trybie
automatycznym, gdzie system sam decyduje o wyborze optymalnego.
W wyniku dziatania opisanych mechanizméw Machine Learning system
ma tworzy¢ model bazowy zachowania oraz umozliwiaé¢ wykrycie
odchylenn i anomalii od niego. Zadania Machine Learning majg miec
mozliwo$¢ dystrybuowania ich pomiedzy elementy warstwy
korelujgcej i/lub zarzgdzajacej. Mechanizmy Machine Learning maja
rowniez umozliwia¢ wsparcie dla podejmowania decyzji przy
rozwigzywaniu incydentéw w systemie.

wykorzystywania obiektow wykrytych i znajdujgcych sie bazie
urzgdzen (CMDB), uzytkownikdéw i ich tozsamosci oraz lokalizacji
podczas wyszukiwania i tworzenia regut

tworzenia harmonogramu raportow i dostarczania ich poczta
elektroniczng

wykorzystania dynamicznych list pozwalajgcych na obserwacje zrédet
generujgcych zdarzenia krytyczne, wraz z mozliwoscig wykorzystania
tychze list w dowolnej regule raportujacej

Zarzgdzanie

1) System logowania i raportowania musi mie¢ mozliwos$¢ zarzagdzania

lokalnego z wykorzystaniem protokotéw: HTTPS oraz SSH lub
producent rozwigzania musi dostarczy¢ dedykowang konsole
zarzgdzania, ktéra komunikuje sie z rozwigzaniem przy wykorzystaniu
szyfrowanych protokotow.

2) Proces uwierzytelniania administratorow musi by¢ realizowany

w oparciu o: lokalng baze, Radius, LDAP, PKI.

3) System musi umozliwia¢ definiowanie wielu administratoréw

z mozliwoscig okreslenia praw dostepu do logowanych informacji
i raportéw z perspektywy poszczegdlnych systemow bezpieczenstwa,
z ktérych przesytane sg logi.
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