Zatacznik nr 1 Opis potrzeb i wymagan Zamawiajacego

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamdwienia jest kompleksowe swiadczenie ustug z zakresu

bezpieczenstwa teleinformatycznego, obejmujgcych dostawe, wdrozenie,

konfiguracje, integracje oraz utrzymanie zaawansowanych systemow ochrony

cyberbezpieczenstwa.

Zamoéwienie obejmuje:

1.Security Operations Center (SOC) — ustuga zapewnienia catodobowego
monitorowania, analizy oraz reakcji na incydenty bezpieczenstwa w
srodowisku teleinformatycznym Zamawiajgcego z wykorzystaniem systemu
SIEM (Security Information and Event Management) Zamawiajacego,
opisanego w zatgczniku 1a.

2.Security Orchestration, Automation and Response (SOAR) — dostawe,
wdrozenie i utrzymanie systemu automatyzacji i orkiestracji procesow
bezpieczenstwa, wspierajgcego analize i obstuge incydentédw oraz integracje
z istniejgcymi narzedziami.

3.System Decepcji (Deceptor) — dostawe, wdrozenie i utrzymanie systemu
wykrywania i analizy atakéw z wykorzystaniem technologii honeypot,
umozliwiajgcego detekcje aktywnosci niepozgdanych wewnatrz sieci.

4.System Uwierzytelniania, Autoryzacji i Kontroli Dostepu— dostawe,
wdrozenie i utrzymanie wysokowydajnego, skalowalnego systemu
odpowiedzialnego za zapewnienie bezpiecznego dostepu uzytkownikéw do
zasobow teleinformatycznych.

Celem zamodwienia jest podniesienie poziomu bezpieczenstwa Zamawiajgcego

poprzez wdrozenie zintegrowanych rozwigzan technologicznych

wspierajgacych wykrywanie zagrozen, automatyzacje procesow, kontrole

dostepu oraz ochrone infrastruktury. Realizacja zamdwienia ma zapewnic

spojne i efektywne funkcjonowanie wszystkich elementéw ekosystemu

cyberbezpieczenstwa.

Wykonawca zobowigzany jest zrealizowaé¢ przedmiot zamdwienia w terminie:

1) Instalacja i wdrozenie ustugi SOC - nie pdzniej niz 60 dni od zawarcia
umowy

2) ustuge utrzymania wdrozonych systemdéw SOC przez okres 36 miesiecy od
daty podpisania protokotu odbioru ustug wskazanych w pkt. 1
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Czes$¢ 1 - Security Operations Center
1.0pis ustugi
Ustuga Security Operations Center (SOC) stanowi kompleksowe rozwigzanie
w zakresie monitorowania, analizy oraz reagowania na incydenty
bezpieczenstwa w infrastrukturze teleinformatycznej Zamawiajgcego. Celem
ustugi jest zapewnienie ciggtej (24/7/365) ochrony Srodowiska IT poprzez
wczesne wykrywanie zagrozen, minimalizacje ryzyka wystgpienia incydentéw
oraz wsparcie w ich obstudze i eliminacji skutkow.
2.Instalacja i Wdrozenie
1) Wykonawca rozpocznie swiadczenie ustugi SOC nie pdzniej niz w ciggu 60
dni od daty zawarcia Umowy,
2) Jako rozpoczecie Swiadczenia ustugi rozumie sie objecie monitoringiem
analitykéw Linii pierwszej w trybie petnym systemu SIEM i podpisanie
protokotu odbioru ustugi,
3) Wykonawca przeprowadzi analize przedwdrozeniowg, okres$lajgca
gotowo$é Zamawiajgcego do wdrozenia SOC oraz oméwi z Zamawiajgcym
wnioski wynikajgce z tej analizy,
4) Wykonawca, we wspotpracy z Zamawiajgcym, przeprowadzi szczegdtowa
analize
a) identyfikacje kluczowych Zrdédet zdarzen (m.in. serwery, stacje robocze,
systemy operacyjne, urzgdzenia bezpieczeAstwa, systemy
uwierzytelniania, aplikacje krytyczne),

b) ustalenie sposobu ich normalizacji, parsowania i korelacji,

c) definicje regut wykrywania incydentéw bezpieczenstwa, alertéw
i wskaznikow zagrozen (loC),

d) opracowanie modelu retencji i priorytetyzacji danych zgodnie
z wymaganiami bezpieczennstwa oraz politykg Zamawiajgcego,

5) Wykonawca jest zobowigzany do zasilania swoich systemdéw dodatkowymi
informacjami o zagrozeniach (Threat Intelligence) w ramach realizowanych
dziatan operacyjnych SOC, w celu zwiekszenia potencjatu ochrony
systemow oraz biezgcego wzbogacania danych o incydentach
bezpieczenstwa, przede wszystkim o informacje dotyczace zrddet,
charakteru, technik, klasyfikacji pod wzgledem szkodliwos$ci oraz
wiarygodnosci

6) Wykonawca wraz z zamawiajacym ustalg i wdrozg mechanizmy
uwierzytelnienia oraz mechanizmy szyfrowania danych w czasie transmisji
w sieci prywatnej i publicznej,
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7) Wykonawca ustali z Zamawiajgcym klasyfikacje incydentéw, przedstawi
propozycje minimum 100 scenariuszy reagowania na wykryte incydenty
oraz dostarczy opis sposobu obstugi tych scenariuszy,

8) Jako podstawowg kwalifikacje incydentéw przyjmuje sie min.:

a) Incydent krytyczny: incydent wygenerowany na bazie logdéw
pochodzacych ze zdefiniowanych Zzrédet logédw lub incydent wskazany
przez Zamawiajgcego w zgtoszeniu jako uniemozliwiajgcy prowadzenie
podstawowej dziatalnosci operacyjnej,

b) Incydent istotny: incydent wygenerowany na bazie logéw pochodzgcych
ze zdefiniowanych Zzréodet logédw lub incydent wskazany przez
Zamawiajgcego jako utrudniajgcy prowadzenie podstawowej dziatalnosci
operacyjnej,

c) Incydent niski: incydent wygenerowany na bazie logéw pochodzacych ze
zdefiniowanych zrédet logéw lub incydent wskazany przez
Zamawiajgcego w zgtoszeniu jako naruszajgcy funkcjonujgca u
Zamawiajgcego polityke bezpieczenstwa.

9) Wykonawca bedzie prowadzit strojenie systemu SIEM w celu implementacji
regut oraz zmniejszenia ilosci fatszywych alarméw przez caty okres
Swiadczenia ustugi.

10) Wykonawca przygotuje protokot zakonczenia okresu wdrozenia,
zawierajgcy wykaz zrodet logédw z systemu Zamawiajgcego oraz wykaz
przygotowanych scenariuszy reagowania na wykryte incydenty,

11) Wykonawca gwarantuje sktadowanie logéw otrzymanych od
Zamawiajgcego oraz dostep do nich w ramach zasobdéw Zamawiajgcego
uwzgledniajgc platforme przez czas nie krdétszy niz 12 miesiecy w sposéb
umozliwiajgcy ich wykorzystanie w celu dokonania analizy powtamaniowej
lub przekazanie organom prowadzgcym postepowanie zwigzane z
wystgpieniem incydentu.

3.Wymagania do platformy

1) Zamawiajacy informuje, ze dysponuje systemem SIEM Fortinet opisanym w
zatgczniku 1a. System ten musi by¢ wykorzystany przy Swiadczeniu
przedmiotowej ustugi SOC.

2) Podstawowe parametry system SIEM:

a) Dwa procesory o minimalnych parametrach 2.4 GHz, 16 rdzeni/32 watki,
24 MB cache.

b) 128GB pamieci operacyjnej minimum DDR4, ECC

c) Dwa dyski SSD klasy Read Intensive tworzgce RAIDO.

d) 8 Dyskow SATA 6 Gb/s o pojemnosci co najmniej 8TB, w RAID®6.
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e) Wydajnos¢ SIEM nie mniejsza niz 5 000 EPS (zdarzen na sekunde
odbieranych w trybie ciggtym.
f) System operacyjny SIEM: FortiSIEM - firmy FORTINET

3) W przypadku, gdy zasoby obliczeniowe lub przestrzen dyskowa wymagana
przez oferowang przez Wykonawce ustuge, przekraczajg mozliwosci
istniejgcego Srodowiska Zamawiajacego, Wykonawca zobowigzany jest
dostarczyé wysokodostepne srodowisko w postaci klastra obliczeniowego
lub odpowiednio rozszerzy¢ obecne srodowisko Zamawiajgcego.

1) Retencja Danych
1) Zamawiajgcy wymaga, aby w ramach swiadczonej ustugi SOC i SOAR
zapewniona byta retencja:
a) szybkich logéw na poziomie 30 dni;
b) historycznych logdédw na poziomie 365 dni.
5. Kopia zapasowa

Dostarczone rozwigzanie powinno by¢ objete mechanizmem tworzenia kopii

zapasowych, umozliwiajgcym petne odtworzenie Srodowiska po awarii lub

incydencie, zgodnie z politykg bezpieczenstwa Zamawiajacego.
6. Realizacja Ustugi

1) Wykonawca bedzie swiadczyt ustuge w sposdb spetniajgcy wymagania
zawarte w ,Rozporzgdzeniu Ministra Cyfryzacji z dnia 4 grudnia 2019 r.
w sprawie warunkdéw organizacyjnych i technicznych dla podmiotéw
Swiadczgcych ustugi z zakresu cyberbezpieczenstwa oraz wewnetrznych
struktur organizacyjnych operatorow ustug kluczowych odpowiedzialnych
za cyberbezpieczenstwo”.

2) W ramach ustugi Wykonawca zapewni monitorowanie bezpieczedstwa
infrastruktury teleinformatycznej, systemoéw i dziatan uzytkownikéw
Zamawiajgcego w trybie 24/7/365,

3) Monitorowanie bezpieczennstwa infrastruktury Zamawiajgcego oznacza
CoO najmniej:

a) analize logéw w czasie rzeczywistym,

b) reagowanie na incydenty — realizacje uzgodnionych scenariuszy (w tym
zamykanie zdarzen typu False Positive),

c) raportowanie,

d)identyfikowanie i zarzgdzanie podatnosciami,

e) aktualizacje narzedzi bezpieczenstwa.

4) Zamawiajgcy wymaga, aby ustuga SOC Swiadczona przez Wykonawce
speftniata wskazniki efektywnos$ci obstugi incydentu. Jako poprawne
wartosci przyjmuje sie:
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5)

6)

7)

a) Czas reakcji na incydent — 15 minut bez wzgledu na typ incydentu
(krytyczny, istotny, niski).

b) Czas reakcji rozumiany jest jako czas pomiedzy wykryciem incydentu
bezpieczeAstwa do momentu podjecia dziatan po stronie zespotu SOC
Wykonawcy,

c) Czas obstugi incydentu:
eKrytycznego — 1h,
e|stotnego — 4h,
eNiskiego — 12h.

d) Czas obstugi rozumiany jest jako czas potrzebny do sklasyfikowania
przeprowadzania analizy oraz podjecia decyzji w kwestii ew.
kontynuowania sciezki eskalacji
Powyzsze ma zastosowanie w przypadku 50 pierwszych incydentéw
danego dnia.

W celu poprawnego monitorowania bezpieczeistwa Wykonawca zapewni

dostep do Pierwszej, Drugiej i Trzeciej Linii Wsparcia.

Zespot analitykow SOC powinien posiada¢ minimum 7 aktywnych

certyfikatow, w tym certyfikaty potwierdzajace kompetencje dla

Swiadczonej ustugi tj.:

a) Certyfikat CompTIA Security+ lub réwnowazny;

b) Certyfikat Security Team — Blue Team Level 1 (BTL1) lub rownowazny;

c) Certyfikat Red Team Professional lub rownowainy;

d) Certyfikat ESET Managed Client Security Professional lub réwnowainy ;

e) Certyfikat CISSP — Certified Information Systems Security Professional
lub rownowazny

f) certyfikat CEH — Certified Ethical Hacker lub réwnowazny

g) przynajmniej jednego cztonka zespotu, ktéry posiada wazne
poswiadczenia bezpieczenstwa, uprawniajgce do dostepu do informacji
niejawnych o klauzuli Sciéle Tajne

Pierwsza Linia Wsparcia zapewnia:

a) monitoring systemow i ustug Zamawiajgcego w celu wykrywania
zdarzen moggcych stanowi¢ naruszenie bezpieczenstwa (incydentow)
za posrednictwem FortiSIEM oraz systemu SOAR,

b) biezgce odbieranie i rejestrowanie zgtoszen telefonicznych oraz
mailowych od Zamawiajgcego,

c) wstepng analize i kwalifikacje wykrytych zdarzen, w tym potwierdzanie
zasadnosci incydentu,
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8)

d) reakcje na wykryte incydenty zgodnie z przygotowanymi scenariuszami
dziatania (Runbookami/Playbookami) oraz warunkami okreslonymi
w umowie SLA,

e) eskalowanie incydentéw do Drugiej Linii Wsparcia zgodnie z ustalonymi
procedurami i poziomem ich istotnosci,

f) prowadzenie komunikacji z Zamawiajgcym w zakresie statusu zgtoszen i
podejmowanych dziatan,

g) zamykanie zdarzen typu False Positive po ich weryfikacji oraz
dokumentowanie przebiegu obstugi incydentu.

h) wstepng analize podejrzanych plikéw pod katem wystepowania
ztosliwego oprogramowania, z wykorzystaniem automatycznych
narzedzi do analizy

Druga Linia Wsparcia zapewnia:

a) obstuge incydentéw bezpieczeinstwa przekazanych przez Pierwszg Linie
Wsparcia (L1), w szczegdlnos$ci incydentdéw o wysokim i krytycznym
priorytecie, zgodnie z zaakceptowanymi scenariuszami bezpieczenstwa,

b) zarzgdzanie infrastrukturg systemu FortiSIEM,

c) zarzadzanie system do orkiestracji zabezpieczen, automatyzacji i
reagowania typu SOAR,

d) administracja systemem stuzgcym do zrzgdzania Honeypotami,

e) administracja systemem stuzgcym do zarzgdzania tozsamoscia i
dostepem,

f) monitorowanie dostepnosci, integralnosci i wydajnos$ci ww. systemoéw
oraz reagowanie na zdarzenia wptywajgce na jego stabilnosg,

g) wdrazanie aktualizacji i poprawek bezpieczenstwa w elementach
systemu FortiSIEM oraz powigzanych komponentach infrastruktury,

h) przygotowywanie rekomendacji zmian i usprawnien w konfiguracji lub
politykach bezpieczenstwa w nastepstwie analizy obstuzonych
incydentéw,

i) koordynacje i komunikacje techniczng pomiedzy zespotami Wykonawcy
i Zamawiajgcego w ramach procesu obstugi incydentow,

j) strojenie systemu FortiSIEM, w tym optymalizacje regut korelacyjnych,
filtrow, polityk powiadomien oraz progdédw alertowania,

k) opracowywanie i aktualizacje scenariuszy dziatania
(Runbookoéow/Playbookdéw) dla Pierwszej Linii Wsparcia,

) szczegdotowga analize podejrzanych plikow, w przypadku, gdy
automatyczna analiza oraz analiza pierwszej linii wsparcia data
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niejednoznaczne rezultaty, ktére nie pozwalajg jednoznacznie
stwierdzi¢, czy dany plik jest ztos$liwy,

9) Trzecia Linia Wsparcia zapewnia:

a) analize powtamaniowga (post-incident analysis) majacag na celu
identyfikacje sposobu uzyskania dostepu, zasiegu kompromitacji,
skutkow incydentu oraz przygotowanie rekomendacji naprawczych
i prewencyjnych,

b) prowadzenie informatyki sledczej (digital forensics), w tym
zabezpieczanie i analize danych dowodowych, rekonstrukcje zdarzen
oraz przygotowanie materiatu analitycznego do celéw raportowych lub
prawnych,

c) cykliczne skanowanie i przekazanie spersonalizowanego raportu
podatnosci systeméw i ustug zewnetrznych Zamawiajacego, z
uwzglednieniem nowych zagrozen i luk bezpieczenstwa publikowanych
przez producentéw,

d) analize typu reverse engineering, umozliwiajgcg dekompilacje,
zrozumienie i ocene dziatania podejrzanych plikéw binarnych lub
komponentédw wykorzystywanych w incydentach bezpieczenstwa.

W trakcie swiadczenia ustugi Zamawiajgcy powinien miec¢ do dyspozycji
maksymalnie 5000 roboczogodzin trzeciej linii wsparcia, przy
ograniczeniu do 200 roboczogodzin miesiecznie:

10) Wykonawca zapewni wsparcie personelu Zamawiajgcego we
wdrozeniach rekomendacji po wystgpieniach incydentéw,

11) W przypadku niewykonywania dziatan okreslonych w rekomendacjach
Wykonawca ma prawo do odstgpienia od realizacji ustugi w zakresie
zrodta, ktérego dotyczy brak realizacji dziatan okreslonych w
rekomendacjach.

7.Raportowanie

1) Wykonawca zapewni przekazywanie informacji zgodnie z punktem
realizacji ustugi o wykrytych incydentach do wyznaczonych pracownikéw
Zamawiajgcego z uzyciem uzgodnionych kanatéw informacji: telefon, e-
mail.

2) Wykonawca zapewni przekazywanie Zamawiajgcemu uzgodnionych co do
tresci i czestotliwosci wykonywania, generowanych automatycznie
cyklicznych raportéw dotyczgcych wykrytych incydentow,

3) W raportach Wykonawca bedzie przedstawiat ogdélne rekomendacje z
zakresu cyberbezpieczennstwa dla Zamawiajgcego, wynikajgce z
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obstuzonych incydentéw i majgce na celu zapobiezenie powstaniu takich
incydentéw w przysztosci,

4) Wykonawca zapewni wsparcie Zamawiajgcemu w raportowaniu i
przekazywaniu incydentédw powaznych w rozumieniu ustawy o Krajowym
Systemie cyberbezpieczenstwa do wskazanego CSIRT poziomu krajowego
w ciggu 24 godzin od momentu ich wykrycia.

8. Wsparcie eksperckie

1) W ramach swiadczonej Ustugi Wykonawca ma za zadanie zapewnic
(poprzez przedstawienie stosownych rekomendacji oraz zalecen)
optymalne dziatania systemoéw bezpieczenstwa, wykorzystywanych do
Swiadczenia tej ustugi. W przypadku identyfikacji nieprawidtowosci
Wykonawca w porozumieniu z Zamawiajgcym podejmie stosowne
dziatania korygujace,

2) Wykonawca powinien aktywnie wspierac¢ rozwéj systemow
bezpieczenstwa, ktore posiada Zamawiajacy.

3) Wykonawca zapewni cykliczne spotkania podsumowujgce (raz na miesigc)
w celu wykonania transferu wiedzy oraz omdéwienia istotnych zdarzen
bezpieczenstwa, podatnosci czy problemoéw technicznych.

9.Dokumentacja

1) Wykonawca przygotuje i przedstawi projekt techniczny powstaty na
podstawie przeprowadzonej wczesniej wraz z Zamawiajgcym analizy
przedwdrozeniowej,

2) Raport bedzie zawierat co najmniej analize potencjalnych Zrédet logéw
(systemow i aplikacji), sposdb ich normalizacji, parsowania i korelacji w
SIEM w celu identyfikacji incydentow bezpieczenstwa, klasyfikacje
incydentdw oraz liste scenariuszy,

3) Po zakonczeniu wdrozenia Wykonawca przedstawi Dokumentacje
zawierajgcg co najmniej:

a) ostateczny ksztatt infrastruktury informatycznej wykorzystywanej do
Swiadczenia ustugi,

b) architekture,

c) liste zrédet logow,

d) liste scenariuszy,

e) liste uzgodnionych sposobdw komunikacji,

f) sposdb powiadamiania o incydentach,

g) liste raportdéw przedstawianych Zamawiajgcemu podczas Swiadczenia
Ustugi.
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Czes¢ 2 SOAR
Wymagania i potrzeby Zamawiajgcego w zakresie dostarczenia, wdrozenia,

integracji i uruchomienia Systemu Security Orchestration Automation And

Response (dalej SOAR) w Srodowisku teleinformatycznym Zamawiajgcego.

Wykonawca musi przedtozy¢ oSwiadczenie producenta lub autoryzowanego

partnera producenta, ze posiada autoryzacje producenta lub autoryzowanego

partnera producenta w zakresie sprzedazy oferowanego rozwigzania

1.System musi zrealizowa¢ podstawowe cele stawiane przez Zamawiajacego:

1) Udostepnienie jednego interfejsu i platformy pochodzgcych od tego

samego producenta dla zarzagdzania, orkiestracji bezpieczenstwem
informatycznym jak i automatyzacji dziatan i zadan

2) Zarzadzanie incydentami bezpieczedstwa

3) Zautomatyzowanie powtarzalnych zadan w ramach zespotu SOC

4) ldentyfikacja i rozrdéznienie zagrozen od fatszywych alarmoéw

5) Poprawa parametrow dziatania zespotu SOC

6) Utatwienie zarzgdzania pracg zespotu SOC

7) Ustandaryzowanie proceséw i procedur postepowania

8) Wprowadzenie parametréw oraz ich pomiaru, stuzgcych do raportowania

wydajnosci i skutecznosci obstugi zdarzen bezpieczenstwa zarowno przez
zespot jak i mechanizmy automatyzujgce

9) Zdecydowang redukcje powtarzalnych dziatan pracownikéw na rzecz

automatycznych krokéw i catych proceséw

Szczegbétowe wymagania opisano w tabeli ponizej.

ID Opis

1. System MUSI mie¢ mozliwos¢ instalacji w infrastrukturze
Zamawiajgcego bez zadnego elementu wykonawczego, analitycznego
lub innego znajdujgcego sie poza infrastrukturg Zamawiajgcego.

2. System MUSI mie¢ mozliwos¢ domys$lnej instalacji w Srodowisku
wirtualizacyjnym i MUSI wspieraé¢ co najmniej Srodowiska producentow
VMWare oraz Red Hat KVM.

3. System POWINIEN by¢ dostarczony jako kompletny obraz do instalacji,
zarowno systemu operacyjnego jak i oprogramowania.

MUSI by¢ dostepna opcja instalacji SOAR na wtasnym systemie
operacyjnym Zamawiajgcego, co najmniej Red Hat.

4. System SOAR MUSI mie¢ mozliwos$¢ licencjonowania w ramach modelu

subskrypcyjnego, gdzie licencje bedg optacane na okreslony czas

dziatania rozwigzania.
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System SOAR MUSI tez posiadaé opcje licencjonowania w ramach
modelu statej licencji, nieograniczonej czasowo oraz wsparcia
technicznego producenta dziatajgcego w ustalonym czasie.

System MUSI posiadac licencjonowanie oparte o ilo$s¢ uzytkownikdéw
jednoczesnie korzystajgcych z systemu — sprawdzanie powinno by¢
realizowane w oparciu jednoczesne aktywne sesje zalogowanych
uzytkownikow.

System POWINIEN umozliwiac¢ przypisywanie licencji na sesje dla kont
imiennych, gdzie jedno konto zuzywa jedng licencje oraz tworzenie
kont wspdlnych, ktére dziatajag w ramach pozostatej puli dostepnych
potgczen. Zmiana trybu licencji dla poszczegdlnych kont powinna by¢
mozliwa w dowolnym momencie.

System SOAR NIE MOZE licencjonowa¢ lub ograniczaé innych
parametréw systemu, jak ilos¢ wykonywanych akcji, liczba
podtgczonych konektordw, rozmiar dysku, itp.

System SOAR MUSI mie¢ mozliwos¢ szyfrowania danych zapisywanych
na dysku lokalnym. Szyfrowanie takie musi by¢ wspierane przez
producenta oprogramowania, a sposdb konfiguracji musi by¢é opisany
w publicznie dostepnej dokumentacji produktu.

System MUSI mie¢ mozliwos¢ wyboru wielu jezykdw interfejsu
graficznego GUI. Musi istnie¢ mozliwos$é zaimplementowania jezyka
polskiego.

10.

System SOAR MUSI mie¢ mozliwos¢ instalacji oraz aktualizacji w trybie
offline, tzn. bez dostepu systemu do Internetu. Wymaganie dotyczy
rowniez pracy z konektorami.

11.

Producent systemu MUSI dostarcza¢ aktualizacje obejmujgce zaréwno
system operacyjny jak i oprogramowanie SOAR.

12.

Aktualizacja konektoréw NIE MOZE powodowad restartu systemu.

13.

Aktualizacja istniejgacych w systemie konektordow i obstugiwanych przez
producenta MUSI by¢ realizowana z poziomu GUI systemu, bez
konieczno$ci uruchamiania innego interfejsu.

Aktualizacje MUSZA by¢ widoczne w interfejsie systemu od momentu
ich dostepnosci (dotyczy pracy w trybie online).

14.

Rozwigzanie MUSI zawieraé kreator wspomagajgcy tworzenie
niestandardowych integracji. Jednocze$nie wszystkie istniejgce
integracje (konektory i ich akcje) muszg by¢ edytowalne za
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posrednictwem GUI, wraz z mozliwos$cig pracy nad kodem zZrédtowym,
bez koniecznos$ci uzywania zewnetrznego IDE.

15.

Konektory MUSZA posiada¢ funkcje automatycznej weryfikacji
dziatania, tzn. muszg weryfikowaé poprawnos$é¢ ustawien i prawidtowa
wspotprace z systemem integrowanym poprzez wykonywania
aktywnych testéw potgczenia. Wynik weryfikacji MUSI by¢ widoczny, a
btedy muszg by¢ logowane.

16.

Wszystkie konektory MUSZA udostepniaé¢ swéj dla administratora
Zamawiajgcego z poziomu systemu. MUSI tez by¢é mozliwa swobodna
modyfikacja kodu oraz wersjonowanie konektora. MUSI by¢ mozliwos¢
dodawania wtasnych akcji w ramach danego pakietu.

17.

Tam gdzie to jest mozliwe i zasadne konektory MUSZA wykorzystywac
szyfrowane potaczenia z systemem integrowanym, np. poprzez
protokdt SSL i weryfikacje certyfikatu.

18.

MUSI istnie¢ mozliwos¢ pisania wtasnych konektoréw w jezyku python.
Proces tworzenia nowego konektora MUSI byé mozliwy do realizacji w
Srodowisku zewnetrznym jak i w ramach zainstalowanego systemu.
SOAR MUSI posiada¢ mozliwos¢ importu konektorédw z przygotowanego
wczesniej archiwum.

19.

Producent MUSI dostarczy¢ zestaw bibliotek SDK (j. ang: Software
Development Kit) dla fatwego tworzenia wtasnych konektoréw.

20.

Oferowany system MUSI posiadac¢ publicznie dostepne repozytorium
dla integracji, konektordw, pakietéw rozszerzen np. GitHub.
Repozytorium to MUSI by¢ aktualizowane zaréwno przez producenta
jak i spotecznos¢ uzytkownikow.

21.

Oferowany system MUSI posiadaé¢ publicznie dostepng dokumentacje
co najmniej w zakresie: instalacji i pierwszej konfiguracji,
dokumentacji dla dostepnych w systemie konektoréw, API,
administracji systemem, sciezki aktualizacji wersji, informacji o
wydaniu (release notes), tworzenie konektoréw oraz Playbook-ow.

22.

Producent oferowanego systemu MUSI utrzymywac¢ dedykowany
(odrebny od wspomnianej dokumentacji) portal dla tresci zwigzanych z
konfiguracjg systemu obejmujgcy co najmniej: konektory, gotowe
szablony konfiguracji, elementy interfejsu graficznego. Portal ten musi
pozwalac¢ na pobieranie wcze$niej wymienionych, gotowych do importu
modutéw. Portal MUSI byé dostepny publicznie i NIE MOZE wymagac¢
jakichkolwiek optat za korzystanie z zawartosci.
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23.

Zamawiajgcy wymaga, aby dla oferowanego systemu dostarczona byta
rowniez wersja testowa. Wersja testowa POWINNA posiadaé takg samg
funkcjonalnosc¢ i wersje jak produkcyjna. MUSI byé mozliwe
uruchomienie wiecej niz jednej instancji testowej.

24,

System SOAR MUSI umozliwia¢ importowanie czesci konfiguracji lub
interfejsu z innego systemu, np. testowego.

25.

Interfejs graficzny MUSI udostepniac¢ szate kolorystyczng GUI co
najmniej w jasnych barwach i ciemnych (darkmode).

26.

System SOAR MUSI posiadac¢ elastyczng mozliwos¢ integracji z
zewnetrznymi systemami, najlepiej w formie konektoréw, za pomoca
dostepnych protokotdw, nie mniej niz: APIl, SSH, Syslog, TAXII, SMTP,
SOAP, IMAP, bazy danych, pliki w formatach XML, HTML i JSON, SMB,
LDAP, SSL. Dla kazdego integrowanego producenta MUSZA by¢
dostepne akcje charakterystyczne dla danego rozwigzania. MUSI by¢
mozliwos$é instalacji tylko niezbednych do dziatania konektordéw.

27.

SOAR MUSI posiadac¢ graficzny interfejs budowania i symulacji
Playbook-ow.

28.

Edytor Playbook-6w MUSI udostepniac¢ co najmniej nastepujgce typy
elementéow wykonawczych:

1. Wykonanie zadania przez uzytkownika technicznego SOAR (personel
SOC/CSIRT)

2. Wykonanie zadania przez uzytkownika biznesowego

3. Wykonanie automatycznego zadania w zintegrowanym z SOAR
systemie bezpieczenstwa Zamawiajgcego

4. Wykonanie automatycznego zadania w elemencie infrastruktury
teleinformatycznej

Zamawiajgcego

29.

Projektowanie i wykonywanie Playbook-o6w MUSI udostepniac
mozliwos$¢ ztozonych Sciezek postepowania,w tym co najmniej:
1. Sciezek réwnolegtych

2. Sciezek alternatywnych

3. Sciezek warunkowych

30.

Playbook MUSI udostepnia¢ mozliwos¢ budowania rozdzielnych sciezek
postepowania na kazdym jego etapie w zaleznos$ci od parametréw
wejsciowych dodanego elementu.

31.

Wykonywanie Playbook-6w MUSI udostepnia¢ mozliwos$¢:
1. Rozwidlania na wiele $Sciezek

KRAJOWY

. Sfinansowane przez
% PLAN g;lesc:apospollta Unie Europejska
=m_- ODBUDOWY - NextGenerationEU




2. Zbieznosci wielu $ciezek w jednym elemencie

32. SOAR MUSI udostepniaé¢ mozliwo$é budowania nowych Playbook-6w na
bazie juz istniejacych poprzez kopiowanie i edycje.

33. SOAR MUSI udostepniaé¢ mozliwos$é¢ wersjonowania Playbook-ow.

34. System SOAR MUSI posiada¢ mozliwos¢ importu do Playbook-6w
workflow z narzedzia BPMN. MUSI by¢ obstugiwany format pliku
zrédtowego XML i JSON.

35. SOAR MUSI udostepniaé¢ mozliwos$é tworzenia Playbook-éw
zagniezdzonych tzn .korzystajgcych z juz istniejgcych, gdzie istniejgcy
Playbook jest czescig utworzonego nowego playbook-a.

36. SOAR MUSI posiadaé¢ mechanizmy wyboru $ciezki/$ciezek w Playbook-
ach na podstawie kontekstu danych/parametréow.

37. SOAR MUSI sie integrowac z zewnetrznymi systemami CTI (Cyber
Threat Intelligence).

38. System MUSI posiada¢ warstwowy mechanizm przetwarzania
obstugiwanych alarméw. Minimalny zakres to: stopien 1:
przetwarzanie odebranych rekordéw z zewngatrz zanim zostanie on
zapisany w systemowych bazach danych (mozliwe jest na przyktad
odrzucenie rekordu do dalszego przetwarzania); stopien 2: wtasciwe
przetwarzanie procedur; stopien 3: dziatania po wykonaniu procedur
(playbook), przez co mozliwe jest na przyktad zaawansowane tgczenie
podobnych rekordéw z nowo utworzonym.

39. Producent SOAR MUSI dostarczaé¢ wtasng baze CTI (Cyber Threat
Intelligence) mozliwg do uruchomienia w systememie.

40. System MUSI posiadac interfejsy pozwalajgce na integracje z
rozwigzaniami CyberThreatintelligence (STIX, TAXII).

41. Integracja z CTI MUSI umozliwiaé pobieranie przez System SOAR
informacji o aktualnych danych
zwigzanych z zagrozeniami wystepujgcych w cyberprzestrzeni (listy
reputacyjne adreséw IP, adreséw DNS, skroty (sumy kontrolne)
ztosliwego oprogramowania oraz ztosliwych plikéw, itp.).

42, SOAR MUSI posiada¢ mozliwos¢ wprowadzania informacji o

Incydentach réznymi interfejsami w tym co najmniej:

1. Poprzez Operatora manualnie

2. Poprzez integracje z systemem ServiceDesk (zdarzenie
zakwalifikowane jako Incydent cyberbezpieczenstwa)

3. Poprzez integracje z systemami bezpieczeristwa
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4. Przez SIEM
5. Porzez poczte elektroniczng — dedykowane konto dla powiadomien

43. System SOAR MUSI posiada¢ mozliwos¢ definiowania w sposdb
ustrukturyzowany danych o Incydencie w postaci artefaktéw. Co
najmniej MUSZA by¢ wspierane domyslnie nastepujgce rodzaje:

1. pliki

2. skréty danych w postaci SHA1, SHA256, MD5
3. adresy IP

4. adresy URL
5. nazwy DNS
6. Hostname
7. Port

8. Rejestr

9. uzytkownik
10. proces

11. adres email

44, System SOAR MUSI mie¢ mozliwos¢ dowolnego definiowania nowych
typow artefaktow.

45, SOAR POWINIEN mie¢ mozliwos¢ tworzenia skryptédw w co najmniej
jezyku programowania PYTHON.

46. SOAR MUSI mie¢ domyslnie zdefiniowane co najmniej 5 stopni
istotnosci Incydentow. llo$¢ stopni jak i ich nazwy POWINNY
udostepnia¢ mozliwos¢ definiowania.

47. SOAR MUSI mie¢ mozliwos¢ TAG-owania zdarzen przekazywanych do
SOAR, alertéw, zadan i incydentéw.

48. SOAR MUSI mie¢ mozliwos¢ definiowania SLA na poziomie:

1. Alarméw
2. Incydentéw

49, SOAR MUSI mie¢ mozliwos¢ definiowania rél w zakresie rozwigzywania,
zarzadzania i raportowania incydentdw bezpieczenstwa.

50. SOAR MUSI mie¢ mozliwos¢ definiowania co najmniej pieciu rodzajéw

rol ze wzgledu na uprawnienia:
1. Menadzer Incydentéow
Pracownik I linii SOC
Pracownik Il linii SOC
Pracownik Il linii SOC
Uzytkownik biznesowy

v A W N
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51. SOAR MUSI posiadaé¢ mozliwos¢ integracji z posiadanym przez
Zamawiajgcego systemem SIEM (FortiSIEM) w zakresie:

1. przekazywania informacji o Incydentach, mapowania poszczegdlnych
pol

2. Wzbogacanie informacji o incydentach bezposrednio z dodatkowych
akcji APl wykonywanych na SIEM poprzez SOAR

3. Wykonywania procedur SOAR bezposrednio z poziomu SIEM

4. Wykonywania akcji SOAR bezposrednio z poziomu SIEM

Integracja musi byé realizowana przez obu dostawcéw domys$lnie i
udokumentowana w momencie sktadania oferty.

52. SOAR MUSI mie¢ mozliwos¢ zatgczania plikow.

53. SOAR MUSI mie¢ mozliwos¢ zamieszczania komentarzy w zadaniach.

54. SOAR MUSI mie¢ mozliwos¢ cyklicznego uruchamiania Playbook-éw
wedfug ustalonego harmonogramu.

55. SOAR MUSI umozliwia¢ przechowywanie danych o Incydentach z petna
informacjg o operacjach wykonanych w systemie w zadanym okresie
czasu..

a. MUSI zawieraé modut zarzgdzania kryzysowego w postaci tzw. War
Room, aby umozliwi¢ wspdétprace miedzy zespotami w wypadku
wystgpienia krytycznych incydentéow. War Room MUSI by¢ tworzony
recznie lub poprzez eskalacje istniejgcego incydentu.

56. SOAR Modut War Room zapewnia¢ interfejs agregujacy catos$ciowg
informacje o rozwigzywanym incydencie szczegdlnej wagi w tym:

1. Status incydentu

2. Liste aktualnie wykonywanych zadan

3. Wyniki wykonanych zadan

4. Raport aktualnej sytuacji oraz plan kolejnych dziatan

57. SOAR MUSI mie¢ mozliwos¢ personalizowania widokéw w interfejsach
dla uzytkownikdéw.

58. SOAR MUSI posiada¢ mechanizmy integracji z systemami
bezpieczenstwa oraz infrastrukturg teleinformatyczng w zakresie:
Wymieni¢ liste podstawowych integracji

59. SOAR POWINIEN posiada¢ mechanizmy integracji z systemami

bezpieczenstwa oraz infrastrukturg teleinformatyczng w zakresie:
Wymieni¢ liste opcjonalnych integracji
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60. SOAR MUSI mie¢ mozliwos¢ definiowania cyklicznego generowania
raportow..

61. SOAR MUSI posiada¢ mechanizmy logowania zdarzen i operacji
wykonywanych przez uzytkownika.

62. SOAR MUSI posiadaé¢ mechanizmy uwierzytelniania w oparciu o Active
Directory i protokdt SAML.

63. Zarzadzanie uprawnieniami MUSI by¢ oparte o role.

64. SOAR MUSI posiada¢ mechanizmy uwierzytelnia wielosktadnikowego.

65. SOAR MUSI posiadaé¢ mechanizmy integracji z systemami PAM.

66. SOAR MUSI posiadac interfejs uzytkownika udostepniany poprzez
https.

67. SOAR MUSI mie¢ mozliwos¢ automatycznego powigzania i grupowania
podobnych incydentdéw (np. ten sam docelowy adres IP, ustuga itp.)

68. System SOAR MUSI posiada¢ wbudowang funkcjonalno$é tworzenia i
zarzgdzania zadaniami.

69. Wszystkie atrybuty widoku alarméw, takie jak nazwa, waznos¢, itp.
MUSZA by¢ konfigurowalne, aby uzytkownicy mogli je dodawa¢ lub
usuwac z interfejsu. Ponadto MUSI istnie¢ mozliwo$é tworzenia,
modyfikowania i usuwania wtasnych niestandardowych atrybutow w
dowolnym module systemu.

70. Rozwigzanie MUSI umozliwia¢ skorelowanie i powigzanie rekordu typu
alert, incydent, loC z innym rekordem w systemie, w tym z
niestandardowymi typami rekorddéw, ktéore uzytkownicy sami definiujg.
Relacje MUSZA obejmowac¢ co najmniej modele:

1. Wiele-do-wiele
2. Wiele-do-jednego

71. Rozwigzanie MUSI mie¢é silnik przewidywania oparty na uczeniu
maszynowym, ktory przewiduje wartosci pdl na podstawie danych
historycznych. Zakres przewidywania uczenia maszynowego MUSI
obejmowaé wszystkie moduty produktu: wbudowane (takie jak alerty,
incydenty, wskazniki,itd.) jak i niestandardowe.

72. Widok kazdego modutu GUI MUSI by¢ dowolnie konfigurowalny za
pomocg szablonu widoku, ktéry definiuje potozenie kazdego polai
widzetu.

73. System MUSI zapewniaé funkcje globalnego wyszukiwania, ktoéra

umozliwia analitykowi wyszukiwanie poprzez stowa kluczowe w catym
systemie i we wszystkich modutach.
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74.

Interfejs uzytkownika GUI MUSI oferowa¢ mozliwos$¢ tagczenia réznych
rekordéw razem (linkowanie). Rekordy moga by¢ miedzy innymi:
artefakty, zadania, War Room, uzytkownicy, kampanie, assety, alarmy,
zatgczniki, wiadomosci e-mail, incydenty.

75.

MUSI by¢ mozliwa eskalacja zgtoszenia recznie przez operatora lub
automatycznie za posrednictwem automatycznie uruchamianego
Playbook-a, ktdry moze zastosowa¢ dowolng logike jako warunek przed
wykonaniem eskalacji zgtoszenia.

76.

Incydenty, alarmy, artefakty, zatgczniki i moduty niestandardowe
MUSZA udostepnia¢ analitykom mozliwo$s¢ komunikowania sie za
pomocg komentarzy. Kazda wiadomos$¢ wpisana przez analityka lub
Playbook MUSI pozostaé atrybutem rekordu, w ktéorym zostat
utworzony. Dodatkowo komentarze muszg umozliwiaé:

1. tworzenie ich prostym tekstem lub tekstem sformatowanym

2. oznaczanie analitykow w samym komentarzu, celem zwrécenia ich
uwagi poprzez sposob typowy dla komunikatoréow: @<nazwa konta>
3. uruchamianie akcji

4. obstuge tag-ow

5. obstuge zataczania plikow

6. zarzadzanie dostepem do nich w oparciu o RBAC

77.

System MUSI umozliwia¢ analitykowi analize graficzng powigzan
pomiedzy Incydentami i IOC. Graficzna korelacja MUSI by¢ dostepna
dla réznych typow rekordéw np. assety, podatnosci, alarmy, incydenty.

78.

Rozwigzanie MUSI by¢ zintegrowane z MITRE ATTACK, przez ktérg to
mozliwe bedzie wzbogacenie analizy incydentéw o informacje takie
jak: taktyki, analiza zagrozenia i sugestie dotyczgce srodkdéw
zaradczych.

79.

System MUSI umozliwia¢ skonfigurowanie obowigzkowego
uzupefnienia notatek przez operatora przed zamknieciem dochodzenia,
dla incydentu obejmujgcego co najmniej sekcje:

1. informacja podsumowujgca

2. nastepne kroki

3. opis sposobu rozwigzania problemu

Kazde pole MUSI mie¢ mozliwos$¢ wyboru konfiguracji:
nieobowigzkowe, obowigzkowe, warunkowo obowigzkowe.
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80.

Obstuga incydentéw MUSI wspierac¢ oznaczanie fazy analizowanego
ataku (kill chain phase). MUSI by¢ mozliwa zmiana definicji faz jak i ich
ilosci. Ustawiona faza w ramach incydentu POWINNA by¢
reprezentowana graficznie.

81.

Rozwigzanie MUSI mie¢ konfigurowalng funkcje zarzgdzania kolejkami
obstugujgcg automatyczne przypisywanie alertow/incydentéw/zadan
do réznych grup obstugujacych.

82.

Rozwigzanie MUSI wyodrebnié¢ artefakty (IP, URL, Domena, itp) z ponad
1500 typdéw plikdw takich jak MS Office, PDF, itd. Wyodrebnione
artefakty muszg by¢ potaczone z rekordem pliku, z ktédrego zostaty
wyodrebnione.

MUSI by¢ mozliwe wstepne przegladanie wyniku analizy (preview) w
postaci tekstu lub HTML.

83.

Rozwigzanie MUSI umozliwia¢ operatorowi edycje dostepnych pdél
bezposrednio w interfejsie WebUI zgodnie z przydzielonymi
uprawnieniami. Uprawnienia MUSZA by¢ konfigurowalne indywidualnie
dla kazdego pola. Minimalny zakres uprawnien to: brak, odczyt,
odczyt-zapis. Zmiany w polach MUSZA by¢é widoczne w logu audytowym
systemu.

84.

Playbook- i MUSZA by¢ pogrupowane w foldery z mozliwoscia
eksportowania lub importowania catego folderu bezposrednio z
WebUI. Dzieki temu mozliwa bedzie migracja schematéw pomiedzy
systemem testowym a produkcyjnym.

85.

Playbook-i MUSZA miec¢ co najmniej 3 priorytety wykonywania,
pozwalajgce na wykonanie niektdrych przed innymi w kolejce w
zaleznos$ci od ich waznosci.

86.

Playbook-i MUSZA mie¢ wyzwalanie warunkowe. Nie bedg sie
uruchamiaé, chyba ze spetnione sg okreslone warunki. Ponizsze
operatory warunkdow muszg byé obstugiwane:

1. réwny

nie réwna sie

mniej niz/mniej niz lub réwna sie

wieksze niz/wieksze niz lub réwne

jest na liscie

nie ma na liscie

pusty

jest zgodny z zadanym wzorcem (pattern)

00O N O U1 A WN
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9. nie jest zgodny z zadanym wzorcem (pattern)

Warunki MUSZA obstugiwaé¢ sume logiczng (dowolny warunek
spetniony) oraz iloczyn logiczny (wszystkie warunki muszg by¢
spetnione).

87.

Playbook-i MUSZA obstugiwac nastepujgce sposoby uruchomienia:

1. analityk moze recznie uruchomié¢ w GUI systemowym

2. automatycznie przy zmianie rekordu (Alert, wskaznik, incydent...
itd.): utworzony/zmieniony/usuniety

3. przez API: gdy SOAR otrzymat zgdanie APl z okres$lonymi
parametrami to uruchamia okreslonego Playbook-a

4. referencja: playbook ma mozliwos¢ wykonania innego playbook-a z
zadanymi parametrami

88.

System MUSI zapewniac¢ graficzny edytor Playbook-6w, w ktérym
uzytkownicy moga uzywaé¢ myszy do przeciggania i upuszczania
operacji lub kolejnych krokéw. Ponadto edytor playbook MUSI
zawierac panele pomocnicze do pobierania wszystkich dostepnych
zmiennych, wybierania wszystkich typdéw operacji, tworzenia wyrazen
ztozonych. Tworzenie Playbook-a lub jego edycja NIE MOZE wymaga¢é
uruchamiania jakiegokolwiek innego interfejsu.

89.

Graficzny edytor Playbook-6w MUSI mie¢ mozliwos¢ cofania krokéw
edycji jak i ich ponawiania. Przyktadowo mozliwe jest przywrdcenie
wczesniej usunietej operacji.

90.

Rozwigzanie MUSI umozliwia¢ uzytkownikowi uruchomienie Playbook-a
z poziomu edytora graficznego i przetestowanie jego wykonania z
zmiennymi wybranego rekordu istniejgcego w systemie lub ostatnim
rekordem, z ktérym Playbook zostat wykonany.

91.

Administratorzy muszg mie¢ mozliwos$¢ indywidualnego eksportowania
i importowania Playbook-6w, w tym dowolnie wybranej wersji
(podobnie jak SVN / GIT).

92.

Rozwigzanie MUSI obstugiwaé tworzenie, modyfikowanie i usuwanie
zmiennych globalnych dostepnych dla wszystkich Playbook-6w.
Zmienne globalne muszg by¢ edytowalne za pomocga Playbook-ow lub
GUI.

93.

System MUSI dostarczyé wizualng historie wykonania Playbook-o6w,
ktdra identyfikuje dane wyjsciowe, wejsciowe i konfiguracje kazdego
kroku.
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94.

Poziom logowania wykonywania Playbook-6w MUSI by¢ konfigurowalny
zarowno globalnie (w catym systemie) jak i lokalnie dla kazdego
Playbook-a indywidualnie. Muszg byé wspierane co najmniej dwa
poziomy logowania: informacyjny i debug.

95.

Narzedzia do debugowania muszg by¢ dostepne z poziomu edytora
Playbook-6w. Debugger MUSI by¢ w stanie korzysta¢ z danych z
poprzedniego wykonania Playbook-a lub danych dostarczonych przez
analityka.

96.

Kontrola praw dostepu (RBAC) MUSI obejmowaé Playbook-i w zakresie
zapisu i uruchamiania.

97.

Rozwigzanie MUSI zawieraé szczegétowe komunikaty o btedach, gdy
wykonanie Playbook -a nie powiedzie sie i zezwala¢ na ponowne
uruchomienie Playbook-a od kroku, w ktérym wykonanie nie powiodto

sie.

98.

Kroki warunkowe w wykonywaniu Playbook-6w muszg by¢
wystarczajgco elastyczne, aby mdéc stosowac ztozone warunki.
Wymagane mozliwosci budowania warunkow:

rowny
nieréwna sie
wiekszy niz
wiekszy niz
lub réwny
mniejsze niz
mniejsze lub
rowne

i

lub

nie
dodawanie

odejmowanie

poréwnuje dwa obiekty i wykonuje
operacje, gdy rowne

porownuje dwa obiekty i wykonuje
operacje, gdy nie réwne

prawda, jesli lewa strona jest wieksza
niz prawa strona

prawda, jesli lewa strona jest wieksza
lub réwna prawej stronie

prawda, jesli lewa strona jest mniejsza
niz prawa strona

prawda, jesli lewa strona jest mniejsza
lub rowna prawej stronie

zwroc¢ wartos$é ,prawda”, jesli lewe i
prawe wyrazenie sg prawdziwe

zwré¢ wartosé ,prawda”, jesli lewe lub
prawe wyraze nie jest prawdziwe
negacja

dodaje do siebie dwa obiekty

odejmij drugg liczbe od pierwszej
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dzielenie dzielenie dwdch liczb

modulo obliczanie reszty z dzielenia liczby
catkowitej

mnozenie mnozenie dwdéch wartosci

potega podnies lewy operand do potegi

prawego operandu

Warunki takie jak:

(zmienna_X + zmienna_Y)/2 > 3

((zmienna_X + zmienna_Y)/2 >zmienna_Z) OR (zmienna_A / zmienna_B)
<2

muszg byé mozliwe bez uzycia jezyka programowania .Etap
podejmowania decyzji MUSI mie¢ opcje ustawienia domyslnego
nastepnego kroku, jesli wszystkie warunki zawioda.

99.

Operatorzy muszg mieé¢ mozliwos$¢ zastosowania jezyka
programowania, co najmniej Python bezposrednio w Playbook-ach.
Administrator SOAR MUSI by¢ w stanie ograniczy¢ dostep i mozliwos¢
wykorzystania bibliotek jezyka python (z doktadnos$ciag do
pojedynczych bibliotek).

100.

Kroki Playbook-6w muszg byé konfigurowalne na wypadek wystgpienia
btedu. Jesli wystgpi btad na poziomie kroku to MUSI by¢ mozliwy
wybdr co najmniej przekazania komunikatu o btedzie do nastepnego
kroku i kontynuowanie lub zaprzestanie dalszego wykonywania.

101.

Zarzadzanie Playbook-ami MUSI umozliwia¢ analitykom zbiorczg ich
edycje z mozliwoscig wykonywania ponizszych funkcji:

Zmiana statusu (Playbook aktywny lub nieaktywowany)
Klonowanie wybranych Playbook-6w

Przenoszenie wybranych Playbook-0w do innej grupy

Zmiana poziomu logowania dla wybranych Playbook-6w

v b W N B

Eksportowanie wybranych Playbook-6w

102.

Kazdy Playbook w ramach proponowanego rozwigzania MUSI mie¢
mozliwo$¢é automatycznego uruchomienia w okreslonych odstepach
czasu z mozliwos$cig zapobiezenia jego wykonaniu, jesli poprzednie
wystgpienie jest nadal uruchomione.

103.

W ramach edytora Playbook-6w analitycy muszg by¢é w stanie wykona¢
operacje:
1. sklonuj krok
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2. kopiuj i wklej krok lub grupe krokéw do tego samego Playbook-a lub
innego

3. wyréwnaj wizualnie kroki na diagramie do uktadu pionowego lub
poziomego

- wybierz krok lub grupe krokéw i usun je

104.

Playbook-i MUSZA mie¢ mozliwosé wykonania kroku, gdzie
konfigurowalne bedzie uzyskanie danych i/lub potwierdzenia za
posrednictwem wiadomosci e-mail zawierajgcej link do decyzji z opcja
podjecia okreslonej akcji w przypadku przekroczenia limitu czasu.
Przyktadem moze by¢ wystanie wiadomosci z prosbg o zgode na restart
urzagdzenia wraz z informacjg zwrotng o dogodnym terminie.

105.

System MUSI zapewniac¢ przyjazny dla uzytkownika kreator
pozyskiwania danych zewnetrznych (np. informacje o uzytkownikach,
podatnosciach) w celu stworzenia mechanizmu integracji
pozwalajgcego na ciggte i automatyczne pobierania wymaganych
informacji..

106.

System MUSI zapewni¢ pulpit (dashboard) z informacjg o kondycji
konektorow, ktéry wskazuje, czy wszystkie integracje z systemami
zewnetrznymi dziatajg prawidtowo.

107.

Akcje konektoréw muszg podlegac¢ prawom dostepu RBAC tak aby tylko
zdefiniowane role mogty uzywaé zdefiniowanych akcji z doktadnoscia
do pojedynczej akcji.

108.

System MUSI umozliwia¢ analitykowi uruchamianie dowolnej akcji
konektora do ktérej ma prawo, za posrednictwem interfejsu GUI bez
uzycia Playbook-a.

1009.

Musi istnie¢ mozliwos¢ zbiorczego importu i eksportu wskaznikéow 10C
bezposrednio z GUI.

110.

Rozwigzanie MUSI by¢ na tyle elastyczne, aby umozliwi¢ generowanie
reputacji wskaznikdw na podstawie danych z réznych zrédet Threat
Intelligence jednoczes$nie.

111.

Rozwigzanie MUSI umozliwia¢ tworzenie kopii zapasowych i
przywracanie zaréwno konfiguracji systemu, jak i zebranych danych.

112.

Rozwigzanie MUSI mieé¢ mozliwos$¢ tworzenia niestandardowych
modutéw funkcjonalnych z poziomu interfejsu GUI. Modut jest
podsystemem do zarzgdzania nowym typem rekorddw, takich jak:
Alerty, Incydenty, wskazniki, itp.
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113.

Architektura systemu MUSI pozwala¢ na skalowanie rozwigzania jak i
tworzenie wysokiej dostepnosci. Musi istnie¢ mozliwos¢ klastrowania
wielu weztow (minimum 3) w konfiguracji Aktywny/Aktywny.

114.

Rozwigzanie MUSI oferowaé skalowalng geograficznie, rozproszong
architekture z mozliwoscig separacji czesci zasobdéw dla podlegtych
jednostek lub innych uzytkownikéw (model pracy MSSP).

115.

Rozwigzanie MUSI umozliwia¢ uruchamianie Playbook-6w i kolekcje
danych w zdalnych segmentach sieci za posrednictwem agenta SOAR
wdrozonego w segmencie sieci zdalnej. Agenty muszg obstugiwac
automatyczne aktualizacje.

116.

System MUSI umozliwiaé korzystanie zaréwno z wewnetrznej, jak i
zewnetrznej bazy danych.

117.

Rozwigzanie MUSI oferowaé aplikacje mobilng co najmniej dla systemu
Android do zdalnego zarzgdzania i monitorowania w ramach SOAR.

118.

System MUSI zapewniac¢ globalne logowanie aktywnosci (audyt)
obejmujace zarédwno dziatania uzytkownikow (takie jak logowanie,
wylogowanie, instalacje, itp.) jak i zdarzenia zwigzane z danymi (np
tworzenie rekorddéw, aktualizowanie, usuwanie...)

119.

System MUSI mie¢ mozliwos$¢ przesytania zdarzen audytu i aplikacji do
serwera zewnetrznego lub rozwigzania SIEM. Nastepujgce protokoty
muszg byé obstugiwane z konfigurowalnym poziomem dziennika:

1. UDP

2. TCP, TCP/TLS

3. RELP, RELP/TLS

120.

System MUSI posiadac¢ skonfigurowany widzet osi czasu dziennika
inspekcji $ledzgcy kazde zdarzenie dla rekordu w alarmach,
incydentach ze szczegdétami kazdej zmiany. Przyktady: uruchomienie
Playbook-a, dodanie komentarza, zmiana wartosci, etc.

121.

System MUSI zapewniaé szczegbétowq i elastyczng kontrole dostepu
opartg na rolach (RBAC). Administratorzy muszg mieé¢ mozliwos¢
ustawienia praw dostepu dla kazdego typu rekordu do poziomu pola.
Na przyktad pole ,zrédtowy adres IP”.

122.

1. SOAR MUSI obstugiwac hierarchie grup uzytkownikéw. Grupa MUSI
mie¢ mozliwos¢ dziedziczenia zakresu dostepu z innej grupy lub grup
wedfug poziomdw: grupa nadrzedna (parent) — ma dostep do danych
nizszych grup i swojej
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2. grupa rownowazna (sibling) — ma dostep do danych grup w ramach
ustawionego potgczenia

3. grupa podrzedna (child) — brak mozliwosci dostepu do danych z
nadrzednych grup

123. | System powinien zapewnia¢ wiele konfigurowalnych pulpitéw
nawigacyjnych (dashboard), ktére dziatajg zgodnie z prawami dostepu
RBAC.

124. | System powinien zapewnia¢ mechanizm wyrézniania alertéw, ktdre
zblizajg sie do naruszen SLA.

125. | Pulpit nawigacyjny powinien méc wyswietlaé¢ informacje specyficzne
dla analityka, takie jak alerty i zadania przypisane do niego.

126. | SOAR powinien obliczaé¢ szacowany zwrot z inwestycji i wyswietlenie
go na pulpicie (dashboard).

127. | Powinno by¢ mozliwe importowanie i eksportowanie szablonow
pulpitu nawigacyjnego.

128. | System powinien posiada¢ skonfigurowane pulpity nawigacyjne
dedykowane dla rdl, takich jak: analityk linii 1, analityk linii 2,
menedzer SOC.

129. | SOAR MUSI mierzyé wskazniki SOC dla incydentéw, takie jak sredni
czas dla poszczegdlnych faz ataku wg. killchain. Powinno by¢ mozliwe
wyswietlanie tych danych na pulpicie nawigacyjnym.

130. | Rozwigzanie MUSI mie¢ dedykowany pulpit nawigacyjny do
monitorowania stanu/dostepnosci kazdej integracji, a takze kondycji
systemu SOAR.

131. | Rozwigzanie MUSI obstugiwa¢ dostosowanie znakdéw graficznych
(branding) interfejsu uzytkownika dla réznych domen MSSP.

132. | Rozwigzanie MUSI zapewnia¢ framework dla przygotowana wtasnego
pulpitu nawigacyjnego zgodny z HTML/JSON/JS, aby umozliwi¢
tworzenie niestandardowych widzetédw pulpitu nawigacyjnego i
importowanie ich do rozwigzania SOAR.

133. | System MUSI zapewnia¢ konfigurowany modut raportowania w GUI.

134. | Raporty MUSZA mie¢ mozliwos¢ zaplanowania uruchamiania w czasie
zdefiniowanym przez uzytkownika.

135. | Raporty MUSZA by¢ generowane w co najmniej formatach CSV i PDF.

136. | Wygenerowane raporty MUSZA miec¢ opcje wystania poczta

elektroniczng.
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137.

MUSI by¢ mozliwe uruchamianie raportéw z poziomu playbook.

138.

Dostep do raportéw MUSI byé ograniczany prawami dostepu RBAC.

1309.

System MUSI posiadac¢ logi audytu, ktére dostarczg informacji o
aktywnosci modutu raportowego, wtgczajgc akcje pobrania raportu.

140.

MUSI istnie¢ mozliwos¢ dotgczania do raportu grafik i wykreséw.

141.

System MUSI posiada¢ modut zarzgdzania zmiang operatorow, w
szczegblnosci MUSZA by¢ obstugiwane funkcje:

1. generowanie kalendarza zmiany wg zatozonego wzoru, np. 8
godzin od 6:00 na tydzien do przodu, dni robocze dla wybranych
uzytkownikow

2. przekazywanie zmiany: przydzielanie niezamknietych dochodzen
zmiany konczgcej do zmiany rozpoczynajgcej prace

3. przypisywanie musi byé mozliwe dla wszystkich niezamknietych
spraw, ktore rozpoczety sie w zadanym przedziale czasu, np. ostatnie 7
dni

4. przypisywane rekordy muszg mie¢ mozliwos¢ filtrowania:

a) filtrowanie na podstawie zawartosci pdl charakterystycznych
rekordu i operacje na nich (zawiera, nie zawiera, istnieje, nie istnieje,
jest na liscie, spetnia wyrazenie regularne)

b) poszczegdlne filtry podlegajg sumie logicznej (dowolny spetniony)
lub iloczynowi logicznemu (wszystkie spetnione)

5. musi by¢ mozliwe przypisanie rekordu:

a) nie przypisany

b) przypisany kierownikowi zmiany

c) wg. metody round robin w ramach cztonkédw zmiany

142.

System MUSI posiada¢ modut zarzgdzania kolejkami nadchodzgcych
zdarzen. Domys$lnie musi byé mozliwe tworzenie dedykowanych kolejek
dla rekordow typu zadanie, alarm i incydent. Kazda kolejka musi sie
charakteryzowac¢ funkcjami co najmniej:

1. wybdr typu rekordu — dowolny zestaw (jeden typ, wszystkie typy)
2. musi by¢ mozliwe dodawanie nowych typow rekordéw do kolejek
3. kolejka musi obstugiwac filtry wejsciowe dla rekordéw, minimalny
zakres to:

a) utworzenie lub aktualizacja rekordu
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b) filtrowanie na podstawie zawartos$ci pdl charakterystycznych
rekordu i operacje na nich (zawiera, nie zawiera, istnieje, nie istnieje,
jest na liscie, spetnia wyrazenie regularne

c) poszczegdlne filtry podlegajg sumie logicznej (dowolny spetniony)
lub iloczynowi logicznemu (wszystkie spetnione)

4. musi by¢ mozliwe ustawienie priorytetu rekordu w ramach kolei
5. musi by¢ mozliwe przypisanie rekordu:

a) nie przypisany

b) przypisany kierownikowi grupy

c) wg. metody roundrobin w ramach cztonkdw grupy

2. Wsparcie integracji z zewnetrznymi systemami

Wymaga sie, aby oferowany system miat co najmniej 640 gotowych integracji.

3. Wymiarowanie systemu

Dostarczony system SOAR musi spetniaé nastepujgce wymagania licencyjne:

3.1 Licencja musi by¢ dostarczona w formie licencji na wieczyste uzytkowanie

(ang: perpetual) z gwarancjg i wsparciem producenta na okres 3 lat od daty

koncowego odbioru

3.2 Licencja nie moze w zaden sposdb ogranicza¢ ilosci wykonywanych akcji

przez system, ilosci integracji, rozmiaru dysku, skonfigurowanych kont

uzytkownikow.

3.3 System musi mie¢ umozliwiac¢ jednoczesng prace co najmniej pieciu

administratoréw lub operatordéw.
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Czes¢ 3 Deceptor

Dostarczenie rozwigzania do wykrywania i analizy atakéw za pomoca
technologii ,honeypot”.

1. Wymagania ogélne

1) Rozwigzanie musi zostaé¢ dostarczone w postaci komercyjnej platformy
sprzetowej.

2) System moze sktadac sie z jednego lub kilku elementdéw zapewniajac
opisany ponizej zestaw funkcji.

3) System powinien umozliwia¢ lokalne logowanie i raportowanie oraz
wspotpracowaé z systemem centralnego logowania i raportowania.

4) Musi istnie¢ mozliwos¢ integracji systemu z rozwigzaniami zabezpieczen
klasy NGFW (Next Generation Firewall) oraz rozwigzaniami EDR (Endoint
Detection and Response).

5) Dla zapewnienia szybkiego wsparcia technicznego ze strony Wykonawcy
wymaga sie, aby wszystkie funkcje oraz zastosowane technologie bazowaty
na rozwigzaniach komercyjnych, dla ktérych producenci poszczegdlnych
elementow dostarczajg wsparcie i aktualizacjeoprogramowania.

6) Wykonawca musi przedtozy¢ oswiadczenie producenta lub
autoryzowanego partnera producenta, ze posiada autoryzacje producenta
lub autoryzowanego partnera producenta w zakresie sprzedazy
oferowanego rozwigzania

2. Parametry fizyczne systemu

1) Wymagania dla gtéwnej maszyny:

System musi by¢ wyposazony w co najmniej:

a) 4 interfejsy 1GE RJ45

b) 4 interfejsy 1GE SFP

c) 48 GB pamieci RAM

d)2 TB przestrzen dyskowej

e) Montowany w szafie technicznej 19 cali o standardowej wysokos$ci 1U
f) Zuzycie energii do 260W

g) Redundantne zasilacze

2) Wymagania dla zdalnych maszyn:

System musi byé wyposazony w co najmniej:
a) 10 interfejséw 1GE RJ45
b) 4 GB pamieci RAM
c) Obudowa typu desktop
d) Chtodzenie pasywne bez wentylatoréw
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e) Zuzycie energii do 20W
3. Funkcje szczegétowe systemu ochrony

1) System musi umozliwiac¢ identyfikacje cyberprzestepcow lub
pracownikdw majgcych zte zamiary (insider) znajdujgcych sie wewnatrz
sieci Zamawiajgcego. Identyfikacja musi bazowaé na raportowaniu
skanowania, logowania, ,dotykania” wystawionych plikéw na udziatach
sieciowych, wysytania komend we wspieranych protokotach, wchodzenia
w interakcje z wystawionymi systemami putapkami oraz
przynetami/ustugami.

2) System musi $ledzi¢ dziatania atakujgcych na putapkach w czasie
rzeczywistym i raportowaé adres IP, uzyte dane uwierzytelniajace,
uruchomione i zatrzymane procesy, wykonane polecenia, np. w systemie
Linux wraz z akcjami i technikami Industrial Control Systems, ktérymi
postuguje sie atakujacy w interakcji z putapkami i przynetami/ustugami.

3) Powyisze incydenty generowane w czasie rzeczywistym muszg by¢
korelowane w grupy oraz kampanie z uwzglednieniem waznos$ci danego
incydentu w zaleznosdci od akcji, ktéore wykonat atakujacy.

4) System musi skanowaé antywirusowo pliki dostarczane do putapek,
skanowac¢ systemem IDS ruch generowany od atakujgcego do putapek
(wtacznie z sygnaturami IDS dla systemdéw Industrial Control Systems),
skanowac silnikiem webowym ruch generowany z systemoéw putapek do
Internetu.

5) Wsparcie dla systemow putapek i przynet:

a) emulujgcych petny system operacyjny, w tym minimalnie:

(1) Windows 10

(2) Windows 11

(3) Windows 2016

(4) Windows 2019

(5) Windows 2022

(6) Ubuntu

(7) CentOS

(8) Red Hat Enterprise Linux

b) emulujgcych nastepujgce systemy i przynety/ustugi wewnatrz nich,
minimalnie:

a) CentOS, ustugi SSH, SAMBA, HTTP, HTTPS, GIT, TCPListener.
ICMP, FTP
b) Windows, ustugi RDP, SMB, TCPListener, NBNSSpoofSpotter,

HTTP/HTTPS, MSSQL, ICMP, FTP, SMTP
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c)
d)
e)

f)

g)
h)

MacOS
Firewall
ustuga SSLVPN. W ramach tej ustugi system musi mie¢
mozliwo$¢ weryfikacji uzytych parametrow logowania (login) w
centralnym magazynie kont, np. Active Directory. Dzieki temu
mozliwe bedzie odfiltrowanie szumu od préb logowania na realne
konta danego sSrodowiska.
System CRM, ustuga webowy ERP
Webmin (interfejs html do zarzgdzania systemami linux)
Systemy typu SCADA:
(a) Liebert Spruce UPS, ustugi TFTP, SNMP, HTTP
(b) Schneider Power Meter - PM5560, ustugi SNMP, BACNET, HTTP,
DNP3, ENIP
(c) MOXA NPORT 5110, ustugi SNMP, Telnet, HTTP, MOXA
(d) Rockwell 1769-L35E Ethernet Port, ustugi SNMP, ENIP, HTTP
(e) GE PLC 90, ustugi SNMP, HTTP, SRTP
(f) Kamstrup 382, ustugi KAMSTRUP
(g) Siemens S7-200 PLC, ustugi HTTP, TFTP, SNMP, MODBUS,
S7COMM
(h) VAV-DD BACnet controller, ustugi SNMP, BACNET
(i) Niagra4 Station, ustugi SNMP, HTTP, BACNET
(j) Schneider EcoStruxure BMS server, ustugi SNMP, HTTP,
TRICONEX, BACNET
(k) Schneider Electric Modicon M241
(1) Rockwell PLC, ustugi HTTP, TFTP, SNMP, ENIP
(m)NiagaraAX Station, ustugi SNMP, HTTP, BACNET
(n) Rockwell 1769-L16ER/B LOGIX5316ER, ustugi SNMP, ENIP, HTTP
(0) Guardian-AST, ustugi Guardian-AST
(p) Schneider SCADAPack 333E, ustugi SNMP, DNP3, Telnet
(g) Siemens S7-300 PLC, ustugi TFTP, SNMP, IEC104
(r) IPMI Device, ustugi HTTP, FTP, SNMP, IPMI
(s) Siemens S7-1500 PLC, ustugi HTTP, TFTP, SNMP, IEC104,
PROFINET
(t) Phoenix contact AXC 1050, ustugi HTTP, SNMP, PROFINET, FTP
(u) PowerLogic ION7650, ustugi SNMP, MODBUS, DNP3, HTTP
(v) Ascent Compass MNG, ustugi HTTP, FTP, SNMP, IPMI, BACNET
(w) Modicon M241 oraz M580, ustugi TFTP, SNMP, MODBUS, ENIP,
HTTP
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(x) Emerson iPro by Dixell, ustugi SNMP, MODBUS, HTTP

(y) C-More HMI (ekrany dotykowe), ustugi SNMP, HTTP, FTP, HTTPS

(z) Lantronix XPORT, ustugi SNMP, HTTP, Lantronix Discovery
Protocol

i) Ubuntu:

(a) Elastic Search, ustuga Elastic Search

(b) Linux, ustugi SSH, SAMBA, TCPListener, HTTP, HTTPS, GIT, ICMP,
FTP, RADIUS, SMTP

(c) ESXi Decoy, ustugi SSH, HTTP, HTTPS

(d) Tomcat, ustugi HTTP, HTTPS

(e) MariaDB, ustuga MariaDB

(f) ESXi, ustugi SSH, HTTP, HTTPS

(g) ScadaBR, ustuga ScadaBR

(h) Nginx, ustugi HTTP, HTTPS

(i) Webmin, ustugi HTTP, HTTPS

(j) Citrix ADC, Application Delivery Management, Gateway,
Endpoint Management, Receiver, ustugi HTTP, HTTPS

(k) TrueNAS, ustugi SSH, SAMBA, HTTP, HTTPS, SNMP

j) POS, ustuga POS-WEB
k) 10T:

(a) drukarka Lexmark, ustugi SNMP, Jetdirect, Printer-WEB

(b) drukarka HP, ustugi SNMP, Jetdirect, Printer-WEB

(c) router Cisco, ustugi Telnet, HTTP, SNMP, CDP

(d) drukarka Brother MFC, ustugi SNMP, Jetdirect, Printer-WEB

(e) router TP-LINK, ustugi TP-LInk WEB, CWMP

(f) kamera IP, ustugi IP Camera-WEB, UPnP, SNMP, RTSP

(g) przetacznik HP, ustugi SNMP, Telnet, CDP, HTTP

(h) router MikroTik, ustugi SNMP, Telnet, CDP, HTTP

(i) router Netgear, ustugi UPnP, SNMP, HTTP

) Medyczne:

(a) PACS, ustugi Infusion Pump (Telnet), Infusion Pump (FTP)

(b) SPACECOM, ustugi HTTP, HTTPS, FTP, CAN bus Protocol, SSH

(c) INFUSOMAT, ustugi HTTP, HTTPS, FTP, CAN bus Protocol,
B.BRAUN

m) Telekomunikacyjne:

(a) Putapka 4G/5G poprzez uzycie oprogramowania NextEPC
zawierajgcego Mobility Management Entity (MME), Serving
Gateway (SGW), Packet Data Network Gateway (PGW), Home
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Subscriber Server (HSS) oraz Policy and Charging Rules
Functions (PCRF)
(b) Obstuga protokotéw SCTP, GTP-C oraz GTP-U

n) SAP, ustugi SAP ROUTER, SAP DISPATCHER, SAP WEB
0) VOIP, ustugi MQTT WEB, CoAP, SIP, XMPP WEB
p) SWIFT Lite 2, SWIFT VPN

c)dedykowany system dostarczany przez producenta zawierajacy
przynete/ustuge podatng na atak/ataki, ktére majg duze konsekwencje dla
catej branzy cyberbezpieczeAstwa i wptywajg na wiele organizacji na Swiecie.
Emulacja podatnosci musi byé mozliwa réwniez w $Srodowisku izolowanym.
Wymaga sie, aby system emulowat minimalnie podatnosci dla:
a)Spring4Shell,
b)Log4j2,
c)CenOS Web Panel,
d)Cacti,
e)IBM Aspera Faspex,
f)ABB TotalFlow,
g)MOVEit,
h)lvanti,
i)PAN-OS GlobalProtect Command Injection,
j)Palo Alto Networks PAN-OS Management Interface,
k)Apache Struts 2 Remote Code Execution
d)umozliwiajgcych umieszczenie putapek w srodowisku chmurowym —
minimalnie AWS, Azure, GCP.
6) Powyzsze przynety/ustugi muszg by¢ interaktywne w relacji z atakujgcym,
w tym minimalnie:
a) przyneta/ustuga udajgca kamery, musi umozliwia¢ wgranie wtasnych
nagran w formacie mp4, ktéore mogg zostaé nastepnie zapetlone
b) przyneta/ustuga udajgca drukarki Lexamark, HP, Brother musi udostepnia¢
webowe GUI, z ktéorym atakujgcy moze wejs¢é w interakcje
c) przyneta/ustuga routera Cisco musi umozliwia¢ wgranie wtasnej
konfiguracji oraz umozliwia¢ zalogowanie sie do systemu, wtgcznie z
mozliwos$cig wtgczenia CDP
d) przyneta/ustuga SAP musi umozliwiaé potgczenia do GUI po http/https z
wykorzystaniem SAP Fiori Lanuchpad lub WebGUI
e) przynety/ustugi SNMP muszg umozliwia¢ konfiguracje wtasnego Community
f) przynety/ustugi SCADA muszg umozliwia¢ tapanie atakéw przez
odpowiadajgce im ustugi, czyli IEC104, S7TCOMM, MODBUS, telnet
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g) przyneta/ustuga ESXi musi umozliwia¢ zalogowanie sie do systemu poprzez
SSH oraz WebGUI

7) Przyneta/ustuga TCPListener dla systemow Windows i Linux musi
umozliwia¢ konfiguracje dowolnego portu, na ktérym przyneta/ustuga
nastuchuje i raportowa¢ w GUI/logu, ze potgczenie na taki port nastgpito.

8) Systemy operacyjne/putapki muszg wspiera¢ wykrywanie atakow w
warstwie 2, wykrywajgc minimalnie MITM, ICMP Swiping i Responder.

9) Systemy operacyjne/putapki Windows muszg wspiera¢ podanie konkretnych
par uzytkownik/hasto, wspierajgc podanie minimalnie 5 taki par. W
wypadku integracji z dostosowanym systemem Windows podtgczonym do
Active Directory mogg zosta¢ wykorzystane dowolne pary uzytkownik/hasto.

10) System musi wspierac instalacje dedykowanego oprogramowania na
realnych stacjach koAcowych, ktdre to programowanie bedzie mapowato
lokalnie dysk na jedng z wystawionych putapek. Oprogramowanie musi
wspierac instalacje minimalnie z wykorzystaniem Active Directory GPO.

11) Dedykowane oprogramowanie musi wspiera¢ zapisanie w rzeczywistej stacji
koncowej w Windows Vault nazwy konkretnego uzytkownika i hasta.

12) Dedykowane oprogramowania musi wspiera¢ generowanie oraz dystrybucje
nieprawdziwych kluczy dostepowych od ustug Amazon Web Services.

13) System musi umozliwiaé¢ utworzenie fatszywego zasobu plikowego z
wtasnorecznie przygotowanych plikow.

14) System musi umozliwiaé utworzenie fatszywego zasobu plikowego bazujac
na realnym systemie plikow. Musi by¢ mozliwo$¢ odwzorowania wszystkich
lub wskazanych katalogdéw. Musi byé mozliwos¢ ustawienia czestotliwos$ci z
jaka taki klon bedzie odswiezany.

15) System musi umozliwiaé konfiguracje resetu catej putapki w razie wykrycia
intruza, reset nastepuje po wskazania okreslonego czasu od wykrycia
zdarzenia.

16) System musi wspieraé¢ mozliwos¢ instalacji specyficznego oprogramowania
do zarzadzania SCADA wewnatrz systemoéw Windows (np. RAPID SCADA).

17) System musi reagowac na incydenty, wykonaé kwarantanne, poprzez
integracje z zewnetrznymi systemami.

18) Kwarantanna minimalnie musi byé mozliwa poprzez integracje z
zewnetrznymi systemami bezpieczenstwa takimi jak:

a) firewall Checkpoint
b) firewall FortiGate
c) firewall PaloAlto
d) system Cisco ISE
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e) system FortiNAC
f) system CrowdStrike
g) system FortiEDR
h) Aruba ClearPass
i)system Microsoft ATP
j)Sentinel One EDR
19) Kwarantanna musi by¢ mozliwa poprzez integracje z zewnetrznymi
systemami bezpieczenstwa z wykorzystaniem REST APIl. W zakresie
integracji musi by¢ mozliwe skonfigurowanie:
a) osobna konfiguracja dla akcji blokuj oraz odblokuj
b) metody HTTP, minimalnie GET, POST, PUT, PATCH
c) nagtéwek Authorization
d) dodatkowych nagtowkdéw zawierajgcych adres IP atakujgcego, MAC
adres atakujgcego.
20) System musi umozliwia¢ wgranie wtasnych licencji posiadanych przez
Zamawiajgcego na systemy putapki z systemem Windows.
21) System musi umozliwia¢ wgranie wtasnych spersonalizowanych obrazéw
dla systemdéw Windows 10, Windows 2016/2019/2022, umozliwiajac:
a) dotaczenie putapki do Active Directory
b) wtgczenie ustug takich jak SQL i http
c) wykorzystanie poswiadczen AD jako przynety, w celu uzyskania
dostepu do ustug, np. RDP/SSH, wykrywajac przejete konta z Active
Directory
22) System musi umozliwia¢ wgranie wtasnego spersonalizowanego obrazu
dla systemu Red Hat Enterprise Linux i Ubuntu
23) System musi umozliwiac sciggniecie lub eksport danych takich jak:
a) ruch generowany przez atakujgcego jako plik PCAP
b) zdarzenia IDS oraz stron www, ktére odwiedzat atakujgcy z putapki
24) Powyisze dane muszg by¢ mozliwe do eksportu w postaci danych 10C do
konsumpcji przez inne platformy w formacie minimalnie CSV
i wintegracji z systemami STIX/TAXII.
25) System musi integrowac sie z system VirusTotal w celu wystania hash
pliku i integracji wyniku skanowania w incydencie.
26) System musi integrowac sie z systemami dynamicznej analizy plikéw
(sandbox), minimalnie z Cuckoo Sandbox.
27) System musi integrowac sie z systemem SIEM.
28) System musi integrowac sie z systemami SIEM w taki sposdb, ze wysytane
sq do nich utworzone na putapkach dane dostepowe (login).
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29)

30)

31)

32)

33)

34)

35)
36)

37)

38)

39)

System musi wysytaé zdarzenia z wykorzystaniem SYSLOG oraz wspierac
format Common Event Format (CEF). Musi tez istnie¢ mozliwos¢
wysytania komunikatéw syslog w postaci zaszyfrowanej.

System musi umozliwiaé¢ wykrywanie istniejgacych zasobdéw poprzez
pasywne wykrywanie systemdéw operacyjnych, zasobow OT/IT/loT w
danej sieci optymalizujgc implementacja putapek.

System musi wspiera¢ konfiguracje biatych list, adreséw IP oraz zakreséw
adreséw IP razem ze Zrédtowymi i docelowymi portami w potgczeniu z
konkretnymi przynetami/ustugami oraz putapkami, ktére nie bedg
podlegaty wykrywaniu w celu minimalizacji fatszywych alarmoéw.
Konfiguracja musi umozliwiaé¢ wskazanie czy dla danego adresu/zakreséw
adresow IP system nie bedzie generowat incydentdéw, czy tez bedzie
blokowat ruch z danego adresu/zakreséw adreséw IP

System musi umozliwiaé centralne zarzgdzanie dostarczonych zdalnych
systemow decepcyjnych w ramach tego postepowania.

System musi wspiera¢ uruchomienie centralnego zarzgdzania na
istniejgcym i dziatajgcym systemie decepcyjnym z uruchomionymi
putapkami/przynetami.

System musi wspierac¢ konfiguracje VLAN trunking.

System musi wspieraé¢ automatyczne wykrywanie VLANOw,

System musi wspiera¢ wykrywanie zasobdéw oraz dziatajgcych ustug na
wskazanych interfejsach poprzez pasywne rozpoznawanie tych systemow
oraz ustug. Wynikiem dziatania wykrywania musi by¢ lista zawierajaca
minimalnie:

a) Adres IP systemu/urzadzenia

b) MAC systemu/urzadzenia

c) Producent systemu/urzadzenia

d) Podsieé/interfejs na ktdrym system zostat wykryty system/urzgdzenie
e) Nazwe systemu/urzadzenia

f) Wykryty system operacyjny

g) Wykryty firmware systemu/urzadzenia

h) Typ wykrytego systemu/urzadzenia

System musi wspiera¢ implementacje w sSrodowisku catkowicie
odizolowanym od Internetu (air-gap).

System musi by¢ zarzagdzany przez webowg strone, potgczenie
realizowane z wykorzystaniem protokotu HTTPS.

System musi umozliwia¢ dostosowanie dashboardu zarzgdzajgcego w
oparciu o predefiniowane widgety.
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40) System musi umozliwia¢ monitorowanie po SNMP, wsparcie minimalnie
dla wersji V2c i V3. System musi oferowaé pakiet MIB.
41) System musi umozliwia¢ wysytanie zdarzen oraz raportéw z
wykorzystaniem poczty.
42) System musi umozliwiaé¢ konfiguracje dostosowanych zdarzen, ktére
zostang wystane drogg pocztowa.
43) System musi umozliwia¢ eksport raportow w formacie PDF i CSV.
44) System musi udostepnia¢ wtasne APl umozliwiajgce minimalnie:
a) Otrzymanie listy wzorcow do opublikowania putapki/przynety
b) Opublikowanie putapki/przynety na podstawie wybranego wzorca
c) Otrzymanie statusu w jaki znajduje sie putapka/przynety
d) Mozliwo$¢ zatrzymania i wystartowania putapki/przynety
e) Otrzymanie wygenerowanych incydentéw z mozliwoscig filtrowania per
zakres czasowy i nazwe putapki/przynety
45) System musi umozliwia¢ dostosowanie komunikatu po zalogowaniu
(Login Disclaimer).
46) System musi wspieraé¢ zewnetrzne metody uwierzytelniania
uzytkownikéw do systemu, nie mniej niz:
a) LDAP
b) RADIUS
c) SAML
47) System musi wspierac silne uwierzytelnienie.
48) System musi wspieraé konfiguracji kont dostepowych z wykorzystaniem
rél (RBAC)
49) System musi umozliwiaé¢ konfiguracje wtasnych profili rél.
50) Rozwigzanie musi umozliwia¢ uzytkownikom wymiane informacji
o wykrytych i zidentyfikowanych lokalnie technikach ataku z innymi
uzytkownikami. Dzieki takiej opcji wspétpracy w spotecznosci
zorganizowanej w ramach funkcjonalno$ci realizowanej przez producenta
platformy mozliwe bedzie wykrywanie i unikanie atakdédw prowadzonych
wedtug schematu, ktéry zostat wykryty przez innego klienta. System musi
posiadac¢ publicznie dostepng dokumentacje, utrzymywang i
udostepniang przez producenta, co najmniej w zakresie:
a) Dokumentacja administratora systemu — w zakresie konfiguracji
systemu. Powinna zawieraé przyktady konfiguracji
b) Dobre praktyki — w zakresie zalecen najlepszych praktyk podczas
konfiguracji systemu
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c) Dokumentacja instalacyjny — w zakresie instalacji i pierwszej
konfiguracji

d) Informacje o nowych wersjach (release notes) — w zakresie zmian
wprowadzonych w oprogramowaniu, nowych funkcjach, usunietych
problemach

e) Aktualizacja systemu — w zakresie procedur postepowania przy zmianie
wersji oprogramowania

f) Wtasne zmiany obrazu putapki — w zakresie mozliwo$ci i sposobu
dopasowania putapki tak aby odzwierciedlata rzeczywiste maszyny
wystepujace w Srodowisku uzytkownika

g) Filmy instruktazowe — prezentacja audio-wizualna wykonywania
podstawowych zadan konfiguracyjnych, np. uruchomienie putapki
konkretnego typu

h) Forum uzytkownikéw systemu.

4.Serwisy i licencje
1) W ramach zamdéwienia majg zostac¢ dostarczone:

a) Centralny system sprzetowy (maszyna gtéowna) ktéry bedzie realizowat
zarowno tworzenie putapek jak i zarzgdzanie zdalnymi urzgdzeniami —
1 sztuka;

b) Zdalne urzadzenia, zarzadzane centralnie, do tworzenia lokalnych
putapek — 4 sztuki

2) W ramach zamodwienia majg zostac¢ dostarczone subskrypcje upowazniajace
do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw
przez okres 36 miesiecy. Powinny one obejmowac¢:

a) System musi wspiera¢ umieszczenie systemow putapek i przynet
w minimum 14 podsieciach z maskg sieciowg /24 bity.

b) Wymaga sie dostawy licencji na systemy operacyjne do pracy z minimum
8 maszynami wirtualnymi Microsoft Windows 10 jako putfapki
utrzymywane przez producenta rozwigzania.

c) Dostarczona licencja na system musi umozliwia¢ uruchomienie
wszystkich putapek i przynet wskazanych w punkcie 3.5. sekcji , Funkcje
szczegbdtowe systemu ochrony”, z wykluczeniem licencji na same
systemy operacyjne, jezeli tego wymagaja.

5. Gwarancja oraz wsparcie
System musi by¢ objety serwisem gwarancyjnym producenta przez okres 36
miesiecy. W ramach licencji producent musi zapewniaé dostep do
aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.
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W wypadku awarii i konieczno$ci wymiany sprzetu nalezy zapewni¢, iz
trwate nosniki informacji jak dyski pozostajg w siedzibie Zamawiajgcego.
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PANSTWOWA INSPEKCJA PRACY
Gt OWNY INSPEKTORAT PRACY

Czes¢ 4 System uwierzytelniania, autoryzacji i kontroli dostepu

Dostawa, instalacja oraz serwis systemu systemu uwierzytelniania,

autoryzacji i kontroli dostepu.

Wykonawca musi przedtozy¢ oswiadczenie producenta lub autoryzowanego

partnera producenta, ze Wykonawca posiada autoryzacje producenta lub

autoryzowanego partnera producenta w zakresie sprzedazy oferowanego

rozwigzania.

Szczegétowe wymagania opisano w tabeli ponizej.

L

p.

Parametr

Wymagania techniczne

1.

Architektura
systemu

Dostarczony system uwierzytelniania musi zapewniac
wszystkie wymienione ponizej funkcje. Oferowane
rozwigzanie musi pozwalaé¢ na centralne zarzgdzenie
kontami uzytkownikdéw i ich uwierzytelnianiem.

Dla zapewnienia bezpieczedstwa inwestycji i szybkiego
wsparcia technicznego ze strony dostawcy wymaga sie,
aby wszystkie funkcje oraz zastosowane technologie
pochodzity od jednego producenta.

System
operacyjny

Dla zapewnienia wysokiej sprawnosci i skutecznosci
dziatania systemu urzgdzenie musi pracowac¢ w oparciu
o dedykowany system operacyjny, wzmocniony
(hardenend) z punktu widzenia bezpieczenstwa.

Parametry
fizyczne
systemu

1. System musi by¢ dostarczony w formie klastra
wysokiej dostepnosci (ang: High Availability) w oparciu
0 rozwigzanie sprzetowe, co najmniej dwa urzadzenia.
Kazde z urzadzen musi posiadac:

a. Dyski w konfiguracji niezawodnosciowej

b. Redundantne zasilacze

c. Cztery interfejsy Ethernet 10/100/1000

Urzgdzenia muszg pochodzié¢ od tego samego
producenta co oprogramowanie na nim zainstalowane.

Wymagania
ogdlne

1. System powinien pozwalaé¢ na nie mniej niz:

a. zarzadzanie w oparciu o protokdt HTTPS (interfejs
graficzny) z wykorzystaniem przegladarki, bez
koniecznosci stosowania zewnetrzej konsoli
zarzadzajgcej

b. mozliwos¢ pracy w konfiguracji HA (High Availability)
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GLOWNY INSPEKTORAT PRACY

@ PANSTWOWA INSPEKCJA PRACY

z trybem Active-Passive lub Active-Active w celu
zwiekszenia niezawodnosci

c. odpytywanie o stan urzgdzenia w oparciu o protokét
SNMP (v1, v2, v3) oraz wykorzystanie SNMP Trap celem
monitorowania (nie mniej niz):

° obcigzenia procesor(a/ow)

° wykorzystania pamieci

° obcigzenia dysku

. zmiany adresu IP interfejsu

° informacji o osigganiu granicznej liczby
uzytkownikow

. informacji o osigganiu granicznej liczby grup
uzytkownikow

. przekroczeniu liczby uwierzytelnien

° przekroczeniu liczby btednych uwierzytelnien

° zmiana stanu HA

d. graficzng reprezentacje statusu uwierzytelnien

e. logowanie wszystkich zdarzen uwierzytelniania wraz
z ich statusem, szczegdétami dotyczgcymi powodow
niepowodzenia i nazwy uzytkownika:

. lokalnie

° zdalnie w oparciu o protokodt syslog

f. aktualizacje systemu operacyjnego z poziomu
graficznego interfejsu zarzgdzajacego (GUI)

g. tworzenie kopii bezpieczenstwa konfiguracji z
poziomu graficznego interfejsu zarzgdzajgcego (GUI)

° rowniez w oparciu o harmonogram w cyklu
godzinowym, dziennym, tygodniowym lub miesiecznym
wraz z okresloniem godzin i minut

. rzeczona kopia bezpieczenstwa moze réwniez by¢
rowniez zapisywana przy pomocy protokotu FTP/SFTP
. szyfrowanie kopii bezpieczenstwa

h. konfiguracje captive portal

5. | Wymagania
funkcjonalne

uwierzytelnia

1. Celem realizacji funkcji uwierzytelniajgcych, system
powinien wspierac¢ nie mniej niz:

a. lokalng, wbudowang baze uzytkownikéw wraz z
mozliwos$cig wykonywania nie mniej niz nastepujgcych
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nie akcji na uzytkowniku: tworzenie, przypisanie tokena i
zarzadzanie nim, blokowanie konta (locking), usuwanie
b. przechowywanie nastepujgcych informacji o
uzytkowniku: nazwa (username), imie/nazwisko, adres
email, numer telefonu komdérkowego, numer telefonu,
adres, kraj, stan/wojewddztwo

c. mozliwos¢ przechowywania przynajmniej 3
indywidualnie konfigurowalnych pdl dla kazdego z
uzytkownikow

d. mozliwos$¢ importu informacji o uzytkownikach z
zewnetrznego serwera LDAP lub pliku CSV

e. konfigurowalna polityke haset uzytkownikéw w
ramach ktdérej mozliwym jest okreslenie:

. poziomu ztozonos$ci hasta (jego dtugosci
minimalnej, wystepowania matych i duzych liter, cyfri
znakow specjalnych)

° czasu zycia hasta

° mozliwos$ci ponownego uzycia tych samych haset

-

. konfigurowalng polityke blokowania kont:

° w oparciu o ilos¢ nieudanych logowan

° czas blokowania

° okres nieaktywnosci po ktérym konto jest
blokowane

g. mozliwos¢ odzyskiwania haset:

. z wykorzystaniem adresu email

° z wykorzystaniem pytania pomocniczego

h. uruchomienie portalu do samodzielnej rejestracji
uzytkownikow

. opcjonalnie tworzenie ich kont moze wymagac
akceptacji administratora

. wymagana jest rowniez opcja tworzenie kont bez
ingerencji administratora

i. obstuge protokotu RADIUS zgodng z RFC

° wbudowany serwer RADIUS

. konfiguracja serwera pozwala na ograniczenie
dostepu tylko do wskazanych urzgdzen NAS

° integracje z zewnetrznymi serwerami RADIUS
— i Rasciporpolta oL
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. mozliwo$¢ importowania uzytkownikéw RADIUS z
zewnetrznego serwera LDAP

j. obstuge protokotu TACACS+

° konfiguracja serwera pozwala na ograniczenie
dostepu tylko dla wskazanych klientéw

° mozliwo$é importowania klientéw z pliku CSV oraz
przy pomocy API

° specyfikowanie listy dozwolonych/blokowancyh
polecen powtoki i ustug

k. obstuge protokotu LDAP

. wbudowny serwer LDAP

. mozliwo$¢ zautomatyzowanej synchronizacji z
zewnetrznym serwerem LDAP (zaréwno kont
uzytkownikow jak i atrybutéw LDAP)

|. obstuge SAML - Identity Provider (IdP) proxy

t. realizacje funkcjonalnosci SSO (Single Sign On) w
oparciu o:

° integracje z Active Directory rowniez bez
konieczno$ci instalacji dodatkowego oprogramowania
na kontrolerach domeny

° dedykowang aplikacje na stacje robocze z
systemem Windows

° RADIUS

° informacje uzyskiwane poprzez protokdt syslog

° dedykowany portal

m. mozliwo$é wykorzystania dodatku plug-in do

6. | Wymagania
funkcjonalne
uwierzytelnia
nie
dwusktadniko
we

1. Realizujgc uwierzytelnianie dwusktadnikowe, system
musi spetnia¢ nie mniej niz:

a. obstuge dla tokendow sprzetowych (hardware):

° ich dziatanie musi by¢ realizowane w oparciu o
protokét OAuth wraz ze wsparciem dla TOTP oraz HOTP
° wspomniane tokeny muszg pochodzi¢ od tego
samego producenta co system uwierzytelniania

b. wsparcie dla tokendw programowych (software
token) dla takich systemoéw operacyjnych jak iOS,
Android.

c. dla tokenéw na system iOS i Android wymaga sie:
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° aktywacji z centralnego systemu uwierzytelniania
(seed provisioning)

. mozliwos$ci konfiguracji ilosci generowanych cyfr (6
lub 8)

° generowania kodu (cyfr) co 30 lub 60 sekund

° mozliwos$ci dezaktywacji tokena oraz jego
reinstalacji (przeniesienia na inne urzagdzenie mobilne)
° ochrony dostepu poprzez konfigurowalny kod PIN
° aktywacji w oparciu o kod QR

° mozliwos$é przypisania wtasnego logotypu
organizacji widocznego w aplikacji tokena mobilnego
d. mozliwos¢ dostarczenia kodu (wskazania tokena)
poprzez:

° email (wygasniecie kodu w czasie 10-3600 sekund)
° SMS (wygasniecie kodu w czasie 10-3600 sekund)
= konfiguracja bramki SMS w oparciu o HTTP/S i/lub
SMTP

e. w przypadku tokendéw programowych mozliwos¢
wykorzystania notyfikacji push przychodzgcych na
urzgdzenie mobilne i zawierajgcych szczegdty dotyczgce
zgdania logowania (nazwa uzytkownika, serwer/ustuga
docelowa, adres IP, data i godzina, rodzaj i wersja
przegladarki) w celu zaakceptowania ich jednym
"kliknieciem"

f. mozliwos$¢ integracji z logowaniem do systemu
Windows

g. wsparcie dla API
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7. | Wymagania
funkcjonalne
- 802.1x

1. System powinien umozliwia¢ realizacje
uwierzytelniania z wykorzystaniem protkotu 802.1x,
spetniajgc nie mniej niz nastepujace warunki:

a. dla sieci bezprzewodowych wymagane sg nastepujace

protokoty:

. PEAP

. EAP-TTLS
. EAP-TLS

. EAP-GTC

b. wsparcie dla uwierzytelniania w oparciu o adres MAC
(MAC based authentication)

c. zarzadzanie certyfikatami (w oparciu o wtasne CA)
celem wykorzystania w ramach PEAP, TTL, TLS EAP

d. mozliwos$¢ samodzielnej rejestracji urzagdzen przez
uzytkownikéw celem uwierzytelniania z wykorzystaniem
certyfikatéw

8. | Wymagania

funkcjonalne
- zarzadzanie
certyfikatami

1. System powinien spetnia¢ nastepujace wymagania w
zakresie zarzgdzania certyfikatami, nie mniej niz:

a. wtasne, samodzielne CA (Certificate Authority)

b. CA posredniczace (intermediary CA)

c. reczne generowanie certyfikatow z wykorzystaniem
interfejsu graficznego

d. mozliwos$¢ pobrania wygenerowanych certyfikatéw
e. mozliwo$¢ podpisywania certyfikatéw z
wykorzystaniem protokotu SCEP

f. mozliwos$¢ automatycznego i recznego generowania
certyfikatéow z wykorzystaniem protokotu SCEP

g. mozliwos¢ generowania certyfikatéw typu wildcard
h. realizacja CRL (Certificate Revocation List)

i. wsparcie dynamicznego odwotywania certyfikatéw z
wykorzystaniem protokotu OCSP (RFC2560)
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Maksymalne
parametry
wydajnos$ciow
e

1. Kazde urzgdzenie musi mie¢ mozliwo$¢é obstugi co
najmniej:

a. uwierzytelnianie dla 18 000 uzytkownikéw

b. 15 000 tokendow (uwierzytelnianie dwusktadnikowe)
c. 6 000 klientéw protokotu RADIUS (urzgdzen NAS)

. 800 grup uzytkownikéw

o

. 50 certyfikatow gtéwnych (CA)

-

. 40 000 certyfikatéw uzytkownikow

10

Parametry
wydajnosciow
e i licencyjne

Wymaga sie, aby dostarczony klaster obstugiwat co
najmniej:

a. uwierzytelnianie dla 4 000 uzytkownikéw

Wraz z urzgdzeniami nalezy dostarczy¢ kompatybilne
tokeny tego samego producenta:

b. 3000 tokendw w formie aplikacji na telefon
(uwierzytelnianie dwusktadnikowe)

c. 100 tokendéw sprzetowych

11

Zarzadzanie

System udostepnia:

e Graficzny interfejs zarzadzania poprzez szyfrowane
potgczenie HTTPS

e Interfejs REST API

12

Serwisy,
szkolenia
i ustugi

Wymaga sie, aby dostawa obejmowata rowniez serwis
producenta przez okres 36 miesiecy, upowazniajgcym
do aktualizacji oprogramowania oraz wsparcia
technicznego w trybie 24x7.

Uszkodzone dyski muszg pozostaé w siedzibie

Zamawiajgcego.

Zamowienie dofinansowane ze Srodkéw Unii Europejskiej, Krajowego Planu

Odbudowy i Zwiekszania Odpornosci finansowanego ze sSrodkéw Instrumentu

na Rzecz Odbudowy i Zwiekszania Odpornosci; Inwestycja: C3.1.1.

Cyberbezpieczenstwo - CyberPL, infrastruktura przetwarzania danych oraz

optymalizacja infrastruktury stuzb panstwowych odpowiedzialnych za
bezpieczenstwo; Cyberbezpieczennstwo - Cyberbezpieczny Rzgd — w ramach
projektu pn. ,Cyberbezpieczeistwo w PIP", na podstawie porozumienia o
powierzenie grantu o numerze KPOD.05.10- CR.01-001/24/0036/
KPOD.05.10-CR.01-001/25/2025"
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