UZASADNIENIE
Opracowanie i przyjęcie Krajowej Strategii Odporności Podmiotów Krytycznych, zwanej dalej „Strategią” albo „KSOPK”, jest wykonaniem ustawowego obowiązku wynikającego 
z art. 6f ust. 1 ustawy z dnia 26 kwietnia 2007 r. o zarządzaniu kryzysowym. Przepis ten przewiduje opracowanie Strategii w celu zwiększenia odporności podmiotów krytycznych oraz jej przyjęcie przez Radę Ministrów w drodze uchwały. Obowiązek ten pozostaje bezpośrednio związany z wdrożeniem do krajowego porządku prawnego wymagań dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r. w sprawie odporności podmiotów krytycznych, dalej „dyrektywa CER”.
Potrzeba przyjęcia Strategii wynika zarówno z obowiązku ustawowego, jak i ze zmiany podejścia do bezpieczeństwa usług kluczowych. Dotychczasowe rozwiązania koncentrowały się w istotnej części na ochronie infrastruktury krytycznej oraz reagowaniu na sytuacje kryzysowe. Obecne ramy prawne rozszerzają to podejście na odporność podmiotów odpowiedzialnych za świadczenie usług kluczowych, obejmując zdolność do zapobiegania incydentom, przygotowania do ich wystąpienia, reagowania, absorbowania skutków, adaptacji oraz odtwarzania infrastruktury i zdolności operacyjnych.
Strategia jest odpowiedzią na środowisko bezpieczeństwa charakteryzujące się rosnącą złożonością, współzależnością i transgranicznym charakterem zagrożeń. Projekt Strategii wskazuje w szczególności na zagrożenia naturalne i antropogeniczne, awarie techniczne, zagrożenia epidemiologiczne, działania terrorystyczne i sabotażowe, cyberataki, zagrożenia hybrydowe, konflikty zbrojne oraz zakłócenia międzynarodowych łańcuchów dostaw. Szczególne znaczenie mają zależności międzysektorowe i możliwość wystąpienia efektów kaskadowych, w których zakłócenie jednej usługi lub sektora powoduje wtórne skutki w innych obszarach.
Celem Strategii jest stworzenie trwałych ram polityki państwa służącej zwiększaniu odporności podmiotów krytycznych oraz zapewnieniu niezakłóconego świadczenia usług kluczowych i niezakłóconego funkcjonowania infrastruktury krytycznej. Strategia ma wspierać zdolność państwa i podmiotów krytycznych do identyfikacji oraz oceny ryzyka, ograniczania podatności, przygotowania do reagowania, utrzymania ciągłości świadczenia usług kluczowych oraz szybkiego odtwarzania zdolności po wystąpieniu zakłóceń.


Projekt Strategii ustanawia pięć wzajemnie uzupełniających się celów strategicznych:
1. Zwiększenie odporności podmiotów krytycznych oraz zapewnienie ciągłości świadczenia usług kluczowych.
2. Rozwój zintegrowanego krajowego systemu zarządzania odpornością podmiotów krytycznych.
3. Rozwój krajowego systemu oceny ryzyka, wymiany informacji oraz budowy wspólnej świadomości zagrożeń.
4. Rozwój partnerstwa, kompetencji oraz kultury odporności.
5. Zapewnienie spójności krajowego systemu odporności z politykami bezpieczeństwa państwa oraz Unii Europejskiej.

Cele te zostały powiązane z sześcioma priorytetami Strategii: zapewnieniem ciągłości świadczenia usług kluczowych, zwiększaniem odporności podmiotów krytycznych na zagrożenia, ograniczaniem podatności i zależności krytycznych, wzmacnianiem cyberodporności i odporności fizycznej, rozwojem zdolności do reagowania i odtwarzania oraz wzmacnianiem współpracy i wymiany informacji.
Na poziomie wdrożeniowym Strategia przewiduje m.in. rozwój jednolitych zasad zarządzania odpornością, procesów identyfikacji podmiotów krytycznych, oceny ryzyka, planowania zwiększania odporności, wymiany informacji, ćwiczeń i testów, współpracy publiczno-prywatnej oraz mechanizmów ciągłego doskonalenia.
Istotnym rozwiązaniem jest model zarządzania odpornością obejmujący siedem powiązanych etapów: ocenę środowiska bezpieczeństwa, ocenę ryzyka, identyfikację podmiotów krytycznych, planowanie zwiększania odporności, wdrażanie środków, monitorowanie i weryfikację skuteczności oraz doskonalenie i aktualizację. Model ten ma charakter ciągły i adaptacyjny.
Strategia określa także role organów do spraw podmiotów krytycznych, ministrów kierujących działami administracji rządowej identyfikujących infrastrukturę krytyczną, Komisji Nadzoru Finansowego, wojewodów oraz innych uczestników systemu. Szczególne znaczenie przypisano koordynacji z organami właściwymi do spraw cyberbezpieczeństwa, tak aby ograniczać ryzyko dublowania działań i zapewnić komplementarność bezpieczeństwa fizycznego, cyberbezpieczeństwa i zarządzania kryzysowego.
W odniesieniu do małych i średnich przedsiębiorstw zidentyfikowanych jako podmioty krytyczne przewidziano proporcjonalne środki ułatwiające realizację zadań, w tym materiały metodyczne, dobre praktyki, wzory i narzędzia, szkolenia, działania informacyjne i doradcze oraz dostęp do istniejących instrumentów wsparcia. Sama Strategia nie ustanawia odrębnego mechanizmu finansowania podmiotów krytycznych.
Projektowana uchwała wejdzie w życie z dniem następującym po dniu ogłoszenia. Przyjęty termin wejścia w życie wynika z potrzeby niezwłocznego wprowadzenia do systemu prawnego Strategii, która wyznacza kierunki działań służących wzmacnianiu odporności podmiotów krytycznych oraz zapewnieniu spójnego podejścia do realizacji zadań w tym zakresie. Niezwłoczne wejście w życie uchwały jest uzasadnione koniecznością jak najszybszego rozpoczęcia realizacji celów i działań określonych w Strategii, z uwzględnieniem aktualnych uwarunkowań bezpieczeństwa oraz potrzeby dostosowania systemu ochrony podmiotów krytycznych do nowych wyzwań i zagrożeń. 
Projekt jest zgodny z prawem Unii Europejskiej.
Projektowana regulacja nie zawiera przepisów technicznych w rozumieniu rozporządzenia Rady Ministrów z dnia 23 grudnia 2002 r. w sprawie sposobu funkcjonowania krajowego systemu notyfikacji norm i aktów prawnych (Dz. U. poz. 2039 oraz z 2004 r. poz. 597) i nie podlega notyfikacji Komisji Europejskiej.
Projektowana regulacja nie będzie wymagała notyfikacji Komisji Europejskiej w trybie ustawy z dnia 30 kwietnia 2004 r. o postępowaniu w sprawach dotyczących pomocy publicznej (Dz. U. z 2025 r. poz. 468).
[bookmark: _GoBack]Projekt nie wymaga przedłożenia instytucjom i organom Unii Europejskiej, w tym Europejskiemu Bankowi Centralnemu, w celu uzyskania opinii, dokonania powiadomienia, konsultacji albo uzgodnienia.
