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Opis Przedmiotu Zamówienia
PRZEDMIOT ZAMÓWIENIA
Przedmiotem zamówienia jest dostawa, wdrożenie oraz uruchomienie systemu klasy EDR. 
ZAKRES ZAMÓWIENIA
1. Wymagania ogólne 
1.1. Licencje muszą posiadać wsparcie produktowe na oprogramowanie zapewniane przez producenta oprogramowania lub producenta dostarczanej infrastruktury sprzętowej.
1.2. Dostarczane licencje muszą pochodzić z oficjalnego kanału dystrybucji na teren Polski.
1.3. Licencje wsparcia producenta, licencje na oprogramowanie oraz urządzenia muszą zostać zarejestrowane i przypisane do konta Urzędu Morskiego w Gdyni znajdującego się w internetowym serwisie wsparcia danego producenta sprzętu lub oprogramowania.
2. Wymagania szczegółowe 
2.1. System klasy EDR musi zostać dostarczony w ilości licencji pozwalającej na uruchomienie na 550 punktach końcowych (stacje robocze, serwery).
2.2. System musi chronić punkty końcowe, działając w czasie rzeczywistym z automatycznym wykrywaniem i reagowaniem na zagrożenia.
2.3. System musi zapewniać ochronę punktom końcowym również w trybie offline.
2.4. System musi umożliwiać identyfikację i kontrolę niezarządzanych, niechronionych oraz potencjalnie ryzykownych urządzeń podłączonych do sieci organizacji, z możliwością podjęcia automatycznej reakcji zabezpieczającej.
2.5. System musi monitorować aplikacje pod kątem znanych luk CVE, dostarczając danych do oceny ryzyka i podjęcia działań zapobiegawczych.
2.6. System musi umożliwiać redukowanie ryzyk bezpieczeństwa na podstawie polityk opartych na ryzyku, w tym stosowanie wirtualnego łatania podatności, rozumianego jako blokowanie lub ograniczanie prób wykorzystania znanych luk bezpieczeństwa przez wymuszanie odpowiednich reguł ochronnych, bez konieczności fizycznego instalowania poprawek na chronionym zasobie.
2.7. System musi wykorzystywać techniki uczenia maszynowego oraz analizę behawioralną do identyfikacji anomalii i zagrożeń, a także posiadać funkcje automatycznego ograniczania skutków infekcji i zagrożeń, w tym izolację zainfekowanych urządzeń i usuwanie złośliwego oprogramowania.
2.8. System musi proaktywnie zapobiegać zagrożeniom na punktach końcowych poprzez blokowanie szkodliwych działań jeszcze przed wyrządzeniem szkody.
2.8.1. System musi blokować nieautoryzowane lub podejrzane aplikacje, skrypty i procesy na podstawie zdefiniowanych polityk bezpieczeństwa.
2.8.2. System musi stosować analizę behawioralną w szczególności poprzez analizę procesów i ich zachowania poprzez porównanie z wzorcami normalnego i złośliwego działania .
2.8.3. System musi monitorować znane techniki ataków wykorzystujących luki w oprogramowaniu i zatrzymywać je zanim wyrządzą szkodę.
2.8.4. System musi identyfikować i blokować próby połączeń z serwerami klasy „Command and Control” wykorzystywanymi przez złośliwe oprogramowanie.
2.8.5. Po wykryciu zagrożenia system EDR musi mieć możliwość, co najmniej: zakończyć proces, poddać pliki kwarantannie, izolować urządzenie lub automatycznie czyścić system.
2.9. System musi wykrywać i neutralizować zaawansowane zagrożenia w tym malware bezplikowego oraz innych ukrytych ataków w czasie rzeczywistym. W ramach tego musi realizować, co najmniej następujące funkcjonalności:
2.9.1. Identyfikacja nienaturalnych zachowań procesów również jeśli atak jest ukryty w pamięci.
2.9.2. Neutralizowanie zagrożeń natychmiastowo po ich wykryciu (zamknięcie procesu, zablokowanie ruchu sieciowego, ochrona przed szyfrowaniem ransomware).
2.9.3. Śledzenie łańcucha ataku - śledzenia kodu, które umożliwia zobaczyć pełną sekwencję działań atakującego.
2.9.4. Przechowywanie i analiza migawki pamięci ataku w celu dalszej analizy i poszukiwania zagrożeń.
2.9.5. Wsparcie dla administratora w zakresie analizy – dlaczego dane zdarzenie zostało zakwalifikowane jako złośliwe, powiązanie ataku z ramami ustrukturyzowanego modelu wykrytych technik i działań stosowanych przez cyberprzestępców (MITRE ATT&CK) i sugerowanie kolejnych działań śledczych.
2.10. System musi automatycznie reagować na incydenty bezpieczeństwa oraz być wyposażony w mechanizmy naprawy szkód po ataku. W szczególności:
2.10.1. Natychmiastowe podejmowanie działań, takich jak zakończenie działania złośliwych procesów i izolacja zainfekowanych urządzeń, aby powstrzymać rozprzestrzenianie ataku.
2.10.2. Kwarantanna i usuwanie zagrożeń.
2.10.3. System musi mieć możliwość przywracać zmiany wprowadzone przez atakującego, np. usuwać zmodyfikowane pliki systemowe, czy modyfikować klucze rejestru do stanu pierwotnego.
2.10.4. Administratorzy muszą mieć możliwość definiowania szczegółowych reguł i scenariuszy reagowania dla różnych incydentów.
2.11. System musi zbierać szczegółowe informacje dotyczące każdego wykrytego złośliwego zdarzenia, zarówno przed, jak i po infekcji, umożliwiając dogłębną analizę zdarzeń.
2.12. System EDR musi ograniczać możliwości przeprowadzenia ataku poprzez kontrolę aplikacji oraz wirtualne łatanie luk, rozumiane jako blokowanie prób wykorzystania podatności i ograniczanie skutków ataku bez konieczności fizycznego instalowania poprawek.
2.13. System EDR musi oferować, co najmniej następujące modele wdrożenia: w chmurze, lokalnie w sieci, hybrydowo.
2.14. W zależności od wyboru modelu wdrożeniowego system musi pozwalać na zarządzanie z poziomu: konsoli chmurowej lub lokalnej konsoli zarządzania.
2.15. Agent EDR musi pracować w tle w sposób niewpływający istotnie na działanie systemu operacyjnego oraz aplikacji użytkownika, a jego działanie nie może powodować zauważalnego pogorszenia komfortu pracy podczas typowych czynności wykonywanych na stacji roboczej.
2.16. System musi pozwalać na instalację agenta w, co najmniej następujących systemach operacyjnych:
2.16.1. Microsoft Windows: 10/11,
2.16.2. Microsoft Windows Server: 2008/2012/2016/2019/2022/2025,
2.16.3. Linux: Red Hat Enterprise Linux, Ubuntu 16.04 LTS, 18.04/20.04/22.04, Rocky Linux 8/9
2.17.  System EDR musi integrować się z zaporą sieciową w co najmniej następującym zakresie:
2.17.1. Automatyzacja reakcji na incydenty – EDR wykrywa zagrożenie na punktach końcowych i może automatycznie zablokować ruch sieciowy do / z złośliwych adresów IP za pomocą mechanizmów zapory sieciowej.
2.17.2. Możliwość konfiguracji na zaporze sieciowej połączenia z systemem EDR w celu przekazywania danych o zagrożeniach z EDR do zapory sieciowej i wykonanie polityk bezpieczeństwa.
2.18.  System EDR musi posiadać 36 miesięczne wsparcie producenta obejmują kompleksowe, priorytetowe wsparcie techniczne 24/7/365, gwarantując szybkie rozwiązywanie problemów i natychmiastową reakcję na incydenty. W szczególności wsparcie musi obejmować:
2.18.1. Możliwość kontaktu z zespołem wsparcia producenta przez telefon, web oraz chat o dowolnej porze, przez cały rok.
2.18.2. Dostęp do ekspertów technicznych producenta w celu uzyskania pomocy w konfiguracji, analizie zagrożeń lub optymalizacji polityk bezpieczeństwa.
2.18.3. Priorytetowe przetwarzanie zgłoszeń – obsługa zgłoszeń krytycznych w ciągu 1 godziny od zgłoszenia, a sprawy niekrytyczne maksymalnie do końca następnego dnia roboczego zgodnie z warunkami producenta.
2.18.4. Dostęp do aktualizacji oprogramowania.
2.19. System EDR musi posiadać wsparcie wdrożeniowe producenta lub autoryzowanego partnera producenta. W szczególności wsparcie musi polegać na:
2.19.1. Zespół ekspercki musi przeprowadzić proces wdrożenia, zapewniając właściwą architekturę, planowanie i konfigurację EDR.
2.19.2. Konfiguracja polityk bezpieczeństwa, scenariuszy reagowania (automatyzacja reagowania) oraz optymalizacja środowiska pod kątem wymagań Zamawiającego.
2.19.3. Wyeliminowanie fałszywych alarmów i optymalizacja ustawień na etapie wdrożenia.
2.19.4. Szkolenie i przekazanie wiedzy administratorom i analitykom bezpieczeństwa Zamawiającego. Szkolenie nie może być krótsze niż 16 godzin szkoleniowych i musi być przeprowadzone dla 4 administratorów
2.19.5. Wsparcie w konfiguracji integracji z pozostałymi elementami bezpieczeństwa (np. zapora sieciowa).
2.20. Wdrożenie systemu EDR musi być realizowane przy aktywnym udziale personelu Zamawiającego (administratorów systemów, administratorów bezpieczeństwa, analityków SOC / odpowiedników), w szczególności w zakresie:
2.20.1. uzgadniania architektury rozwiązania oraz przyjętego modelu wdrożenia,
2.20.2. definiowania i zatwierdzania polityk bezpieczeństwa (w tym poziomu rygorystyczności, wyjątków, list wyłączeń),
2.20.3. wyboru grup pilotażowych oraz kolejności wdrożenia agentów na punktach końcowych,
2.20.4. akceptacji scenariuszy automatycznej reakcji na incydenty,
2.20.5. akceptacji wyników testów oraz odbioru wdrożenia.
2.21. Wszelkie istotne decyzje dotyczące konfiguracji systemu EDR, polityk bezpieczeństwa oraz integracji z innymi systemami bezpieczeństwa (w szczególności z zaporą sieciową i systemem analizy logów) muszą być podejmowane przez Zamawiającego lub po jego uprzedniej akceptacji. Wykonawca zobowiązany jest do konsultowania z Zamawiającym proponowanych ustawień i zmian konfiguracji przed ich wdrożeniem w środowisku produkcyjnym.
2.22. Wykonawca zobowiązany jest do przeprowadzenia kompletnego wdrożenia systemu EDR w środowisku Zamawiającego, obejmującego co najmniej następujące czynności:
2.22.1. Analiza wstępna i projekt wdrożenia.
2.22.1.1. Zebranie informacji o środowisku Zamawiającego (rodzaje systemów operacyjnych, liczba punktów końcowych, podział na stacje robocze i serwery, lokalizacje, istniejące rozwiązania bezpieczeństwa).
2.22.1.2. Opracowanie koncepcji architektury rozwiązania EDR model wdrożeniowy, liczba i rozmieszczenie serwerów zarządzających, sposób komunikacji agentów.
2.22.1.3. Uzgodnienie z Zamawiającym planu wdrożenia, w tym harmonogramu instalacji agentów, polityk bezpieczeństwa i integracji.
2.22.2. Instalacja i konfiguracja centralnej części systemu.
2.22.2.1. Instalacja i konfiguracja konsoli zarządzającej systemu EDR w wybranym modelu wdrożeniowym, zgodnie z wymaganiami producenta.
2.22.2.2. Konfiguracja podstawowych ustawień systemu.
2.22.2.3. Ustalenie i konfiguracja podstawowych polityk ochrony dla stacji roboczych i serwerów.
2.22.3. Instalacja i konfiguracja agentów EDR.
2.22.3.1. Przygotowanie i przetestowanie pakietów instalacyjnych agentów EDR dla obsługiwanych systemów operacyjnych.
2.22.3.2. Instalacja agentów EDR na wybranej grupie pilotażowej punktów końcowych (do 20 urządzeń) oraz weryfikacja poprawności działania.
2.22.3.3. Przygotowanie i wdrożenie planu masowej instalacji agentów na pozostałych punktach końcowych (do 550 urządzeń) w uzgodnieniu z Zamawiającym.
2.22.4. Konfiguracja polityk bezpieczeństwa i scenariuszy reagowania.
2.22.5. Konfiguracja polityk ochrony proaktywnej i reaktywnej zgodnie z wymaganiami OPZ, w tym:
2.22.5.1. wykrywanie i blokowanie malware,
2.22.5.2. analiza behawioralna procesów,
2.22.5.3. wirtualne łatanie podatności,
2.22.5.4. kontrola aplikacji,
2.22.5.5. izolacja urządzeń, kwarantanna plików, automatyczne czyszczenie systemu.
2.22.6. Konfiguracja scenariuszy automatycznej reakcji na incydenty (SOAR/automatyzacja reagowania) – co najmniej dla typowych przypadków: ransomware, malware, nieautoryzowane aplikacje, wykrycie komunikacji C2.
2.22.7. Uzgodnienie z Zamawiającym poziomu agresywności polityk (profil „monitoring” / „blokowanie”) oraz wyjątków (whitelist) dla krytycznych aplikacji biznesowych.
2.22.8. Integracja z innymi systemami bezpieczeństwa
2.22.8.1. Integracja systemu EDR z zaporą sieciową Zamawiającego w zakresie:
2.22.8.1.1. przekazywania informacji o wykrytych zagrożeniach i złośliwych adresach IP/URL do zapory,
2.22.8.1.2. automatycznego blokowania ruchu sieciowego do/z zidentyfikowanych adresów IP/URL (zgodnie z możliwościami producenta).
2.22.8.2. Integracja systemu EDR z systemem centralnej analizy i korelacji logów w zakresie wysyłania logów zdarzeń bezpieczeństwa z EDR do analizatora.
2.22.8.3. Integracja z usługą katalogową (Active Directory).
2.22.9. Testy i odbiór.
2.22.9.1. Przeprowadzenie testów działania systemu EDR na wybranej grupie punktów końcowych, obejmujących co najmniej:
2.22.9.1.1. poprawność instalacji agentów,
2.22.9.1.2. wykrywanie i blokowanie przykładowych zagrożeń (np. symulacje/testy zgodne z zaleceniami producenta),
2.22.9.1.3. działanie scenariuszy automatycznej reakcji (izolacja urządzenia, kwarantanna plików, blokada ruchu).
2.22.9.2. Przeprowadzenie testów integracji z zaporą sieciową i systemem analizy logów, z potwierdzeniem przepływu informacji o incydentach.
2.22.9.3. Sporządzenie protokołu odbioru wdrożenia zawierającego opis wykonanych prac, wyniki testów oraz listę ewentualnych zaleceń powdrożeniowych.
2.22.10. Dokumentacja powdrożeniowa i szkolenie
2.22.10.1. Dostarczenie dokumentacji powdrożeniowej obejmującej:
2.22.10.1.1. opis architektury wdrożonego systemu EDR,
2.22.10.1.2. opis konfiguracji konsoli zarządzającej i polityk bezpieczeństwa,
2.22.10.1.3. opis integracji z innymi systemami bezpieczeństwa (zapora, SIEM/analizator logów),
2.22.10.1.4. opis procedur operacyjnych (typowe scenariusze pracy administratorów i analityków).
2.22.10.2. Przeprowadzenie szkolenia dla administratorów i analityków bezpieczeństwa Zamawiającego, zgodnie z punktem 2.19.4 (co najmniej 16 godzin szkoleniowych dla 4 osób), obejmującego:
2.22.10.2.1. obsługę konsoli EDR,
2.22.10.2.2. analizę incydentów i reagowanie,
2.22.10.2.3. zarządzanie politykami bezpieczeństwa,
2.22.10.2.4. integracje z innymi systemami bezpieczeństwa.
DOSTAWA.
1. Urządzenia muszą zostać dostarczone w oryginalnych opakowaniach fabrycznych do siedziby Urzędu Morskiego w Gdyni 81-339 Gdynia, ul. Polska 2 łącznie z czynnościami ładunkowymi w godzinach 8:00 – 14:00.
2. Wykonawca zobowiązany jest dostarczyć wraz z przedmiotem zamówienia kompletną dokumentację techniczno-eksploatacyjną, kopie świadectw oraz certyfikatów, a także dokumentów potwierdzających udzielenie Zamawiającemu gwarancji na dostarczoną infrastrukturę sprzętową nie później niż z chwilą dostawy.
3. Wykonawca zobowiązany jest dostarczyć oprogramowanie wraz z kompletną dokumentacją techniczno-eksploatacyjną, użytkową, certyfikatami oraz dokumentami potwierdzającymi udzielenie Zamawiającemu licencji (licencje mogą być dostarczone w formie elektronicznej lub papierowej) na jego użytkowanie nie później niż z chwilą dostawy.
WYMAGANIA STAWIANE WYKONAWCY
1.  Wykonawca musi potwierdzić doświadczenie w realizacji projektów bezpieczeństwa o podobnym zakresie i skali. Wykonawca potwierdzi doświadczenie dołączając do oferty :
2. Oficjalne pisemne potwierdzenia od dotychczasowych klientów dotyczące wykonanych dostaw, wdrożeń i jakości usług lub dokumenty potwierdzające realizację konkretnych projektów, np. protokoły odbioru, certyfikaty ukończenia wdrożenia systemów bezpieczeństwa. Rzeczone dokumenty muszą potwierdzać, że Wykonawca zrealizował, co najmniej 3 dostawy o wartości 300.000,00 zł każda w okresie 3 lat od daty złożenia oferty na niniejsze postępowanie. 
3. Certyfikaty kompetencji zespołu dla proponowanego w ofercie rozwiązania bezpieczeństwa. Co najmniej 2 pracowników Wykonawcy musi posiadać po 1 certyfikacie z zakresu danego rozwiązania, certyfikaty z zakresu bezpieczeństwa i wdrożenia (np. CISSP, CISM, ISO 27001 Auditor, Fortinet NSE, Cisco CCNP Security, Barracuda: BCE, BCSS, Checkpoint: CCSA, CCSE, CCTE, CCTA, CCMS, CCVS, Palo Alto Networks: PCNSE, PCCSA, PCSAE, PCDRA).

TERMIN REALIZACJI 
Do 30 dni kalendarzowych od podpisania Umowy. 

PŁATNOŚĆ 
Termin płatności 21 dni kalendarzowych od daty dostarczenia prawidłowo wystawionej faktury VAT.
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