Zatacznik nr 1 do zaproszenia do szacowania

OPIS PRZEDMIOTU SZACOWANIA

»Dostawa przedluzenia licencji oprogramowania Safetica DLP lub rownowaznego dla

220 uzytkownikow na okres 12 miesiecy”

I. Wprowadzenie

1.

Przedmiotem zamoéwienia jest dostawa przedtuzenia licencji oprogramowania Safetica
DLP (Safetica Pro On-Prem), zwanego dalej ,,Oprogramowaniem”, lub rozwigzania
rownowaznego, dla 220 uzytkownikéw, na okres 12 miesigcy.

Zamawiajacy eksploatuje Oprogramowanie w wariancie instalowanym lokalnie,
zintegrowane z ustugg Active Directory oraz $rodowiskiem Microsoft 365.
Oprogramowanie jest licencjonowane w modelu ,,per uzytkownik”.

Okres dotychczasowej licencji konczy si¢ 28 listopada 2026 r. Celem zamoéwienia jest
zachowanie ciggtosci ochrony przed wyciekiem danych oraz utrzymanie rezultatow
projektu, o ktérym mowa w ust. 4.

Zamowienie bedzie finansowane ze $rodkow budzetowych Zamawiajacego, poza
Krajowym Planem Odbudowy i Zwigkszania Odpornosci. Stuzy utrzymaniu rezultatow
projektu realizowanego w ramach Inwestycji C3.1.1 Cyberbezpieczenstwo — CyberPL,
Cyberbezpieczny Rzad, w ktérym rozwigzanie zakupiono na podstawie umowy nr
74/GD0S/2025.

II. Zakres zamowienia

1.

Wykonawca dostarczy 220 licencji (per uzytkownik) na okres 12 miesigcy, od 28 listopada
2026 r. do 27 listopada 2027 r., bez przerwy w stosunku do licencji dotychczasowe;.

W okresie licencji Zamawiajacy uzyskuje:

1) prawo do korzystania z Oprogramowania w zakresie funkcjonalnym nie mniejszym niz
dotychczasowy (Safetica Pro On-Prem);

2) dostep do aktualizacji, poprawek bezpieczenstwa i nowych wersji;

3) wsparcie techniczne producenta lub autoryzowanego partnera producenta, §wiadczone
w jezyku polskim;

4) dostgp do dokumentacji technicznej 1 bazy wiedzy producenta.

Dostawa nastgpuje w formie elektronicznej, przez przekazanie klucza licencyjnego lub
aktywacje licencji na koncie Zamawiajacego oraz przekazanie dokumentu producenta albo
dystrybutora potwierdzajacego produkt, liczbe uzytkownikow 1 okres licencji. Dane
identyfikujace dotychczasowa licencje Zamawiajacy przekaze na zadanie wykonawcy, z
zachowaniem ich poufnosci.

Licencje musza pochodzi¢ z autoryzowanego kanatlu sprzedazy producenta na terytorium
Unii Europejskiej. Wykonawca dotacza do oferty o§wiadczenie w tym zakresie.

Okres licencji 1 wsparcia nie moze pokrywaé sie¢ z okresem optaconym na podstawie
umowy nr 74/GD0S/2025.

Zamowienie nie obejmuje wdroZenia ani szkolenia, z wyjatkiem przypadku zaoferowania
rozwigzania rownowaznego (dziat III).
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I11. Rozwiazanie r6wnowazne

1.

Zamawiajacy dopuszcza rozwigzanie rOwnowazne, ktore spetnia co najmniej wymagania
okreslone w dziale IV oraz zapewnia licencje 1 wsparcie na okres oraz w liczbie
okreslonych w dziale II.

Wskazanie Oprogramowania wynika z konieczno$ci zachowania cigglosci dziatania
eksploatowanego rozwigzania, skonfigurowanych polityk oraz danych archiwalnych.

Wykonawca oferujacy rozwigzanie rownowazne, w ramach ceny oferty, dodatkowo:

1) instaluje serwer zarzadzajacy i agentow na stacjach roboczych wskazanych przez
Zamawiajacego, w srodowisku Zamawiajgcego, oraz integruje rozwigzanie z ustuga
Active Directory;

2) odtwarza co najmniej trzy klasyfikacje danych i trzy polityki DLP stosowane przez
Zamawiajacego;

3) przeprowadza szkolenie online dla 3 pracownikow Zamawiajacego z instalacji
rozwigzania i administrowania nim, w wymiarze 2 dni, co najmniej 14 godzin;

4) zapewnia Zamawiajacemu dost¢p do danych archiwalnych przez caty okres licencji,
jezeli zmiana rozwigzania wymaga ich przeniesienia lub utrzymania.

Czynnosci okreslone w ust. 3 pkt 1 12 wykonawca wykonuje w terminie 10 dni roboczych
od dnia zawarcia umowy, a szkolenie w terminie 10 dni roboczych od ich odbioru. Licencje
muszg obowigzywaé co najmniej do 27 listopada 2027 r.

Jezeli wykonanie czynno$ci wymaga dostgpu do danych osobowych, Strony przed
rozpoczeciem tych czynno$ci zawieraja umowe powierzenia przetwarzania danych
osobowych, zgodnie z art. 28 RODO.

Wykazanie rownowaznosci nalezy do wykonawcy. Wykonawca wskazuje w ofercie
nazwe, producenta 1 wersj¢ rozwigzania oraz zalgcza dokumentacje potwierdzajaca
spelnienie wymagan dziatu IV.

IV. Wymagania minimalne dla rozwiazania rownowaznego

1. Serwer zarzadzajacy

1)
2)
3)
4)
5)
6)

7)

Centralne zarzadzanie stacjami roboczymi 1 serwerami.

Obstuga co najmniej systeméw Windows 10/11 1 nowszych oraz macOS 12.0 i nowszych.
Pomoc 1 dokumentacja co najmniej w jezyku angielskim.

Reczne generowanie instalatora z mozliwoscig wskazania adresu komunikacji z serwerem.
Tworzenie dodatkowych kont administracyjnych 1 innych uzytkownikéw konsoli.

Powiadomienia e-mail, dziennik audytu operacji, weryfikacja i aktualizacja wersji klienta,
przesytanie danych do zewnetrznego serwera Syslog.

Instalacja platformy na jednej maszynie wirtualnej, z kompletem oprogramowania i licencji
niezbednych do dziatania, bez dodatkowych kosztoéw.

2. Reguly DLP

1)
2)

Tryb obserwacji oraz tryb egzekwowania polityk.

Egzekwowanie regut i lokalne przechowywanie danych przy braku potaczenia klienta z
serwerem.
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3)
1)

2)

3)

4)
5)

6)
7)

8)
9)

Blokowanie stron internetowych wedlug kategorii oraz wyjatki wedtug adresu URL.
Podsumowanie zablokowanych zdarzen po stronie uzytkownika.

Reakcja na proby przestania plikow zawierajacych co najmniej numer PESEL, REGON,
numer paszportu, stowa kluczowe i zdefiniowane wyrazenia regularne.

Tworzenie wlasnych detektoréw zawartosci oraz dostepnos¢ co najmniej 45 detektorow
wbudowanych.

Przestanie chronionych danych po wprowadzeniu uzasadnienia przez uzytkownika.

Ochrona poczty Microsoft 365 oraz kontrola aktywnos$ci plikéw w Microsoft SharePoint,
Microsoft OneDrive dla firm i Microsoft Teams.

Analiza OCR.

Blokowanie zaszyfrowanych haslem plikow o nieznanej zawarto$ci oraz prob przestania
danych przy braku informacji o zawartosci pliku.

Wyjatki dla regut DLP oraz indywidualne polityki dostepu.

Blokowanie urzagdzen wymiennych i portow, w tym co najmniej USB, oraz biate i czarne
listy urzadzen.

10) Blokowanie kopiowania danych chronionych do schowka oraz wykonywania zrzutow

ekranu.

3. Raportowanie

1)
2)

Raporty dla wskazanego zakresu czasu.

Co najmniej 5 wbudowanych raportéw dotyczacych DLP.

V. Wymagania dodatkowe

1.

Wykonawca oferuje wylacznie produkty, ustugi i procesy ICT, ktore na dzien skladania
ofert nie sg objete rekomendacja, o ktérej mowa w art. 33 ust. 4 ustawy z dnia 5 lipca 2018
r. 0 krajowym systemie cyberbezpieczenstwa, ani decyzja o uznaniu dostawcy za dostawce
wysokiego ryzyka, o ktérej mowa w art. 67b ust. 15 tej ustawy.

Komunikacja i wsparcie odbywaja si¢ w jezyku polskim, a dokumentacja przekazywana w
toku realizacji jest sporzadzana w jezyku polskim, z wyjatkiem dokumentacji producenta
dostepnej w jezyku angielskim.
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