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[bookmark: _Hlk216852811]OPIS PRZEDMIOTU ZAMÓWIENIA


I. [bookmark: _Hlk216853564]PRZEDMIOT ZAMÓWIENIA
Przedmiotem zamówienia jest świadczenie usługi dostępu do sieci Internet dla Ministerstwa Infrastruktury wraz z usługą DDoS Attack Protection (wersja standard) w siedzibie przy ul. Nowy Świat 6/12, 00-400 Warszawa na okres 48 miesięcy.

II. SPECYFIKACJA

1. Warunki techniczne
1) Wykonawca zapewni łącza dostępowe full-duplex bez limitu transferu, do lokalizacji Zamawiającego ul. Nowy Świat 6/12, 00-400 Warszawa zgodne z poniżej podanymi wymaganiami:
a) łącze do Internetu o przepustowości gwarantowanej min. 400 Mbps wykonane w technologii światłowodowej; 
b) [bookmark: _Hlk220933777]podłączenie i konfiguracja dostępu do sieci Internet nastąpi do dnia 14.04.2026r; 
c) świadczenie usługi dostępu do sieci Internet nastąpi od dnia 15.04.2026r. 
2) Wykonawca dostarczy – dla potrzeb i na czas świadczenia usługi – wszystkie potrzebne dla świadczenia usługi składniki, w tym okablowanie, urządzenia abonenckie oraz interfejsy. Dostarczony przez Wykonawcę router musi mieć wbudowany przełącznik sieciowy na min. 2 porty LAN RJ-45, w celu rozdzielenia ruchu sieciowego na dwa osobne urządzenia Zamawiającego. Kwestia instalacji urządzeń w budynku Centrum Bankowo Finansowego, od którego Zamawiający wynajmuje powierzchnie biurowe, w szczególności uzyskanie stosownych zgód oraz ewentualnej odpłatności, a także uwzględnienia kosztów dzierżawy trasy kablowej pozostaje w całości w gestii Wykonawcy. Dostarczy – dla potrzeb i na czas świadczenia usługi – wszystkie potrzebne dla świadczenia usługi składniki, w tym okablowanie, urządzenia abonenckie oraz interfejsy.
3) Wykonawca dostarczy i wydzierżawi urządzenia światłowodowe oraz routery niezbędne do realizacji przedmiotu zamówienia. Urządzenia i oprogramowanie dzierżawione od Wykonawcy pozostają jego własnością, a koszt ich użytkowania, obsługi, konfiguracji, konserwacji i napraw Wykonawca uwzględni w cenie oferty.
4) Wykonawca udostępni 32 publiczne adresy IP, o adresach następujących po sobie (np. x.x.x.1-32 lub x.x.x.32-64, etc.) w jednej klasie adresowej, które będą przypisane do Zamawiającego przez cały czas świadczenia usługi.
5) W czasie prac wdrożeniowych Wykonawca musi zapewnić ciągłość działania sieci Zamawiającego na łączach dotychczasowego operatora i użytkowanych adresach IP, aż do pełnego przełączenia sieci na nowe łącza. Zakres adresów IP używanych przez Zamawiającego oraz AS pozostaną bez zmian przez cały czas świadczenia usługi.
6) Wykonawca zapewni Zamawiającemu możliwość całodobowego monitoringu łącza i jego wykorzystania poprzez dostęp „online” do statystyk MRTG.
7) Wykonawca zobowiązuje się do:
a) utrzymania od dnia 15.04.2026r. strefy „secondary DNS” dla domeny TRANSPORT.GOV.PL, MI.GOV.pl, MIB.GOV.PL lub inne wskazane przez Zamawiającego na swoich serwerach DNS,
b) Podpisania umowy miedzy ISP a MI dotyczącej „pośrednictwa ISP w przydziale Zasobów przez RIPE NCC i obsługę w ramach statusu LIR wykonywaną przez ISP, związaną z utrzymywaniem Zasobów w Bazie Danych RIPE przez RIPE NCC.
c) uiszczania opłat od 15.04.2026r. za adresację IP oraz numerów w RIPE, które są przypisane do Zamawiającego w lokalizacji Nowy Świat 6/12, 
00-400 Warszawa w terminie do końca okresu świadczenia usług transmisji danych (do dnia zakończenia wykonywania Przedmiotu Zamówienia).

2. Warunki dotyczące Wykonawcy:
1) Wykonawca musi w okresie realizacji Umowy posiadać bezpośrednie połączenie do co najmniej jednego globalnego operatora, posiadającego bezpośrednie połączenia do międzynarodowych punktów wymiany ruchu internetowego, których bezpośrednimi uczestnikami są globalni operatorzy, 
2) Wykonawca musi posiadać w okresie realizacji Umowy bezpośrednie połączenia do co najmniej dwóch operatorów krajowych, posiadających bezpośrednie połączenia do międzynarodowych punktów wymiany ruchu internetowego (IX), którego uczestnikami bezpośrednimi są globalni operatorzy (co najmniej jednego), oraz posiadających połączenie do co najmniej jednego globalnego operatora, mającego bezpośrednie połączenie do międzynarodowych punktów wymiany ruchu internetowego,
3) Wykonawca zobowiązany jest do utrzymania na swoich urządzeniach dostępowych posiadanej przez Ministerstwo Infrastruktury usługi AS BGP. Podstawową adresacją IP ma być już posiadana przez Zamawiającego adresacja AS BGP.

3. Gwarancja dostępność usługi
1) Wykonawca zagwarantuje usługę typu SLA, która obejmuje:
a) Miesięczną dostępność usług, o których mowa w pkt II ppkt 1) lit. a), 
na poziomie minimum 99,7%.
b) Ciągłe monitorowanie parametrów SLA oraz obciążenia wszystkich łączy.
c) Możliwość generowania co najmniej miesięcznych i rocznych raportów z parametrów SLA, w postaci tekstowej oraz graficznej.
d) Usunięcia awarii usług, o których mowa pkt II ppkt 1) lit. a), w ciągu 4 godzin od momentu jej zgłoszenia przez Zamawiającego lub wykrycia przez Wykonawcę.
e) Dostępność służb technicznych 24 godziny na dobę, 7 dni w tygodniu, 365 dni w roku.


4. Warunki zgłaszania awarii
1) Zamawiający zobowiązuje się do zgłoszenia Wykonawcy awarii, usterek, wad lub innych nieprawidłowości w świadczeniu usługi dostępu do Internetu, zwanego dalej „zgłoszeniem”, niezwłocznie po ich stwierdzeniu.
2) Zamawiający zobowiązuje się zapewnienia całodobowego dostępu do urządzeń Wykonawcy w celu przeprowadzenia napraw i konserwacji (po uprzednim uzgodnieniu terminu wykonania tych czynności). Naprawy i konserwacje będą wykonywane przez osoby uprzednio zgłoszone przez Wykonawcę w obecności osoby reprezentującej Zamawiającego.
3) Zgłoszenia będą przyjmowane przez Wykonawcę całodobowo przez 7 dni w tygodniu, telefonicznie, lub mailem
4) Wykonawca zobowiązuje się do przystąpienia usunięcia awarii w czasie do 2 godzin.
5) Wykonawca potwierdzi przystąpienie do usunięcia awarii poprzez wysłanie email do Zamawiającego na adres it-public@mi.gov.pl 
6) W przypadku konieczności przeprowadzenia prac konserwacyjnych lub modernizacyjnych, Wykonawca może, po wcześniejszej pisemnej zgodzie Zamawiającego, zawiesić usługę dostępu do Internetu. Okresowe zawieszenie usługi może odbyć się wyłącznie w godzinach 22.00-5.00.
5. Usługa DDoS Attack Protection
1. Warunki techniczne
1. DDoS Attack Protection wersja Standard

	Mechanizmy wykorzystywane do monitorowania

	System monitorowania przepływów w sieci na bazie protokołu NetFlow.

	Mechanizmy mitygacji ataków
	· BGP Blackholing dla blokowania ruchu z/do określonej podsieci IP
· BGP FlowSpec wykorzystywany do dystrybucji list kontrolnych ACL za pomocą protokołu MP-BGP.

	Opis mechanizmów mitygacyjnych
	Mechanizmy mitygacyjne pozwalają
na zablokowanie ruchu z/do
określonej podsieci IP i/lub filtracje
niepożądanego ruchu
charakteryzującego się
następującymi parametrami:
· adres IP źródłowy i docelowy;
· wykorzystywany port, protokół;
· pole w datagramie IP – DSCP;
· flagi w protokole TCP.

	Gwarantowana Mitygacja ataku
	-

	Czas działania Mitygacji
	do 72 godz.

	Standardowa liczba chronionych Obiektów -  prefixów IP
	5

	Proaktywny monitoring 24h
	Tak

	Nieograniczona Mitygacja ataków
	Tak

	Raport po ataku
	Nie


5) świadczenie usługi nastąpi od dnia 15.04.2026 r.
1. Gwarancja dostępność usługi
	Dostępność usługi (w okresie rozliczeniowym)
	99,5%

	Czas reakcji na atak
	15 min.
Czas Reakcji na atak to czas pomiędzy wykryciem ataku zarejestrowanym w wewnętrznym systemie monitorowania sieci Wykonawcy, a skutecznym
zakończeniem procedury informowania abonenta przez operatorów NOC/SOC

	Czas uruchomienia mitygacji
	30 min. 
Czas gwarancji uruchomienia mitygacji to czas pomiędzy skutecznym poinformowaniem abonenta i otrzymaniem akceptacji na uruchomienie procesu mitygacji, do momentu jej uruchomienia przez Wykonawcę.




III. DOSTAWA
[bookmark: _Hlk216860999]Podłączenie i konfiguracja dostępu do sieci Internet nastąpi do dnia 14.04.2026r.

IV. PŁATNOŚĆ
Termin płatności 21 dni kalendarzowych od daty dostarczenia prawidłowo wystawionej faktury VAT.
