



Załącznik nr 1 do Regulaminu otwartego konkursu ofert na realizację ogólnopolskiej medialnej kampanii edukacyjno-informacyjnej na temat oszczędzania długoterminowego

Wytyczne dotyczące bezpieczeństwa strony internetowej Kampanii
W zakresie bezpieczeństwa Beneficjent musi zapewnić w ramach realizacji działania następujące warunki:
1. Dostarczyć Certyfikat SSL/TLS: Zapewnienie ważnego certyfikatu SSL/TLS minimum w wersji TLS 1.2, zalecanej TLS 1.3. Należy wdrożyć nagłówek HSTS (HTTP Strict Transport Security), aby wymusić połączenia szyfrowane.
2. Zapewnić aktualizacje oprogramowania poprzez regularne aktualizacje wszystkich komponentów strony, w tym system operacyjny, serwer WWW, frameworki, wtyczki i inne składniki.  Czas na instalację aktualizacji bezpieczeństwa jest określony w zależności od priorytetów i wynosi dla:
a. krytycznych – nie później niż w ciągu 24 godzin od ich publikacji,
b. wysokiego ryzyka – nie później niż w ciągu 72 godzin,
c. pozostałych – zgodnie z harmonogramem utrzymaniowym, nie rzadziej niż raz w miesiącu.
Beneficjent zapewnia prowadzenia rejestru aktualizacji oraz dokumentowania wykonanych działań.
3. Zapewnia, aby hasła w systemie spełniały wymagania silnych i unikalnych  dla użytkowników strony. Obowiązkowe wdrożenie uwierzytelniania wieloskładnikowego (MFA) - dla wszystkich kont administracyjnych.
4. Zapewnia regularne kopie zapasowe danych i systemów przeprowadza cykliczne testy odtworzeniowe.
5. Zabezpieczenia ochrony przed atakami SQL Injection, Cross-Site Scripting (XSS), XML External Entity (XXE) oraz Server-Side Request Forgery (SSRF). Stosowanie zasady walidacji po stronie serwera jako podstawowej. Wdrożenie nagłówka Content Security Policy (CSP)
6. Zapewnia kompletny zestaw nagłówków bezpieczeństwa HTTP: Content-Security-Policy, X-Content-Type-Options, X-Frame-Options (ochrona przed clickjackingiem). 
7. Zapewnia separację sieciową poprzez firewall, który odfiltruje potencjalnie szkodliwe żądania HTTP i blokuje dostęp do/z niebezpiecznych adresów IP.
8. Całodobowe monitorowanie dostępności usług.
9. Monitorowanie logów systemowych, aplikacyjnych oraz zdarzeń bezpieczeństwa.
10. Wykrywanie:
a) prób nieautoryzowanego dostępu,
b) ataków typu DDoS,
c) prób wykorzystania podatności,
d) modyfikacji treści strony,
e) infekcji złośliwym oprogramowaniem.
11. Przechowywanie logów bezpieczeństwa przez okres co najmniej 24 miesięcy.
12. Możliwość przesyłania logów do zewnętrznego rozwiązania SIEM.
13. Obsługa incydentów bezpieczeństwa. Wykonawca wdraża formalny proces zarządzania incydentami obejmujący:
a. Identyfikację
i. wykrycie zdarzenia,
ii. ocenę jego wpływu na poufność, integralność i dostępność usług,
iii. klasyfikację i kategoryzację incydentu, spójne z tymi przyjętymi w Resorcie Finansów, opisujące jego krytyczność i charakter. 
b. Reakcję
i. niezwłoczne podjęcie działań ograniczających skutki incydentu,
ii. izolację zagrożonych zasobów,
iii. zabezpieczenie materiału dowodowego i logów,
iv. w przypadku incydentu poważnego Beneficjent zobowiązany jest do:
1. poinformowania Dysponenta niezwłocznie, nie później niż w ciągu 4 godzin od wykrycia,
2. przekazywania aktualnych informacji o przebiegu obsługi incydentu,
3. współpracy z wyznaczonymi osobami odpowiedzialnymi za cyberbezpieczeństwo.
c. Przywrócenie działania usługi
i. przywrócenie poprawnego działania systemu,
ii. weryfikacja integralności danych,
iii. usunięcie przyczyn incydentu.
d. Analiza po incydencie. Po zakończeniu obsługi incydentu Beneficjent przygotowuje raport zawierający:
i. opis zdarzenia,
ii. przyczynę incydentu,
iii. zakres wpływu,
iv. podjęte działania,
v. rekomendacje zapobiegawcze.
Raport powinien zostać przekazany Dysponentowi nie później niż w ciągu 5 dni roboczych od zamknięcia incydentu.
14. Zapewnia,że dostęp do plików i katalogów na serwerze jest odpowiednio ograniczony, a tylko upoważnieni użytkownicy mają do nich dostęp.
15.  Zapewnia ochronę przed botami. Stosowanie mechanizmów CAPTCHA lub reCAPTCHA, aby chronić się przed automatycznymi botami, które mogą próbować nadmiernie obciążać stronę lub wykonywać inne szkodliwe działania.

16. Beneficjent zobowiązany jest do cyklicznego przeprowadzania audytów bezpieczeństwa, aby ocenić ryzyko i zidentyfikować potencjalne zagrożenia. W tym miedzy innymi:
a. regularne skanowanie podatności,
b. przeprowadzanie testów bezpieczeństwa po każdej istotnej zmianie systemu,
c. usuwanie wykrytych podatności zgodnie z poziomem ryzyka.
Pierwszy audyt musi się odbyć przed uruchomieniem usługi i być powtarzany cyklicznie raz na 6 miesięcy. 
17. Beneficjent ma zapewnić usługi lub narzędzia, które pomogą zabezpieczyć stronę przed atakami typu Distributed Denial of Service (DDoS).
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