Zalacznik nr 2 do ogloszenia

I.  Opis Przedmiotu Zaméwienia (OPZ)

Zakup 1 wdrozenie systemu do inwentaryzacji i zarzadzania zasobami informatycznymi PUW
w Rzeszowie

1. Przedmiot zamowienia

Przedmiotem zamoéwienia jest dostawa i wdrozenie pakietu oprogramowania ITManager
z licencja bezterminowa, 3-letnim wsparciem technicznym oraz migracja danych z obecnie
wykorzystywanego rozwigzania na potrzeby PUW w Rzeszowie.

W ramach wdrozenia wymagane jest przeszkolenie administratorow z zakresu obstugi
oprogramowania - 3 osoby wskazane przez Zamawiajacego.

2. Wymagania techniczne

Dostarczona licencja na oprogramowanie musi zapewnia¢ mozliwo$¢ uzytkowania na
minimum 1100 stanowiskach komputerowych z systemem klasy Microsoft Windows.
Ponadto musi posiada¢ co najmniej 3 licencje dostepowe do konsoli zarzadzajace;.

System ma umozliwia¢ automatyczng inwentaryzacje sprz¢tu komputerowego
| oprogramowania, centralne zarzadzanie zasobami IT oraz generowanie raportow.

System powinien obejmowac¢ nastgpujace moduty:

L.p. Nazwa modutu Ilos¢
ITM Konsola - Licencje dla zespotu IT 3
2. ITM Agent - Baza konfiguracji komputeréw oraz oprogramowania 1100
wraz z audytem
3. ITM Agent - Zdalny pulpit, zdalne zarzadzanie komputerem 1100
4. ITM Agent - Automatyzacja - Zadaniami, Polisy, Grupy Dynamiczne 1100
5. ITM Agent - Automatyzacja - Makra 1100
6. Uslugi wdrozeniowe ITManager (sesja zdalna - 2h kazda) 3
7. Ustugi szkoleniowe ITManager (sesja zdalna - 2h kazda) 3

Zamawiajacy wymaga, aby producent oferowanego oprogramowania przedstawit
potwierdzanie (certyfikat), ze oprogramowanie wytwarzane jest zgodnie z normg ISO27001.

3. Wdrozenie

W ramach wdrozenia Wykonawca zapewni kompleksowg ustuge, ktoéra ma objac:

— instalacj¢ oprogramowania,

— migracj¢ danych z obecnie wykorzystywanego rozwigzania,
— indywidualng parametryzacje,

— szkolenie administracyjne dla zespotu IT (3 osoby),

— przekazanie pelnej dokumentacji technicznej i uzytkowe;j,
— wsparcie powdrozeniowe.
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4. Wsparcie techniczne

Wykonawca zapewni wsparcie techniczne przez minimum 36 miesiecy od daty odbioru
systemu, aktualizacje i poprawki bezpieczenstwa, wsparcie zdalne w dni robocze w godzinach
8:00-16:00 w jezyku polskim, zgodnie z ponizszymi parametrami:

Czas Reakcji Cz_as ..
Typ . : Realizacji
) Opis (godziny .
zgloszenia robocze) (godziny
robocze)
Btad Nieprawidlowosci, ktora uniemozliwia dalsze
: . 2h 8h
Krytyczny korzystanie z Systemu - awaria
Nieprawidlowosci utrudniajacej korzystanie z
Usterka . e
i Systemu, ale w stopniu umozliwiajagcym 8h 40h
Wazna .
dalsze korzystanie
Nieprawidtowosci utrudniajaca korzystanie z
Usterka S‘ystemu,. a}e W stopniu u’mozhw1ajqcym 1 24h 144h
nieutrudniajgcym w sposob znaczny dalsze
korzystanie

5. Zaoferowanie innego rozwiazania

Zamawiajacy dopuszcza zaoferowanie innego rozwigzania, ktorego parametry wskazano
ponizej. W przypadku zaoferowania innego rozwigzania Wykonawca zobowigzany jest do
wskazania w ofercie, ze:

— parametry techniczne i funkcjonalne oferowanego oprogramowania sa réwnowazne W
stosunku do oprogramowania opisanego w OPZ przez Zamawiajacego,

— warunki licencji oferowanego oprogramowania w kazdym aspekcie licencjonowania
musza by¢ nie gorsze niz licencje oprogramowania okreslonego w OPZ ,

— zaoferowane oprogramowanie posiada analogiczne warunki wsparcia technicznego jak
opisane w OPZ,

— wdrozenie, zainstalowanie i konfiguracja rozwigzania u Zamawiajacego odbedzie si¢
zgodnie z wytycznymi Zamawiajacego,

— zapewni przeszkolenie trzech administratorow - szkolenie w jezyku polskim z zakresu
konfiguracji i administracji oferowanym systemem. Szkolenie ma zosta¢ przeprowadzone
W autoryzowanym przez producenta osrodku szkoleniowym przez certyfikowanego przez
producenta trenera,

W przypadku watpliwosci Zamawiajacy zastrzega sobie prawo (w przeciggu do 7 dni od
terminu otwarcia ofert) do wezwania wykonawcy do prezentacji zaoferowanego rozwigzania
celem weryfikacji zgodno$ci z wymaganiami stawianymi przez zamawiajacego w niniejszym
postepowaniu.

Il. Wymagania ogolne dla centralnego systemu zarzadzania komputerami

Oprogramowanie musi posiada¢ polski oraz angielski interfejs jezykowy.
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Oprogramowanie musi posiada¢ architekture trojwarstwowa sktadajaca si¢ z Bazy Danych,
Serwera Aplikacji, Agenta/Konsoli zarzadzajace;.

Oprogramowanie musi umozliwia¢ obstuge dedykowanych kluczy szyfrujacych podczas
komunikacji pomigdzy agentami, serwer aplikacji 1 konsolg zarzadzajaca.

Odczyt informacji dotyczacych parametrow sprzetowych komputera musi odbywaé si¢ za
posrednictwem agenta systemu instalowanego na komputerach uzytkownikow.

Agent systemu nie moze nashuchiwa¢ na zadnym porcie sieciowym po stronie stanowiska
komputerowego uzytkownika.

Oprogramowanie musi umozliwia¢ wybor instalacji agenta w trybie standardowym oraz
bezpiecznym tj. braku wkompilowanych funkcji takich jak zdalne zarzadzanie, transfer
plikoéw, zdalny pulpit.

Oprogramowanie musi posiada¢ procedure uwierzytelnienia i autoryzacji kont operatorow w
konsoli zarzadzajacej poprzez fizyczne zabezpieczenie sprzetowe (lokalne lub sieciowe) wraz
z hastem, ktory umozliwia jednoczesna prace wielu administratorom. Logowanie
uzytkownikow konsoli zarzadzajacej musi umozliwiaé integracje z kontami Active Directory.
Wymagane zabezpieczenie sprzgtowe musi posiada¢ mechanizm szyfrowania danych AES w
obrebie przechowywania danych wrazliwych.

Oprogramowanie musi posiada¢ dodatkowg autoryzacje¢ uzytkownika konsoli zarzadzajace;
za pomocg ushugi Google Authenticator oraz Microsoft Authenticator.

Oprogramowanie musi posiada¢ modut zarzadzania uprawnieniami do poszczegdlnych
funkcjonalnosci systemu dla operatorow konsoli zarzadzajacej zgodny z modelem RBAC
(Role Based Access Control).

Oprogramowanie musi umozliwia¢ nadawanie oraz odbieranie uprawnien w czasie
rzeczywistym (brak koniecznosci przelogowania uzytkownika konsoli systemu).

Oprogramowanie musi umozliwia¢ blokade wybranych uprawnien konkretnego uzytkownika
niezaleznie od uprawnien wynikajacych z przypisanych rol.

Oprogramowanie musi wspotpracowac z serwerem MSSQL Server od wersji 2017

Oprogramowanie, w zakresie wszystkich warstw, nie moze wymaga¢ do prawidlowej pracy
komponentow Java.

Oprogramowanie serwera aplikacji musi posiada¢ funkcjonalno$¢ centralnego wysytania
wybranych powiadomien mailowych.

Oprogramowanie musi posiada¢ modut zarzadzania uprawnieniami do danych w zakresie
wybranych jednostek organizacyjnych oraz typow zasobow poszczegodlnych uzytkownikow
konsoli. Wszelkie raporty, zestawienia oraz funkcje obejmuja wtedy tylko wynikowe obiekty.

Oprogramowanie musi by¢ podpisane cyfrowo przez Producenta waznym certyfikatem, z
prawidlowa S$ciezka certyfikacji, w ktorej gltowny urzad certyfikacji (Root CA) jest
uczestnikiem programu certyfikatow glownych systemu Windows. Podpis cyfrowy dotyczy
sktadnikow Producenta systemu w zakresie plikow wykonywalnych (*.exe), plikow bibliotek
wspoétdzielonych (*.dll), plikow sterownikow (*.sys) oraz pakietow instalacyjnych
oprogramowania (*.msi).

Oprogramowanie agentow musi posiada¢ obstuge sesji terminalowych Windows.

Oprogramowanie musi zapewnia¢ dowolng konfiguracje pracy wszystkich agentow,
jednostek organizacyjnych, pojedynczego agenta, poprzez dziedziczenie definiowanych przez
administratora  parametréw. Zmiany konfiguracji agentow nastgpuja w  trybie
natychmiastowym (online).
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Oprogramowanie musi posiada¢ raport przedstawiajacy réznice w  konfiguracji
poszczegbdlnych agentéw w stosunku do konfiguracji globalne;.

Oprogramowanie musi posiada¢ mechanizm logowania zmian w konfiguracji agentow przez
uzytkownikéw konsoli (data, czas, login, poprzednia i nowa wartos¢).

Oprogramowanie musi posiada¢ mechanizm analizy czasu pracy komputera, informujacy
uzytkownika (alert oraz wymuszone dziatanie — restart) o przekroczeniu zadanego czasu
pracy bez restartu systemu operacyjnego.

Oprogramowanie musi zapewnia¢ automatyczny import drzewiastej struktury organizacyjnej
zamawiajagcego  (bez  ograniczen  iloSci  zagniezdzen z  kontenera  Active
Directory/OpenLDAP), kont uzytkownikow i komputeréw z zachowaniem ich oryginalnego
potozenia wg. OU.

Oprogramowanie musi zapewnia¢ w obrgbie synchronizacji z Active Directory/OpenLDAP
tworzenie listy filtrow zawezajacych wezty danych wraz z mozliwo$cig wskazania docelowej
galezi struktury organizacyjnej lub lokalizacyjnej Zamawiajacego.

Oprogramowanie musi posiada¢ kreator powigzan (mapowanie atrybutow) dowolnych
atrybutow obiektow z ustugi katalogowej do wskazanych atrybutow zasobdéw systemowych.

Oprogramowanie musi umozliwia¢ wspotprace z nicograniczong iloscig kontroleréw domen z
zachowaniem podlegtej struktury drzewiaste;.

Oprogramowanie musi umozliwia¢ automatyczny import informacji dotyczacych
przynalezno$ci uzytkownikow oraz stanowisk komputerowych do grup struktury katalogowe;j.

Oprogramowanie musi posiada¢ raport przedstawiajacy informacje nt. grup struktury
katalogowej wraz przynalezacymi do nich uzytkownikami.

Oprogramowanie musi umozliwia¢ tworzenie dynamicznych grup stanowisk w oparciu o
kreator zawierajacy filtry (AND, OR) w zakresie min. wersja OS, nazwa oraz wersja
wybranej aplikacji, RAM, CPU, HDD, jednostka organizacyjna, jednostka lokalizacyjna,
architektura (x32, x64), zainstalowane oprogramowanie, wersja oprogramowania, lista ustug
systemowych, producent oraz model komputera, poziom uprawnien uzytkownika,
zainstalowana usluga systemowa, ostatnie uruchomienie systemu, obecnos$¢ pliku EXE na
dysku, predefiniowane atrybuty komputera (np. dostawca, numer faktury, data zakupu).

Oprogramowanie musi umozliwia¢ prezentacj¢ widoku zarzadzanych stanowisk
komputerowych w postaci listy stanowisk, drzewiastej struktury wg jednostek
organizacyjnych, jednostek lokalizacyjnych, struktury Active Directory, struktury sieciowej
(pule IP) oraz grup dynamicznych.

Oprogramowanie musi umozliwia¢ dynamiczne zawezanie wynikéw wyszukiwania ww.
widokdéw na podstawie prezentowanych w nich atrybutoéw.

Oprogramowanie musi umozliwia¢ graficzng prezentacje aktualnego stanu aktywnos$ci agenta
(online/offline) z doktadnoscia do 1 minuty.

Oprogramowanie musi umozliwia¢ zapisywanie w bazie danych informacji o uruchomieniu i
wylaczeniu komputera oraz zalogowaniu i wylogowaniu uzytkownika.

1. Inwentaryzacja konfiguracji komputerow
Oprogramowanie musi umozliwia¢ wydruk kartoteki sprzetowej stanowiska komputerowego.

Oprogramowanie musi umozliwia¢ samodzielng edycje wygladu kartoteki sprzgtowe;,
protokotow przekazania oraz zwrotu zasobéw za pomoca graficznego kreatora wygladu.
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Oprogramowanie musi umozliwia¢ zapisywanie edytowanych szablonow (min. kartoteka
sprzetowa, protokoty przekazania/zwrotu zasobow) w kontek$cie zalogowanego operatora
konsoli zarzadzajace;.

Oprogramowanie musi umozliwia¢ projektowanie, generowanie oraz wydruk etykiet
inwentaryzacyjnych w zakresie: model, nr inwentaryzacyjny, data zakupu, jednostka, wraz z
obstuga kodow kreskowych w standardzie EAN128 oraz PDF417

Oprogramowanie musi umozliwia¢ okresowa automatyczng inwentaryzacj¢ parametrow
sprzetowych stanowiska: HDD, RAM, CPU, karta sieciowa, system operacyjny, karta
graficzna itp.

Oprogramowanie Agenta musi umozliwia¢ audyt off-line, poprzez uruchomienie skanera (z
GUI) bez konieczno$ci instalacji, oraz zapis wynikow do pliku w postaci zaszyfrowane;.

Oprogramowanie musi umozliwia¢ analiz¢ sprz¢towa:

- ptyty gléwnej w zakresie model, producent, nr. seryjny,

- CPU w zakresie nazwy, modelu, producenta, czgstotliwosci,

- HDD w zakresie numeru seryjnego dysku, numeru seryjnego partycji, rozmiaru pamigci,
- RAM w zakresie wielkos$ci pamigci,

- karty sieciowej w zakresie model, adres IP, adres MAC,

- karty graficznej w zakresie model.

Oprogramowanie musi umozliwia¢ odczyt informacji dotyczacych systemu operacyjnego w
zakresie nazwy, wersji, daty instalacji, zainstalowanych poprawek, dostgpnych kluczy
licencyjnych, produkt ID.

Oprogramowanie musi umozliwia¢ odczyt informacji sieciowych w zakresie adresu IO,
adresu MAC, nazwy sieciowej.

Oprogramowanie musi umozliwia¢ odczyt informacji sprzgtowych z BIOS w zakresie nazwy
BIOS, daty, producenta.

Oprogramowanie musi umozliwia¢ przeglad historii zmian parametréw sprzetowych
komputerowych.

Oprogramowanie musi umozliwia¢ globalny przeglad stanowisk komputerowych pod
wzgledem parametrow sprzgtowo-systemowych.

Oprogramowanie musi zawiera¢ raport stanowisk komputerowych posiadajacych co najmniej
jedno konto z uprawnieniami administratora.

Oprogramowanie musi umozliwia¢ odczyt urzadzen podlaczonych do stanowiska
komputerowego przez interfejs USB, z mozliwoscia odczytania nazwy urzadzenia,
producenta, modelu oraz numeru seryjnego (o ile urzadzenie dostarcza ww. informacji)

Oprogramowanie musi umozliwia¢ globalng analiz¢ urzadzen podtaczonych do stanowisk
komputerowych przez interfejs USB

Oprogramowanie musi umozliwia¢ integracj¢ z zewngtrzng ustugg Dell API w celu
automatycznego odczytania informacji na temat okresu gwarancji stanowiska komputerowego
na podstawie odczytanego przez agenta identyfikatora (ServiceTag)

Oprogramowanie musi umozliwia¢ okresowe probkowanie obcigzenia procesora oraz
zajetosci pamigci RAM z mozliwoscig zapisu odczytanych wynikow do bazy w celu
pOzniejszej analizy (historia obcigzenia komputera).
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2. Inwentaryzacja oprogramowania

Oprogramowanie musi umozliwia¢ automatyczng inwentaryzacje zainstalowanego na
komputerach oprogramowania.

Oprogramowanie musi umozliwia¢ globalny przeglad wszystkich  programoéw
zainstalowanych na komputerach.

Oprogramowanie musi umozliwia¢ tworzenie zestawien zainstalowanych typow programow
(freeware, shareware itp.).

Oprogramowanie musi umozliwia¢ tworzenie wykazéw z zainstalowanym, dowolnie
wybranym programem.

Oprogramowanie musi umozliwiaé tworzenie zestawien zainstalowanych systemow
operacyjnych na komputerach.

Oprogramowanie musi umozliwia¢ tworzenie wykazéw stanowisk z  brakiem
zainstalowanego, dowolnie wybranego, programu.

Oprogramowanie musi posiada¢ wbudowany mechanizm umozliwiajacy, poprzez GUI
konsoli, zdalng grupowa dezinstalacj¢ oprogramowania np. pakietéw MS Office.

Oprogramowanie musi umozliwia¢ oznaczanie kolorem aplikacji zabronionych oraz
zgodnych ze standardem wraz z mozliwoscia raportowania wg w/w klasyfikacji.

Oprogramowanie musi umozliwia¢ zablokowanie na stacji roboczej wybranych proceséw
celem uniemozliwienia ich uruchomienia przez uzytkownika.

Oprogramowanie musi posiada¢ globalne zestawienie pozwalajagce na zdalne usunigcie
nielegalnych danych np. plikow AVI, MP3, MP4 bez koniecznosci fizycznej obecno$ci
uzytkownika przy stacji.

3. Zdalny pulpit, zdalne zarzadzanie komputerem

Oprogramowanie musi umozliwia¢ interakcj¢ administratora z uzytkownikiem, polegajaca na
podiaczeniu do stanowiska (przejecie pulpitu) administratora bez konieczno$ci uprzedniego
wylogowania uzytkownika. Funkcjonalno$¢ zdalnego pulpit nie moze wymagac¢ instalacji
aplikacji firm trzecich, wymagane jest obsluzenie przejecia zdalnego pulpitu przez
mechanizm wbudowany w agencie (ten sam proces systemowy).

Oprogramowanie musi umozliwia¢ wybor monitora, ktéorego ekran ma zosta¢ przejety
podczas polaczenia zdalnego. Podczas aktywnego polaczenia zdalnego, uzytkownik jest
informowany o trwaniu sesji zdalnej poprzez wyswietlanie na aktywnym monitorze
kontrastowego obramowania ekranu.

Oprogramowanie musi umozliwia¢ zdalne zarzadzanie (bez uzycia RDP/VNC itp.) lokalnymi
kontami uzytkownikow w zakresie (tworzenie, usuwanie, edycja, zmiana hasta oraz typ
konta).

Oprogramowanie musi umozliwia¢ wysytanie polecenia Wake-on LAN.
Oprogramowanie musi umozliwia¢ zdalng dwukierunkowa lini¢ polecen.

Oprogramowanie musi umozliwia¢ przesytanie plikow/katalogow od zdalnego uzytkownika
do administratora i/lub od administratora do zdalnego uzytkownika bez wzgledu na
lokalizacje sieciowg komputera (LAN, WAN, Internet).

Oprogramowanie musi umozliwia¢ konfiguracje przez administratora parametréw potaczenia
z uzytkownikiem w zakresie: ilo$¢ kolorow, ilos¢ klatek/sekundg, skalowanie okna
uzytkownika, jezeli jest ono wigksze niz rozdzielczos¢ stacji administratora.
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Oprogramowanie musi umozliwia¢ wybor aktywnych sesji terminalowych, do ktorych
chcemy si¢ podiaczyc.

Oprogramowanie musi umozliwia¢ zbiorczy podglad zdalnych pulpitow stacji.
Oprogramowanie musi posiadaé zarzadzanie technologia iAMT, vPro w zakresie

uwzgledniajagcym min.: Serial Over Lan (SOL), IDE Redirection (IDER), Hardware KVM,
Assets.

Oprogramowanie musi zapewnia¢ zdalng konfiguracj¢ technologii iAMT w trybie Client
Control Configuration Mode.

Oprogramowanie musi umozliwia¢ zarzadzanie stacjami komputerowymi poza sieciag
LAN/WAN, wymagane jest tylko dowolne potgczenie internetowe

Oprogramowanie musi umozliwia¢ zdalne wykonywanie zapytah WQL
Oprogramowanie musi umozliwia¢ zdalny odczyt oraz modyfikacje rejestru Windows

Oprogramowanie musi umozliwia¢ pelne wykorzystanie funkcji zawartych w sekcji zdalne
zarzadzanie dla stacji posiadajacych dowolne polaczenie do sieci INTERNET bez
konieczno$ci zestawiania potaczenia VPN

Oprogramowanie musi umozliwiaé przejecie pulpitu zdalnego z poziomu konsoli
zarzadzajacej znajdujacej si¢ poza siecia LAN organizacji poprzez potacznie konsoli ze
wskazanym serwerem aplikacji.

Oprogramowanie musi umozliwia¢ prowadzenie w czasie rzeczywistym dwukierunkowej
komunikacji tekstowej (chat) pomiedzy uzytkownikiem a administratorem.

4. Backup danych uzytkownika

Oprogramowanie umozliwia tworzenie dowolnej ilosci automatycznych zadan w zakresie
archiwizacji danych — globalnie z poziomu gtéwnej konsoli zarzadzajace;.

Oprogramowanie umozliwia globalng zmian¢ parametrow zadan archiwizacji (ilo$¢
archiwéw, kompresja, okres, zakres).

Oprogramowanie umozliwia definiowanie rozszerzen plikéw, ktéore maja by¢ pomijane
podczas procesu archiwizacji oraz rozszerzen plikow np. *.doc, ktére maja byc
archiwizowane.

Oprogramowanie Agenta umozliwia kopi¢ catosciowag danych oraz przesylanie plikow z
archiwizacji na wskazany serwer FTP.

Mechanizm archiwizacji danych realizowany jest przez Agenta systemu bez udziatu zdalnych
sesji (typu zdalny pulpit, wywotywanie skryptow)
Oprogramowanie umozliwia definiowanie cyklu archiwizacji.

Oprogramowanie umozliwia automatyczne usuwanie starszych plikow kopii catosciowej,
definiowanie globalnego zadania archiwizacji.

5. Automatyzacja

Oprogramowanie musi umozliwia¢ zdalng instalacje pakietow *.msi, plikdow *.cmd, *.bat,
*reg, *.psl poprzez utworzenie zadan dystrybucji aplikacji oraz wskazanie docelowych
komputeréw lub grup komputeréw za pomoca dedykowanego GUI uzytkownika. Zadanie
dystrybucji musi umozliwia¢ okre§lenie okresu aktywno$ci, godziny rozpoczecia oraz
przedstawiac status instalacji na wybranych stanowiskach.

Oprogramowanie musi umozliwia¢ tworzenie zadan dystrybucji polegajace na jednorazowym
uruchomieniu wybranego szablonu akcji na wybranych stanowiskach komputerowych.
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Oprogramowanie musi umozliwia¢ tworzenie polis uruchamianych cyklicznie na wybranych
stanowiskach komputerowych wg aktualnej przynaleznosci do struktury organizacyjnej,
lokalizacyjnej lub wybranych grup dynamicznych.

Oprogramowanie musi umozliwia¢ tworzenie dystrybucji zadan oraz polis dla wybranych
stanowisk komputerowych poprzez interaktywny kreator (krok po kroku). Wybdr odbiorcow
musi uwzglednia¢ liste stanowisk, strukture¢ organizacyjng, strukture lokalizacyjng oraz
dynamiczne grupy stanowisk.

Oprogramowanie musi umozliwia¢ globalng dystrybucje plikoéw oraz folderéw do
wskazanych lokalizacji do wybranych stanowisk komputerowych wg przynaleznosci do
struktury organizacyjnej, lokalizacyjnej lub grupy dynamicznej wraz z automatycznym
(polisa) odtworzeniem brakujacych danych w przypadku wykrycia niespdjnosci.

Oprogramowanie musi umozliwia¢ szyfrowanie plikow zrodtowych dla zadan instalacji.

Oprogramowanie musi umozliwia¢ globalny przeglad postgpu wykonania wybranych zadan
oraz polis wraz z odczytem standardowego wyjscia (stdout) oraz standardowego wyjscia
btedow (stderr).

Oprogramowanie musi umozliwia¢ tworzenie wlasnych szablonéw akcji zawierajacych
zdefiniowang liste akcji pozwalajacych na warunkowe uruchamianie akcji zaleznych
(oczekiwanie na zakonczenie akcji, praca w tle).

Oprogramowanie musi umozliwia¢ konfiguracje typow akcji co najmniej w zakresie:
dystrybucja i uruchomienie plikéw wsadowego BAT, dystrybucja plikow rejestru REG,
dystrybucja i instalacja pakietu MSI, dystrybucja i instalacja poprawki MSP, dystrybucja i
uruchomienie aplikacji EXE, dystrybucja i uruchomienie skryptu PowerShell, dystrybucja
plikow 1 folderéw, uruchomienie/wylaczenie/restart ustugi systemowej, zakonczenie procesu
systemowego, wywotanie polecenia CMD.

Oprogramowanie musi umozliwia¢ konfigurowanie dedykowanych parametréw dla kazdej z
ww. akcji.

Oprogramowanie musi umozliwia¢ uruchomienie na prawach administracyjnych pliku
instalacyjnego EXE (z GUI) w sesji uzytkownika z ograniczonymi uprawnieniami do
instalacji aplikacji. Proces instalacji jest manualnie kontynuowany przez uzytkownika.

Oprogramowanie musi umozliwia¢ ograniczenie zakresu dzialania zadania, polisy oraz
zawezenie wszelkich raportoéw systemowych do stanowisk spelniajacych kryteria wybranej
dynamicznej grupy stanowisk.

Oprogramowanie w zakresie automatyzacji musi realizowa¢ m.in. nastgpujace przypadki
uzycia z wykorzystaniem mechanizmu grup dynamicznych dla zadan oraz polis:

1. Automatyczng instalacji aplikacji na komputerach spelniajagcych warunki: stanowiska z
Windows 10 z pamigcig RAM>4GB i zainstalowang wybrang aplikacjg w wersji mniejszej
(np. 7.0)

2. Automatyczne odinstalowanie aplikacji na komputerach spehiajgcych warunki:
stanowiska z Windows 7 gdzie producentem komputera jest np. Dell i zainstalowana
wybrang aplikacjg w wersji wiekszej niz (np. 8.0)

3. Dystrybucje plikow oraz folderow (ze wskazang zawartoscig np. dokumenty, skréoty do
aplikacji) na pulpity stanowisk komputerowych spetiajgcych warunki: stanowiska z
Windows 10 z brakiem zainstalowanej wybranej aplikacji oraz nie posiadajace konta
uzytkownika z prawami administracyjnymi
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4. Uruchomienia wybranego skryptu PowerShell dla komputeréw spetniajacych warunki:
stanowiska z Windows 10 w architekturze 32 bitowe;j, zainstalowang aplikacjg X w wersji
wigkszej niz (np. 6.0) i brakiem zainstalowanej aplikacji Y.

5. Uruchomienia wybranych szablonéw akcji w przypadku wykrycia zmiany jednostki
organizacyjnej stanowiska komputerowego.

W przypadku wczesniej zdefiniowanych polis wymagane jest, aby zostaty one automatycznie
uruchomione dla nowych stanowisk komputerowych po spetnieniu warunkéw przynaleznos$ci
do okreslonych grup dynamicznych.

Oprogramowanie musi umozliwi¢ instalacje oprogramowania z plikéw exe, ktore nie
posiadajg instalacji w trybie cichym poprzez automatyzacje procesu manualnej instalacji
(nagrywanie makr w zakresie wyborow typu zaznaczenie checkbox, wybor pozycji z listy,
Klikniecie przycisku, wpisanie parametru/$ciezki itp.)

Oprogramowanie musi posiadaé repozytorium szablondéw makr automatyzacji do
pozniejszego wykorzystania podczas procesOw instalacji

Oprogramowanie musi zawiera¢ funkcje testowania nagranych makr z poziomu interfejsu
uzytkownika

Oprogramowanie musi wznawiac instalacje, w przypadku przerwania procesu instalacji (np. z
powodu wytaczenia komputera)

Nagrywanie makr musi by¢ realizowane przez wybranie/wskazanie elementu okna, na ktérym
ma zosta¢ wykonana akcja (np. klikniecie, wprowadzenie tekstu, zaznaczenie)

Oprogramowanie musi umozliwia¢ wysylanie komunikatow (Windows Notification) do
wskazanych stanowisk komputerowych (wybdér manualny, wg struktury organizacyjne;j,
lokalizacyjnej lub grupy dynamicznej)

Oprogramowanie musi umozliwia¢ wysytanie komunikatéw przed kazda zdefiniowang akcja
automatyzacji (np.: przed rozpoczgciem instalacji pakietu MSI, przed dystrybucja plikow,
przed uruchomieniem skryptu PowerShell)

Oprogramowanie musi umozliwia¢ automatyzacje¢ procesu konfiguracji dowolnej aplikacji
Windows w celu odtworzenia zapamigtanych akcji (makr) dla wskazanych stanowisk
komputerowych.

6. Zarzadzanie urzadzeniami USB Storage

Oprogramowanie musi umozliwia¢ zapisywanie w bazie danych informacji o kopiowaniu
z/do urzadzen zewnetrznych typu: Pendrive USB, dysk zewnetrzny.

Oprogramowanie musi posiada¢ raport w zakresie rejestracji informacji na temat
uzytkownika, ktory kopiowatl i/lub uruchamial naped, kiedy miato miejsce zdarzenie i jakie
dokumenty zostaty skopiowane.

Oprogramowanie musi umozliwia¢ blokade oraz autoryzacj¢ wybranych urzadzen USB w
obregbie klasy USBStorage.

Oprogramowanie musi umozliwia¢ wiaczenie trybu ReadOnly dla klasy USBStorage

Oprogramowanie musi umozliwia¢ catkowitg blokade klasy FDD/CD/DVD
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