ZALACZNIK NR 2

STUDIUM PRZYPADKU

CYBERLEKCJE 3.0

Jestescie zespotem doradcoéw do spraw bezpieczenstwa. Wasza kolezanka,
Julia (12 lat), niedawno zatozyta konto na TikToku. Zaczeta udostepniac¢
duzo informacji. Waszym zadaniem jest przeanalizowanie tresci jej postow,
wypisanie, jakie slady cyfrowe zostawita oraz zaproponowanie,

co Julka powinna zrobi¢, zeby zadba¢ o swoja prywatnos¢ w Internecie.
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Woczoraj miatam
13. urodziny!

Dostatam ten nowy telefon,
robie nim fotki! Po szkole ide
sie spotkac z Nikolg przy naszej
fontannie. Piszcie w kom, co
robi¢, zeby wbic¢ wiecej
followersow!
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JuulkaWar

Zobaczcie, jak fajnie sie bawie! Ale musze
znowu zmieni¢ hasto, bo zapomniatam
tego starego! Pamietajcie, zeby byto
supermocne! A co u Was?

#haslo #bezpieczenstwo #tiktokhacks
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- )\ @AnonimowyFanka
/' Hej, tadny balkon. Czekasz na kogos?
Widze Cie z okna po drugiej stronie
ulicy. Jestes sama w domu? Napisz na
priv
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O! Jestes z osiedla? Super! Tak, jestem
sama, mama wroci dopiero za dwie
godziny, ale napisatam Ci na priv -
odezwij sie!
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Przyktadowe odpowiedzi

WPIS NACZYM JAKI SLAD CYFROWY JAK TO ZMIENIC? /
POLEGA BLAD? POZOSTAL? PORADY DLA JULKI

1 Ujawnienie daty urodzenia, Zdjecie z adresem Julki, 1. Natychmiast usun film
petnego adresu (widoczny datg urodzenia i ' 2. Zmien profil na
w tle), nazwy szkoty do.kfadnym podaniem PRYWATNY.

i doktadnej lokalizacji miejsca. o

planowanego spotkania. 3. Wyfacz Iokahzgqg
(GPS) w ustawieniach
TikToka.

2 Ujawnienie danych Zrzut ekranu z danymi 1. Natychmiast usun film
logowania (('a-rr.Iall, hasto) dostepu (login, e-mail, 2. Zmien hasto na nowe
naV\'/et nell krotki mor’nent - kawaiek_ hgsia) —ryzyko . i bardzo silne.
ktos moze to nagrac witamania jest bardzo duze. o
i uzyé do przejecia konta. 3. Wigcz weryfikacje
Mowienie o swoich dwuetapowa (2FA).
problemach z hastami Nigdy nie pokazuj
zacheca cyberprzestepcow. ekranu z hastem!

3 Profil publiczny pozwala Zdjecie, ktore pozwala 1. Natychmiast
obcym na petne sledzenie. rozpoznac okolice, ZABLOKUJ i ZGLOS
Wejscie w interakcje i komentarz potwierdzajg- tego uzytkownika.

z niezngjomymj ktory cy, ze jest sama w domu. 2. Zmien profil
wykazuje podejrzane na PRYWATNY.
zachowanie (stalking) 3. Nigdy nie odnowiadai
i ujawnienie kiedy Julka jest - Nigdy nie odpowiada)
sama w domu obcym i nie mow im,
kiedy jestes sama.

4 Udostepnienie wizerunku Zdjecie publiczne, ktore 1. Natychmiast usun
innych osob bez ich narusza prywatnosc zdjecie.
wyraznej Z’g_ody (néruszenie i wizerunek innych dzieci 2. Przepros nagrane
prywatnosq kolegow). w szkole. osoby.

Nagrywanie w prywatnym/ . ) )
zamknietym srodowisku 3. Je§I| mu§|sz .nagrac '
(stotéwka) bez zgody cos publicznie, popros
wszystkich obecnych. ° .zg(')de 0s6b, ktére
widac¢ w kadrze.
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