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Jesteście zespołem doradców do spraw bezpieczeństwa. Wasza koleżanka, 
Julia (12 lat), niedawno założyła konto na TikToku. Zaczęła udostępniać 
dużo informacji. Waszym zadaniem jest przeanalizowanie treści jej postów, 
wypisanie, jakie ślady cyfrowe zostawiła oraz zaproponowanie, 
co Julka powinna zrobić, żeby zadbać o swoją prywatność w Internecie.

JuulkaWar

Szkoła podstawowa nr 5 w Kaliszu

#birthdaygirl #szkola #newphone

Wczoraj miałam
13. urodziny!

Dostałam ten nowy telefon, 
robię nim fotki! Po szkole idę 

się spotkać z Nikolą przy naszej 
fontannie. Piszcie w kom, co 

robić, żeby wbić więcej 
followersów!

JuulkaWar

Szkoła podstawowa nr 5 w Kaliszu

Zobaczcie, jak fajnie się bawię! Ale muszę 
znowu zmienić hasło, bo zapomniałam 
tego starego! Pamiętajcie, żeby było 
supermocne! A co u Was? 

#haslo #bezpieczenstwo #tiktokhacks

JuulkaWar

najlepsze leniwe - SP nr 55 w Kaliszu - 
wiadomo! 

#szkola #koledzy #przerwa #lunchtime 

JuulkaWar

O! Jesteś z osiedla? Super! Tak, jestem 
sama, mama wróci dopiero za dwie 
godziny, ale napisałam Ci na priv – 
odezwij się!

2 komentarze

@AnonimowyFanka

Hej, ładny balkon. Czekasz na kogoś? 
Widzę Cię z okna po drugiej stronie 
ulicy. Jesteś sama w domu? Napisz na 
priv

Dodaj komentarz
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WPIS NA CZYM 
POLEGA BŁĄD?

JAKI ŚLAD CYFROW Y 
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Przykładowe odpowiedzi

WPIS NA CZYM 
POLEGA BŁĄD?

JAKI ŚLAD CYFROW Y 
POZOSTAŁ?

JAK TO ZMIENIĆ? / 
PORADY DLA JULKI

1 Ujawnienie daty urodzenia, 
pełnego adresu (widoczny 
w tle), nazwy szkoły 
i dokładnej lokalizacji 
planowanego spotkania.

Zdjęcie z adresem Julki, 
datą urodzenia i 
dokładnym podaniem 
miejsca.

1. Natychmiast usuń film

2. Zmień profil na 
PRYWATNY.

3. Wyłącz lokalizację 
(GPS) w ustawieniach 
TikToka.

2 Ujawnienie danych 
logowania (e-mail, hasło) 
nawet na krótki moment –  
ktoś może to nagrać 
i użyć do przejęcia konta. 
Mówienie o swoich 
problemach z hasłami 
zachęca cyberprzestępców.

Zrzut ekranu z danymi 
dostępu (login, e-mail, 
kawałek hasła) – ryzyko 
włamania jest bardzo duże.

1. Natychmiast usuń film

2. Zmień hasło na nowe 
i bardzo silne.

3. Włącz weryfikację 
dwuetapową (2FA). 
Nigdy nie pokazuj 
ekranu z hasłem!

3 Profil publiczny pozwala 
obcym na pełne śledzenie. 
Wejście w interakcję 
z nieznajomym, który 
wykazuje podejrzane 
zachowanie (stalking) 
i ujawnienie kiedy Julka jest 
sama w domu.

Zdjęcie, które pozwala 
rozpoznać okolicę, 
i komentarz potwierdzają-
cy, że jest sama w domu.

1. Natychmiast 
ZABLOKUJ i ZGŁOŚ 
tego użytkownika.

2. Zmień profil 
na PRYWATNY.

3. Nigdy nie odpowiadaj 
obcym i nie mów im, 
kiedy jesteś sama. 

4 Udostępnienie wizerunku 
innych osób bez ich 
wyraźnej zgody (naruszenie 
prywatności kolegów). 
Nagrywanie w prywatnym/
zamkniętym środowisku 
(stołówka) bez zgody 
wszystkich obecnych.

Zdjęcie publiczne, które 
narusza prywatność 
i wizerunek innych dzieci 
w szkole.

1. Natychmiast usuń 
zdjęcie.

2. Przeproś nagrane 
osoby.

3. Jeśli musisz nagrać 
coś publicznie, poproś 
o  zgodę osób, które 
widać w kadrze. 




