ZAMAWIAJACY: MINISTERSTWO FINANSOW
00-916 Warszawa, ul. Swietokrzyska 12,

OPIS PRZEDMIOTU ZAMOWIENIA

dotyczgcego zamowienia publicznego na
Zamowienie ustugi oceny (audytu ryzyka naduzyc) w organizacji we
wskazanych przez Zamawiajgcego obszarach




PRZEDMIOT ZAMOWIENIA

Przedmiotem zamawianej ustugi jest ocena (audyt naduzy¢ ) w organizacji we wskazanych
przez Zamawiajgcego obszarach.

OGOLNY OPIS ZAMOWIENIA

1. Wykonawcg ustugi audytu moze by¢ firma audytorska swiadczgca ustugi analizy i
oceny w takich obszarach jak Organizacja i Zarzadzanie, Informatyzacja,
Bezpieczenstwo Informacji.

2. Miejscem realizacji zamowienia bedzie siedziba Zamawiajgcego, tj. Ministerstwo
Finanséw ul. Swietokrzyska 12, 00-916 Warszawa lub siedziba jednostki
organizacyjnej podlegtej lub nadzorowanej przez Ministra Finansow, w zaleznosci od
zakresu realizowanej analizy i oceny.

3. Zamodwienie bedzie realizowane w dni robocze w siedzibie Zamawiajgcego, lub
zdalnie w zakresie uzgodnionym z Zamawiajacym.

1) Wyniki przedmiotu zamoéwienia bedg zawarte w raportach z audytu
sporzgdzonych przez Wykonawce do kazdego obszaru i etapu odrebnie.
Zamawiajgcy pod sformutowaniem ,raport” rozumie tre$¢ zawierajgcg co
najmniej:

a)
b)

d)

f)

g)
h)

zakres przedmiotowy, do ktdrego odnosi sie raport,

ogolny opis przeprowadzonego badania obejmujacy wskazanie: co
zostato wykonane, przy pomocy jakich narzedzi, metod doboru préby,
przy wykorzystaniu jakich zasobdw ludzkich w odniesieniu do
posiadanych certyfikatéw/uprawnien doswiadczenia,

ogdlna ocena badanego obszaru: z zastrzezeniem, ze ocena powinna
by¢ tréjstopniowa (pozytywna, pozytywna z zastrzezeniami,
negatywna) i przedstawiona w formie opisowej wraz z uzasadnieniem
oceny,

ryzyka zidentyfikowane w kazdym z obszaréw okreslonych w pkt 1,
ustalenia stanu faktycznego,

whnioski,

rekomendacje,

podpisy audytoréw badajacych obszar,

inne zataczniki wraz z ewentualng graficzng prezentacjg wynikow, np.
diagramy, tabele, wykresy, inne przydatne do przedstawienia wynikow
audytu, w tym wyniki testéw i ich interpretacje.

2) Zbiorcze, kluczowe wyniki zostang zawarte w streszczeniu przeznaczonym dla
wyzszej kadry kierowniczej MF, zawierajgcym co najmniej najwazniejsze
whnioski dla kazdego z badanych obszaréw, przedstawione réwniez w formie
graficzne;.

4. Kazda czes¢ badania audytowego, bedzie zakoriczona prezentacjg dla wskazanej
przez Zamawiajgcego grupy pracownikow, na ktdrej zostang przedstawione i
omowione wyniki wtasciwe] czesci audytu.



5. Dobér metody, technik i narzedzi analizy obszaréw audytu w celu realizacji
przedmiotu zamowienia lezy po stronie Wykonawcy.

6. Wykonanie ustugi bedzie zrealizowane z zachowaniem wszystkich norm i przepisow
zawodowych audytoréw, gwarantujgcych odpowiednig jakos¢ ustugi oraz wtasciwy
poziom etyczny.

7. Zamawiajacy zapewni miejsca pracy, udostepni niezbedne dokumenty, procedury
oraz udzieli odpowiedzi na wszystkie zadane pytania. Przy czym:

1) Zamawiajacy nie udostepni dokumentéw publicznych powszechnie
dostepnych.

2) Zamawiajgcy wskaze osobe/osoby do biezgcej wspdtpracy z audytorami.

8. W ramach realizacji ustugi Wykonawca jest zobowigzany do:

1) Przedstawienia i omdéwienia metody i zakresu badania przed dokonaniem
czynnosci,

2) Biezacej wspotpracy z osobami wskazanymi do kontaktéow z Wykonawcg, a w
szczegblnosci do niezwtocznego informowania:

a) o problemach w realizacji ustugi,

b) o ryzyku niedotrzymania terminoéw,

c) o niewtasciwej wspodtpracy pracownikow Ministerstwa Finanséw
(dalej: Ministerstwo) w audytowanym obszarze,

d) o nieotrzymaniu zgdanych dokumentdéw, odpowiedzi na pytania we
wskazanym terminie.

3) Korzystania z wtasnych zasobéw informatycznych (komputer, drukarka,
Internet, inne).

4) Jezeli, zaplanowana przez audytora metodyka badania, bedzie wymagata
zainstalowania oprogramowania w infrastrukturze Zamawiajgcego, jest on
zobowigzany do wczesniejszego poinformowania Zamawiajgcego o sposobie i
zakresie dziatania oprogramowania oraz uzyskania zgody odpowiednich stuzb
Ministerstwa.

9. Harmonogram realizacji ustugi:

1) Przygotowanie badania zakresu etapu | — do ,

2) Zakonczenie badania zakresu etapu | —do ,

3) Przekazanie raportow z badania zakresu etapu | — do ,

4) Akceptacja i odbiér raportéw z etapu | z uwzglednieniem dni przewidzianych
na zgtoszenie zastrzezen przez zmawiajgcego — do ,

5) Realizacja prezentacji i omowienie wynikow etapu | - ,

6) Rozliczenie etapu | —do ,

7) Przygotowanie badania zakresu etapu Il — do ,

8) Zakonczenie badania zakresu etapu Il — do ,

9) Przekazanie raportéw z badania zakresu etapu Il — do ,

10) Akceptacja i odbior raportow z etapu Il z uwzglednieniem dni przewidzianych

na zastrzezenia przez zmawiajgcego — do ,
11) Realizacja prezentacji i omowienie wynikow etapu Il — do ,
12) Rozliczenie i zakoriczenie umowy — do ,




SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

1. W obszarze Organizacja i Zarzadzanie:

1)

2)

przeprowadzenie analizy procedur i realizowanych proceséw z obszaru
kompetencji Dyrektora Generalnego w zakresie zapewnienia zgodnosci z
przepisami prawa realizacji zadan, wraz z rekomendacjg w zakresie zmian w
procedurach i optymalizacji procesow z uwzglednieniem procesu
dotyczacego:

v naboru pracownikéw,

v innego procesu wytypowanego/ zaproponowanego przez Wykonawce
(audytora) na podstawie analizy ryzyka i doswiadczenia zawodowego,
charakteryzujgcego sie najwyzszym prawdopodobienstwem
mozliwosci wystgpienia ryzyka naduzyé (wytypowany przez
Wykonawce proces, bedzie omdéwiony, uzgodniony i zaakceptowany
przez Zamawiajgcego). Zamawiajacy zachowuje prawo do wskazania
innego procesu niz wskazany przez Wykonawce.

przeprowadzenie analizy efektywnos$ci zarzadzania projektami, w tym
szczegolnie struktury projektowej w kontekscie zaktadanych i osigganych
celéow (badanie na wybranej prébie realizowanych projektow).

Dla prawidiowego wykonania powyiszego zakresu Zamawiajgcy oczekiwa¢ bedzie:

a)

b)

raportu dotyczacego procedur i procesow (pkt 1), zawierajgcego ustalenia czy
ustanowione (wybrane przez Zamawiajgcego) procedury i procesy zapewniajg
zgodng z prawem realizacje zadan w komérkach organizacyjnych
nadzorowanych przez Dyrektora Generalnego i ograniczajg mozliwos¢
wystgpienia ewentualnych nieprawidtowosci, wraz z rekomendacja
ewentualnej zmiany w procedurach i optymalizacji tych procesdw, jesli bedzie
potrzebna;

raportu dotyczacego zarzadzania strukturg projektowa (pkt 2) i realizacji
poszczegdlnych projektéw, zawierajgcego ustalenia:

i. czy wdrozony model zarzgdzania i realizacji projektami jest efektywny,
wraz z rekomendacjg modelu i sposobu usprawnienia, optymalizacji
proceséw zarzgdzania i realizacji projektéw, jesli bedzie potrzebna,

ii. czy obecna struktura zarzgdzania projektami pozwala na skuteczng
realizacje projektéw wraz z rekomendacjg optymalizacji struktury, jesli
bedzie potrzebna;

przeprowadzenia prezentacji dla okreslonej grupy pracownikéw wskazanej
przez Zamawiajgcego, w celu przedstawienia i oméwienia ustalen zawartych
W raporcie.

2. W obszarze Informatyzacja:

1)

przeprowadzenie analizy podziatu kompetencji, zadan i struktury w obszarze
IT (Ministerstwo, Departament Transformacji Cyfrowej, Petnomocnik Ministra
ds. Informatyzacji, Petnomocnik ds. Sztucznej Inteligencji, Zespét Oceny
Inicjatyw Biznesowych, Rada Informatyzacji, Aplikacje Krytyczne Sp. z 0.0.,



2)

Centrum Informatyki Resortu Finanséw, jednostki KAS oraz inne role w
obszarze IT, o ile zostaty powotane do dnia zawarcia umowy z Wykonawcg),
przy wykorzystaniu modelu referencyjnego procesu COBIT 5, z
uwzglednieniem istniejgcych dokumentéw dotyczgcych powotania struktur,
zarzadzania i nadzoru IT.

przeprowadzenie analizy obecnie realizowanych proceséw budowy,
wytwarzania, rozwoju i monitorowania ustug informatycznych, z
uwzglednieniem procesu opiniowania projektéw aktéw prawnych, na
podstawie ktdrych inicjowany jest proces wytwarzania i rozwoju ustug IT.
Analiza proceséw nie bedzie obejmowac etapow realizowanych poza MF.

Dla prawidtowego wykonania powyzszego zakresu Zamawiajgcy oczekiwaé bedzie:

a)

b)

raportu dotyczgcego struktury organizacyjnej, podziatu kompetencji i
spojnosci rol, realizowanych zadan w zakresie jednostek IT funkcjonujacych w
resorcie finanséw (pkt 1), wraz z rekomendacjami dotyczgcymi optymalizacji
struktury proceséw, w tym proceséw w zakresie nadzoru i zarzgdzania, jesli
bedzie potrzebna;

raportu dotyczacego oceny proceséw budowy, wytwarzania, rozwoju i
monitorowania ustug informatycznych oraz proceséw procedowania i
opiniowania aktow prawnych w zakresie wymagan biznesowych oraz
zarzadzania zmiang w projektach informatycznych (pkt 2) wraz z
rekomendacjami dotyczgcymi standaryzacji i optymalizacji ocenianych
procesow;

przeprowadzenia prezentacji dla okreslonej grupy pracownikéw wskazanej
przez Zamawiajgcego, w celu przedstawienia i omowienia ustalen zawartych
w raportach.

3. W obszarze Bezpieczenstwo Informacji:

1)

przeprowadzenie analizy bezpieczeristwa proceséw zwigzanych z przeptywem
informacji, infrastruktury, oprogramowania oraz zabezpieczen techniczno-
organizacyjnych pod kagtem adekwatnosci, efektywnosci oraz zgodnosci z
odpowiednimi przepisami prawa i obowigzujgcymi normami, ze szczegdlnym
uwzglednieniem procesu:

v obstugi incydentéw bezpieczeristwa informacji.

Dla prawidtowego wykonania powyzszego zakresu Zamawiajacy oczekiwa¢ bedzie:

a)

raportu z przeprowadzenia analizy proceséw, a takze przeglagdu dokumentacji
wchodzacej w sktad Systemu Zarzadzania Bezpieczenstwem Informaciji
Zamawiajgcego, w szczegdlnosci deklaracji stosowania zabezpieczen,
okreslonych w zatgczniku A do normy PN-EN ISO/IEC 27001:2017-06,
zawierajgcego identyfikacje potencjalnych zagrozen, wraz z rekomendacjami
dotyczacymi dziatan, ktére nalezy podjgé w celu spetnienia wymogow
dotyczacych zarzadzania bezpieczeristwem informacji, zgodnie z wytycznymi
PN-EN ISO/IEC 27001:2023, ze szczegblnym uwzglednieniem zabezpieczen
niewystepujacych w wydaniu PN-EN ISO/IEC 27001:2017-06; realizacja tych



rekomendacji powinna pozwoli¢ na zapewnienie gotowosci Zamawiajgcego
do procesu certyfikacji na zgodnos¢ z normg PN-EN ISO/IEC 27001:2023;

b) przeprowadzenia prezentacji dla okreslonej grupy pracownikéw wskazanej
przez Zamawiajgcego, w celu przedstawienia i omowienia ustalen zawartych
W raporcie.

WYMAGANA DOKUMENTACJA AUDYTOWA

1. Na podstawie realizowanej przez Wykonawce ustugi, Zamawiajacy oczekiwac bedzie
sporzadzenia nastepujgcych dokumentow:
1) Dokumentacja dla etapu I:
a) w obszarze Organizacja i Zarzadzanie:

i.  raport odnoszacy sie do pkt 1, w zakresie obszaru Organizacja i
Zarzadzanie/adekwatnos¢ procedur i procesow z
uwzglednieniem procesu wskazanego oraz wytypowanego
przez Wykonawce,

ii. prezentacja

b) w obszarze Informatyzacja:

i. raport odnoszacy sie do pkt 1, w zakresie obszaru
Informatyzacja,

ii. prezentacja

c) w obszarze Bezpieczenstwo Informacji:
i.  raport, odnoszacy sie do pkt 1 w zakresie obszaru
Bezpieczenstwo Informacji
ii. prezentacja
2) Dokumentacja dla etapu ll:
a) w obszarze Organizacja i Zarzadzanie:

i.  raport odnoszacy sie do pkt 2 w zakresie obszaru Organizacja i
Zarzadzanie/ zarzadzanie projektami,

ii. prezentacja
b) w obszarze Informatyzacja:

i raport odnoszacy sie do pkt 2 w zakresie obszaru

Informatyzacja,
ii. prezentacja
2. Dokumentacja podsumowujgca realizacje audytu w zakresie | i Il etapu:
a) streszczenie przeznaczone dla wyzszej kadry kierowniczej MF,
b) prezentacja multimedialna podsumowujgca wszystkie najwazniejsze
wyniki audytu.

WYMAGANIA DOTYCZACE WYKONAWCY

1. Wykonawcg moze by¢ podmiot gospodarczy, ktory zrealizowat co najmniej 2 ustug w
zakresie audytu w kazdym z obszaréw:
1) Organizacja i Zarzadzanie, w tym:
a) ocena proceséw i ich projektowanie,



b) adekwatnos¢ procedur,
c) zarzadzanie projektami,
2) Informatyzacja, w tym:

a) adekwatnosc¢ zadan i podziat kompetencji oraz mechanizmy i formy
nadzoru i zarzgdzania w zakresie IT,

3) Bezpieczenstwo Informacji, w tym System Zarzadzania Bezpieczeristwem
Informacji z uwzglednieniem:

a) normy PN-EN ISO/IEC 27001:2023,

b) wymagan zawartych w Rozporzadzeniu Rady Ministréw z dnia 12
kwietnia 2012 roku w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz. U. z 2017 r. poz. 2247),

c) Dyrektywy w sprawie srodkéw na rzecz wysokiego wspdlnego poziomu
cyberbezpieczeristwa na terytorium Unii Europejskiej (dyrektywa NIS
2).

2. Wykonawca musi dysponowac (samodzielnie lub przez podwykonawcéw na zasadzie
zawartych umoéw o wspdtpracy) osobg lub osobami posiadajgcymi tacznie:

a. certyfikat CIA (Certified Internal Auditor),

audytora/audytora wiodacego 1SO 27001:2023,

ITIL4 lub COBIT 5,

audytora/audytora wiodgcego ISO 22301,

uprawnienia do certyfikacji systemu zarzadzania bezpieczenstwem
informacji na zgodno$¢ z normg PN-EN ISO/IEC 27001:2023,

® oo o

Przy czym kazda z oséb musi posiadaé co najmniej 2 letnie doswiadczenie w
prowadzeniu audytu w jednym z obszaréw wskazanych w pkt 1, tak, aby
doswiadczenie w prowadzeniu audytu obejmowato facznie wszystkie obszary
okreslone w pkt 1.

OGOLNE ZAtOZENIA REALIZACJI AUDYTU
1. Audyt zakonczy sie w terminie .......... dni od dnia podpisania umowy.
2. Audyt bedzie realizowany w dwéch etapach.
1) przedstawienie i omdéwienie wynikéw badania etapu | — powinno zakonczyé

sie do dnia ............ (z uwzglednieniem procedury zastrzezen Zamawiajgcego),
2) przedstawienie i omoéwienie wynikdw badania etapu Il - powinno zakonczyé
sie do dnia ............. (z uwzglednieniem procedury zastrzezen Zamawiajgcego).

3. Przystapienie do realizacji etapu Il bedzie mozliwe dopiero po odbiorze (bez
zastrzezen) realizacji etapu | (z uwzglednieniem termindw przewidzianych na
zastrzezenia).

4. Wykonawca przekaze Zamawiajgcemu wymagang dokumentacje w formie
papierowej (z zastrzezeniem, ze tresc raportu prezentowana w formie wykreséw,
diagramoéw, lub innych metod graficznych musi by¢ wykonana w kolorze) i
elektronicznej, pliki w formacie pdf oraz edytowalnej pliki w formacie MS Office.



5. Pfatnosci beda realizowane po odbiorze poszczegdlnych etapdw bez zastrzezen, przy
czym, ptatnosc¢ za | etap bedzie wynosit 40% catkowitej warto$ci umowy oraz60% po
wtasciwym zrealizowaniu i odbiorze etapu Il oraz po zrealizowaniu prezentacji
multimedialnej podsumowujgcej wszystkie najwazniejsze wyniki audytu.

OKRESLENIE W+ASCIWYCH KODOW CPV UStUGI
Kod CPV: 79212000-3 Ustugi audytu
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