Opinia Rady ds. Cyfryzacji dotyczaca projektu rozporzadzenia Ministra
Cyfryzacji w sprawie minimalnych srodkéw technicznych i organizacyj-
nych oraz metod, jakie przedsiebiorcy telekomunikacyjni sg obowia-
zani stosowac w celu zapewnienia bezpieczenstwa lub integralnosci
sieci lub ustug (nr w wykazie prac Rady Ministréw — 147).

Biorac pod uwage dotychczasowy przebieg konsultacji i bardzo zréznicowane stanowiska
strony spotecznej, a szczegdlnie grupy operatordw telekomunikacyjnych i jednego z dostaw-
cow rozwigzan dla sieci 5G, Rada stoi na stanowisku, ze kluczowym elementem jest, aby fi-
nalna tres¢ rozporzadzenia byta maksymalnie precyzyjna i nie pozostawiata zbyt wiele pola
do interpretacji jego kluczowych zapisow.

Elementem budzgcym watpliwosci jest w chwili obecnej par. 3, ust. 1 pkt. 2 projektu Rozpo-
rzadzenia, ktory brzmi:

"2) gwarantuje brak uzaleznienia sie od jednego producenta poszczegdlnych elementdw sieci
telekomunikacyjnej przy jednoczesnym zapewnieniu interoperacyjnosci ustug"

W ocenie Rady zaproponowany zapis jest nadal nieprecyzyjny. "Uzaleznienie" nie jest termi-
nem biznesowym, prawniczym czy tez technologicznym, a przede wszystkim jest to pojecie
niemierzalne. Stad Rada jest zwolennikiem uzycia w przedmiotowym zapisie sformutowa-
nia o potrzebie natozenia na Przedsiebiorce telekomunikacyjnego obowigzku (zagwaranto-
wania) ,,dywersyfikacji” producentow poszczegdélnych elementdw sieci telekomunikacyjnej
przy jednoczesnym zapewnieniu interoperacyjnosci ustug.

Ponadto mozna rozwazy¢ pojscie droga Kolegdw Brytyjczykdw, ktérzy w odpowiednich
swoich regulacjach okreslili maksymalny udziat jednego dostawcy w sieci (nazwanego Do-
stawcg Wysokiego Ryzyka)

(https://www.reuters.com/article/us-health-coronavirus-britain-huawei/uk-made-a-firm-de-

cision-on-huawei-in-5g-foreign-ministrys-top-official-idUSKCN22327E).

Uzasadnienie stanowiska

Rzqgd w UK przeprowadzit ocene ryzyka dostawcy i zidentyfikowat go jako DWR (dostawca
wysokiego ryzyka). Ograniczenie udziatu w rynku dotyczy, wiec wytqcznie dostawcy wyso-
kiego ryzyka, a nie dostawcdw ogdlnie! Ograniczenia zastosowane w Wielkiej Brytanii sq na-
stepujgce: dopuszczony jest tylko jeden dostawca wysokiego ryzyka DWR (dlatego ten drugi
jest automatycznie wykluczony). DWR nie moze dostarczac sieci core’owej, a w dostepie tylko
tam, gdzie nie ma w poblizu infrastruktury krytyczne.

Kwestia ta jest bardzo precyzyjnie zapisana w europejskim ,,Cybersecurity of 5G networks -
EU Toolbox of risk mitigating measures”, ktéry Polska, jako panstwo cztonkowskie UE po-
winna uwzgledniadé tworzac przepisy wykonawcze oraz procedury weryfikacji sposobu wdro-
zenia 5G w kraju.
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»,5G Toolbox” zaleca (str. 18), aby wszystkie panstwa cztonkowskie zapewnity stosowanie za-
bezpieczen (w tym silng role regulatorow krajowych) wtasciwych i proporcjonalnych w odpo-
wiedzi do obecnie zidentyfikowanych, jak i przysztych ryzyk. W szczegdlnosci w zakresie:

I.  wzmocnienia wymagan bezpieczenstwa dla operatoréow (np. doktadnego/precyzyj-
nego zarzgdzania dostepem, zasad bezpiecznych dziatarh operacyjnych i monitorowa-
nia, ograniczenia outsourcingu specyficznych funkgcji, itp.)

Il.  oszacowania profilu ryzyka dla dostawcéw, a jako konsekwencja wdrozenia wtasci-
wych restrykcji dla dostawcow wysokiego ryzyka wtgcznie z ich wykluczeniem dla zfa-
godzenia ryzyka dla kluczowych aktywow (np. funkcje szkieletu sieci, zarzgdzanie sie-
cig i funkcje orkiestracji oraz funkcje dostepu do sieci)

lll.  zapewnienie, ze kazdy operator posiada wtasciwg strategie wielu zrédet (ang. multi-
vendor) w celu ograniczenia uzaleznienia od pojedynczego dostawcy.

Ponadto warto rozwazyé¢, czy nie uwzglednié¢ kwestii zapewnienia udziatu polskich firm w
projektach realizowanych w oparciu 0 5 G.

Warto uwzgledni¢ konieczno$¢ zapewnienia otwartych i powszechnie dostepnych standar-
dow, inaczej polskie firmy bedg zbiera¢ tylko niewielkg czes¢ z tego obszaru oferowanego
przez 3 gtdwnych dostawcdw i nie zlikwidujemy, a nawet nie zmniejszymy ich "vendor lock".
Rada uwaza, ze powinnismy nadgzaé za najnowszymi trendami w branzy telekomunikacyjnej,
a w szczegolnosci w ramach ORAN (https://www.o-ran.org/), TIP (https://telecominfrapro-
ject.com/) czy ONF (https://www.opennetworking.org/). Model, w ktérym caty sprzet, opro-
gramowanie i integracja do danego elementu infrastruktury sieciowej dostarczane sg od jed-

nego dostawcy, jest sukcesywnie wypierany przez zakupy od niezaleznych od siebie dostaw-
cow, z zachowaniem interoperacyjnosci opartej na standardach telekomunikacyjnych.

Wirtualizacja wielu funkcji sieciowych, w tym rozwigzania typu Open RAN dajg mozliwos¢
znacznie skuteczniejszego zapewnienia niezaleznosci od dostawcéw i potencjat do korzysta-
nia z rozwigzan znaczgco efektywniejszych kosztowo. Z perspektywy polskiej gospodarki,
wskazanie na rozdzielenie zrédta pochodzenia sprzetu i oprogramowania, jako istotnego ele-
mentu dywersyfikacji elementow 5G jest wazne, bo tworzy szanse dla polskich firm i pod-
miotow R&D zwtaszcza w segmencie tworzenia i dostaw oprogramowania. Jest tez znacznie
bardziej bezpieczne niz tylko niwelowanie uzaleznienia od dostawcéw. Jak jest powszechnie
definiowane: ,,.. jednym ze sposobdéw unikania uzaleznienia od jednego dostawcy jest korzy-
stanie z otwartych standardow”.
Jozef Orzet
Przewodniczgcy Rady
/podpisano elektronicznie/
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