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Umowa powierzenia przetwarzania danych osobowych

zwana dalej ,Umowa powierzenia”, zawarta w Warszawie w dniu ........cccceeeevveuenne. r., pomiedzy:
Skarbem Panstwa — Ministrem Spraw Wewnetrznych i Administracji, z siedzibg w Warszawie
ul. Stefana Batorego 5, NIP: 521-052-60-30, Regon: 012293240, reprezentowanym przez

....................................... - zwanym dalej Zamawiajacym,

....................................... zwanym dalej Wykonawca,
zwanymi w dalszej tresci umowy facznie ,,Stronami”, a oddzielnie ,,Strong”.

Wykonawca bedzie przetwarzat powierzone dane osobowe w ramach umowy na realizacje
zamoOwienia dotyczgcego przeprowadzenia cyklu szkolen z zakresu modelowania proceséw
biznesowych, zarzadzania ryzykiem oraz metodyk zarzgdzania projektami dla pracownikéw
Ministerstwa Spraw Wewnetrznych i Administracji, cztonkéw zespotu projektowego w ramach
projektu System Rejestracji Broni (SRB) w ramach Programu Operacyjnego Polska Cyfrowa na
lata 2014 — 2020, wspdtfinansowanego ze srodkdéw Europejskiego Funduszu Rozwoju
Regionalnego zawartej w dniu .........cceeveees , zwanej dalej ,Umow3g”, w wyniku
przeprowadzonego wczesniej przez Zamawiajgcego postepowania o udzielenie zamdwienia

publicznego nr.......ceevveeeee.
§1
Powierzenie przetwarzania danych osobowych

1. Zamawiajgcy o$wiadcza, ze jest administratorem danych w rozumieniu rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie

swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
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rozporzadzenie o ochronie danych) (Dz. Urz. UE. L 2016 Nr 119 z 4.5.2016, str. 1, z pdizn.
zm.), zwanego dalej ,,RODO”, w stosunku do danych osobowych uczestnikdéw szkolenia.

2. Zamawiajgcy powierza Wykonawcy, jedynie na czas trwania Umowy, przetwarzanie danych
osobowych pracownikéw MSWIA - uczestnikdw szkolen oraz oséb uprawnionych do
prowadzenia oficjalnej korespondencji z Wykonawcg - w zakresie ich imienia, nazwiska,
adresu miejsca zatrudnienia, adresu mailowego, stuzbowego numeru telefonu.

3. Wykonawca moze przetwarzaé dane przekazane przez Zamawiajgcego wytgcznie w zakresie
oraz w celu wykonania Umowy, a takze wytacznie w okresie jej obowigzywania,

z zastrzezeniem, iz po zakoriczeniu jej realizacji, przetwarzanie danych osobowych przez

Wykonawce dopuszczalne jest jedynie w zakresie ich usuwania.
§2
Przetwarzanie i ochrona danych osobowych

Wykonawca oswiadcza, ze stosuje Srodki techniczne i organizacyjne zapewniajgce ochrone
przetwarzanych danych osobowych, a w szczegdlno$ci zabezpiecza dane osobowe przed ich
udostepnieniem osobom nieupowaznionym, zabraniem przez osobe nieuprawniong,
przetwarzaniem z naruszeniem RODO oraz ustawy z dnia 10 maja 2018 r. o ochronie danych

osobowych (Dz. U. z 2019 r. poz. 1781), zmiang, utratg, uszkodzeniem lub zniszczeniem.
§3

Sposdéb wykonania Umowy powierzenia w zakresie przetwarzania i ochrony danych

osobowych

1. Do przetwarzania danych osobowych mogg byé dopuszczone wytgcznie osoby, ktére
posiadajg imienne upowaznienia do przetwarzania danych osobowych nadane przez
Wykonawece, wytgcznie w zakresie i celu okre$lonym w Umowie powierzenia oraz podpisaty
przy nadaniu im upowaznienia oswiadczenie o zachowaniu w tajemnicy danych osobowych

oraz sposobdw ich zabezpieczenia.
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2. Wykonawca zobowigzuje sie do przetwarzania danych osobowych uczestnikdw szkolenia
zgodnie z przepisami o ochronie danych osobowych, w szczegdlnosci do wdrozenia
technicznych i organizacyjnych srodkéw bezpieczenstwa, zgodnie z art. 32 RODO.

3. Wykonaweca ograniczy dostep do danych osobowych wytgcznie do oséb posiadajgcych
upowaznienia do przetwarzania danych osobowych.

4. Wykonawca zobowigze osoby upowaznione do przetwarzania danych osobowych do
przestrzegania nastepujgcych zasad postepowania z dokumentami:

a) nietworzenia kopii dokumentéw innych niz niezbedne do realizacji Umowy,

b) zachowania w poufnosci danych osobowych oraz informacji o stosowanych sposobach
ich zabezpieczania, takze po ustaniu stosunku prawnego tgczgcego osobe upowazniong
do przetwarzania danych osobowych u Wykonawcy,

c) zabezpieczenia dokumentéw przed dostepem oséb nieupowaznionych do przetwarzania
powierzonych do przetwarzania danych osobowych, przetwarzaniem z naruszeniem
RODO, nieautoryzowang zmiang, utratg, uszkodzeniem, zniszczeniem.

5. Wykonawca oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania w tajemnicy danych
osobowych nie bedg one wykorzystywane, ujawniane ani udostepniane bez pisemnej zgody
Zamawiajgcego w innym celu niz wykonanie Umowy, chyba ze konieczno$¢ ujawnienia
posiadanych informacji wynika z obowigzujgcych przepiséw prawa lub Umowy.

6. Wykonawca zobowigzuje sie do zachowania poufnosci wszystkich danych osobowych jemu
powierzonych oraz dokumentéw uzyskanych w zwigzku z wykonywaniem czynnosci objetych
Umowa, a takze zachowania poufnosci informacji o stosowanych sposobach zabezpieczen
danych osobowych, réwniez po zakoriczeniu Umowy.

7. W przypadku przetwarzania danych osobowych w systemach teleinformatycznych, dla
ktorych przyjety zostat model przetwarzania w chmurze obliczeniowej lub z wykorzystaniem
ustug chmurowych, wykonawce zobowigzuje sie do wdrozenia technicznych i

organizacyjnych srodkéw bezpieczenistwa z uwzglednieniem wymagan wynikajgcych ze
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10.

11.

12.

Standardéw Cyberbezpieczeristwa Chmur Obliczeniowych oraz odpowiednio wymagan
okreslonych w uchwale Nr 97 Rady Ministrow z dnia 11 wrzes$nia 2019 r. w sprawie
inicjatywy ,,Wspdlna Infrastruktura Informatyczna Panstwa (M. P. poz. 862).

Zamawiajgcy dopuszcza mozliwo$é podpowierzenia przetwarzania powierzonych danych
osobowych podwykonawcom Wykonawcy w celu realizacji przedmiotu Umowy jedynie po
uprzednim uzyskaniu pisemnej zgody Zamawiajgcego. Jezeli Wykonawca zamierza
podpowierzy¢ przetwarzanie danych osobowych swoim podwykonawcom, obowigzany jest
we whniosku o wyrazenie zgody przez Zamawiajgcego poinformowaé o zamiarze
podpowierzenia przetwarzania danych, tozsamosci (nazwie) podmiotu, ktéremu ma zamiar
powierzy¢ przetwarzanie danych, a takze o zakresie danych, celu i czasie trwania
podpowierzenia.

W przypadku wyrazenia przez Zamawiajgcego zgody na podpowierzenie przetwarzania
danych osobowych przez Wykonawce podwykonawcy, Wykonawca obowigzany jest
uwarunkowaé podpowierzenie od spetnienia przez podwykonawce co najmniej takich
samych obowigzkéw, co ujete sg w Umowie powierzenia dla Wykonawcy.

Podwykonawca, o ktérym mowa w ust. 8, winien spetniaé te same gwarancje i obowigzki,
jakie naktada na Wykonawce Umowa powierzenia. Dotyczy to w szczegdlnosci obowigzku
prowadzenia ewidencji oséb upowaznionych przez danego podwykonawce do przetwarzania
powierzonych mu danych osobowych.

W przypadku podpowierzenia przetwarzania danych osobowych przez Wykonawce wiecej
niz jednemu podwykonawcy, Wykonawca przekazuje Zamawiajgcemu, na kazde jego
zgdanie, wykaz podmiotow, ktdrym zostato podpowierzone przetwarzanie danych
osobowych.

Zamawiajgcemu bedg przystugiwaty uprawnienia wynikajgce z umowy podpowierzenia
przetwarzania danych osobowych bezposrednio wobec podwykonawcy. W przypadku

wypowiedzenia lub rozwigzania umowy podpowierzenia, Wykonawca poinformuje o tym
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13.

14.

15.

16.

17.

fakcie Zamawiajgcego w terminie 3 dni od zaistnienia powyzszych okolicznosci.

Wykonawca — w przypadku podpowierzenia przetwarzania danych podwykonawcom,
okreslonym  w ust. 8 Umowy — zobowigzuje sie do zobligowania ich do usuniecia lub
zwrotu Zamawiajgcemu powierzonych do przetwarzania danych osobowych.

Wykonawca niezwtocznie, tj. nie pdzniej niz w terminie 24 godzin, informuje Zamawiajacego
o wszelkich wypadkach naruszenia tajemnicy danych osobowych lub o ich niewtasciwym
uzyciu oraz naruszeniu obowigzkéw dotyczgcych ochrony powierzonych do przetwarzania
danych osobowych, w szczegdlnosci wynikajacych z RODO.

Wykonawca zobowigzuje sie do udzielenia Zamawiajgcemu, na kazde jego zgdanie,
informacji na temat przetwarzania powierzonych danych osobowych, a w szczegdélnosci
niezwtocznego przekazywania informacji o kazdym przypadku naruszenia obowigzkow
dotyczacych ochrony danych osobowych.

Wykonawca ma obowigzek udostepni¢ Zamawiajgcemu wszelkie informacje niezbedne do
wykazania spetnienia obowigzkéw okreslonych w art. 28 i 32-36 RODO oraz umozliwié
przeprowadzenie audytu przez Zamawiajgcego. Zawiadomienie o zamiarze przeprowadzenia
audytu powinno by¢ przekazane Wykonawcy co najmniej 5 dni roboczych przed
rozpoczeciem audytu. Przez ,,dni robocze” Strony rozumiejg dni od poniedziatku do pigtku, z
wyfaczeniem dni uznanych ustawowo za wolne od pracy.

Wykonawca umozliwi Zamawiajgcemu dokonanie niezapowiedzianego audytu, w celu, o
ktorym mowa w ust. 15, w przypadku powziecia przez Zamawiajgcego wiadomosci o
razgcym naruszeniu przez Wykonawce zobowigzan wynikajgcych z RODO lub Umowy
powierzenia. Wykonanie audytu nie moze prowadzi¢ do naruszenia zasad ochrony danych
osobowych istniejgcych u Wykonawcy. Kazda osoba przeprowadzajgca czynnosci audytowe
w imieniu Zamawiajgcego podpisze stosowne oswiadczenie o obowigzku zachowania w
poufnosci informacji pozyskanych w trakcie wykonywania audytu. Osoby wykonujgce

czynnosci audytowe zwigzane z dostepem do pomieszczen, urzgdzen, nosnikdw oraz
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systeméw informatycznych dokonujg ich w obecnosci Wykonawcy lub osoby przez niego
upowaznionej, w celu zapewnienia nalezytej ochrony danych osobowych przetwarzanych

przez Wykonawce.

18. Wykonawca w miare mozliwosci pomaga Zamawiajagcemu w niezbednym zakresie wywigzac

19.

20.

21.

84

sie z obowigzku odpowiadania na zgdania osoby, ktérej dane dotycza, oraz z obowigzkéw
okreslonych w art. 32-36 RODO.

Wykonawca odpowiada za szkody, jakie powstang wobec Zamawiajgcego lub osdb trzecich
w wyniku niezgodnego z prawem badZ Umowag przetwarzania danych osobowych.
Wykonawca — po zakonczeniu swiadczenia ustug zwigzanych z przetwarzaniem danych —
obowigzany jest do usuniecia wszelkich powierzonych do przetwarzania danych osobowych
oraz wszelkich istniejgcych ich kopii, w tym do usuniecia tych danych w sposdéb trwaty i
nieodwracalny z elektronicznych nosnikéw informacji wielokrotnego zapisu oraz zniszczenia
no$nikdw papierowych i elektronicznych nosnikéw informacji jednokrotnego zapisu, na
ktérych utrwalone zostaty powierzone do przetwarzania dane osobowe, po zakornczeniu
okresu archiwizowania danych, uzasadnionego zobowigzujgcymi przepisami prawa.
Wykonawca zobowigzuje sie do niezwtocznego poinformowania Zamawiajgcego o
jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym lub sgdowym, dotyczgcym
przetwarzania przez Wykonawce danych osobowych okres$lonych w Umowie powierzenia, o
jakichkolwiek decyzjach administracyjnych lub orzeczeniach dotyczgcych przetwarzania tych
danych, skierowanych do Wykonawcy, a takze o wszelkich planowanych, o ile s3 wiadome, i
realizowanych kontrolach i inspekcjach dotyczacych przetwarzania u Wykonawcy tych
danych osobowych, w tym prowadzonych przez inspektoréw upowaznionych przez Prezesa
Urzedu Ochrony Danych Osobowych. Niniejszy ustep dotyczy wytgcznie danych osobowych

powierzonych przez Zamawiajgcego.

Odpowiedzialnos¢ Wykonawcy
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Wykonawca ponosi wszelkg odpowiedzialno$¢ w stosunku do Zamawiajgcego oraz osdéb trzecich,
w tym odpowiedzialnos¢ odszkodowaweczg, za udostepnienie lub wykorzystanie danych
osobowych niezgodnie z tre$cig Umowy i Umowy powierzenia, a w szczegélnosci za

udostepnienie powierzonych do przetwarzania danych osobowych osobom nieupowaznionym.
§5
Zmiana oraz wypowiedzenie umowy

1. Wszelkie zmiany Umowy powierzenia wymagajg formy pisemnej pod rygorem niewaznosci.
2. Zamawiajacy ma prawo wypowiedzie¢ Umowe powierzenia w trybie natychmiastowym,
gdy Wykonawca:
1) wykorzystuje dane osobowe w sposdb niezgodny z Umowg i Umowg powierzenia,
na co Zamawiajacy zwrocit Wykonawcy uwage na pismie, a Wykonawca w wyznaczonym
przez Zamawiajgcego terminie nie usunie wskazanych naruszen;
2) nie zaprzestanie niewtasciwego przetwarzania danych osobowych, na co Zamawiajacy
zwrdcit Wykonawcy uwage na pismie, a Wykonawca w wyznaczonym przez

Zamawiajgcego terminie nie usunie wskazanych naruszen.
§6

Umowe powierzenia sporzgdzono w trzech jednobrzmigcych egzemplarzach — jeden egzemplarz
dla Wykonawcy oraz dwa dla Zamawiajgcego.*/ w formie elektronicznej, opatrzonej

kwalifikowanymi podpisami Stron.*

W imieniu ZAMAWIAJACEGO: W imieniu WYKONAWCY:

*niepotrzebne skresli¢
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