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PREAMBULA

Szanowni Panstwo,

oddajemy w Panstwa rece zestaw publikacji - Narodowe Standardy
Cyberbezpieczenstwa, o ktérych mowa w interwencji 2.1 celu szczegétowego 2
Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej nalata 2019 - 2024,
Opracowanie i wdrozenie Narodowych Standardéw Cyberbezpieczenstwa oraz
promowanie dobrych praktyk i zalecen. Standardy zostaty opracowane na podstawie
publikacji amerykanskiego National Institute of Science and Technology (NIST)

i posiadajg mapowanie na obowigzujace w polskim systemie prawnym Polskie Normy,
na ktoérych oparte jest zarzadzanie bezpieczenstwem informacji w podmiotach

krajowego systemu cyberbezpieczenstwa.

Standardy stanowig przewodniki metodyczne, ktore utatwiajg zbudowanie
efektywnego systemu zarzadzania bezpieczenstwem informacji w oparciu o praktyke

stosowang w tym zakresie w administracji federalnej USA.

Niniejsza publikacja NSC 1800-26, Integralnos¢ danych - wykrywanie i reagowanie na
oprogramowanie ransomware i inne zdarzenia destrukcyjne, opracowana zostata za
zgoda National Institute of Science and Technology (NIST) na podstawie specjalnej
publikacji NIST SP 1800-26, Data Integrity: Detecting and Responding to Ransomware and

Other Destructive Events.

Przytaczane i cytowane w publikacji przepisy, okolniki, rozporzadzenia wykonawcze,
dyrektywy, normy, standardy, polityki, memoranda itp. odnoszg sie, o ile nie
zaznaczono inaczej, do prawodawstwa i rynku amerykanskiego. Jezeli cytowany
fragment ma przetozenie lub odpowiednik w polskim porzadku prawnym lub
normalizacyjnym, wéwczas informacje te wskazane sg bezposrednio w tekscie lub

W przypisach.
W publikacji postuzono sie pojeciami zdefiniowanymi w poradniku Zzrédtowym, na

podstawie ktérego powstaty niniejsze zalecenia. W przypadku, gdy tozsame pojecie

zostato zdefiniowane rowniez w powszechnie obowiazujacych aktach prawnych lub
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normatywnych, a ich definicja rézni sie od tej zamieszczonej w niniejszej publikacji,

wowczas nalezy stosowac sformutowania zawarte w tych aktach/w obiegu prawnym.

Tam, gdzie to byto mozliwe i nie budzito kontrowersji, nazwy rél i kluczowych
uczestnikow procesu zarzadzania ryzykiem zostaty podane w jezyku polskim.
Pozostate role i funkcje zostaty przedstawione w jezyku angielskim.! Do wszystkich

tych rél / funkcji zastosowano akronimy terminologii angielskiej.

Terminologia angielska i akronimy wystepujace w publikacji zdefiniowane sg

w dokumencie NSC 7298, Stownik kluczowych pojec z zakresu cyberbezpieczenstwa.

Podmioty, urzadzenia lub materiaty o charakterze komercyjnym prezentowane sa

w niniejszym dokumencie w celu odpowiedniego opisania procedury lub koncepcji
eksperymentalnej. Celem ich wskazania nie jest naktanianie do korzystania z ww.
podmiotow, urzadzen lub materiatéw lub ich poparcie. Wskazanie ich nie ma réwniez
na celu sugerowania, ze te podmioty, materiaty lub sprzet sa najlepsze z dostepnych

w danej dziedzinie.

! Kluczowi uczestnicy zarzadzania ryzykiem - patrz NSC 800-18; NSC 800-37, NSC 7298.
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WSPOLNE FUNDAMENTY BEZPIECZENSTWA | OCHRONY
PRYWATNOSCI

National Institute of Standards and Technology (NIST) opracowat szereg standardéw
i wytycznych w celu zapewnienia jednolitego podejscia do problematyki
bezpieczenstwa informacji i systemoéw informacyjnych administracji federalnej USA.
Podstawowa role w podejsciu do zagadnien zwigzanych z zapewnieniem
bezpieczenstwa informacji i systemow informacyjnych oraz ochrony prywatnosci
odgrywa elastyczny i spojny sposéb zarzadzania ryzykiem zwigzanym

z bezpieczenstwem i prywatnoscia dziatalnosci i majatku organizacji, oséb fizycznych
i panstwa. Zarzadzanie ryzykiem stanowi podstawe do wdrozenia stosownych
zabezpieczen w systemach informacyjnych, ocene tych zabezpieczen, wzajemna
akceptacje dowodow oceny bezpieczenstwa i ochrony prywatnosci oraz decyzji
autoryzacyjnych. Dzieki jednolitemu podejsciu do zarzadzania ryzykiem utatwia takze

wymiane informacji i wspotprace pomiedzy réznymi podmiotami.

NIST kontynuuje wspotprace z sektorem publicznym i prywatnym w celu stworzenia
map i relacji pomiedzy opracowanymi przez siebie standardami i wytycznymi, a tymi,
ktore zostaty opracowane przez inne organizacje (m. in. ISO2), co zapewnia zgodno$¢é w

przypadku, gdy regulacje wymagaja stosowania innych standardéw.

Publikacje NIST, co do zasady nie sg objete restrykcjami wynikajgcymi z autorskich
praw majatkowych. Sg powszechnie dostepne oraz dopuszczone do uzytku poza
administracjg federalng USA. Charakteryzujg sie pragmatycznym podejsciem do
zagadnien zwigzanych z bezpieczenstwem informacji i systeméw informacyjnych oraz
ochrony prywatnosci, przez co utatwiajg podmiotom opracowanie i eksploatacje

systemu zarzadzania tym bezpieczenstwem.

2 International Organization for Standardization (ISO) - Miedzynarodowa Organizacja
Normalizacyjna- organizacja pozarzadowa zrzeszajaca krajowe organizacje normalizacyjne.
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Biorac pod uwage wszystkie powyzsze aspekty, autorzy niniejszej publikacji polecaja
opracowania NIST, jako godne zaufania i rekomendujg stosowanie ich przez polskie
podmioty przy opracowywaniu systeméw zarzadzania bezpieczenstwem informaciji,

wdrazaniu zabezpieczen i ocenie ich dziatania.

W niniejszej publikacji mogg znajdowac sie odniesienia do innych opracowywanych
przez nas publikacji. Informacje tu zawarte, w tym koncepcje, praktyki i metodologie,
moga by¢ wykorzystywane przez organizacje jeszcze przed ukoinczeniem innych
towarzyszacych temu standardowi publikacji. W zwigzku z tym, do czasu ukorniczenia
kazdej publikacji powinny obowigzywac dotychczasowe wymagania, wytyczne

i procedury, jesli takie istnieja. W ramach planowanych przez Panstwa prac zalecamy

sledzenie naszych prac publikacyjnych.

Aktualne informacje o prowadzonych przez nas pracach dostepne sg pod adresem:

e

P
Q Narodowe Standardy Cyberbezpieczenstwa

Jestesmy réowniez otwarci na wszelkie Painstwa sugestie, ktére pomoga nam w dalszych

pracach nad standardami cyberbezpieczenstwa i zachecamy do kontaktu.

o
&

+48222455922

pay sekretariat.dc@cyfra.gov.pl
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NSC 1800-26A

Streszczenie

Na triade CIA (ang. confidentiality, integrity, availability) sktadajg sie trzy nizej opisane

filary bezpieczenstwa informacji: poufnosc, integralnosé i dostepnosc.

Poufnosc¢ - zapewnienie stosowania zatwierdzonych ograniczen w zakresie
ujawniania i dostepu do informacji, w tym srodkéw ochrony prywatnosci

i informacji osobistych.

Integralnos¢ - zabezpieczenie przed
nieprawidtowa modyfikacja lub
zniszczeniem informacji oraz
zapewnienie niezaprzeczalnosci

i autentycznosci informacji.

Dane

Dostepnosc - zapewnienie

terminowego i niezawodnego

dostepu do informacji

i wykorzystania tej informacji.

Niniejsza seria przewodnikéw metodycznych skupia sie na integralnosci danych:

wtasciwosci polegajacej na tym, ze dane nie zostaty zmienione w nieautoryzowany

sposob. Integralno$¢ danych obejmuje dane podczas ich przechowywania,

przetwarzania i przesytania.’

Destrukcyjne oprogramowanie ztosliwe (ang. malware), oprogramowanie
wymuszajace okup (ang. ransomware), dziatanie ztosliwych insideréw (ang.
malicious insider activity), a nawet pomytki przy dziataniu w dobrej wierze

powoduja, ze organizacje musza wykrywac i reagowac na zdarzenie wptywajace

3

Uwaga: niniejsze definicje zostaty zaczerpniete z publikacji NSC 800-12.

11z101



Integralnos¢ danych - wykrywanie i reagowanie na oprogramowanie
ransomware i inne zdarzenia destrukcyjne

NSC 1800-26A wer. 1.0

na integralnos¢ danych.
Organizacje muszg miec
pewnos¢ szybkiego wykrycia

tych zdarzen oraz

odpowiedniej reakcji na nie.

RAMY
CYBERBEZPIECZENSTWA,

WERSJA 1.1

Ataki przeciwko danym
nalezacym do organizacji
moga narazac poczte
elektroniczng, dokumentacje
pracownicza i informacje

o klientach — wptywajac na
dziatalnos¢ organizacji, jej

przychody i reputacje.

Przyktady atakéw na integralno$¢ danych obejmuja nieautoryzowane
wprowadzanie, usuwanie lub modyfikowanie danych w informacjach firmowych
takich jak poczta elektroniczna, dokumentacja pracownicza, dokumentacja

finansowa i dane o klientach.

Narodowe Centrum Doskonalenia Cyberbezpieczenstwa (ang. National
Cybersecurity Center of Excellence - NCCoE) NIST zbudowato srodowisko
laboratoryjne stuzgce opracowaniu metod skutecznego wykrywania i reagowania
na zdarzenie dotyczace integralnosci danych w réznych biznesowych
srodowiskach informatycznych, aby niezwtocznie reagowac na zdarzenie celem

zapobiezenia catkowitemu naruszeniu zasad ochrony.

Niniejszy przewodnik metodyczny cyberbezpieczenstwa (ang. Cybersecurity
Practice Guide) pokazuje sposob, w jaki organizacje mogg opracowac i wdrazac
odpowiednie dziatania w przypadku wykrycia zdarzenia dotyczacego

integralnosci danych.
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WYZWANIE

Niektore organizacje podlegajg atakom systemowym zmuszajacym je do przerywania
dziatalnosci. Jeden z wariantéw ataku na integralnosc¢ danych - oprogramowanie
wymuszajace okup (ang. ransomware) - szyfruje dane, pozostawiajac je w stanie
niezdolnym do uzytku. Inne ataki na integralnos$¢ danych moga miec bardziej
dynamiczny charakter, atakujac urzadzenia, rozprzestrzeniajac sie ,na boki” poprzez
sieci i stale wyrzadzajac szkody w catej organizacji. W obu przypadkach wystepuja
charakterystyczne zachowania— jak np. w niewyjasniony sposdb zaszyfrowane pliki lub
niestandardowa aktywnosc sieciowa — dajgce mozliwos¢ natychmiastowego wykrycia

zdarzenia i szybkiej reakcji w celu opanowania niekorzystnych skutkow.
ROZWIAZANIE

W kwietniu 2018 r. NIST opublikowat wersje 1.1 Ram Cyberbezpieczenstwa, aby
pomaoc organizacjom w lepszym opanowaniu i ograniczaniu ryzyka w zakresie
cyberbezpieczenstwa infrastruktury krytycznej i innych sektorow. Zasadnicza czes¢

Ram Cyberbezpieczenstwa zawiera piec nizej wymienionych funkcji.

o Identyfikuj - opracowanie
podejscia organizacji do
zarzadzania ryzykiem w zakresie

cyberbezpieczenstwa wobec

RAMY
CYBERBEZPIECZENSTWA,

WERSJA 1.1

systemow, ludzi, zasobdéw, danych

i zdolnosci.

) Chron - opracowanie i wdrozenie
odpowiednich srodkéw

i A P) 1/r 1D)

bezpieczenstwa w celu WykrywM

zapewnienia $wiadczenia ustug :

krytycznych.

o Wykrywaj - opracowanie i wdrozenie odpowiednich dziatarh majacych na celu

stwierdzenie wystgpienia zdarzenia zwigzanego z cyberbezpieczenstwem.
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) Reaguj - opracowanie i wdrozenie odpowiednich srodkéw pozwalajacych na
podjecie dziatan w zwigzku z wykrytym zdarzeniem zwigzanym

z cyberbezpieczenstwem.

o Odzyskaj - opracowanie i wdrozenie odpowiednich dziatan w celu utrzymania
planéw odpornosci i przywrocenia wszelkich zdolnosci lub ustug, ktére zostaty

ostabione w wyniku zdarzenia zwigzanego z cyberbezpieczenstwem.

Wiecej informacji znajduje sie w Framework for Improving Critical Infrastructure

Cybersecurity v1.1.

Stosujac Ramy Cyberbezpieczenstwa w zakresie integralnosci danych, niniejszy
przewodnik metodyczny informuje organizacje o sposobie szybkiego wykrywania
i reagowania na ataki na integralnos¢ danych przez realizacje odpowiednich dziatan,

ktére natychmiast powiadamiajg o zdarzeniach dotyczacych integralnosci danych.

NCCoE opracowato i wdrozyto rozwigzanie obejmujgce wiele wspdlnie dziatajagcych
systeméw w celu wykrycia nadchodzacego zdarzenia zwigzanego z zapewnieniem
cyberbezpieczenstwa integralnosci danych. Rozwigzanie to podaje ponadto wskazowki
jak reagowacé na wykryte zdarzenie. tgczne realizowanie tych funkcji zapewnia
organizacjom posiadanie niezbednych narzedzi postepowania w czasie ataku na

integralnos¢ danych.

NCCoE przeanalizowato istniejgce technologie zapewniajgce nastepujace zdolnosci:
o wykrywanie zdarzen

) monitorowanie integralnosci

) rejestrowanie

. raportowanie

. ograniczanie i powstrzymywanie

. informatyke sledcza/analityke
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Chociaz do celéw tego zadania NCCoE uzyto zestawu produktéw komercyjnych,
niniejszy przewodnik nie zatwierdza tych konkretnych produktéw ani nie gwarantuje
ich zgodnosci z jakimikolwiek inicjatywami regulacyjnymi. Eksperci bezpieczenstwa
informacyjnego waszej organizacji powinni wskazac produkty najlepiej dopasowane do
waszych dotychczasowych narzedzi i infrastruktury systemu informacyjnego. Wasza
organizacja moze przyjac to rozwigzanie albo inne, ktére odpowiada w catosci
niniejszym wskazéwkom, lub tez mozna korzystac z niniejszego podrecznika jako punkt

wyijscia dla indywidualnego doboru i wdrozenia czesci rozwigzania.
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KORZYSCI

Przewodnik metodyczny cyberbezpieczenstwa NSC 1800-26 Integralnos¢ danych -
wykrywanie i reagowanie na oprogramowanie wymuszajqce okup i inne zdarzenia

destrukcyjne moze pomdc waszej organizacji w:

o opracowaniu strategii wykrywania i reagowania na zdarzenie dotyczace

cyberbezpieczenstwa w zakresie integralnosci danych;

o utatwieniu skutecznego wykrywania i reagowania na niekorzystne zdarzenia,
utrzymaniu operacji oraz zapewnieniu integralnosci i dostepnosci danych

o krytycznym znaczeniu dla wspierania dziatalnosci organizacji;

o zarzadzaniu ryzykiem organizaciji.
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PARTNERZY/WSPOtPRACOWNICY TECHNOLOGICZNI

Organizacje uczestniczace w tym projekcie przedstawity swoje mozliwosci

w odpowiedzi na otwarte zaproszenie dla wszystkich Zrédet ze Srodowiska
akademickiego i przemystu (sprzedawcow i integratorow) posiadajgcych odpowiednie
kompetencje w zakresie bezpieczenstwa. Nastepujacy respondenci posiadajacy
odpowiednie zdolnosci lub sktadniki produktéw (okreslani w niniejszym dokumencie
jako ,partnerzy technologiczni/wspdétpracownicy”) podpisali umowe o wspétpracy
badawczo-rozwojowej (ang. Cooperative Research and Development Agreement - CRADA),
aby wspoétpracowac z NIST w ramach konsorcjum w celu zbudowania tego

przyktadowego rozwigzania:

. Cisco Systems;

o Glasswall Government Solutions;
o Micro Focus;

. Semperis;

° Symantec Corporation;

) Tripwire.

Niektére podmioty komercyjne, sprzet, produkty lub materiaty mogg by¢
identyfikowane poprzez nazwe lub logo firmy lub inne oznaczenia w celu
potwierdzenia ich udziatu w tej wspotpracy lub w celu odpowiedniego opisania
procedury eksperymentalnej lub koncepcji. Taka identyfikacja nie ma na celu
sugerowania specjalnego statusu lub relacji z NIST lub rekomendacji lub zatwierdzenia
przez NIST lub NCCoE; nie ma réowniez na celu sugerowania, ze podmioty, sprzet,

produkty lub materiaty sg koniecznie najlepszymi dostepnymi dla danego celu.
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NSC 1800-26B

Podejscie, architektura
i charakterystyka bezpieczenstwa

ZASTRZEZENIE

Niektére podmioty gospodarcze, sprzet, produkty lub materiaty moga by¢ wymienione
z nazwy lub przez wskazanie logo firmy albo innego oznaczenia w celu potwierdzenia
ich udziatu w niniejszej wspoétpracy lub w celu prawidtowego opisu procedury
eksperymentalnej lub koncepcji. Taka identyfikacja nie ma na celu podkres$lenia
szczegolnego statusu lub zwigzku z NIST ani rekomendacji czy zatwierdzenia przez
NIST lub NCCoE; nie ma na celu rowniez wskazania, ze te podmioty, sprzet, produkty

lub materiaty sg bezwzglednie najlepsze dla tego celu.
NARODOWE CENTRUM DOSKONALENIA CYBERBEZPIECZENSTWA

Narodowe Centrum Doskonalenia Cyberbezpieczenstwa (National Cybersecurity Center
of Excellence - NCCoE), stanowigce czes¢ Narodowego Instytutu Standaryzacji

i Technologii (National Institute of Standards and Technology - NIST), jest osrodkiem
wspotpracy jednoczacym wysitki organizacji branzowych, organéw publicznych

i instytucji akademickich w zakresie rozwigzywania najbardziej newralgicznych
probleméw dotyczacych cyberbezpieczenstwa. Takie partnerstwo publiczno-prywatne
umozliwia tworzenie praktycznych rozwigzan w zakresie cyberbezpieczenstwa dla
konkretnych branz oraz w odpowiedzi na szersze miedzysektorowe wyzwania
technologiczne. Poprzez konsorcja oparte na kooperacyjnych umowach badawczo-
rozwojowych (ang. Cooperative Research and Development Agreement - CRADA)
obejmujacych partneréw technologicznych — od czotowych firm z listy Fortune 50 po
mniejsze spotki specjalizujace sie w bezpieczenstwie informacji — NCCoE stosuje

standardy i najlepsze praktyki dla opracowania modutowych, adaptowalnych,
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przyktadowych rozwigzan cyberbezpieczenstwa przy wykorzystaniu technologii
dostepnych na rynku. NCCoE dokumentuje te przyktadowe rozwigzania w serii
Publikacji Specjalnych NIST 1800, ktéra mapuje zdolnosci do Ram
Cyberbezpieczenstwa NIST i wyszczegdlnia czynnosci potrzebne innym podmiotom do
nasladowania przyktadowego rozwigzania. Osrodek NCCoE zostat zatozony w 2012 r.
przez NIST w partnerstwie ze stanem Maryland oraz hrabstwem Montgomery w stanie

Maryland.

Wiecej informacji na temat NCCoE znajduje sie pod adresem

https://www.nccoe.nist.gov/.

Wiecej informacji na temat NIST znajduje sie pod adresem https://www.nist.gov.

PRZEWODNIKI METODYCZNE NIST W ZAKRESIE CYBERBEZPIECZENSTWA

Przewodniki metodyczne NIST w zakresie cyberbezpieczenstwa (Publikacje Specjalne
serii 1800) dotyczg konkretnych wyzwan z zakresu cyberbezpieczenstwa w sektorze
publicznym i prywatnym. Sg one praktycznymi i przystepnymi podrecznikami
utatwiajgcymi przyjmowanie opartego na standardach podejscia do
cyberbezpieczenstwa. Pokazujg osobom zajmujacym sie bezpieczenstwem informac;ji jak
wdrazac przyktadowe rozwigzania pomagajace im dostosowac sie do odpowiednich
standardow i dobrych praktyk oraz zapewnia uzytkownikom listy materiatow, pliki

konfiguracyjne i inne informacje niezbedne do wdrozenia podobnego podejscia.

Dokumenty w ramach tej serii opisuja przyktadowe wdrozenia praktyk
cyberbezpieczenstwa jakie moga by¢ dobrowolnie wprowadzone przez organizacje.
Dokumenty te nie opisuja przepiséw prawnych czy praktyk obowigzkowych ani tez

same nie majg charakteru prawa.
ABSTRAKT

Oprogramowanie wymuszajace okup (ang. ransomware), zagrozenia wewnetrzne (ang.
insider threats) a nawet pomytki popetnione w dobrej wierze stanowig state zagrozenie
dla organizacji zarzadzajacych danymi w réznej formie. Zasoby i struktury baz danych,
pliki systemowe, konfiguracje, pliki uzytkownika, kod aplikacji i dane klientéw stanowiag

potencjalny cel uszkodzeniai zniszczenia danych.
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Szybkie, precyzyjne i dogtebne wykrywanie i reagowanie na utrate integralnosci
danych moze oszczedzié¢ organizacji duzo czasu, pieniedzy i ktopotu. O ile ludzka
wiedza i umiejetnosci stanowig istotny element tych zadan, to odpowiednie narzedzia
i przygotowanie sg wazne dla minimalizacji przestojow i strat wyniktych ze zdarzen
dotyczacych integralnosci danych. NCCoE, we wspotpracy z cztonkami spotecznosci
przedsiebiorcéw i sprzedawcami rozwigzan w dziedzinie cyberbezpieczenistwa,
stworzyto przyktadowe rozwigzanie odpowiadajace na takie wyzwania w zakresie
integralnosci danych. Niniejszy projekt przedstawia metody i zestaw potencjalnych
narzedzi wykrywajacych, ograniczajacych i powstrzymujgcych zdarzenia z zakresu
integralnosci danych w komponentach sieci organizacyjnej. Wskazuje takze narzedzia
i strategie stanowigce pomoc dla zespotu ds. bezpieczenstwa w reagowaniu na takie

zdarzenie.
StOWA KLUCZOWE

wektor ataku (ang. attack vector); integralnos¢ danych (ang. data integrity); aktor
zagrozenia (ang. malicious actor); oprogramowanie ztosliwe (ang. malware); wykrywanie
oprogramowania ztosliwego (ang. malware detection); reakcja na oprogramowanie
ztosliwe (ang. malware response); oprogramowanie wymuszajace okup (ang.

ransomware).
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1. PODSUMOWANIE

Organizacje stojg wobec niemal statego zagrozenia destrukcyjnym ztosliwym
oprogramowaniem, oprogramowaniem wymuszajgcym okup, ztosliwym dziataniem
insidera, czy nawet pomytkami popetnianymi w dobrej wierze, ktére moga zmienic lub
zniszczy¢ dane krytyczne. Te rodzaje niekorzystnych zdarzen ostatecznie wptywaja na
integralnos¢ danych (ang. Data Integrity - DI). Organizacje muszg by¢ zdolne do

wykrywania i reagowania na ataki na integralnos¢ danych.

Narodowe Centrum Doskonalenia Cyberbezpieczenstwa (NCCoE) Narodowego
Instytutu Standaryzacji i Technologii (NIST) zbudowato sSrodowisko laboratoryjne
stuzace opracowaniu metod skutecznego wykrywania i reagowania na zdarzenie
dotyczace znieksztatcenia danych w réznych srodowiskach informatycznych (IT)
organizacji. Przyktadowe rozwigzanie przedstawione w tym przewodniku przedstawia
propozycje skonstruowang w laboratorium NCCoE. Umozliwia ono wykrywanie

i tagodzenie zdarzen DI, jednoczesnie utatwiajac analize tych zdarzen.

Celem niniejszego przewodnika metodycznego w zakresie cyberbezpieczenstwa jest

pomoc organizacjom w:

o wykrywaniu ztosliwej i podejrzanej aktywnosci generowanej w sieci przez
uzytkownikéw lub z aplikacji, ktére mogtyby wskazywac na zdarzenie dotyczace

integralnosci danych;

) ograniczaniu i powstrzymywaniu skutkéw zdarzen mogacych spowodowac utrate

integralnosci danych;

o monitorowaniu integralnosci organizacji w zakresie wykrywania zdarzen i analizy

post factum;

. wykorzystaniu funkcji rejestrowania i raportowania celem przyspieszenia czasu

reakcji na zdarzenia dot. integralnos$ci danych;

) analizowaniu zdarzen dot. integralnos$ci danych w zakresie ich oddziatywania na

sie¢, urzadzenia i dane organizacji;
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analizowaniu zdarzen dot. integralnosci danych w celu poszerzania

i udoskonalania srodkow obrony organizacji przed atakami w przysztosci.

Niniejsza publikacja ma nastepujaca strukture:

1.1.

Rozdziat 1: ,Podsumowanie” prezentuje zadanie podjete w projekcie NCCoE wraz
z pogtebionym spojrzeniem na podejscie, architekture oraz uzyte przez nas
charakterystyki bezpieczenstwa, rozwigzanie wskazane w odpowiedzi na
wyzwanie, korzysci z rozwigzania oraz partneréw technologicznych
uczestniczacych w budowie, demonstrowaniu i dokumentowaniu rozwigzania.
Rozdziat 2: ,Jak korzystac z niniejszego przewodnika” wyjasnia jak czytelnicy —
osoby podejmujace decyzje w biznesie, kierownicy programow i informatycy (np.

administratorzy systemow) — moga korzystac z kazdej czesci przewodnika.

Rozdziat 3:,Podejscie” stanowi szczegdtowe opracowanie zakresu projektu i opisuje
zatozenia, na ktorych oparto tworzenie platformy bezpieczenstwa, szacowanie ryzyka
informujace tworcow platformy, oraz technologie i komponenty otrzymane od

wspotpracownikow branzowych umozliwiajgcych stworzenie platformy testowe;.

Rozdziat 4: ,Architektura” opisuje scenariusze wykorzystania wspierane przez
platformy bezpieczenstwa projektu, w tym funkcje Ram Cyberbezpieczenstwa [1]

wspomagane przez kazdy komponent dostarczony przez wspotpracownikéw.

Rozdziat 5: ,Analiza charakterystyki bezpieczenstwa” podaje szczegdty dotyczace

narzedzi i technik, z ktérych korzystano przy prowadzeniu szacowania ryzyka.

Rozdziat 6: ,Rozwazania dotyczace przysztych rozwigzan” jest krotkim
opracowaniem innych wdrozen z zakresu bezpieczenstwa danych uznanych przez
NIST za zgodne z zasadniczymi funkcjami Ram Cyberbezpieczenstwa: identyfikuj,

chron, wykrywaj, reaguj i odzysku;j.

WYZWANIE

Skrupulatne gromadzenie danych ilosciowych i jakosciowych jest istotne dla
organizacji wszelkiego typu i wielkosci. Moze wptywac na wszystkie aspekty
dziatalnosci, w tym podejmowanie decyzji, transakcje, badania, wyniki i rentownosc.

Kiedy takie zbiory danych podlegaja atakowi na integralnos¢ danych poprzez
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nieautoryzowane wprowadzanie, usuwanie lub modyfikowanie danych, taki atak moze
wptywaé na wiadomosci e-mail, dokumentacje pracowniczg, dokumentacje finansowa
i dane o klientach, czyniac je nieprzydatnymi badz niewiarygodnymi. Niektore
organizacje podlegaja atakom systemowym powodujgcym czasowe zaprzestanie
funkcjonowania. Jeden z wariantow ataku na integralnos¢ danych — oprogramowanie
wymuszajace okup (ang. ransomware) — szyfruje dane i zatrzymuje je, a napastnik zada

ptatnosci w zamian za klucz stuzacy do odszyfrowania.

W przypadku wystgpienia zdarzenia dot. integralnosci danych, organizacje powinny
miec¢ zdolnos$¢ wykrywania i reagowania w czasie rzeczywistym. Wczesne wykrywanie

i ograniczanie mogg zredukowac potencjalny wptyw takich zdarzen, w tym uszkodzenie
plikéw organizacji, infekcje systemow i naruszenie zasad ochrony kont. Ponadto
organizacje powinny moc wyciggac¢ wnioski ze zdarzen DI celem poprawy swoich
srodkéw obrony. Analiza zachowan ztosliwych na poziomie sieci, poziomie
uzytkownika, poziomie plikéw moze ujawni¢ wady w systemie bezpieczenistwa
organizacji. Usuniecie tych wad, chociaz nie nalezy do tematyki niniejszego
podrecznika, jest czesto mozliwe jedynie dopiero po ich wykryciu i tylko za pomoca

posiadania odpowiedniego rozwigzania.

1.2 ROZWIAZANIE

NCCoE wdrozyto rozwigzanie zawierajace odpowiednie dziatania podczas

i bezposrednio po zdarzeniu dot. integralnosci danych. Rozwiazanie to sktada sie

z wielu systemoéw wspétdziatajacych w celu wykrycia i reakcji na zdarzenia uszkodzenia
danych w standardowych komponentach organizacji. Komponenty te obejmuja
serwery pocztowe, bazy danych, urzadzenia uzytkownikéw konncowych, infrastrukture
wirtualng i serwery udostepniania plikow. Ponadto, wazna funkcjg z kategorii ,Reaguj”
Ram Cyberbezpieczenstwa jest poprawa srodkéw obrony — niniejszy przewodnik
zawiera komponenty pomagajace przy analizie zdarzen DI i stuzacych udoskonalaniu
srodkow obrony przeciw nim. NCCoE przeanalizowato istniejace technologie

zapewniajgce zdolnosci takie jak:
. wykrywanie zdarzen

) monitorowanie integralnosci
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rejestrowanie
raportowanie
ograniczanie i powstrzymywanie

informatyka sledcza/analityka

Opracowujac to rozwigzanie, korzystano z ponizszych standardéw i wskazéwek, ktére

rowniez dla Panstwa organizacji moga by¢ Zzrédtem odpowiednich standardéw

i dobrych praktyk:

NIST Framework for Improving Critical Infrastructure Cybersecurity (okreslane

tez jako Ramy cyberbezpieczenstwa NIST [1]

NIST Interagency or Internal Report (NISTIR) 8050: Executive Technical Workshop

on Improving Cybersecurity and Consumer Privacy [2]

NIST Special Publication (SP) 800-30 Rev. 1: Guide for Conducting Risk

Assessments? [3]

NIST SP 800-37 Rev. 1: Guide for Applying the Risk Management Framework to
Federal Information Systems: A Security Life Cycle Approach® [4]

NIST SP 800-39: Managing Information Security Riské [5]
NIST SP 800-40 Rev. 3: Guide to Enterprise Patch Management Technologies [6]

NIST SP 800-53 Rev. 4: Security and Privacy Controls for Federal Information Systems
and Organizations” [7]

Federal Information Processing Standard 140-2: Security Requirements for

Cryptographic Modules [8]

NIST SP 800-86: Guide to Integrating Forensic Techniques into Incident Response [ 9]

4 Patrz polskojezyczna publikacja NSC 800-30.
5 Patrz polskojezyczna publikacja NSC 800-37.
6 Patrz polskojezyczna publikacja NSC 800-39.
7 Patrz polskojezyczna publikacja NSC 800-53.
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1.3.

NIST SP 800-92: Guide to Computer Security Log Management [10]
NIST SP 800-100: Information Security Handbook: A Guide for Managers® [11]

NIST SP 800-34 Rev. 1: Contingency Planning Guide for Federal Information Systems
[12]

Office of Management and Budget, Circular Number A-130: Managing

Information as a Strategic Resource [13]
NIST SP 800-61 Rev. 2: Computer Security Incident Handling Guide [14]

NIST SP 800-83 Rev. 1: Guide to Malware Incident Prevention and Handling for
Desktops and Laptops [15]

NIST SP 800-150: Guide to Cyber Threat Information Sharing [16]
NIST SP 800-184: Guide for Cybersecurity Event Recovery [17]

KORZYSCI

Przewodnik metodyczny cyberbezpieczenstwa moze pomdc Panstwa organizacji w:

opracowaniu planu wdrozenia dotyczacego wykrywania i reagowania na

zdarzenia dotyczace cyberbezpieczenstwa

utatwieniu wykrywania, reagowania i analizy zdarzen dot. integralnosci danych

w celu poprawy srodkéw obrony i ograniczania skutkéw

zachowaniu integralnosci i dostepnosci danych o krytycznym znaczeniu dla

wspierania dziatalnosSci gospodarczej

zarzadzaniu ryzykiem organizacji (zgodnie z zasadami zawartymi w Ramach

Cyberbezpieczenstwa)

8 Patrz polskojezyczna publikacja NSC 800-100.
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2. JAK KORZYSTAC Z NINIEJSZEGO PRZEWODNIKA

Niniejszy przewodnik metodyczny cyberbezpieczenstwa przedstawia wzor referencyjny
oparty na standardach i przekazuje uzytkownikom informacje potrzebne do odtworzenia
rozwigzania dotyczacego wykrywania i reakcji na zdarzenia w zakresie integralnosci danych.

Ten wzor referencyjny jest modutowy i moze byc¢ uzyty w catosci badz w czesci.
Niniejszy przewodnik zawiera trzy czesci:
o NSC 1800-26A: Streszczenie.

o NSC 1800-26B: Podejscie, architektura i charakterystyka bezpieczenstwa - co

tworzymy i dlaczego (tutaj jestes).

o NIST SP 1800-26C?, Przewodniki: ,How-to” - instrukcje tworzenia przyktadowego

rozwiazania.

Ze wzgledu na zawartos¢ merytoryczna przewodnikow (nazwy produktow
i plikéw, zrzuty ekranéw, komendy wiersza polecen, oprogramowanie, itp.)

odsytamy do oryginalnej wersji angielskiej.

Zaleznie od twojej funkcji w organizacji, mozesz wykorzystywac niniejszy przewodnik

W rozmaity sposéb:

Osoby podejmujace decyzje w biznesie, w tym kierownictwo ds. bezpieczenistwa
i technologii, beda zainteresowane Streszczeniem, NSC 1800-26A, ktore opisuje

ponizsze zagadnienia:

. wyzwania stojace przed organizacjami w zakresie wykrywania i reagowania na

zdarzenia dot. integralnosci danych;
) przyktadowe rozwigzanie opracowane w NCCoE;
) korzysci z zastosowania przyktadowego rozwigzania.

Zarzadzajacy sprawami technicznymi lub programem bezpieczenstwa zajmujacy sie

? Patrz publikacja anglojezyczna:
SP 1800-26, Data Integrity: Detecting and Responding to Ransomware and Other Destructive Events |

CSRC (nist.gov)
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sposobami identyfikacji, wyjasniania, oceny i ograniczania ryzyka bedg zainteresowani
niniejsza czescig przewodnika, NSC 1800-26B, opisujgca co wykonano i dlaczego.

Szczegdlnie interesujgce mogg by¢ ponizsze dziaty:

. Dziat 3.4.1, ,Ryzyko”, ktéry przedstawia opis przeprowadzonej analizy ryzyka.

. Dziat 3.4.2, ,Mapa srodkoéw bezpieczenstwa”, ktéry mapuje charakterystyke

bezpieczenstwa tego przyktadowego rozwigzania do standardéw

cyberbezpieczenstwa i dobrych praktyk.

Mozesz przekazac tresc Streszczenia, NSC 1800-26A cztonkom waszego kierownictwa,
aby lepiej zrozumieli wage przyjecia rozwigzania opartego na standardach, stuzacego

wykrywaniu i reagowaniu na zdarzenia dot. integralnosci danych.

Informatycy chcacy wdrozy¢ podobne podejscie mogg uznac cata taka praktyke za
przydatna. Mogg skorzystac z czesci ,How-to” publikacji NIST SP 1800-26C, aby
odtworzyc catosé lub czesé rozwigzania stworzonego w laboratorium NCCoE. Sekcja
,how-to” przewodnika pokazuje instrukcje instalacji, konfiguracji i integracji
konkretnego produktu dla wdrozenia przyktadowego rozwigzania. Nie powielamy
dokumentacji produktu sporzadzonej przez producenta, ktéra jest powszechnie
dostepna. Pokazujemy raczej sposéb, w jaki wtaczylismy te produkty w nasze

srodowisko dla stworzenia przyktadowego rozwigzania.

Przewodniki metodyczne cyberbezpieczenstwa zawarte w publikacji NIST SP
1800-26C zaktadaja, ze informatycy majg doswiadczenie we wdrazaniu produktow

z zakresu bezpieczenstwa w organizacji. Chociaz do celéow tego wyzwania uzylismy
zestawu produktow komercyjnych, niniejszy przewodnik nie zatwierdza tych
konkretnych produktéw. Wasza organizacja moze przyjac to rozwigzanie albo inne,
ktore odpowiada w catosci niniejszym wskazéwkom, albo tez mozecie korzystad

Z niniejszego przewodnika jako punkt wyjscia dla indywidualnego doboru i wdrozenia
czesci rozwigzania wykrywania i reagowania w zakresie integralnosci danych. Eksperci
ds. bezpieczenstwa w organizacji powinni wskazac produkty najlepiej dopasowane do
waszych dotychczasowych narzedzi i infrastruktury systemu informacyjnego. Mamy

nadzieje, ze bedziecie starali sie stosowac produkty zgodne z obowigzujgcymi
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standardami i dobrymi praktykami.

Dziat 3.5, ,Technologie” wymienia zastosowane

przez nas produkty i mapuje je na $rodki cyberbezpieczenstwa zapewniane przez to

rozwigzanie referencyjne.

Przewodniki metodyczne cyberbezpieczenstwa nie opisujg ,tego jedynego”

rozwiazania, a jedno z mozliwych rozwigzan. Jest to proponowana wskazéwka.

2.1. KONWENCJE TYPOGRAFICZNE

Ponizsza tabela przedstawia konwencje typograficzne uzyte w tej czesci.

Kréj pisma/Symbol

Znaczenie

Przyktad

Kursywy

Nazwy plikéw i nazwy Sciezek;
odestania do dokumentéw nie
bedace hipertagczami; nowe
pojecia; oraz symbole

zastepcze

Aby uzyskac¢ wiecej wskazéwek nt.
zastosowania i stylu, zob. NCCoE

Style Guide.

Pogrubienie (Bold)

Nazwy menu, opcji, przyciski

poleceniaipola

Woybierz File > Edit.

Czcionka o statej

szerokosci znakow

Polecenia wprowadzane do

wiersza polecen; dane

mkdir

czcionka o statej
szerokosci znakow

(monospace bold)

(monospace) wyjsciowe na ekranie;
przyktady prébek kodu i kody
stanu
Pogrubiona Polecenia uzytkownika service sshd start

wprowadzane do wiersza
polecen skontrastowane

z danymi wyjsciowymi
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Tekst niebieski tacze do innych czesci Wszystkie publikacje NSC sa

dokumentu, adresu dostepne pod adresem:
sieciowego URL lub adresu Narodowe Standardy

poczty elektronicznej Cyberbezpieczenstwa
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3. PODEJSCIE

W oparciu o gtéwne punkty wyrazone w publikacji NISTIR 8050: Executive Technical
Workshop on Improving Cybersecurity and Consumer Privacy (2015), NCCoE realizuje
szereg projektéw w zakresie integralnosci danych w celu mapowania zasadniczych
funkcji Ram Cyberbezpieczenstwa NIST. Projekt ten skupia sie wokot zasadniczych
funkcji ,\Wykryj” i ,Reaguj”, polegajacych na wykrywaniu i reagowaniu na ataki na
integralno$¢ danych. Naruszenie ochrony moze pochodzi¢ ze ztosliwych stron
internetowych, wiadomosci e-mail dostosowanych do adresata, zagrozen
wewnetrznych i pomytek popetnionych w dobrej wierze. Aby wykry¢ te zdarzenia
nalezy wprowadzi¢ rozwigzania monitorujgce. Z chwilg wykrycia, istotna jest szybka
reakcja na zagrozenie, aby ograniczyc¢ potrzebe dziatan naprawczych po wystgpieniu
zdarzenia. Inzynierowie NCCoE, wspdétpracujac ze spotecznoscig zainteresowanych
(ang. Community of Interest, COIl) zdefiniowali wymagania dla tego projektu z zakresu

integralnosci danych.

Cztonkowie COl, do ktorych naleza uczestniczacy dostawcy wymienieni w tym
dokumencie, majg wktad w opracowanie architektury i wzoru referencyjnego,
dostarczajac technologie spetniajace wymagania projektu oraz pomagajac w instalacji

i konfiguracji tych technologii. Przewodnik metodyczny cyberbezpieczenstwa
podkresla podejscie zastosowane do opracowania rozwigzania referencyjnego NCCoE.
Komponenty obejmuja szacowanie i analize ryzyka, projekt logiczny, opracowanie
kompilacji, testowanie i ocene oraz mapowanie srodkéw bezpieczenstwa. Niniejszy
przewodnik ma na celu dostarczenie praktycznych wskazéwek dla kazdej organizacji
zainteresowanej wdrozeniem rozwigzania w zakresie wykrywania i reagowania na

zdarzenia zwigzane z cyberbezpieczenstwem.

3.1 ODBIORCY

Niniejszy przewodnik jest przeznaczony dla oséb odpowiedzialnych za wdrazanie
rozwigzan bezpieczenstwa w dziatalnosci wsparcia informatycznego organizacji.
Obecne systemy informacyjne, szczegélnie w sektorze prywatnym, czesto nie
posiadaja mozliwosci kompleksowego wykrywania, ograniczania zdarzen z zakresu

cyberbezpieczenstwa i wyciaggania z nich wnioskéw. Platformy przedstawione
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w ramach tego projektu oraz informacje dotyczace wdrozenia zawarte w niniejszym
przewodniku metodycznym pozwalajg na integracje produktéw w celu wdrozenia
systemu wykrywania i reagowania na zdarzenia dot. integralnosci danych. Komponenty
techniczne moga zainteresowac administratorow systemoéw, menedzeréw IT,
menedzerdéw ds. bezpieczenstwa informacji oraz inne osoby bezposrednio

odpowiedzialne za bezpieczne i pewne funkcjonowanie sieci IT w organizacjach.

3.2. ZAKRES

Przewodnik podaje praktyczne, realistyczne wskazéwki co do opracowania i wdrozenia
rozwigzania z zakresu integralnosci danych zgodnego z zasadami zawartymi w NIST
Framework for Improving Critical Infrastructure Cybersecurity (Ramy
cyberbezpieczenstwa NIST) Volume 1, a w szczegdlnosci w funkcjach zasadniczych
Wykrywaj” i ,Reaguj”. Wykrywanie ktadzie nacisk na opracowanie i wdrozenie
odpowiednich dziatan dla wykrycia zdarzen w czasie rzeczywistym, poréwnania
biezacego stanu systemu z norma oraz tworzenia zapiséw audytu do wykorzystania
w trakcie i po zdarzeniu. Reagowanie ktadzie nacisk na ograniczanie zdarzen w czasie
rzeczywistym, analize sledcza w trakcie i po zdarzeniu oraz raportowanie. Przyktady
rezultatéw w ramach tych funkcji to monitorowanie integralnosci, wykrywanie

zdarzen, rejestrowanie, raportowanie, informatyka $ledcza i ograniczanie.

3.3. ZALOZENIA

Projekt opiera sie na nastepujacych zatozeniach:

) Rozwiazanie zostato opracowane w $érodowisku laboratoryjnym. Srodowisko to
jest oparte na podstawowym obiekcie informatycznym organizacji. Nie
odzwierciedla ztozonosci srodowiska produkcyjnego: na przyktad budowania
w wielu lokalizacjach fizycznych, dostosowywania do skrajnych warunkéw pracy
lub konfigurowania systeméw celem spetnienia konkretnych potrzeb
sieci/uzytkownika. Wszystkie te wymagania moga zwiekszy¢ poziom ztozonosci

niezbedny do wdrozenia rozwigzania w zakresie integralnosci danych.

. Organizacja ma dostep do zestawu umiejetnosci i zasobéw wymaganych do

wdrozenia systemu wykrywania i reagowania na zdarzenia.
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. W przypadku wystgpienia zdarzenia dot. integralnosci danych, organizacja stara

sie wykryc i ograniczyc¢ szkody, ktore to zdarzenie powoduje.

34. SZACOWANIE RYZYKA

NSC 800-30 wskazuje, ze ryzyko jest ,miarg stopnia, w jakim podmiot jest zagrozony
potencjalng okolicznoscia lub zdarzeniem, oraz jest zazwyczaj funkcja: (1) niekorzystnych
skutkow, ktére wystapityby w przypadku zaistnienia okolicznosci lub zdarzenia;

i (II) prawdopodobienstwa wystgpienia zdarzenia”. Definiuje szacowanie ryzyka jako
»proces identyfikacji, estymacji i ustalania priorytetéw ryzyka dla dziatalnosci organizacji
(w tym misji, funkcji, wizerunku, reputacji), aktywow organizacji, oséb fizycznych, innych
organizacji i panstwa, wynikajacych z dziatania systemu informacyjnego. Czes$¢
zarzadzania ryzykiem obejmuje analizy zagrozen i podatnosci oraz bierze pod uwage

srodki ograniczania ryzyka wynikajace z planowanych lub wprowadzonych zabezpieczery”.

NCCoE zaleca, aby wszelkie dyskusje na temat zarzadzania ryzykiem, w szczegdlnosci
na poziomie organizacji, rozpoczynaty sie od kompleksowego zapoznania sie

z dokumentem NIST SP 800-37 Revision 2, Risk Management Framework for Information

Systems and Organizations'® — stanowigcym materiat publicznie dostepny. Wytyczne

Risk Management Framework (RMF) w catosci okazaty sie nieocenione, dajac

podstawe do oceny ryzyka, na podstawie ktérej opracowano projekt, charakterystyke

bezpieczenstwa kompilacji i niniejszy przewodnik.
Przeprowadzono dwa rodzaje szacowania ryzyka:

. Wstepng analize czynnikow ryzyka omawianych z instytucjami finansowymi,
handlu detalicznego i hotelarskimi. Analiza ta doprowadzita do stworzenia
projektu dot. integralnosci danych i pozadanego stanu ochrony bezpieczenstwa.
Dodatkowe informacje o uczestnikach mozna znalez¢ w dokumencie NISTIR
8050, Executive Technical Workshop.

10 Patrz polskojezyczna publikacja NSC 800-37.
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. Analize sposobu zabezpieczenia komponentéw wchodzacych w sktad projektu
i zminimalizowania wszelkich podatnosci jakie mogg by¢ przez wprowadzane

przez te komponenty. Zob. Dziat 5, Analiza charakterystyki bezpieczenstwa.

34.1. RYZYKO

Korzystajac z wytycznych zawartych w serii publikacji NIST dotyczacych ryzyka,
NCCoE wspbétpracowato z instytucjami finansowymi oraz Centrum Wymiany i Analizy
Informacji Sektora Finansowego (ang. Financial Sector Information Sharing and Analysis
Center) celem zidentyfikowania najbardziej istotnych czynnikéw ryzyka, z jakimi
spotyka sie ta grupa podmiotéw gospodarczych. Uczestniczyto w konferencjach

i spotkaniach z przedstawicielami sektora finansowego, aby okresli¢ gtdwne zagrozenia
dla bezpieczenstwa dziatalnosci gospodarczej. W toku tych dyskusji wytonit sie obszar,
jakim nalezy sie zaja¢ — integralnosc¢ danych. Po opracowaniu dokumentu NIST SP
1800-11, Data Integrity: Recovering from Ransomware and Other Destructive Events, ktory
skupiat sie gtéwnie na odzyskiwaniu jako aspekcie integralnosci danych, NCCoE
stwierdzit, ze istnieje potrzeba opracowania wytycznych w dziedzinach wykrywania

zdarzen cyberbezpieczenstwa i reagowania na nie w czasie rzeczywistym.

Rozpatrujac ryzyko z perspektywy wykrywania zdarzen w cyberprzestrzeni
i reagowania na nie podczas ich realizacji, musimy wzig¢ pod uwage nie tylko wptyw
zdarzenia na aktywa organizacji, ale takze zagrozenia dla tych aktywow i potencjalne

podatnosci, ktore te zagrozenia moga wykorzystac.

Omawiajac zagrozenia dla zasobdw organizacji z punktu widzenia integralnosci danych,

bierzemy pod uwage nastepujace czynniki:

o ztosliwe oprogramowanie,

o zagrozenia wewnetrzne,

. zdarzenia spowodowane btedem ludzkim,

. naruszenia zasad ochrony zaufanych systemow.

Rodzaje podatnosci, ktére bierzemy pod uwage w zwiazku z tymi zagrozeniami,

obejmuja:
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. podatnosci typu zero-day,

. podatnosci spowodowane przestarzatymi lub niezatatanymi systemami,
. podatnosci/btedy w oprogramowaniu niestandardowym,

. inzynierie spoteczng i zdarzenia wywotane przez uzytkownikow,

o niedostateczng kontrole dostepu.

Potencjalny wptyw na organizacje z powodu zdarzenia dot. integralnosci danych

obejmuje:

o niewydolnos¢ systemow,

o modyfikacje/usuniecie aktywoéw organizacji,
° negatywny wptyw na reputacje organizacji.

Analiza zagrozen i podatnosci oraz potencjalny wptyw na organizacje daje wyobrazenie
o ryzyku dla organizacji w odniesieniu do DI. Publikacja NSC SP 800-39 skupia sie na
biznesowym aspekcie ryzyka na poziomie organizacji. Taka wiedza jest niezbedna do
dalszej analizy ryzyka, reagowania na nie/ograniczania jego skutkéw oraz

monitorowania ryzyka.

Ponizej podano podsumowanie ustalonych strategicznych obszaréw ryzyka oraz srodki

ich ograniczania:

o Wptyw na funkcjonowanie systemu - zapewnienie dostepnosci doktadnych
danych lub utrzymanie akceptowalnego poziomu integralnosci danych zmniejsza

ryzyko naruszenia dostepnosci systemow.

o Koszt wdrozenia — jednorazowe wdrozenie wykrywania i reagowania na
zdarzenia dotyczy integralnos$ci danych oraz uzywanie go we wszystkich
systemach moze obnizy¢ naktady ponoszone na utrzymanie ciggtosci dziatania

systemu.

) Zgodnosd z istniejgcymi standardami branzowymi — przyczynia sie do spetniania

wymagan branzowych dotyczacych utrzymania ciggtosci planu operacji.
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. Utrzymanie reputacji i wizerunku publicznego - pomaga zmniejszy¢ szkody
wyrzadzane przez aktywne zdarzenia i utatwia zdobycie informacji potrzebnych

do wyciggania wnioskow ze zdarzen.

. Wiekszy nacisk na integralnos¢ danych - obejmuje nie tylko utrate poufnosci, ale
takze szkody wynikajace z nieautoryzowanej zmiany danych (zgodnie z NISTIR
8050).

Nastepnie dokonano przetozenia zidentyfikowanych czynnikéw ryzyka na funkcje

bezpieczenstwa i podkategorie wedtug Ram Cyberbezpieczenstwa NIST.

W Tabeli 3-1 zmapowane zostaty kategorie i podkategorie Ram Cyberbezpieczenstwa
ze Srodkami bezpieczenstwa standardu NSC 800-53 oraz standardéw i dobrych

praktyk ISO/IEC 27001:2013 oraz NIST SP 800-181.

3.4.2. MAPA SRODKOW BEZPIECZENSTWA
Jak wyjasniono w Dziale 3.4.1, NCCoE zidentyfikowato Funkcje i Podkategorie

bezpieczenstwa wedtug Ram Cyberbezpieczenstwa, ktére projekt referencyjny miat
wspierac poprzez proces analizy ryzyka. Byt to pierwszy krytyczny krok

w przygotowaniu wzoru referencyjnego i przyktadowej implementacji w celu
ograniczenia czynnikow ryzyka. Tabela 3-1 wymienia liste Funkcji i Podkategorii Ram
Cyberbezpieczenstwa, o ktérych mowa, oraz mapuje je na odpowiednie standardy
NIST, standardy branzowe i dobre praktyki. Odnosniki podajg punkty walidacyjne
rozwigzania w miejscu, gdzie wymieniajg konkretne zdolnosci bezpieczenstwa, jakimi
powinno charakteryzowac sie rozwigzanie odnoszace sie do podkategorii Ram
Cyberbezpieczenstwa. Organizacje moga skorzystac¢ z Tabeli 3-1 ,aby zidentyfikowac
podkategorie Ram cyberbezpieczenstwa i sSrodki z NSC 800-53, ktérymi sg

zainteresowane.

Podczas poréwnywania Funkcji Ram Cyberbezpieczenstwa z mozliwosciami produktu

zastosowanego w niniejszym przewodniku metodycznym nalezy wzigé pod uwage, ze:
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. Niniejszy przewodnik metodyczny, cho¢ koncentruje sie gtéwnie na zdolnosciach

wykrywania/reagowania, wykorzystuje réwniez podkategorie PR.DS-6 - Chron.

Dzieje sie tak przede wszystkim dlatego, ze tworzenie integralnosci zabezpieczen

bazowych jest wykorzystywane do porownywania podczas wykrywania atakow,

ale jest tworzone przed rozpoczeciem ataku.

. Nie wszystkie wytyczne dotyczace podkategorii Ram Cyberbezpieczenstwa

mozna wdrozy¢ przy uzyciu technologii. Kazda organizacja wdrazajaca

rozwiagzanie z zakresu integralnosci danych musiataby przyjac¢ procesy i polityki

organizacyjne wspierajace wzor referencyjny. Na przyktad niektore podkategorie

w ramach funkcji Ram Cyberbezpieczenstwa o nazwie Reaguj to procesy

i polityki, ktore nalezy opracowac przed wdrozeniem zalecen.

Tabela 0-1 Mapa podstawowych komponentéw DI projektu referencyjnego Ram
Cyberbezpieczenstwa

Cybersecurity Framework vi1.1

Standardy i dobre

praktyki
NSC ISO/IEC
Funkcja Kategoria Podkategoria NIST SP
800-53 | 27001:2013 | 800-181

CHRON Bezpieczenstwo | PR.DS-6: Mechanizmy SC-16, A.12.2.1, OM-DTA-
(PR) danych (PR.DS) | sprawdzania integralnosci | g|.7 A1251, 001

stosowane sg do

S A.14.1.2,

weryfikacji

oprogramowania, A.14.1.3,

oprogramowania A14.2.4,

uktadowego

i integralnosci informacji.
WYKRYWAJ | Anomalie DE.AE-1: Zabezpieczenie | AC-4, A12.1.1, SP-ARC-
(DE) i zdarzenia bazowe operacji CA-3, A12.1.2, 001

(DE.AE) sieciowych

. . CM-2, A.13.1.1,

i przewidywanych

przeptywéw danych dla Sl-4 A.13.1.2,

uzytkownikéw

i systeméw zostato

ustanowioneii jest

kontrolowane.
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Cybersecurity Framework v1.1 Standardy i qobre
praktyki
NSC ISO/IEC
Funkcja Kategoria Podkategoria NIST SP
800-53 | 27001:2013 | 800-181
DE.AE-2: Wykryte AU-6 A124.1, PR-CDA-
zdarzenia sa analizowane | ~p_7 A16.1.1 001
w celu zrozumienia celéw
. IR-4, A.16.1.4,
i metod ataku.
SI-4
DE.AE-3: Dane AU-6, A124.1, CO-0OPSs-
o zdarzeniu s3 zbierane CA-7 A16.17 001,
i korelowane z danymi PR-CIR-
zwielu zrédet i sensoréw. IR-4, 001
IR-5,
IR-8,
SI-4
DE.AE-4: Okreslony CP-2, A.16.1.4, PR-INF-
zostaje wptyw zdarzen. IR-4 001
RA-3,
SI-4
Ciagte DE.AE-5: Ustalone sg IR-4, A.16.14, PR-CIR-
monitorowanie | progi alarmowe IR-5 001
bezpieczenstwa | incydentow.
(DE.CM) IR-8
DE.CM-1: Sied jest AC-2, OM-NET-
monitorowana pod katem | a(j. 12 001
wykrycia potencjalnych
YKry ! p J' Y CA-7,
zdarzen w zakresie
cyberbezpieczenstwa. CM-3,
SC-5,
SC-7,
SI-4
DE.CM-3: Aktywnos¢ AC-2, A.124.1, AN-TWA-
pracownikow jest AU-12. | A1243 001
monitorowana pod katem
wykrycia potencjalnych AU-13,
zdarzen w zakresie CA-7,
cyberbezpieczenstwa. CM- 10,
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Cybersecurity Framework v1.1 Standardy i qobre
praktyki
NSC ISO/IEC
Funkcja Kategoria Podkategoria NIST SP
800-53 | 27001:2013 | 800-181
CM-11
DE.CM-4: Wykrywanesg | SI-3, Al122.1 SP-DEV-
ztosliwe kody. SI-8 001
DE.CM-5: Wykrywanesg | SC-18, A.12.5.1, SP-DEV-
nieautoryzowane kody S|4 A12.6.2 001
mobilne.
SC-44
DE.CM-7: Prowadzone AU-12, | A124.1, AN-TWA-
jest monitorowanie pod CA-7 A1427 001
katem
nieautoryzowanego CM-3, | Al521
personelu, potaczen, CM-8,
urzadzen PE-3,
i oprogramowania. PE-6
PE-20,
Sl-4
Procesy DE.DP-2: Czynnosci AC-25, | A.18.1.4, PR-CDA-
wykrywania wykrywania spetniaja CA-2 A18.22 001
(DE.DP) wszystkie obowigzujace
. CA-7, A.18.2.3
wymagania.
SA-18,
Sl-4,
PM-14
REAGUJ (RS) | Planowanie RS.RP-1: Plan reagowania | CP-2, A.16.1.5 PR-CIR-
reagowania jest wykonany podczas CP-10 001
(RS.RP) lub po incydencie. R4,
IR-8
Komunikacja RS.CO-2: Incydenty s3 AU-6, A.6.1.3, IN-FOR-
(RSCO) zg’raszane ZgOdnie . ‘ IR-6, A16.1.2 002
z ustalonymi kryteriami.
IR-8
Analiza RS.AN-1:Badane sg AU-6, A.124.1, PR-CDA-
(RSAN) pOWIadomlenla CA'7, A1243, 001
z systemow wykrywania
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Cybersecurity Framework v1.1 Standardy i qobre
praktyki
NSC ISO/IEC
Funkcja Kategoria Podkategoria NIST SP
800-53 | 27001:2013 | 800-181
IR-4, A.16.1.5
IR-5,
PE-6,
SI-4
RS.AN-2: Wptyw CP-2, A.16.1.4, PR-CIR-
incydentu jest rozumiany. | |r_4 A16.16 001
RS.AN-3: AU-7, A.16.1.7, IN-FOR-
Przeprowadzono badania | |g_4 002
$ledczo-informatyczne.
RS.AN-4: Incydenty CP-2, A16.14 PR-CIR-
zostaty przydzielone do IR-4 001
kategorii zgodnie
z planami reagowania IR-5,
IR-8
Ograniczanie RS.MI-1: Incydenty sg IR-4 A.12.2.1, PR-CIR-
001
(RS.MI) powstrzymane. A16.1.5
RS.MI-2: Incydenty sg IR-4 A12.2.1, PR-CIR-
ograniczone. A16.15 001
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3.5. TECHNOLOGIE
Tabela 3-2 zawiera liste wszystkich technologii uzytych w tym projekcie i przedstawia mapowanie pomiedzy aplikacjami ogélnymi,
konkretnym uzytym produktem i zabezpieczen, ktére zapewnia dany produkt. Wyjasnienia kodéw podkategorii Ram

Cyberbezpieczenstwa znajduja sie w Tabeli 3-1.

Tabela 0-2 Produkty i technologie

Komponent Produkt Funkcja Podkategorie Ram
cyberbezpieczenstwa
Monitorowanie Tripwire Enterprise v8.7 o Zapewnia hashe plikow i sprawdzanie integralnosci | PR.DS-6,
integralnosci plikéw i oprogramowania niezaleznie od typu pliku. | DE.AE-1,
. . .. L . DE.CM-3,
R . ) Zapewnia monitorowanie integralnosci danych.
Semperis Directory Services DE.CM-7
Protector (DSP) v2.7 o Zapewnia monitorowanie integralnosci dla Active
Directory
Wykrywanie zdarzen Cisco Advanced Malware o Zapewnia mozliwos$¢ odbioru informacji o nowych DE.AE-3,
Protection (AMP) v5.4 zagrozeniach. DE.CM-1,
. ce . DE.CM-4,
Glasswall FileTrust ATP for | ® Zapewnia mozliwos$¢ statycznego wykrywania DE CM-5
Email v6.90.2.5 ztosliwego oprogramowania. DE.CM-7
Cisco Stealthwatch v7.0.0
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Komponent Produkt Funkcja Podkategorie Ram
cyberbezpieczenstwa

Semperis DSP v2.7 . Zapewnia mozliwo$¢ dynamicznego wykrywania
ztosliwego oprogramowania.

. Zapewnia mozliwos$¢ wykrywania ztosliwych
zatacznikow wiadomosci e-mail.

. Zapewnia mozliwos$¢ skanowania sieci
w poszukiwaniu anomalii.

. Zapewnia mozliwos$¢ monitorowania zachowania
uzytkownika pod katem anomalii.

. Zapewnia mozliwos$¢ skanowania zatacznikéw
wiadomosci e-mail pod katem odchylen od
specyfikacji typu pliku lub polityki organizacji.

Rejestrowanie Micro Focus ArcSight o Zapewnia zdolnosci audytowania i rejestracji DE.AE-1,
Enterprise Security w dziennikach, konfigurowalne wedtug polityki DE.AE-3,
Manager (ESM) v7.0 Patch 2 organizacji. DE.AE-4,
. . Koreluje dzienniki zdarzen cyberbezpieczenstwa DE.CM-1,
Tripwire Log Center v7.3.1 ) S . DE.CM-3
z informacjami o uzytkowniku. ’
DE.CM-7,
o Zapewnia automatyzacje rejestrowania. RS.AN-2
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Komponent Produkt Funkcja Podkategorie Ram
cyberbezpieczenstwa
Informatyka Cisco AMPv5.4 o Zapewnia srodki informatyki $ledczej do DE.AE-2,
Sledcza/analityka retrospektywnego sledzenia skutkéw ztosliwego DE.AE-4,
Symantec Security Analytics oprogramowania. DE.CM-1,
v8.0.1 . : - RS.RP-1,
. Zapewnia analize ruchu sieciowego.
] . RS.AN-1,
Micro Focus ArcSight e Zapewnia mozliwo$¢ analizowania plikéw RS.AN-2,
ESMv7.0 Patch 2 przesytanych w sieci. RS.AN-3
. Zapewnia zdolnosci analizy w celu znalezienia

Symantec Information

) ) anomalii w dziatalnosci organizacji.
Centric Analytics (ICA)

v6.5.2
Ograniczanie Cisco AMPv5.4 . Zapewnia mozliwos$¢ lokalnego izolowania plikéw
i powstrzymywanie w Srodowisku testowym.
Cisco ldentity Services 5 . —— " i volitvki tei DE.CM-5,
Engine (ISE) v2.4 . apevynla"moz iwosc egzekwowania polityki w catej RS.RP-1,
organizacji. RS.MI-1
Glasswall FileTrust ATP . Zapewnia mozliwos$¢ poddawania kwarantannie RS.MI-2
for Email v6.90.2.5 urzadzen w catej organizacji.
] . Zapewnia mozliwos$¢ oczyszczania plikbéw poprzez
Semperis DSP v2.7 rekonstrukcje plikéw.
o Zapewnia mozliwos¢ cofania zmian w ustugach
domenowych.
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Komponent Produkt Funkcja Podkategorie Ram
cyberbezpieczenstwa

Raportowanie Micro Focus ArcSight o Zapewnia mozliwos$¢ wysytania alertow DE.AE-5,
ESM v7.0 Patch 2 bezpieczenstwa w oparciu o polityke organizacji. RS.RP-1,
. s . . . RS.CO-2

. Zapewnia mozliwos$¢ dostarczania raportow

o kondycji organizacji.

. Zapewnia mozliwos$¢ dostarczania raportow
dotyczacych wykrywania ztosliwego
oprogramowania w catej organizacji.
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4, ARCHITEKTURA
Niniejszy rozdziat przedstawia architekture wysokiego poziomu stosowang do
wdrozenia rozwigzania dot. integralnosci danych stuzagcego wykrywaniu i reagowaniu

na oprogramowanie wymuszajace okup i inne zdarzenia destrukcyjne.

4.1. OPIS ARCHITEKTURY

4.1.1. ARCHITEKTURA WYSOKIEGO POZIOMU

Rozwiazanie dot. integralnosci danych jest przeznaczone do realizacji funkcji

i podkategorii bezpieczenstwa opisanych w Tabeli 3-1 i sktada sie ze zdolnosci

przedstawionych na rysunku 4-1.

Rysunek 0-1 Architektura wysokiego poziomu dla zdolnosci Wykrywaj i Reaguj dot.
integralnosci danych

—— o

Wykrywanie
zdarzen

Zespot ds.
bezpieczenstwa

Monitorowanie

integralnosci

mEs S S = " Rejestrowanie h
! . !
Ograniczanie i . . -~ :
powstrzymywanie 60mena danych \ -
= N !
Maszyny
= winuaan [ Bazy danych -
L J -
'8 ™ !
Komponenty :
organizacyjne
( M 7 .
Klienci Informatyka $ledcza/analityka
N =
Legend
——p Wykrytezdarzenia = » u u p Dziataniaograniczajace  _______ - Wykrycie anomalii
Trmrmr T - Informacja o integralnosci —— Informacja z dziennika/audytu - —-- —- » Informacja $ledcza

P » Interakcja uzytkownika

. Monitorowanie integralnosci zapewnia zdolnos$¢ poréwnywania biezacych

stanéw systemu z ustalonymi zabezpieczeniami bazowymi.
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o Wykrywanie zdarzen zapewnia zdolnos¢ wykrywania biezacych zdarzen i moze
sktadac sie z wykrywania wtaman, wykrywania ztos$liwego oprogramowania,
wykrywania anomalii u uzytkownikéw i innych zdarzen, w zaleznosci od

ustalonego modelu zagrozen w organizacji.

o Rejestrowanie (ang. logging) zapisuje i przechowuje wszystkie pliki dziennika

wytwarzane przez komponenty w organizacji.

o Informatyka sledcza/analityka zapewnia zdolnos¢ badania/analizy dziennikéw

(logéw) i maszyn w organizacji w celu wyciggania wnioskéw ze zdarzen DI.

o Ograniczanie i powstrzymywanie pozwalaja na reagowanie na zdarzenia DI
poprzez powstrzymywanie i ograniczanie zdolnosci zagrozenia do oddziatywania

nasystem.

) Raportowanie zapewnia mozliwos¢ zgtaszania wszystkich dziatan w organizacji

i w ramach architektury referencyjnej do analizy przez zespét ds. bezpieczenstwa.

Te zdolnosci wzajemnie wspoétpracuja, aby zapewnié funkcje wykrywania i reagowania
pod katem integralnosci danych. Zdolnos¢ monitorowania integralnosci gromadzi
informacje o integralnosci przed nastgpieniem ataku, tak aby w momencie ataku
zachowane zostaty zapisy wszystkich zmian w plikach/systemie. W potaczeniu

z wykrywaniem zdarzen, zapisy te nie tylko funkcjonujg jako narzedzie podajace
informacje stuzace odzyskiwaniu, ale takze jako wczesne wskazniki naruszenia.
Wykrywanie zdarzen wykorzystuje te zapisy oraz swoje wtasne mechanizmy do
aktywnego wykrywania zdarzen w miare ich wystepowania i podejmowania
odpowiednich dziatan poprzez inne komponenty architektury referencyjnej.
Rejestrowanie gromadzi informacje z wykrywania zdarzen i monitorowania
integralnosci w celu wykorzystania ich w funkcjach reagowania. Ograniczanie

i powstrzymywanie zapewniajg zdolnosci zatrzymania trwajacych atakéow

i ograniczenia ich wptywu na system. Informatyka $ledcza/analityka umozliwia analize
dziennikéw i sposobu zachowania zagrozen, aby pomdc organizacji w wyciggnieciu
whnioskow z ataku. Raportowanie zapewnia zdolnosci przekazywania odpowiednim

podmiotom informacji z analizy i rejestrowania ich u tych podmiotéw zaréwno podczas,
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jak i po ataku. Informacje uzyskane z tych atakéw moga by¢ wykorzystane
w produktach nalezacych do funkcji Identyfikuj wedtug Ram Cyberbezpieczenstwa,

aby wskazad te podatnosci wystepujace w organizacji, ktore nalezy naprawic.

4.1.2. KOMPONENTY ARCHITEKTURY

4.1.2.1 Monitorowanie integralnosci

Komponent monitorowania integralnosci zapewnia mozliwos$¢ testowania, zrozumienia
i pomiaru skali atakéw na pliki i komponenty w organizacji. Rozpatrujac integralnosc
danych z perspektywy wykrywania i reagowania na aktywny atak, mozliwos¢ sledzenia
zmian w plikach ma krytyczne znaczenie. Zmiany integralnosci zasobéw moga
zapewni¢ mechanizm wczesnego wykrywania poprzez $ledzenie zmian
wprowadzonych w nietypowych momentach lub przez sledzenie uzytkownikéw, ktérzy
zazwyczaj nie wprowadzaja takich zmian. Ponadto zmiany $ledzone podczas zdarzenia
dot. integralnosci danych mogg by¢ wykorzystane do podania informacji stuzacej

w procesie odzyskiwania; dostarczaja informacji o tym, jakie zmiany zaszty, kiedy
zmiany zaczety sie pojawiac, a takze o tym, jakie programy byty zaangazowane

W zmiany.

Monitorowanie integralnosci zazwyczaj wymaga, aby operacyjne zabezpieczenie bazowe
byto podjete przed rozpoczeciem zdarzenia dot. integralnosci danych — to zabezpieczenie

bazowe jest uzywane do poréwnania ze stanem systemu podczas ataku.

Do monitorowania integralnosci uzywamy kombinacji dwoéch narzedzi: Tripwire
Enterprise i Semperis DSP. Gdy zabezpieczenie bazowe zostanie wprowadzone przed
atakiem, Tripwire Enterprise przechowuje informacje o integralnosci wybranych
danych we wszystkich systemach. Po uruchomieniu ,,check”, Tripwire gromadzi
wszystkie zmiany, ktére wystgpity w monitorowanych plikach w tych systemach.
Zmiany te sg przekazywane do komponentu rejestrowania, ktéry moze nastepnie
raportowac i alarmowac o nich, stajac sie wskaznikiem zdarzenia dot. integralnosci
danych. Ponadto zebrane zmiany moga zosta¢ wykorzystane do wyeliminowania

skutkow dziatania ztosliwego oprogramowania w systemie.
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Semperis DSP zapewnia podobng funkcje, ale z naciskiem na Active Directory. Zmiany
wprowadzone w uzytkownikach, grupach i innych ustugach Active Directory sg
gromadzone i moga by¢ uzywane do powiadamiania administratoréw o potencjalnie
ztosliwej aktywnosci. Biorgc pod uwage wrazliwosé Active Directory, Semperis DSP nie
opiera sie na jednym zZrédle informacji, ale zamiast tego monitoruje wiele aspektéw
Active Directory. Pomaga to zapewnic przechwytywanie wszelkich zmian uprawnien
lub poswiadczen uprzywilejowanych, w tym zmian, ktére atakujacy prébuja ukry¢ (na

przyktad omijajac audyt zabezpieczen).

4.1.2.2 Wykrywanie zdarzen

Komponent wykrywania zdarzen zapewnia mozliwos¢ wykrywania zdarzen w miare ich
wystepowania. Mozna to osiggnac poprzez taczenie mechanizméw w zaleznosci od
potrzeb organizacji. Analiza dziennikdw monitorowania integralnosci moze wskazywac
na ztosliwe dziatanie. Wykrywanie ztosliwego oprogramowania, wykrywanie anomalii
na podstawie zachowania i wykrywanie intruzéw sa potencjalnymi przyktadami
wykrywania zdarzen. Celem tego komponentu jest wykrywanie zdarzehn w miare ich
wystepowania, wyzwalanie odpowiednich reakcji i dostarczanie informacji o ataku

zespotowi ds. bezpieczenstwa.

Do wykrywania zdarzen uzywamy kombinacji narzedzi. Cisco AMP stuzy do wykrywania
ztosliwych plikéw. Glasswall FileTrust ATP for Email stuzy do identyfikowania ztosliwych
zatacznikdw wiadomosci e-mail, ktére nie sg zgodne ze standardami plikow i polityka
organizacji. Cisco Stealthwatch jest wykorzystywany do wykrywania ztosliwej aktywnosci
w sieci. Z kolei Semperis DSP jest uzywany do wykrywania zmian w ustudze Active
Directory. Informacje pochodzace z tych czterech zrodet moga by¢ skorelowane w celu

zidentyfikowania ztosliwych wzorcow zachowan uzytkownikow.

4.1.2.3 Rejestrowanie

Rejestrowanie z kazdego komponentu stuzy kilku funkcjom w architekturze, majacym
na celu wykrywanie aktywnych zdarzen dot. integralnosci danych i reagowanie na nie.
Dzienniki sg tworzone poprzez monitorowanie integralnosci i wykrywanie zdarzen, co
pomaga innym komponentom w reagowaniu na aktywne zdarzenia. Zaréwno

ograniczanie i powstrzymywanie, a takze informatyka sledcza/analityka wykorzystuja
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dzienniki do informowania o swoich dziataniach — dzienniki informujg o tym, jakich
systemow dotyczy zdarzenie i jakie programy powoduja to zdarzenie. Ponadto
dzienniki te pomagaja w podjeciu decyzji, jakie kroki nalezy podja¢ w celu zaradzenia

atakowi i ochrony przed nim w przysztosci.

Dla zapewnienia zdolnosci rejestrowania, uzywamy kombinacji dwdch narzedzi: Micro
Focus ArcSight i Tripwire Log Center. O ile celem Tripwire Log Center w tej kompilacji
jest przede wszystkim zbieranie, przeksztatcanie i przekazywanie dziennikéw

z Tripwire Enterprise do ArcSight, to ArcSight ma szersza funkcje. ArcSight zbiera logi
zréznych zrédet w organizacji, takich jak wykrywanie zdarzen i monitorowanie
integralnosci, a takze dzienniki zdarzen systemu Windows i syslogi Ubuntu. Celem
takiego szeroko zakrojonego gromadzenia dziennikéw jest stworzenie podstawy dla

komponentu informatyki $ledczej/analityki.

4.1.2.4 Ograniczanie i powstrzymywanie

Komponent ograniczania i powstrzymywania zapewnia mozliwos¢ ograniczenia
wptywu destrukcyjnego zdarzenia na organizacje. Dla zwiekszenia skutecznosci,
komponent ten moze wspotdziataé z zespotem bezpieczenstwa i moze mie¢ mozliwos¢
automatycznego reagowania na okreslone zdarzenia dot. integralnosci danych. Reakcja
ta moze obejmowac wstrzymanie wykonywania powigzanych programow, wytaczenie
kont uzytkownikéw, odtgczenie systemu od sieci i wiele innych, zaleznie od zagrozenia.
Inne dziatania mogg obejmowac usuniecie oprogramowania z systemu, ponowne
uruchomienie ustug lub skopiowanie zagrozenia do bezpiecznego srodowiska w celu

analizy.

Do zapewnienia zdolnosci ograniczania i powstrzymywania uzywamy kombinacji
narzedzi. Cisco AMP zapewnia mozliwos¢ natychmiastowego usuwania ztosliwych
plikdw — w potaczeniu ze zdolnoscig wykrywania zdarzen mozna to wykorzysta¢ do
natychmiastowego reagowania na ztosliwe oprogramowanie w systemach
uzytkownikéw. Cisco ISE zapewnia funkcje kwarantanny, ktére moga by¢ wykorzystane
doreagowania na wykryte ztosliwe oprogramowanie i niewystarczajgca ochrone
maszyn, a takze na zdarzenia sieciowe w Stealthwatch. Semperis DSP zapewnia

mozliwos¢ natychmiastowego i automatycznego przywracania wykrytych zmian
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w Active Directory, ograniczajgc uzycie backdooréw i innych ztosliwych zmian

w domenie. Semperis DSP moze rowniez wytgczac konta uzytkownikéw, aby zapobiec
dalszym zmianom dokonywanym przez naruszone lub ztosliwie utworzone konta.
Glasswall zapewnia mozliwos¢ sanityzacji ztosliwych lub niezgodnych z przepisami
zatacznikéw wiadomosci e-mail, zanim jeszcze trafig do skrzynki odbiorczej uzytkownika,

eliminujac w ten sposob ztosliwe tresci w zatagcznikach wiadomosci e-mail.

4.1.2.5 Informatyka sledcza/analityka

Komponent informatyki $ledczej/analityki wykorzystuje dzienniki generowane przez
wykrywanie zdarzen i umozliwia organizacji odkrywanie zrédta i skutkéw zdarzenia DI
oraz poznania sposobéw ewentualnego zapobiegania podobnym zdarzeniom

w przysztosci. Komponent ten zwykle pozwoli organizacji na analize ztosliwego
oprogramowania lub dziennikéw zwigzanych z wykonaniem ztosliwego
oprogramowania i poda informacje np. o serwerach, z ktérymi komunikuje sie ztosliwe
oprogramowanie czy o sygnaturze pliku wykonywalnego, w celu poprawy
wykrywalnosci ztosliwego oprogramowania w przysztosci. Ponadto, pozadana moze
by¢ mozliwos¢ zbadania maszyn dotknietych przez ztosliwe oprogramowanie pod
katem trwatych skutkow. Informacje uzyskane z analizy informatyczno-sledczej moga
by¢ réwniez wykorzystane do wzmocnienia ochrony organizacji przed ztosliwym

oprogramowaniem i potencjalnego zreformowania polityki w organizacji.

Do informatyki sledczej/analityki uzywamy kombinacji narzedzi. Cisco AMP umozliwia
przegladanie historii ztosliwych plikéw dla okreslenia ich zrédta i przeptywu

w organizacji. Symantec Security Analytics zapewnia mozliwosc¢ analizy ruchu
sieciowego w podobny sposob. ArcSight ESM zapewnia zdolnosci korelacji zdarzen dla
dziennikéw zebranych z niemal wszystkich pozostatych zdolnosci, umozliwiajac
przetwarzanie zdarzen przed zgtoszeniem ich do zespotu ds. bezpieczenstwa.
Symantec ICA zapewnia dodatkowe zdolnosci analizy dla dziennikdw, a takze agregacji
i wizualizacji niektérych potencjalnie ztosliwych ruchéw w organizacji. Produkty te
pomagaja w przysztosci zapobiegac takim atakom, jak rowniez ustalajg zakres wptywu

zdarzenia na system.
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4.1.2.6 Raportowanie

Komponent raportowania jest przede wszystkim interfejsem pomiedzy réznymi
elementami architektury a zespotem ds. bezpieczenstwa. Umozliwia on alarmowanie
na podstawie zdarzen za posrednictwem poczty elektronicznej oraz pulpitéw
nawigacyjnych, w zaleznosci od potrzeb organizacji. Zdolnosci raportowania sg
najlepiej wykorzystywane przez caty czas trwania zdarzenia — moga by¢ uzywane do
ostrzegania zespotu ds. bezpieczenstwa, gdy zdarzenie sie rozpoczyna, jak rowniez do
regularnych aktualizacji stanu, gdy zdarzenia nie majg miejsca lub wtasnie sie

zakonczyty.

Do raportowania uzywamy systemu Micro Focus ArcSight. ArcSight moze wysytac
alerty e-mail i generowac raporty na podstawie prowadzonej przez siebie korelacji

i analizy dziennikéw. Zapewniajac integracje jak najwiekszej liczby istotnych
dziennikéw z mozliwosciami rejestrowania ArcSight, mozemy uzywac réznych
wskaznikow do wyzwalania alertéw, gdy okreslone dzienniki lub zestawy dziennikow

sg odbierane przez ArcSight.
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3. ANALIZA CHARAKTERYSTYKI BEZPIECZENSTWA

Celem analizy charakterystyki bezpieczenstwa jest zrozumienie, w jakim stopniu
projekt spetnia swoj cel, czyli zademonstrowanie rozwigzania wykrywania i reagowania
w zakresie integralnosci danych. Ponadto ma na celu poznanie zalet i wad

przyktadowego rozwigzania w zakresie bezpieczenstwa.

5.1 ZALOZENIA | OGRANICZENIA

Analiza charakterystyki bezpieczenstwa ma nastepujace ograniczenia:

. Nie jest to ani kompleksowy test wszystkich komponentdw bezpieczenstwa, ani

¢wiczenie w ,roli agresora” (ang. red-team exercise).
. Nie jest w stanie zidentyfikowac¢ wszystkich podatnosci.

o Nie obejmuje infrastruktury laboratoryjnej. Przyjmuje sie, ze urzadzenia sg
L2utwardzone” (ang. hardened). Testowanie tych urzadzen ujawnitoby jedynie
stabosci w implementacji, ktore nie bytyby istotne dla oséb adoptujacych te

architekture referencyjna.

5.2, TESTOWANIE KOMPILACJI

Celem analizy charakterystyki bezpieczenstwa jest zrozumienie, w jakim stopniu
modut konstrukcyjny spetnia swadj cel wykrywania zdarzen dot. integralnosci danych

i reagowania na nie. Ponadto projekt ma na celu utatwienie analizy tych zdarzen

w trakcie i po ataku. Dodatkowo ma na celu poznanie zalet i wad wzoru referencyjnego

w zakresie bezpieczenstwa.

5.3. SCENARIUSZE | USTALENIA

Jeden z aspektow przeprowadzanej oceny bezpieczenstwa obejmowat sprawdzenie,

w jakim stopniu wzér referencyjny odnosi sie do charakterystyki bezpieczenstwa, jaka
miat wspierad. Podkategorie Ram Cyberbezpieczenstwa zostaty uzyte do zapewnienia
struktury oceny bezpieczenstwa poprzez zapoznanie sie z okreslonymi dziatami
kazdego standardu cytowanego w odniesieniu do podkategorii. Cytowane dziaty
zawieraja punkty walidacyjne, ktorych oczekuje sie od przyktadowego rozwiazania.
Wykorzystanie podkategorii Ram Cyberbezpieczenstwa jako podstawy

zorganizowania przeprowadzonej analizy pozwolito na systematyczne rozwazenie,
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w jakim stopniu wzér referencyjny wspiera zamierzong charakterystyke

bezpieczenstwa.

Ponizej znajduja sie scenariusze opracowane celem przetestowania réznych aspektéow
tej architektury. Bardziej szczegétowe rozwigzania i mapowanie wymagan tych

scenariuszy do Ram Cyberbezpieczenstwa mozna znalezé w Zataczniku D.

5.3.1. WEKTOR ATAKU RANSOMWARE POPRZEZ WEB | SAMOPROPAGACIJE
5.3.1.1 Scenariusz
Ponizszy scenariusz zostat zasymulowany w celu przetestowania ochrony architektury

przed oprogramowaniem wymuszajacym okup (ang. ransomware).

Uzytkownik przez pomytke pobiera ransomware z zewnetrznego serwera internetowego.
Gdy uzytkownik uruchamia ztosliwe oprogramowanie, generuje ono klucz kryptograficzny,
ktory jest odsytany z powrotem do zewnetrznego serwera internetowego. Ztosliwe
oprogramowanie wykorzystuje nastepnie exploit eskalacji uprawnien do rozprzestrzeniania
sie w sieci. Ztosliwe oprogramowanie szyfruje pliki na maszynach, na ktorych sie

rozprzestrzenito i zada zaptaty w zamian za odszyfrowanie tych plikéw.

5.3.1.2 Rozwigzanie
Modut konstrukcyjny zapewnia istotng gteboka obrone przed tym przypadkiem uzycia.

Funkcja wykrywania zdarzen zapewnia mozliwos¢ wykrywania ztosliwego
oprogramowania w systemie oraz generowania dziennikow i alertéw na podstawie tej
aktywnosci. Pozwala rowniez na wykrywanie podejrzanych zachowan sieciowych,

takich jak propagacja.

Zdolno$¢ ograniczania i powstrzymywania rozprzestrzeniania zapewnia mozliwos¢
zatrzymania wykonywania oprogramowania ransomware i usuniecia go z systemu.
Ponadto umozliwia kwarantanne zaatakowanych maszyn z sieci po wykryciu ztosliwej

aktywnosci.

Funkcja monitorowania integralnosci zapewnia mozliwo$¢ gromadzenia zmian
w plikach, w tym zmian dokonanych przez oprogramowanie wymuszajace okup, a takze

pierwszego utworzenia lub pobrania oprogramowania ransomware do systemu.
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Po przestaniu do rejestrowania, dzienniki te w potaczeniu z innymi zapisami logow

moga postuzyc do zidentyfikowania zakresu ataku.

Zdolnos$¢ raportowania uzywa dziennikéw z powyzszych zdolnosci do zgtaszania

ztosliwej aktywnosci i poprawienia czasu reakcji.

Zdolnos$¢ informatyki sledczej/analityki analizuje dzienniki zwigzane ze zdarzeniem
w celu dostarczenia informacji, ktére moga by¢ wykorzystane do wzmocnienia obrony
przed atakiem w przysztosci. Obejmuje to strony Web, z ktérymi oprogramowanie to
sie taczyto lub z ktérego zostato pobrane, sygnature pliku wykonywalnego i zakres

ataku.

5.3.1.3 Pozostate kwestie

Ze wzgledu na to, ze ztosliwe oprogramowanie wystepuje w wielu postaciach,
konieczne jest posiadanie wielu warstw obrony przed nim, a jednoczesnie aktywne
dziatanie na rzecz poprawy tej obrony. Wczesna obrona przed ztosliwym
oprogramowaniem oznacza umieszczenie znanych ztosliwych witryn na liscie witryn
zakazanych. Poniewaz jednak musi to by¢ zrobione catkowicie przed nastapieniem

ataku, jest to poza zakresem tej kompilacji.

Nasza kompilacja sugeruje by to szczegolnie zdolnos¢ informatyki sledczej/analityki
byta narzedziem informowania i wzmacniania ochrony organizacji przed przysztymi
atakami. Jest to funkcja kategorii ,Reaguj” — uczenie sie na wycigganiu wnioskéw

z atakéw moze stanowic podstawe obrony przed takimi atakami w przysztosci,
zarowno w fazach ataku ,,Chron”, jak i ,\Wykrywaj”. Jednym z takich srodkéw obrony
wskazanym przez kategorie Reaguj moze by¢ umieszczenie na liscie zakazanych,

a innym wykrywanie zdarzen.

5.3.2. DESTRUKCYJNE OPROGRAMOWANIE ZtOSLIWE POPRZEZ WEKTOR USB
5.3.2.1 Scenariusz
Ponizszy scenariusz zostat zasymulowany w celu przetestowania ochrony architektury

przed oprogramowaniem destrukcyjnym.

Uzytkownik znajduje nieoznakowane urzadzenie USB (ang. Universal Serial Bus)

i wktada je do swojego systemu. Urzadzenie USB zawiera ztosliwe oprogramowanie,
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ktére moze dziata¢ automatycznie lub przy interakcji uzytkownika. Ztosliwe
oprogramowanie modyfikuje i usuwa pliki uzytkownika, usuwa tekst z plikéw
tekstowych i catkowicie usuwa wszelkie znalezione pliki multimedialne.
Oprogramowanie nie oferuje mechanizmu odzyskiwania, jak to moze by¢ w przypadku

oprogramowania wymuszajacego okup, dazac jedynie do uszkodzenia plikow.

5.3.2.2 Rozwigzanie

Kompilacja udostepnia kilka mechanizméw do wykrywania i ograniczania tego

przypadku uzycia.

Zdolno$¢ monitorowania integralnosci zapewnia mozliwosé wykrycia zmian
w systemie plikow, umozliwiajac wykrywanie i rejestrowanie zmian i usuniec.
Ponadto w dziennikach znajduja sie informacje o tym, jaki to program (a co za tym idzie,

gdzie program sie znajdowat - czyli na dysku USB).

Zdolno$¢ rejestrowania stuzy do zbierania logéw z monitorowania integralnosci
i wykorzystania w przysztosci, a takze z dziennikéw zdarzen systemu Windows w celu

monitorowania uzycia dyskéw zewnetrznych w poréwnaniu z normalnym uzyciem.

Zdolno$¢ wykrywania zdarzen zapewnia mozliwo$¢ wykrywania ztosliwego
oprogramowania na urzadzeniu USB wtozonym do systemu. Moze réwniez wykry¢

wykonanie tych plikéw.

Zdolnos$¢ ograniczania i powstrzymywania rozprzestrzeniania zapewnia mozliwos¢

zatrzymania wykonywania ztosliwych plikéw, a takze usuniecia tych plikow z dysku USB.

5.3.2.3 Pozostate kwestie

Ataki z wykorzystaniem USB nie zawsze maja postac ukrytego ztosliwego
oprogramowania opartego na plikach. Poniewaz ataki USB umozliwiajg bezposrednie
potaczenie ze sprzetem systemu, moga miec€ na celu zniszczenie systemu za pomocga
atakow elektrycznych lub polegac na podszywaniu sie pod klawiature lub inne
urzadzenia by uniknac wykrycia i uzyska¢ uprawnienia. Ataki te mozna lepiej
ograniczyc¢ dzieki skrupulatnej polityce bezpieczenstwa fizycznego i ograniczeniom
dotyczacym typow dozwolonych podtgczanych urzadzen. Zaawansowane ataki

polegajace na manipulacji sprzetem mogg by¢ coraz trudniejsze do wykrycia po
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podtaczeniu do systemu. Rozwigzanie zapobiegawcze obejmujace kopie zapasowe,

bezpieczenstwo fizyczne i edukacje pracownikéw jest czesto bardziej skuteczne.

5.3.3. PRZYPADKOWE USUNIECIE MASZYNY WIRTUALNEJ ZA POMOCA
SKRYPTU OBStUGI

5.3.3.1 Scenariusz

Ponizszy scenariusz zostat zasymulowany w celu przetestowania ochrony architektury

przed zdarzeniami zwigzanymi z integralnoscig danych wystepujacymi na maszynach

wirtualnych.

Skrypt rutynowej obstugi w systemie powoduje btad. Podczas operacji przenoszenia
w systemie Hyper-V, skrypt usuwa wazng maszyne wirtualng (VM). Skrypt obstugi

z btedem tego typu moze by¢ skutkiem ubocznym normalnego dziatania systemu lub
btedem popetnionym przez pracownika organizacji. Przewiduje sie, ze kompilacja

ograniczy szkody wyrzadzone maszynom wirtualnym w takim incydencie.

5.3.3.2 Rozwigzanie

Kompilacja zapewnia kilka metod wykrywania i analizowania tego przypadku uzycia.
Btedy w kodzie niestandardowym sg czesto trudne do wykrycia w czasie wykonywania,
poniewaz sg zwykle uruchamiane przez programy uprzywilejowane. Klasyfikowanie ich
jako ztosliwego oprogramowania lub nawet jako ,niezamierzonych” zmian jest czesto

niepozadane.

Zdolno$¢ monitorowania integralnosci zapewnia mozliwos¢ wykrywania zmian
w konfiguracjach maszyn wirtualnych, umozliwiajac wykrycie i zarejestrowanie
usuniecia maszyny wirtualnej. Ponadto informacje o tym, jaki program (tj. skrypt

rutynowej obstugi) sg zawarte w dziennikach.

Zdolno$¢ rejestrowania zapewnia mozliwo$¢ gromadzenia informacji o tych

zdarzeniach na przysztos¢

Zdolnos$¢ informatyki sledczej/analityki zapewnia mozliwos¢ analizy zdarzen po
fakcie, aby umozliwi¢ zespotowi ds. bezpieczenstwa zrozumienie wptywu, usuniecie

btedu w skrypcie i zapewnienie informacji dla procesu przywracania.
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5.3.3.3 Pozostate kwestie

Takie rozwigzanie pomoze zidentyfikowad skrypt wywotujacy zmiane lub usuniecie
konfiguracji, ale ostatecznie niektérych rzeczy nie mozna za jego pomocg
zautomatyzowac. Zrozumienie wptywu zdarzenia wymaga pracy zespotu ds.
bezpieczenstwa, a kompilacja ma na celu zapewnienie narzedzi dla zespotu ds.

bezpieczenstwa.

Rozwigzanie btedu w skrypcie obstugi bedzie réwniez zwykle wymagato
Zzaangazowania ze strony administratoréw systemu. Ocena, czy skrypt powinien zostac
usuniety, wytgczony lub pozostawiony uruchomiony podczas procesu naprawy, jest
konieczna i moze zalezec¢ od rozmiaru skryptu, zasobéw, ktérych dotyczy problem, oraz
dostepnosci zasobow, ktére mozna przeznaczy¢ na rozwigzanie btedu. Z tych
wzgleddw, to organizacja musi zdecydowad, czy nieprawidtowo dziatajacy skrypt
powinien by¢ traktowany jak ztosliwe oprogramowanie (zobacz inne scenariusze
dotyczace ztosliwego oprogramowania), czy tez jako skrypt organizacji, poniewaz
proces naprawy moze by¢ dtugotrwaty i wykracza poza zakres kategorii Wykryj/Reaguj

ujety w Ramach cyberbezpieczenstwa NIST.

5.34. TWORZENIE BACKDOORA POPRZEZ WEKTOR E-MAIL
5.3.4.1 Scenariusz
Ponizszy scenariusz zostat zasymulowany w celu przetestowania ochrony architektury

przed ztosliwymi zatagcznikami do wiadomosci e-mail.

Uzytkownik nieSwiadomie otwiera ztosliwy zatacznik otrzymany w wiadomosci e-mail. Po
otwarciu, zatacznik niepostrzezenie pobiera pliki z zewnetrznego serwera Web. Nastepnie
tworzy kilka niezatwierdzonych kont backdoorowych na serwerze uwierzytelniajacym.

Oczekuje sie, ze kompilacja ograniczy skutki takiego incydentu.

5.3.4.2 Rozwigzanie

Kompilacja zapewnia kilka warstw obrony wobec tego przypadku uzycia. Funkcja
monitorowania integralnosci przesyta dzienniki zmian plikéw i zmian w Active
Directory do zdolnosci rejestrowania, umozliwiajac rejestrowanie i wykrywanie

zaréwno pobierania ztosliwego zatacznika, jak i zmian w strukturze kont systemu.
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Zdolnosci rejestrowania i raportowania umozliwiajg generowanie na podstawie
zdarzen alertéw umozliwiajac zespotowi ds. bezpieczenstwa szybkie podjecie dziatan

w celu ich rozwigzania.

Zdolno$¢ wykrywania zdarzen umozliwia wykrywanie w dwéch punktach czasowych
— zaréwno przed dotarciem zatacznika do skrzynki odbiorczej uzytkownika oraz,

W razie niepowodzenia, po pobraniu zatgcznika do systemu.

Zdolno$¢ ograniczania i powstrzymywania rozprzestrzeniania zapewnia ograniczanie
przed dotarciem zatacznika do skrzynki odbiorczej uzytkownika, jak réwniez wtedy,

gdy znajduje sie on w systemie uzytkownika.

Zdolnos¢ informatyki sledczej/analityki umozliwia wyswietlanie ruchu
sieciowego generowanego przez zatacznik podczas pobierania ztosliwych plikéw
z serwera WWW. Moze to informowac obrone organizacji w kategorii ,Chron” Ram

cyberbezpieczenstwa, zanim podobne zdarzenia wydarzg sie w przysztosci.

5.3.4.3 Pozostate kwestie

Innym Srodkiem obrony, ktory moze czesSciowo zapobiegac temu przypadkowi uzycia
jest wykrycie e-maila jako spamu. Poniewaz jednak czesto jest to funkcja dostawcy
poczty e-mail, a nie odrebne rozwigzanie zabezpieczajace, nie jest ono dostepne dla tej

kompilacji.

Kompilacja sugeruje szczegolnie uzycie zdolnosci informatyki sledczej/analityki do
informowania i wzmacniania obrony organizacji przed przysztymi atakami. Jest to
funkcja kategorii ,Reaguj” — uczenie sie czerpigc wnioski z atakéw moze stanowié
podstawe obrony przed takimi atakami w przysztosci, zaréwno w fazach ataku ,Chron”,

jaki ,Wykrywaj".

5.3.5. MODYFIKACJA BAZY DANYCH POPRZEZ ZtOSLIWEGO INSIDERA

5.3.5.1 Scenariusz
Ponizszy scenariusz zostat zasymulowany w celu przetestowania ochrony architektury

przed niepozadang modyfikacjg bazy danych.

Ztosliwy insider ma dostep do bazy danych organizacji za posrednictwem Web. Insider

wykorzystuje podatnosc na stronie Web w celu usuniecia duzej czesci bazy danych.
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Choc scenariusz ten dotyczy podatnosci Web, do niepozagdanego modyfikowania bazy
danych moga zosta¢ wykorzystane tez inne podatnosci. Oczekuje sie, ze kompilacja

ograniczy wptyw, jaki uzytkownik moze mie¢ na baze danych

5.3.5.2 Rozwigzanie
Kompilacja zapewnia kilka warstw obrony wobec tego przypadku uzycia. Zdolnos¢

monitorowania integralnosci stuzy do wykrywania zmian w bazie danych.

Zmiany te sg przekazywane do zdolnosci rejestrowania, ktéra zbiera réwniez

informacje o zadaniach Web.

Zdolnos¢ raportowania umozliwia generowanie alertéw i szybkie informowanie

zespotu ds. bezpieczenstwa o anomaliach w oparciu o logi.

Zdolnos$¢ informatyki sledczej/analityki jest uzyta do badania ztosliwego dostepu oraz
identyfikowania strony z podatnoscig na zagrozenia. Poniewaz podatnosc ta jest
podatnoscig w kodzie niestandardowym, wazne jest, aby wprowadzono mechanizmy
gromadzenia informacji dla zapewnienia wystarczajacych informacji do usuniecia tej

podatnosci.

5.3.5.3 Pozostate kwestie

Ten przypadek uzycia podkresla potrzebe kompilacji zorientowanej na reagowanie, aby
wspotpracowac z kompilacjg zorientowang na identyfikacje. Identyfikacja i usuwanie
podatnosci w niestandardowym kodzie sg czasami mozliwe tylko poprzez zbieranie
informacji dopiero po wykorzystaniu podatnosci. Kompilacja dostarcza mechanizmow
do zbierania takich informacji, ale ostatecznie to do zespotu ds. bezpieczenstwa nalezy

usuniecie podatnosci i wyciggniecie wnioskow z ataku.

5.3.6. MODYFIKACJA PLIKOW POPRZEZ Zt OSLIWEGO INSIDERA
5.3.6.1 Scenariusz
W celu przetestowania obrony architektury przed ztosliwg modyfikacja plikéw i kopii

zapasowych zasymulowano nastepujacy scenariusz.

Zaktada sie, ze ztosliwy insider wykradt w sposéb nietechniczny dane
uwierzytelniajagce na poziomie administratora. Stosujac te poswiadczenia,

wykorzystuje zdalne sesje Windows PowerShell do jednolitej modyfikacji na korzys¢
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pracownikéw informacji o akcjach pracowniczych znajdujacych sie na kilku maszynach.
Celem tego ataku jest rowniez system kopii zapasowych organizacji, aby zmodyfikowac
wszystkie zapisy poprzednich informacji o akcjach. Oczekuje sie, ze opisane powyzej
aspekty kompilacji ograniczg mozliwosci uzytkownika w zakresie namierzania

i modyfikowania danych organizacji oraz kopii zapasowych. Metoda zabezpieczania
poswiadczen administratora zostata uznana za wykraczajaca poza zakres tego

rozwigzania.

5.3.6.2 Rozwigzanie
Kompilacja zapewnia kilka warstw obrony wobec tego przypadku uzycia. Zdolnos¢
monitorowania integralnosci wykrywa zmiany w plikach i kopiach zapasowych

spowodowane przez ztosliwego insidera.

Po przekazaniu do zdolnosci rejestrowania i raportowania, kompilacja moze
informowac o tych zmianach. Nieprawidtowosci lub réznice w stosunku do normalnego
harmonogramu tworzenia kopii zapasowych sg waznymi wskaznikami naruszenia

zasad ochrony (kompromitacji danych).

Gdy zespot ds. bezpieczenstwa zostanie powiadomiony o ztosliwym insiderze, moze
uzyc¢ zdolnosci ograniczania i powstrzymywania rozprzestrzeniania, aby uniemozliwic¢

mu dostep.

5.3.6.3 Pozostate kwestie

Ztosliwi insiderzy sg groznymi przeciwnikami, poniewaz maja juz pewien poziom
dostepu do systemu. Istnienie ztosliwych insiderow poszerza obszar zagrozen
organizacji i wymaga obrony zaréwno przed wewnetrznymi jak i zewnetrznymi
maszynami. Z tego powodu kompilacja zawiera srodki ograniczenia przed zagrozeniami
juz obecnymi wewnatrz organizacji, a nie tylko zagrozeniami pochodzacymi z zewnatrz.
Obejmuje to mozliwos¢ wytaczania kont uzytkownikéw, poddawania maszyn

kwarantannie i monitorowania ruchu sieciowego pochodzacego z organizacji.
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5.3.7. TWORZENIE BACKDOORA PRZEZ ZAATAKOWANY SERWER
AKTUALIZACJI

5.3.7.1 Scenariusz
Ponizszy scenariusz zostat zasymulowany w celu przetestowania ochrony architektury

przed skompromitowanymi serwerami aktualizacji.

Serwer aktualizacji, ktéry obstuguje maszyne organizacji zostat zaatakowany

i dostarcza maszynie organizacji aktualizacje zawierajaca backdoora. Aktualizacja
zawiera podatng wersje vsftpd, co pozwala atakujgcemu na uzyskanie dostepu na
poziomie root do maszyny aktualizowanej przez zaatakowany serwer. Oczekuje sie, ze

kompilacja ograniczy wptyw zaatakowanego serwera aktualizacji.

5.3.7.2 Rozwigzanie

Kompilacja posiada kilka warstw obrony wobec tego rodzaju przypadku uzycia
Monitorowanie integralnosci wykrywa zmiany w programach, dostarczajac informacji
o tym jak i kiedy program zostat zmieniony. Wykrywa réwniez zmiany w plikach

dokonane przez intruza.

Zdolno$¢ wykrywania zdarzen jest wykorzystywana do wykrywania ztosliwych
aktualizacji poprzez wykrywanie sygnatur. Ponadto, wykrywa ona potaczenie

z otwartym portem dokonane przez atakujacego.

Zdolno$¢ ograniczania i powstrzymywania rozprzestrzeniania jest uzywana do
usuniecia/objecia kwarantanng ztosliwej aktualizacji, zatrzymujac dostepnosc¢ portu.
Moze byc¢ rowniez uzyta do poddania kwarantannie maszyny z sieci, aby zapobiec

rozprzestrzenianiu sie wtamania i usunagc¢ dostep atakujacego.

5.3.7.3 Pozostate kwestie

Wykorzystanie zdolnosci wykrywania zdarzen do wykrywania zaktada w duzej mierze,
ze aktualizacja zostata zgtoszona jako podatna na atak albo poprzez dobrze znang
historie podatnosci, albo poprzez kanaty wymiany informacji. W niektérych
przypadkach nowych atakow niestandardowych, zdolnosé wykrywania zdarzen nie
bytaby w stanie tego wykry¢ od razu. Jednak kompilacja zapewnia inne narzedzia, jak
np. monitorowanie aktywnosci sieciowej, ktére moga ostrzegac pracownikow ds.

bezpieczenstwa przed takimi atakami.
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Uzycie kompilacji identyfikujacej i chronigcej integralno$¢ danych wraz
z umieszczaniem na liscie zakazanych i ochrong sieciowg jako elementu obrony jest
korzystne, poniewaz przypadek uzycia, ktéry wymaga potaczenia z nieuzywanym

portem, zostatby catkowicie odrzucony przez liste zatwierdzonych portow.
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6. ROZWAZANIA DOTYCZACE PRZYSZLYCH ROZWIAZAN

NCCoE opracowuje ogdlny przewodnik taczacy architektury réznych projektow dot.
integralnosci danych: Identyfikuj, Chron, Wykrywaj, Reaguj i Odzyskuj. Architektury te
maja pewne wspodlne cechy, takie jak monitorowanie integralnosci, a takze pewne
potencjalne integracje i cykle, ktére nie mogty byé wyrazone w tylko jednym

z przewodnikow metodycznych. Rézne funkcje Ram Cyberbezpieczenstwa majg na celu
przygotowanie i informowanie sie nawzajem, a przewodnik ogélny zajmuje sie tymi

kwestiami.

NCCoE rozwaza réwniez dodatkowe projekty bezpieczenstwa danych, ktére mapuja
do zasadniczych funkcji Ram Cyberbezpieczenstwa: Identyfikuj, Chron, Wykrywaij,
Reaguj i Odzyskuj. Projekty te beda koncentrowad sie na poufnosci danych — ochronie

systemow organizacji przed atakami, ktére mogtyby naruszy¢ poufnosé danych.
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ZALACZNIKA LISTA AKRONIMOW

Dodatkowo patrz: NSC 7298, Stownik kluczowych pojec z zakresu cyberbezpieczenstwa

Akronim

AMP

ATP

Col
DE
DI
DSP
ESM
ICA
ISE
IT

ISO/IEC

NCCoE

NIST

NISTIR

PR

RMF

RS

Terminologia angielska

Advanced Malware Protection

Advanced Threat Protection

Community of Interest
Detect

Data Integrity

Directory Services Protector
Enterprise Security Manager
Information Centric Analytics
Identity Services Engine
Information Technology

International Organization for
Standardization/International

Electrotechnical Commission

National Cybersecurity Center of

Excellence

National Institute of Standards and

Technology

NIST Interagency or Internal Report

Protect
Risk Management Framework

Respond

Terminologia polska

Zaawansowana ochrona przed

oprogramowaniem ztosliwym

Zaawansowana ochrona przed

zagrozeniami

Wspélnota interesow

Wykrywaj

Integralnos$é danych

Ochrona ustug katalogowych

Manager bezpieczenistwa organizacji
Analityka ukierunkowana na informacje
Silnik ustug tozsamosciowych
Technologia informacyjna

Miedzynarodowa Organizacja
Normalizacyjna/Miedzynarodowa

Komisja Elektrotechniczna

Narodowe Centrum Doskonatosci

Cyberbezpieczenstwa

Narodowy Instytut Standardow

i Technologii

Miedzyagencyjny lub wewnetrzny
raport NIST

Chron
Ramy zarzadzania ryzykiem

Reaguj
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Akronim
SP
UsB
VM

vsftpd

Terminologia angielska
Special Publication
Universal Serial Bus
Virtual Machine

Very Secure File Transfer Protocol

Daemon

Terminologia polska
Publikacja specjalna
Uniwersalna magistrala szeregowa
Maszyna wirtualna

Serwer FTP dla systemoéw uniksowych,

w tym Linuxa
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ZALACZNIKB StOWNIK

Dodatkowo patrz: NSC 7298, Stownik kluczowych pojec¢ z zakresu cyberbezpieczenstwa.

Akronim

Architektura

Audyt

Backdoor /tylna
furtka

Bezpieczenstwo
informacji

Terminologia
angielska

Architecture

Audit

Backdoor

Information
Security

Terminologia polska

Wysoce ustrukturyzowana specyfikacja
akceptowalnego podejscia w ramach
rozwigzania okreslonego problemu.
Architektura zawiera opisy wszystkich
komponentéw wybranego,
akceptowalnego rozwigzania,
pozwalajac jednoczesnie na zmiennos¢
pewnych szczegdtéw poszczegdlnych
komponentéw w celu spetnienia
powiazanych ograniczen (np. koszty,
srodowisko lokalne, akceptowalnosé dla
uzytkownika).

Zrédto: FIPS 201-2

Niezalezny przeglad i badanie zapiséw i
dziatan w celu oceny adekwatnosci
srodkéw bezpieczenstwa i zapewnienia
zgodnosci z ustalonymi politykami i
procedurami operacyjnymi

Zrédto: CNSSI 4009-2015

Nieudokumentowany sposéb uzyskania
dostepu do systemu komputerowego.
Backdoor stanowi potencjalne
zagrozenie bezpieczenstwa.

Zrédto: National Institute of Standards
and Technology (NIST) Special
Publication (SP) 800-82 Rev. 2

Ochrona informacji i systeméw
informacyjnych przed nieuprawnionym
dostepem, wykorzystaniem,
ujawnieniem, uszkodzeniem,
modyfikacjg i zniszczeniem, w celu
zapewnienia poufnosci, integralnosci i
dostepnosci.

Zrédto: FIPS 199 (44 U.S.C., Sec. 3542)
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Terminologia

Akronim Terminologia polska

angielska
Utrzymywanie statej Swiadomosci
] ] ] Continuous w celu wspierania decyzji organizacji
Ciagte monitorowanie . ; yaiorg )
Monitoring dotyczacych ryzyka.

Zrédto: NIST SP 800-137

Zapobieganie naruszeniom, ochrona

i odtwarzanie systemow
komputerowych, systeméw tgcznosci
elektronicznej, ustug tacznosci
elektronicznej, tacznosci przewodowej i
tacznosci elektronicznej, w tym
informacji w nich zawartych, w celu
zapewnienia ich dostepnosci,
integralnosci, uwierzytelniania,
poufnosci i niezaprzeczalnosci.
Zrédto: CNSSI 4009-2015 (NSPD-
54/HSPD-23)

Cyberbezpieczenstwo Cybersecurity

Podzbiér informacji w formacie
elektronicznym, ktéry umozliwia ich
pobieranie lub przesytanie.

Zrédto: CNSSI-4009

Dane Data

Zapis zdarzen zachodzacych
Dziennik Log w systemach i sieciach organizacji.
Zrédto: NIST SP 800-92

Podmiot znajdujacy sie w obwodzie
zabezpieczen, ktory jest upowazniony
do dostepu do zasobow systemowych,

Insider Insider ale uzywa ich w sposéb niezatwierdzony
przez osoby, ktére udzielity autoryzaciji.
Zrédto: NIST SP 800-82 Rev. 2 (RFC
4949)

Wiasciwosc polegajaca natym, ze dane

nie zostaty zmienione, zniszczone lub
Integralnos¢ danych Data Integrity utracone w sposéb nieautoryzowany lub

przypadkowy.

Zrédto: CNSSI-4009
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Akronim

Kerberos

Kontrola dostepu

Kopia zapasowa

Maszyna wirtualna

Naruszenie zasad
ochrony

(Kompromitacja)

Terminologia
angielska

Kerberos

Access Control

Backup

Virtual Machine

Compromise

Terminologia polska

System uwierzytelniania opracowany

w Massachusetts Institute of
Technology (MIT). Kerberos zostat
zaprojektowany dla umozliwienia dwém
stronom wymiany informacji
prywatnych w sieci publicznej.

Zrédto: NIST SP 800-47

Proces uznawania lub odrzucania
konkretnych wnioskow o: 1) uzyskanie i
korzystanie z informacji i zwigzanych

Z nimi ustug przetwarzania informacji; 2)
wejscie do konkretnych obiektéw
fizycznych (np. budynkéw specjalnych,
obiektow wojskowych, przejsé
granicznych)

Zrédto: Federal Information Processing
Standard (FIPS) 201; CNSSI-4009

Kopia plikdw i programow sporzadzona
w celu utatwienia odzyskiwania w razie
potrzeby.

Zrédto: NIST SP 800-34 Rev. 1

Oprogramowanie, ktére pozwala
pojedynczemu hostowi uruchomic jeden
lub wiecej systemdw operacyjnych gosci.
Zrédto: NIST SP 800-115

Ujawnienie informacji osobom
nieuprawnionym lub naruszenie polityki
bezpieczenstwa systemu, w ktérym
mogto dojsé do nieuprawnionego,
celowego lub niezamierzonego
ujawnienia, modyfikacji, zniszczenia lub
utraty obiektu.

Zrédto: NIST SP 800-32
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Akronim

Oprogramowanie
ztosliwe

Podatnosc¢

Prywatnos¢

Ramy zarzadzania
ryzykiem

Ryzyko

Terminologia
angielska

Malware

Vulnerability

Privacy

Risk
Management

Risk

Terminologia polska

Program wprowadzony do systemu,
zazwyczaj potajemnie, z zamiarem
naruszenia poufnosci, integralnosci lub
dostepnosci danych, aplikacji lub
systemu operacyjnego ofiary.

Zrédto: NIST SP 800-111

Stabosé systemu informacyjnego,
procedur bezpieczenstwa systemu,
wewnetrznych zabezpieczen lub
implementacji, ktéra moze zostac
wykorzystana lub wywotana przez
zrodto zagrozenia.

Zrédto: FIPS 200 (zaadaptowane

z CNSSI 4009)

Zapewnienie, ze poufnosc i dostep do
niektérych informacji o podmiocie sg
chronione.

Zrédto: NIST SP 800-130

Zapewniaja zdyscyplinowany

i ustrukturyzowany proces, ktory
integruje bezpieczenstwo informacji

i dziatania dot. zarzadzania ryzykiem

z cyklem zycia systemu.

Zrédto: NIST SP 800-82 Rev. 2 (NIST SP
800-37)

Poziom wptywu na dziatania organizacji
(w tym misje, funkcje, wizerunek lub
reputacje), aktywa organizacji lub osoby
fizyczne, wynikajacy z dziatania systemu
informacyjnego, biorgc pod uwage
potencjalny wptyw zagrozenia

i prawdopodobienstwo wystapienia tego
zagrozenia.

Zrédto: FIPS 200
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Terminologia
Akronim ) : Bl Terminologia polska
angielska

Ryzyko dla operacji organizacyjnych (w
tym misji, funkcji, wizerunku, reputacji),
aktywéw organizacyjnych, oséb, innych
organizacji i panstwa ze wzgledu na
Information mozliwos¢ nieuprawnionego dostepu,
Security Risk wykorzystania, ujawnienia, zaktdcenia,
modyfikacji lub zniszczenia informacji
i/lub systemow.
Zrédto: CNSSI 4009-2015 (NIST SP
800-30 Rev. 1)

Ryzyko
bezpieczenstwa
informacji

Dyskretny zbiér zasobow
informacyjnych zorganizowanych w celu
. gromadzenia, przetwarzania,
. . Information L . .
System informacyjny Svstem utrzymywania, uzywania, udostepniania,
Y rozpowszechniania lub dysponowania

informacjami.
Zrédto: FIPS 200 (44 U.S.C., Sec. 3502)

Proces identyfikacji zagrozen dla
bezpieczenstwa systemu i okreslania
prawdopodobienstwa ich wystapienia,
wynikajgcego z nich wptywu oraz
Szacowanie ryzyka Risk Assessment dodatkowych zabezpieczen, ktére
mogtyby ograniczy¢ ten wptyw. Stanowi
element zarzadzania ryzykiemi jest
synonimem analizy ryzyka.
Zrédto: NIST SP 800-63-2

Srodek

. . Srodek ochrony systemu.
bezpieczenstwa

Security Control 5 ¢ dto: NIST 5P 800-123

(Zabezpieczenie)
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ZAtACZNIKC REFERENCJE

NSC 199

NSC 200

NSC 800-18

NSC 800-30

NSC 800-34

NSC 800-37

NSC 800-39

NSC 800-53

NSC 800-53A

NARODOWE STANDARDY CYBERBEZPIECZENSTWA*!!

Standardy kategoryzacji bezpieczenstwa - na podstawie FIPS 199

Minimalne wymagania bezpieczenstwa informacji i systemow

informacyjnych podmiotéw publicznych - na podstawie FIPS 200

Przewodnik do opracowywania planéw bezpieczeristwa systemow

informacyjnych w podmiotach publicznych - na podstawie NIST SP 800-18

Przewodnik dotyczacy postepowania w zakresie szacowania ryzyka
w podmiotach realizujgcych zadania publiczne - na podstawie NIST SP
800-30

Poradnik planowania awaryjnego - na podstawie NIST SP 800-34

Ramy zarzadzania ryzykiem w organizacjach i systemach informacyjnych.
Bezpieczenistwo i ochrona prywatnosci w cyklu zycia systemu - na
podstawie NIST SP 800-37

Zarzadzanie ryzykiem bezpieczenstwa informacji. Przeglad struktury
organizacyjnej, misji i systemu informacyjnego - na podstawie NIST SP
800-39

Zabezpieczeniaiochrona prywatnosci systeméw informacyjnych oraz

organizacji - na podstawie NIST SP 800-53

Ocenianie srodkéw bezpieczenstwa i ochrony prywatnosci systeméw
informacyjnych oraz organizacji. Tworzenie skutecznych planéw oceny -
na podstawie NIST SP 800-53A

11 Narodowe Standardy Cyberbezpieczenstwa - Baza wiedzy - Portal Gov.pl

(www.gov.pl)
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NSC 800-53B

NSC 800-53
MAP

NSC 800-60

NSC 800-61

NSC 800-82

NARODOWE STANDARDY CYBERBEZPIECZENSTWA*!

Zabezpieczenia bazowe systemow informacyjnych oraz organizacji - na
podstawie NIST SP 800-53B

Mapowanie srodkéw bezpieczenstwa: NSC 800-53 wer. 2 - PN-ISO/IEC
27001:2013; PN-ISO/IEC 27001:2013 - NSC 800-53 wer. 2

Patrz: SP 800-53 Rev. 5, Security and Privacy Controls for Info Systems and

Organizations | CSRC (nist.gov)

Wytyczne w zakresie okreslania kategorii bezpieczenstwa informaciji
i kategorii bezpieczenstwa systemu informacyjnego - na podstawie NIST
SP 800-60

Podrecznik postepowania z incydentami naruszenia bezpieczenstwa

komputerowego - na podstawie NIST SP 800-61

Przewodnik w zakresie bezpieczehstwa systemdw sterowania

przemystowego- na podstawie NIST SP 800-82
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ZALACZNIKD OCENA FUNKCJONALNA

Przeprowadzono funkcjonalng ocene przyktadowej implementacji integralnosci
danych (DI), skonstruowanej w laboratorium, w celu sprawdzenia, czy spetnia ona swoj
cel wykrywania zdarzen Dl i reagowania na nie. Ponadto projekt ten ma na celu analize
wydarzen majacych pomdc w odzyskaniu i ochronie organizacji przed przysztymi
atakami. W ocenie potwierdzono, ze przyktadowa implementacja moze spetniaé

nastepujace funkcje:

o Wykrywanie ztosliwego dziatania w sieci, ztosliwego kodu mobilnego, wykonania

kodu ztosliwego i nieautoryzowanego zachowania uzytkownika.
o Powstrzymywanie i analizowanie tego typu zdarzen.
o Ograniczanie skutkéw tych zdarzen w miare ich wystepowania.

o Zgtaszanie odpowiednich szczegotéw do wykorzystania przy ograniczaniu

i ochronie przed przysztymi zdarzeniami.

Dziat D.1 opisuje format i sktadniki przypadkow testow funkcjonalnych. Kazdy przypadek
testu funkcjonalnego ma na celu ocene zdolnosci przyktadowej implementacji do

wykonywania funkcji wymienionych powyzej i wyszczegdlnionych w Dziale D.1.

D.1 PLAN TESTOW FUNKCJONALNYCH INTEGRALNOSCI DANYCH

Jeden z aspektdw oceny bezpieczenstwa obejmowat sprawdzenie, w jakim stopniu
wzor referencyjny odnosi sie do charakterystyki bezpieczenstwa, jaka miat wspierac.
Podkategorie Ram Cyberbezpieczenstwa zostaty uzyte do zapewnienia struktury
oceniania bezpieczenstwa poprzez zapoznanie sie z okre$lonymi dziatami kazdego
standardu cytowanego w odniesieniu do tej podkategorii. Cytowane dziaty zawieraja
punkty walidacyjne, ktorych oczekuje sie od przyktadowego rozwigzania.
Wykorzystanie podkategorii Ram Cyberbezpieczenstwa jako podstawy
zorganizowania analizy pozwolito na systematyczne rozwazenie, w jakim stopniu wzor

referencyjny wspiera zamierzong charakterystyke bezpieczenstwa.
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Plan ten obejmuje przypadki testowe niezbedne do przeprowadzenia oceny

funkcjonalnej implementacji przyktadowej DI, ktora jest obecnie wdrazana

w laboratorium w National Cybersecurity Center of Excellence.

Testowane wdrozenie opisano w Rozdziale 4.

Kazdy przypadek testowy sktada sie z wielu obszaréw, ktére tacznie okreslaja cel testu,

specyfike wymagang do wykonania testu oraz sposéb oceny jego wynikéw. Tabela 6-1

opisuje kazdy obszar przypadku testowego.

Tabela 0-3 Obszary przypadku testowego

Obszar przypadku
testowego

Opis

Wymaganie nadrzedne

Okresla wymaganie najwyzszego rzedu lub szereg wymagan
najwyzszego rzedu prowadzacych do wymogu podlegajacego
badaniu.

Wymoég podlegajacy
badaniu

Okresla definicje pozostatej czesci obszaréw przypadkéw
testowych. Wskazuje zdolno$¢ podlegajaca ocenie.

Opis

Opisuje cel przypadku testowego.

Powiagzane podkategorie
Ram cyberbezpieczenstwa

Wymienia $rodki bezpieczenstwa wg NSC 800-53. ktérymi
zajmuje sie przypadek testowy.

Woarunki wstepne

Stan poczatkowy przypadku testowego. Warunki wstepne
wskazuja rézne elementy stanu poczatkowego, takie jak
wymagana konkretna konfiguracja zdolnosci czy konkretny
protokét i tresé.

Procedura

Szereg nastepujacych po sobie czynnosci wymaganych do
wdrozenia przypadku testowego. Procedura moze sktadad sie
z pojedynczej sekwencji czynnosci lub wielu sekwencji
czynnosci (z rozgraniczeniem) wskazujacych na wariantowos¢
procedury testowej.

Oczekiwane wyniki

Oczekiwane wyniki dla kazdego wariantu procedury testowe;.

Rzeczywiste wyniki

Wyniki zaobserwowane.
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btedow.

Obszar przypadku Opis
testowego
Wynik ogdlny Ogodlny wynik testu jako zaliczony/niezaliczony. W niektoérych

przypadkach testowych okreslenie ogélnego wyniku moze
by¢ bardziej ztozone, na przyktad okreslenie zaliczony/
niezaliczony na podstawie odsetka zidentyfikowanych

D.2 WYMAGANIA PRZYPADKU ZASTOSOWANIA INTEGRALNOSCI DANYCH

Tabela 6-2 okresla wymagania funkcjonalne DI, o ktérych méwi plan testu i zwigzane

z nim przypadki testowe.

Tabela 0-4 Wymagania dotyczace zdolnosci

. . Przypadek
13CR™ Wymaganie nadrzedne Wymaganie podrzedne 1
IDCR ymag € ymag podrze testowy
Przyktadowa implementacja
DI ma wykrywac i reagowac Data
CR1 na,z’roéliwe Qpro'gr.amowanie, Integrity
ktore szyfruje pliki 15
., . DR®*-1
i wyswietla komunikat
z zadaniem zaptaty.
Zmiany integralnosci plikow s Data
CR1a romaZzom;g i re'estror?/vane ! Integrity
& ) | DR-1
Data
CR1b Dostep jest wstrzymany. Integrity
DR-1
Plik wykonywalny jest Data
CR1c identyfikowany jako szkodliwy | Integrity
przy uzyciu listy DR-1
13 Numer CR.

14 Wymagania dotyczacego zdolnosci (ang. CR - Capability Requirements).

15 Wykrywaj i reaguj - (ang. Detecting and Responding - DR).
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. . Przypadek
13CR™ Wymaganie nadrzedne Wymaganie podrzedne 1
ID**CR ymag e ymag P € testowy
niedozwolonych elementéw
(ang. denylist).
Plik wykonywalny jest
identyfikowany jako szkodliwy | Data
CR1d na podstawie analizy, a lista Integrity
niedozwolonych elementéw DR-1
zostaje zaktualizowana.
Data
Wyk i t
CR 1e WS’;;”;Z:OSQ ° Integrity
ymane. DR-1
Pobrane pliki sg
. . . . Data
identyfikowane jako szkodliwe .
CR1f . Integrity
za pomoca listy
. , DR-1
niedozwolonych elementow.
Pobrane pliki sg
identyfikowane jako szkodliwe | Data
CR1g na podstawie analizy, a lista Integrity
niedozwolonych elementéw DR-1
jest aktualizowana.
. . Dat
Pobieranie niedozwolonych ate .
CR1.h L. Integrity
elementéw jest zablokowane.
DR-1
Data
Wyk 5b
CR 1i r;’ ;y\;v;?e 54 proby Integrity
propagacjl. DR-1
Zablokowano mozliwos¢ Data
CR1,j propagacji w maszynach Integrity
prébujacych rozsytaé dane. DR-1
Wykryto podejrzany ruch Data
CR1k sieciowy i zaktualizowano liste | Integrity
niedozwolonych elementow. DR-1
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. . Przypadek
13CR™ Wymaganie nadrzedne Wymaganie podrzedne 1
ID*CR ymag € ymag podrze testowy
Przyktadowa implementacja
DI ma wykrywac i reagowac
na ztosliwe oprogramowanie Data
CR2 wprowadzane poprzez Integrity
Universal Serial Bus (USB), DR-2
ktére modyfikuje i usuwa
dane uzytkownika.
Zmiany integralnosci plikéw s Data
CR2a romazzoneg i re'estro?/va ne ! Integrity
& ) " | DR-2
Dotaczenie urzadzenia USB Data
CR2b zostaje wykryte Integrity
i zarejestrowane. DR-2
Plik wykonywalny jest
zidentyfikowany za pomoc Data
CR2.c leenty yzapomoea 1 i eerity
listy niedozwolonych
L. . DR-2
elementoéw jako ztosliwy.
Plik wykonywalny jest
zidentyfikowany jako ztosliwy | Data
CR2d w wyniku analizy, a lista Integrity
niedozwolonych elementéw DR-2
jest zaktualizowana.
Ztosliwy plik wykonywalny Data
CR2.e zostaje zatrzymany lub Integrity
usuniety. DR-2
Przyktadowa implementacja Data
DI ma wykrywac i reagowac
CR3 na usu;\liyci;l\:vnas; n = Integrity
) LSHIIES yny DR-3
wirtualnej.
Zmiany w integralnosci Data
CR3.a maszyny wirtualnej sg Integrity
gromadzone i rejestrowane. DR-3
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. . Przypadek
1B CRH Wymaganie nadrzedne Wymaganie podrzedne 1
ID*CR ymag € ymag podrze testowy
Zdarzenie powodujgce Data
CR3b usuniecie maszyny wirtualnej | Integrity

jest analizowane. DR-3

Przyktadowa implementacja

DI ma wykrywac i reagowac Data

todli .

CR4 na ztosliwe oprog’ramo.wanle Integrity
otrzymane za posrednictwem DR-4
phishingowej wiadomosci
e-mail.

Zmiany integralnosci Data

CR4.a konfiguracji sg gromadzone Integrity

i rejestrowane. DR-4
Wiadomosé e-mail jest

. . . . Data
zidentyfikowana jako ztosliwa )

CR4b L Integrity

przy uzyciu listy

. , DR-4
niedozwolonych elementow.
Wiadomos$¢ e-mail jest
zidentyfikowana w wyniku Data

CR4.c analizy jako ztosliwa, a lista Integrity

niedozwolonych elementéw DR-4
jest zaktualizowana.
Wiadomosci e-mail sg Data

CR4d usuwane lub wrzucane do Integrity

Spamu. DR-4

Zatacznik jest

zidentyfikowany jako ztosliw Data
CR4.e yriowany| Y | Integrity

za pomoca listy

j , DR-4

niedozwolonych elementéw.

Zatacznik jest identyfikowany

jako ztosliwy na podstawie Data
CR4f analizy, a lista niedozwolonych | Integrity

elementéw jest DR-4

aktualizowana.
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. . Przypadek
1B CRH Wymaganie nadrzedne Wymaganie podrzedne 1
ID*CR ymag € ymag podrze testowy
Wykonywanie arkusza
kalkulacyjnego zostaje
zatrz mZJne i lista ! Data
CR4g i , Integrity
niedozwolonych elementéw DR-4
jest aktualizowana w razie
potrzeby.
Pliki do pobrani
. 'po ranl:% sg N Data
identyfikowane jako ztosliwe .
CR4.h .. Integrity
przy uzyciu listy
. , DR-4
niedozwolonych elementow.
Pobrane pliki sg
identyfikowane na podstawie | Data
CRA4.i analizy jako ztosliwe, a lista Integrity
niedozwolonych elementéw DR-4
jest aktualizowana.
Ztosliwy plik wykonywalny Data
CR4,j zostaje zatrzymany lub Integrity
usuniety. DR-4
Wykryto podejrzany ruch Data
CR4.k sieciowy i zaktualizowano liste | Integrity
niedozwolonych elementow. DR-4
Przyktadowa implementacja
DI ma wykrywac i reagowac Data
. . h
CRS5 na zmiany w bazie danyc Integrity
wprowadzone przez DR-5
podatnos¢ serwera WWW
w niestandardowym kodzie.
Zmiany integralnosci bazy Data
CR5.a danych sg gromadzone Integrity
i rejestrowane. DR-5
Informacje o interakcji klienta | Data
CR5.b z ustugainternetows sg Integrity
gromadzone i rejestrowane. DR-5
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] ] Przypadek
ID13 CR# Wymaganie nadrzedne Wymaganie podrzedne 1 testowy
Informacje pochodzace
z ataku sg zgtaszane celem Data
CR5.c wykorzystania w procesie Integrity
ochrony przed przysztymi DR-5
zdarzeniami.
Przyktadowa implementacja
DI ma wykrywad i reagowac
na ukierunkowane Data
CR6 modyfikacje dokonywane Integrity
przez ztosliwych insideréw DR-6
z podwyzszonymi
uprawnieniami.
; . e Data
Zmiany w integralnosci plikéw .
CR6.a . Integrity
sg gromadzone i rejestrowane.
DR-6
Zmiany w integralnosci kopii Data
CR6.b zapasowej s gromadzone Integrity
i rejestrowane. DR-6
Wykryte zmiany sg Data'
CR6.c raportowane. Integrity
DR-6
Skojarzone konta Data .
CR6.d . o Integrity
uzytkownikéw sg zamykane.
DR-6
Przyktadowa implementacja
DI wykrywa wtamanie Data
CR7 dokonane za posrednictwem Integrity
zaatakowanego serwera DR-7
aktualizacji i reaguje na nie.
Zmiany integralnosci Data
CR7.a programu sg gromadzone Integrity
i rejestrowane. DR-7
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. . Przypadek
13CR™ Wymaganie nadrzedne Wymaganie podrzedne 1
ID*CR ymag € ymag podrze testowy
Pobrana ust jest
. .us ugajés 0 Data
zidentyfikowana jako ztosliwa .
CR7b e Integrity
przy uzyciu listy
. , DR-7
niedozwolonych elementéw.
Pobrana ustuga jest
identyfikowana w drodze Data
CR7.c analizy jako szkodliwa, a lista Integrity
niedozwolonych elementéw DR-7
jest aktualizowana.
. Dat
przy “&  Ipr7
Witryna pobierania jest Data
CR7.e tymczasowo dodana do listy Integrity
niedozwolonych elementow. DR-7
Data
Wykryt tat tot t
CR7f r;/e?;sx;jos at port otwarty Integrity
P ge DR-7
Otwarty port zostaje Data
CR7g zamkniytp J Integrity
e DR-7
Data
Wykryto wt ied
J y y' DR_7
Dat
) Wtamanie do zainfekowanej ata .
CR7.i ) Integrity
maszyny jest powstrzymane. DR-7
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D.3 PRZYPADEK TESTOWY: INTEGRALNOSC DANYCH DR-1

Tabela 0-5 Identyfikator przypadku testowego Integralnos¢ danych DR-1

Wymaganie nadrzedne

(CR 1) Przyktadowa implementacja DI ma wykrywac i reagowac
na ztosliwe oprogramowanie, ktére szyfruje pliki i wyswietla

komunikat z zadaniem zaptaty.

Wymaganie testowalne

(CR 1.a) Monitorowanie integralnosci, Rejestrowanie,
Raportowanie; (CR 1.c,CR 1.d, CR 1.f,CR 1.g, CR 1.i) Wykrywanie
zdarzen; (CR 1.b, CR 1.e, CR 1.j) Ograniczanie i powstrzymywanie;
(CR 1.h, CR 1.k) Informatyka $ledcza i analityka

Opis Wykazanie, ze rozwigzanie DI ma mozliwosci wykrywania
zachowan typowych dla oprogramowania wymuszajacego okup
i odpowiedniego ograniczania tych zachowan.

Powigzane PR.DS-6, DE.AE-5, DE.CM-5, DE.DP-2,RS.CO-2, DE.AE-2, DE.AE-

podkategorie Ram

cyberbezpieczenstwa

3, DE.AE-4, RS.AN-1, RS.AN-2, RS.AN-3, RS.AN-4, RS.RP-1, RS.MI-
1,RS.MI-2,DE.CM-4, DE.CM-7, DE.DP-2, DE.AE-1, DE.CM-1

Warunki wstepne

Uzytkownik przechodzi do ztosliwej witryny i klika na reklame
aplikacji do usuwania wiruséw. Ta rzekoma aplikacja do usuwania
wiruséw stanowi oprogramowanie ransomware, ktére propaguje

sie w domenie i szyfruje pliki uzytkownika.

Procedura

Zdolnos¢ monitorowania integralnosci jest uzyta do

monitorowania i rejestrowania zmian integralnosci plikéw.

Zdolnos¢ rejestrowania i zdolnos¢ raportowania sg uzyte do
powiadamiania zespotu ds. bezpieczeristwa o zmianach
dotyczacych integralnosci plikow i o potencjalnie szkodliwych
zdarzeniach.

Zdolnos¢ wykrywania zdarzen jest wykorzystywana do

wykrywania oprogramowania wymuszajgcego okup w czasie

rzeczywistym przed lub w trakcie wykonywania. Jest réwniez
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uzywany do wykrywania propagacji oprogramowania

wymuszajacego okup.

Zdolnos¢ ograniczania i powstrzymywania jest uzywana do
zatrzymania wykonywania oprogramowania wymuszajacego okup
i usuniecia go z systemu. Jest rowniez wykorzystywana do

kwarantanny zainfekowanych maszyn po wykryciu naruszenia.

Zdolnos¢ informatyki sledczej/analityki jest uzyta do wykrywania
ztosliwych hostow i stron internetowych otwieranych przez

oprogramowanie wymuszajace okup.

Oczekiwane wyniki (do

zaliczenia)

Kompilacja moze monitorowac i raportowac zmiany integralnosci
plikow (CR 1.a).

Maszyna jest poddawana kwarantannie w przypadku wykrycia

ztosliwego oprogramowania (CR 1.b).

Ztosliwe pliki wykonywalne s3 identyfikowane poprzez

wykrywanie lub analize sygnatur (CR 1.c, CR 1.d).

Uniemozliwia sie wykonywanie ztosliwych plikéw wykonywalnych
(CR 1.e).

Ztosliwe pobrania sg zidentyfikowane poprzez wykrywanie lub

analize sygnatur (CR 1.f,CR 1.g).
Zapobiega sie ztosliwemu pobieraniu (CR 1.h).

Wykryto rozprzestrzenianie sie ztosliwych plikéw
wykonywalnych (CR 1.i).

Uniemozliwiono rozprzestrzenianie sie ztosliwych plikow

wykonywalnych (CR 1.j).

Ruch sieciowy jest przechwytywany i analizowany pod katem

podejrzanej aktywnosci (CR 1.k).

Rzeczywiste wyniki

Tripwire Enterprise (monitorowanie integralnosci) stuzy do
skutecznego wykrywania zmian w plikach w zaatakowanych

systemach.
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ArcSight ESM (rejestrowanie) stuzy do rejestrowania zdarzen
zwigzanych z wykrywaniem zdarzen i monitorowaniem
integralnosci do wykorzystania w raportowaniu i informatyce

Sledczej/analityce.

ArcSight ESM (raportowanie) stuzy do skutecznego zgtaszania

ztosliwej aktywnosci wykrytej w dziennikach.

Cisco AMP (wykrywanie zdarzen) jest uzyte do skutecznego

wykrycia ztosliwego pliku wykonywalnego.

Cisco AMP (ograniczanie i powstrzymywanie) jest uzyte do
skutecznego usuwania ztosliwych plikéw wykonywalnych

z zaatakowanych systemow.

Cisco Stealthwatch (wykrywanie zdarzen) jest uzyte do
skutecznego przechwytywania ztosliwego lub podejrzanego ruchu

sieciowego z pliku wykonywalnego.

Cisco ISE (ograniczanie i powstrzymywanie) jest z uzyty do

skutecznej kwarantanny zaatakowanych maszyn.

Symantec Security Analytics (informatyka sledcza/analityka)
jest zuzyty do przegladania ruchu sieciowego generowanego
przez oprogramowanie wymuszajace okup pod katem

potencjalnie ztosliwych hostéw i witryn internetowych.

Symantec ICA (informatyka sledcza/analityka) wyswietla
odpowiednie zdarzenia z ArcSight do analizy, aby poméc

w identyfikacji ztosliwych plikéw do wykorzystania w wykrywaniu
przysztych zdarzen, a takze do usuniecie przez zespét ds.

bezpieczenstwa.

Wynik ogdlny

Zaliczono. Wszystkie wymagania dla tego przypadku uzycia sg

spetnione.
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D.4 PRZYPADEK TESTOWY: INTEGRALNOSC DANYCH DR-2

Tabela 0-6 Identyfikator przypadku testowego Integralnos¢ danych DR-2

Wymaganie nadrzedne

(CR 2) Przyktadowa implementacja DI ma wykrywac
i reagowac na ztosliwe oprogramowanie wprowadzane
poprzez Universal Serial Bus (USB), ktore modyfikuje i usuwa

dane uzytkownika.

Wymaganie testowalne

(CR 2.a) Monitorowanie integralnosci; (CR 2.b, CR 2.c)
Wykrywanie zdarzen; (CR 2.d) Informatyka Sledcza i analityka;

(CR 2.e) Ograniczanie i powstrzymywanie.

Opis

Wykazanie, ze rozwigzanie DI umozliwia wykrywanie
zachowania typowego dla destrukcyjnego oprogramowania

ztosliwego i moze odpowiednio je ograniczad.

Powigzane podkategorie

Ram cyberbezpieczenstwa

DE.AE-5, DE.CM-4, DE.CM-7, DE.DP-2,RS.CO-2, DE.AE-2,
DE.AE-3, DE.AE-4, RS.AN-1, RS.AN-2, RS.AN-3, RS.AN-4,
RS.RP-1,RS.MI-1, RS.MI-2

Warunki wstepne

Uzytkownik dotgcza niezidentyfikowany dysk USB do swojego
komputera. Klikniecie pliku na dysku powoduje
natychmiastowe zniszczenie wszystkich plikéw znajdujgcych

sie na komputerze.

Procedura

Zdolno$¢ monitorowania integralnosci jest uzyta do

monitorowania zmian integralnosci systemu.

Zdolnos¢ rejestrowania jest uzyta do zbierania dziennikéw od

zdolnosci monitorowania integralnosci.

Zdolnos$¢ wykrywania zdarzen jest uzywana do wykrywania

ztosliwych plikéw na USB dotgczonym do systemu.

Zdolnos¢ ograniczania i powstrzymywania jest uzywana do

zapobiegania wykonywaniu ztosliwych plikéw.
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Oczekiwane wyniki (do

zaliczenia)

Kompilacja moze monitorowac i raportowac zmiany

integralnosci plikow (CR 2.a).
Kompilacja moze wykrywac dotgczenie USB (CR 2.b).

Ztosliwe pliki wykonywalne s3 identyfikowane poprzez
wykrywanie lub analize sygnatur (CR 2.c, CR 2.d).
Uniemozliwiono wykonywanie ztosliwych plikéw

wykonywalnych (CR 2.e).

Rzeczywiste wyniki

Tripwire Enterprise (monitorowanie integralnosci)
z powodzeniem wykrywa zmiany dokonane przez plik

wykonywalny uruchomiony z USB.

ArcSight ESM (rejestrowanie) z powodzeniem zbiera dzienniki
od zdolnosci monitorowania integralnosci. Ponadto, przypadki
dotaczenia urzadzenia USB moga by¢ zbierane

zwykorzystaniem polityki grupy Windows.

Cisco AMP (wykrywanie zdarzen) z powodzeniem wykrywa

ztosliwe pliki na dysku USB.

Cisco AMP (ograniczanie i powstrzymywanie) natychmiast
usuwa ztosliwe pliki w systemie, jesli zostang skopiowane.
Zapobiega réwniez wykonaniu, jesli plik zostanie uruchomiony

z dysku USB.

Wynik ogdlny

Zaliczono (czesciowo). Cisco AMP nie usuwa natychmiast pliku
z dysku USB po jego podtaczeniu, jesli uzytkownik nie
przeprowadzi zadnej czynnosci (kopiowania lub wykonania).
Poniewaz jednak obie te czynnosci wywotujg usuniecie, nie jest
to istotne niedociggniecie, poniewaz plik jest poza tym

nieszkodliwy.
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D.5 PRZYPADEK TESTOWY: INTEGRALNOSC DANYCH DR-3

Tabela 0-7 Identyfikator przypadku testowego: Integralnos¢ danych DR-3

Wymaganie nadrzedne

(CR 3) Przyktadowa implementacja DI ma wykrywac

i reagowac na usuniecie maszyny wirtualne;j.

Wymaganie testowalne

(CR 3.a) Monitorowanie integralnosci; (CR 3.b) Informatyka

sledczai analityka.

Opis

Wykazanie, ze rozwigzanie DI moze wykrywac i analizowacd
zdarzenia w zakresie integralnosci danych dotyczace maszyn

wirtualnych.

Powiagzane podkategorie

Ram cyberbezpieczenstwa

DE.AE-5, DE.CM-3, DE.CM-7, DE.DP-2,RS.CO-2, DE.AE-2,
DE.AE-3, DE.AE-4, RS.AN-1, RS.AN-2, RS.AN-3, RS.AN-4,
RS.RP-1,RS.MI-1,RS.MI-2

Warunki wstepne

Skrypt rutynowej obstugi zawiera btad, ktéry przypadkowo

usuwa maszyne wirtualna.

Procedura

Zdolnos$¢ monitorowania integralnosci jest uzyta do

monitorowania zmian integralnosci systemu.

Zdolnosé rejestrowania jest uzyta do zbierania dziennikéw od

zdolnosci monitorowania integralnosci.

Zdolnos¢ informatyki $ledczej/analityki stosowana jest do
analizowania dziennikéw i okreslania przyczyn zdarzen dot.

integralnosci.

Oczekiwane wyniki (do

zaliczenia)

Kompilacja moze monitorowac i raportowac zmiany

w integralnosci plikow (CR 3.a).

Kompilacja moze analizowad wptyw zdarzen dot. integralnosci
danych (CR 3.b).
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Rzeczywiste wyniki

Tripwire Enterprise (monitorowanie integralnosci)
Z powodzeniem monitoruje i rejestruje zmiany w konfiguracji

maszyn wirtualnych.

ArcSight ESM (rejestrowanie) z powodzeniem zbiera dzienniki
i raportuje zdarzenia generowane przez zdolnos$¢
monitorowania integralnosci, umozliwiajac szybszy czas

reakgji.

Symantec ICA (informatyka sledcza/analityka)
z powodzeniem wyswietla odpowiednie zdarzenia z ArcSight
do analizy, aby poméc w identyfikacji pliku, ktéry powoduje

usuniecie.

Wynik ogdlny

Zaliczono Wszystkie wymagania dla tego przypadku uzycia sg

spetnione.
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D.6 PRZYPADEK TESTOWY: INTEGRALNOSC DANYCH DR-4

Tabela 0-8 Identyfikator przypadku testowego Integralnos¢ danych DR-4

Wymaganie nadrzedne

(CR 4) Przyktadowa implementacja DI ma wykrywac i reagowac
na ztosliwe oprogramowanie otrzymane w drodze phishingowej

wiadomosci e-mail.

Wymaganie testowalne

(CR 4.a) Monitorowanie integralnosci i Rejestrowanie; (CR 4.b,
CR4.e, CR 4.h, CR 4.k) Wykrywanie zdarzen; (CR 4.c, CR 4.f, CR
4.i) Informatyka $ledcza i analityka; (CR 4.d, CR 4.g, CR 4.j)

Ograniczanie i powstrzymywanie.

Opis

Wykazanie, ze rozwigzanie DI moze wykrywac i analizowacé

ztosliwe zataczniki i reagowac na ztosliwe zmiany w konfiguracji.

Powiagzane podkategorie
Ram

cyberbezpieczenstwa

PR.DS-6, DE.AE-5, DE.CM-5, DE.DP-2,RS.CO-2, DE.AE-2,
DE.AE-3, DE.AE-4, RS.AN-1, RS.AN-2, RS.AN-3, RS.AN-4, RS.RP-
1,RS.MI-1,RS.MI-2

Warunki wstepne

Uzytkownik otrzymuje phishingowa wiadomo$¢ e-mail
z zatagczonym ztosliwym arkuszem kalkulacyjnym. Arkusz
kalkulacyjny zostaje pobrany i otwarty, powodujgc zmiany kont

w Active Directory.

Procedura

Zdolnos¢ monitorowania integralnosci zostaje uzyta do

wykrywania i rejestrowania tworzenie konta.

Informacje te sg przekazywane do zdolnosci rejestrowania, wraz

z innymi dostepnymi informacjami ustugi Active Directory.

Zatacznik wiadomosci e-mail zostat wykryty jako ztosliwy przez
zdolnos¢ wykrywania zdarzen i ograniczony przez zdolnos¢
ograniczania i powstrzymywania, zarowno gdy plik znajduje sie

w skrzynce odbiorczej, jak i gdy jest w systemie uzytkownika.

Rozwigzanie moze dokonywad, z wykorzystaniem informatyki

sledczej/analityki, przegladu ruchu sieciowego generowanego
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przez plik, gdy ten wysyta do ztosliwego serwera WWW zadanie

pobrania plikéw.

Oczekiwane wyniki (do

zaliczenia)

Kompilacja moze monitorowac i raportowac zmiany

integralnosci plikow (CR 4.a).

Ztosliwe wiadomosci e-mail s identyfikowane poprzez

wykrywanie lub analize sygnatur (CR 4. b, CR 4. c).

Wiadomosci e-mail zidentyfikowane jako ztosliwe sg

umieszczane w spamie lub usuwane (CR 4.d).

Ztosliwe zataczniki sg identyfikowane poprzez wykrywanie lub
analize sygnatur (CR 4.e, CR 4.f).

Uniemozliwia sie wykonywanie ztosliwych plikéw
wykonywalnych (CR 4.g).

Ztosliwe pobrania s3 zidentyfikowane poprzez wykrywanie lub
analize sygnatur (CR 1.f, CR 1.g).

Uniemozliwia sie wykonywanie ztosliwych plikéw
wykonywalnych (CR 4.j).

Ruch sieciowy jest przechwytywany i analizowany pod katem

podejrzanej aktywnosci (CR 4.k).
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Rzeczywiste wyniki

Semperis DSP (monitorowanie integralnosci) z powodzeniem

monitoruje i rejestruje zmiany w Active Directory.

ArcSight ESM (rejestrowanie) z powodzeniem zbiera dzienniki
i raportuje zdarzenia generowane przez zdolnos$é

monitorowania integralnosci, umozliwiajgc szybszy czas reakcji.

Glasswall FileTrust (wykrywanie zdarzen) z powodzeniem
identyfikuje ztosliwy zatacznik przed dotarciem do skrzynki

odbiorczej uzytkownika.

Glasswall FileTrust (ograniczanie i powstrzymywanie)
z powodzeniem ogranicza ztosliwy zatacznik przed jego

dotarciem do skrzynki odbiorczej uzytkownika.

Ztosliwy plik zostaje pomysinie zatadowany do Cisco AMP

(wykrywanie zdarzen) w celu wykrywania sygnatur.

Cisco AMP (wykrywanie zdarzen) z powodzeniem ogranicza
plik, gdy ten zostaje stwierdzony na stacjach roboczych

uzytkownika.

Symantec Security Analytics (Informatyka sledcza/analityka)
jest zastosowany do skutecznego wykrycia ruchu sieciowego

zZwigzanego z pobieraniem plikow ze ztosliwego serwera.

Wynik ogdlny

Zaliczono (czesciowo). Wiadomosci e-mail nie sg umieszczane do
spamie (CR 4.b-d); zamiast tego zatacznik jest ograniczany przed

dotarciem do skrzynki odbiorczej uzytkownika.

Umieszczanie wiadomosci e-mail w spamie jest czesto funkcja

infrastruktury e-mail.
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D.7 PRZYPADEK TESTOWY INTEGRALNOSC DANYCH DR-5

Tabela 0-9 Identyfikator przypadku testowego: Integralnos¢ danych DR-5

Wymaganie nadrzedne

Przyktadowa implementacja DI ma wykrywac i reagowacd na
zmiany w bazie danych wprowadzone przez podatnosé serwera

Web w niestandardowym kodzie.

Wymaganie testowalne

(CR 5.a) Monitorowanie integralnosci; (CR 5.b) Rejestrowanie;

(CR 5.c) Raportowanie.

Opis

Wykazanie, ze rozwigzanie DI moze wykrywac i reagowac na
wykorzystanie podatnosci w kodzie niestandardowym

prowadzace do ataku na baze danych.

Powiagzane podkategorie
Ram

cyberbezpieczenstwa

DE.AE-5, DE.CM-3,DE.CM-7, DE.DP-2,RS.CO-2, DE.AE-2,
DE.AE-3, DE.AE-4, RS.AN-1, RS.AN-2, RS.AN-3, RS.AN-4, RS.RP-
1,RS.MI-1,RS.MI-2

Warunki wstepne

Podatnos$¢ w kodzie Zzrédtowym strony Web zostaje odkryta
przez ztosliwego insidera. Insider wykorzystuje te podatnosé do

usuniecia znacznych czesci bazy danych.

Procedura

Zdolnos¢ monitorowania integralnosci zostaje uzyta do

wykrywania zmian w bazie danych.

Zdolnos¢ rejestrowania zostaje uzyta do monitorowania zmian

w bazie danych i do rejestrowania zgdan sieciowych.

Zdolnos¢ raportowania jest uzyta do powiadamiania zespotu ds.

bezpieczenstwa o istotnych zmianach w bazie danych.

Zdolnos¢ informatyki sledczej/analityki jest uzyta do badania
ztosliwego dostepu oraz identyfikowania strony z podatnosdcia

nazagrozenia.

Oczekiwane wyniki (do

zaliczenia)

Kompilacja moze monitorowac i raportowac zmiany

w integralnosci plikow (CR 5.a).
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Wykryto ztosliwg interakcje z serwerem WWW (CR 5.b).

Informacje o ataku podawane sg do wykorzystania

w utrzymaniu systemow organizacji (CR 5. c).

Rzeczywiste wyniki

Tripwire Enterprise (monitorowanie integralnosci)

z powodzeniem monitoruje zmiany w konfiguracji bazy danych.

ArcSight ESM (rejestrowanie) z powodzeniem rejestruje zmiany

w bazie danych i zadania sieciowe.

ArcSight ESM (raportowanie) z powodzeniem alarmuje zespo6t

ds. bezpieczenstwa o zmianach w bazie danych.

Symantec Security Analytics (informatyka sledcza/analityka
pozwala na identyfikacje zadan sieciowych, ktére mogty
spowodowac to usuniecie, pomagajac w identyfikacji podatnosci

serwera Web w niestandardowym kodzie.

Wynik ogolny

Zaliczono Wszystkie wymagania dotyczace tego przypadku

uzycia s spetnione.
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D.8  PRZYPADEK TESTOWY: INTEGRALNOSC DANYCH DR-6

Tabela 0-10 Identyfikator przypadku testowego: Integralnos¢ danych DR-6

Wymaganie nadrzedne

(CR 6) Przyktadowa implementacja DI ma wykrywac i reagowac
na ukierunkowane modyfikacje dokonywane przez ztosliwych

insideréw z podwyzszonymi uprawnieniami.

Wymaganie testowalne

(CR 6.3, 6.b) Monitorowanie integralnosci; (CR 6.c)

Raportowanie; (CR 6.d), Ograniczanie i powstrzymywanie.

Opis

Wykazanie, ze rozwigzanie DI moze wykrywac i reagowac na
ukierunkowane modyfikacje aktywoéw i kopii zapasowych

dokonywane przez ztosliwych insideréw.

Powiagzane podkategorie
Ram

cyberbezpieczenstwa

DE.AE-5, DE.CM-3, DE.CM-7, DE.DP-2,RS.CO-2, DE.AE-2,
DE.AE-3, DE.AE-4, RS.AN-1, RS.AN-2, RS.AN-3, RS.AN-4,
RS.RP-1,RS.MI-1, RS.MI-2

Warunki wstepne

Ztosliwy insider probuje zmodyfikowaé wybrane informacje
zaréwno w systemach organizacji jak i systemach kopii

zapasowych korzystajgc z poswiadczen uzyskanych z zewnatrz.

Procedura

Zdolnos¢ monitorowania integralnosci jest uzyta do

wykrywania zmian w systemie plikéw.

Zdolnos¢ raportowania stuzy do powiadamiania zespotu ds.

bezpieczenstwa o zmianach w krytycznych zasobach danych.

Zdolnos¢ ograniczania i powstrzymywania jest
wykorzystywana do zapobiegania przed wprowadzaniem

dalszych modyfikacji przez ztosliwego uzytkownika.

Oczekiwane wyniki (do

zaliczenia)

Kompilacja moze monitorowac i zgtaszaé zmiany

w integralnosci plikow (CR 6.a, CR 6.b).

Informacja o ataku jest zgtaszana w celu wykorzystania przy

reagowaniu na zagrozenie (CR 6.c).
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Dziatania kont uzytkownikéw skojarzonych z atakiem sa

powstrzymane (CR 6.d).

Rzeczywiste wyniki

Tripwire Enterprise (monitorowanie integralnosci)
z powodzeniem wykrywa zmiany w plikach i kopiach

zapasowych spowodowane przez ztosliwego insidera.

ArcSight ESM (raportowanie) z powodzeniem raportuje
i alarmuje administratoréw poprzez e-mail o zmianach

wprowadzonych w plikach przez ztosliwego insidera.

Semperis DSP (ograniczanie i powstrzymywanie) pomysinie
wytacza konta uzytkownikéw skojarzone z dziataniami

ztosliwego insidera.

Wynik ogdlny

Zaliczono wszystkie wymagania dotyczace tego przypadku

uzycia sg spetnione.
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D.9 PRZYPADEK TESTOWY: INTEGRALNOSC DANYCH DR-7

Tabela 0-11 Identyfikator przypadku testowego: Integralnos¢ danych DR-7

Wymaganie nadrzedne

(CR 7) Przyktadowa implementacja DI wykrywa wtamanie
dokonane za posrednictwem zaatakowanego serwera

aktualizacji i reaguje na nie.

Wymaganie testowalne

(CR 7.a) Monitorowanie integralnosci; (CR 7.b) Wykrywanie
zdarzen; (CR 7.c) Informatyka $ledcza i analityka; (CR 7.d, CR

7.e) Ograniczanie i powstrzymywanie.

Opis

Wykazanie, ze rozwigzanie DI moze wykry¢ ztosliwg
aktualizacje z zaatakowanego serwera aktualizacji, a takze

wykry¢ i zareagowac na wynikajace z tego wtamanie.

Powiagzane podkategorie
Ram

cyberbezpieczenstwa

PR.DS-6, DE.AE-5, DE.CM-5, DE.DP-2, RS.CO-2, DE.AE-2,
DE.AE-3, DE.AE-4, RS.AN-1, RS.AN-2, RS.AN-3, RS.AN-4,

RS.RP-1,RS.MI-1,RS.MI-2, DE.CM-4, DE.CM-7, DE.AE-1,

DE.CM-1,

Warunki wstepne

Zewnetrzny serwer aktualizacji zostat zaatakowany, a stacja
robocza uzytkownika prébuje dokona¢ aktualizacji z tego

serwera.

Procedura

Zdolnos¢ monitorowania integralnosci zostaje uzyta do

wykrywania zmian w integralnosci programéw i plikow.

Zdolnos¢ wykrywania zdarzen jest wykorzystana do
wykrywania zto$liwej aktualizacji. Uzyta jest réwniez do

wykrywania potaczenia z maszyna.

Zdolnos¢ ograniczania i powstrzymywania jest uzyta do
zatrzymania wykonywania aktualizacji i jej usuniecia. Jest ona

réwniez uzyta do powstrzymania wtamania.

Oczekiwane wyniki (do

zaliczenia)

Kompilacja moze monitorowac i raportowac zmiany

integralnosci plikow (CR 7.a).
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Ztosliwa aktualizacja jest identyfikowana poprzez wykrywanie

lub analize sygnatur (CR 7.b, CR 7.c).

Ztosliwa ustuga zostaje zatrzymana i przywrécona lub usunieta
(CR7.d)

Inni uzytkownicy tymczasowo zostajg pozbawieni dostepu do

tego serwera aktualizacji (CR 7.e).

Wykryto port otwarty przez ustuge (CR 7.f).

Port otwarty przez ustuge zostaje zamkniety (CR 7.g).
Wykryto wtamanie (CR 7.h).

Wtamanie jest powstrzymane (CR 7.i).

Rzeczywiste wyniki

Tripwire Enterprise (monitorowanie integralnosci) jest
wykorzystane do identyfikowania zmian w programach
w systemie, a takze wszelkich zmian dokonanych przez

atakujacego.

Cisco AMP (wykrywanie zdarzen) jest uzyte do wykrywania

ztosliwej aktualizacji.

Cisco Stealthwatch (wykrywanie zdarzen) jest uzyte do

wykrywania potaczenia z maszyng przez nietypowy port.

Cisco AMP (ograniczanie i powstrzymywanie) jest
wykorzystane do zatrzymania wykonywania pliku i usuniecia

go, zamykajac w ten sposdb narazony port.

Cisco ISE (ograniczanie i powstrzymywanie) jest uzyte do
odtaczania zagrozonych maszyn od sieci, aby zapobiec

rozprzestrzenianiu sie wtamania.

Wynik ogdlny

Zaliczono (czesciowo). Wydaje sie, ze w momencie
opracowywania niniejszego przewodnika Cisco AMP nie
obstuguje blokowania sieci na komputerach z systemem Unix —
obstuguje tylko wykrywanie (obstuguje jednak blokowanie sieci

w przypadkach uzycia systemu Windows, wiec podobny

992101



Integralnos¢ danych - wykrywanie i reagowanie na oprogramowanie
ransomware i inne zdarzenia destrukcyjne

NSC 1800-26B wer. 1.0

przypadek uzycia na komputerach z systemem Windows
mogtby potencjalnie zadziatac). Zamiast tego polegamy na
ochronie sieci, zdolnosci DI Chron, aby zapobiec dalszemu
dostepowi do serwera aktualizacji; oraz na zdolnosci
ograniczania Cisco AMP, aby zaradzi¢ wszelkim znanym

ztosliwym plikom pobranym z serwera
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