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	UWAGI OGÓLNE DO PROJEKTU

	1. 
	
	Prezes Urzędu Ochrony Danych Osobowych
	Projekt określa wymagania techniczne i eksploatacyjne dla interfejsów, o których mowa w art. 43 ust. 5 ustawy z dnia 12 lipca 2024 r. - Prawo komunikacji elektronicznej, zwanej dalej „ustawą - Prawo komunikacji elektronicznej”, umożliwiających zapewnienie warunków technicznych i organizacyjnych dostępu i utrwalania, o których mowa w art. 43 ust. 1 pkt 1 ustawy - Prawo komunikacji elektronicznej, oraz przygotowanie technicznych i organizacyjnych warunków udostępniania danych, o których mowa w art. 45 ust. 1 ustawy - Prawo komunikacji elektronicznej, oraz ich udostępniania. W art. 47 ust. 5 ustawy - Prawo komunikacji elektronicznej, odnoszącym się do zatrzymywania, przechowywania, udostępniania i ochrony danych dotyczących publicznie dostępnych usług telekomunikacyjnych określono, że „W celu ochrony danych, o których mowa w ust. 1 pkt 3, przedsiębiorca telekomunikacyjny stosuje właściwe środki techniczne i organizacyjne oraz zapewnia dostęp do tych danych jedynie upoważnionym osobom.”. Wprowadzony obowiązek zapewnienia kontroli dostępu do zatrzymywanych przez przedsiębiorcę telekomunikacyjnego danych i umożliwienie tego dostępu wyłącznie osobom upoważnionym umożliwia realizację obowiązku rozliczalności przetwarzanych danych osobowych, o której mowa w art. 5 ust. 2 rozporządzenia 2016/679.
Organ nadzorczy zwraca uwagę, że w art. 43 ustawy - Prawo komunikacji elektronicznej, odnoszącym się do zapewnienia warunków dostępu i utrwalania danych przesyłanych lub powstałych na potrzeby świadczenia publicznie dostępnych usług telekomunikacyjnych (komunikatów przesyłanych w ramach świadczonej usługi nadawanych lub odbieranych przez użytkownika końcowego, danych abonentów związanych z przesyłanymi komunikatami, przydzielonych numerów, adresów korespondencyjnych, adresów na potrzeby komunikacji elektronicznej, a także danych lokalizacyjnych) dla uprawnionych podmiotów (Policja, Biuro Nadzoru Wewnętrznego, Straż Graniczna, Służby Ochrony Państwa, itd.), brak jest zapisanego wymogu rozliczalności prowadzonych przez te służby działań odnoszących się do pozyskiwania ww. informacji. Brak w ustawie - Prawo komunikacji elektronicznej regulacji odnoszących się wprost do kontroli dostępu i rozliczalności odnoszących się do pozyskiwania i przetwarzania danych telekomunikacyjnych, o których mowa w art. 43 ust. 1 tej ustawy, może wzbudzić wątpliwość w szczególności ze względu na to, że zgodnie z art. 43 ust. 8 ustawy - Prawo komunikacji elektronicznej dostęp tych służb powinien być zapewniony bez udziału pracowników przedsiębiorcy telekomunikacyjnego.
O potrzebie zapewnienia rozliczalności w zakresie pozyskiwania danych, o których mowa w art. 43 ust. 1 ustawy - Prawo komunikacji elektronicznej, prawodawca wspomniał pośrednio w art. 46 ustawy - Prawo komunikacji elektronicznej, zgodnie z którym: „Rada Ministrów określi w drodze rozporządzenia: 1) wymagania i sposoby zapewnienia warunków dostępu i utrwalania, o których mowa w art. 43 ust. 1 pkt 1 oraz przygotowania technicznych i organizacyjnych warunków udostępniania danych, o których mowa w art. 45 ust. 1, oraz ich udostępniania z wyłączeniem spraw uregulowanych przepisami wydanymi na podstawie art 242 ustawy z dnia 6 czerwca 1997 r. – Kodeks postępowania karnego (Dz. U. z 2024 r. poz. 37 i 1222)”, tj. spraw uregulowanych w rozporządzeniu Ministra Sprawiedliwości z dnia 24 czerwca  2023 r. w sprawie sposobu technicznego przygotowania sieci służących do przekazywania informacji, do kontroli przekazów informacji oraz dokonywania, rejestracji, przechowywania, odtwarzania i niszczenia zapisów z kontrolowanych przekazów.
W ocenie organu nadzorczego rozporządzenie w sprawie wymagań technicznych i eksploatacyjnych dla interfejsów, o których mowa w art. 43 ust. 5 ustawy – Prawo komunikacji elektronicznej, umożliwiających zapewnienie warunków dostępu i utrwalania oraz przygotowanie technicznych i organizacyjnych warunków udostępniania danych, o których mowa w art. 45 ust. 1 ustawy - Prawo komunikacji elektronicznej, oraz ich udostępniania powinno również odnosić się do sposobu w jaki przy użyciu wymaganych interfejsów odnotowywane są informacje umożliwiające zapewnienie rozliczalności pozyskiwanych i przetwarzanych przy ich użyciu danych, co wynika z zasady legalizmu (art. 5 ust. 1 lit. a), a także zgodnie z zasadą rozliczalności (art. 5 ust. 2 rozporządzenia 2016/679). Rozliczalność pozyskiwanych za pośrednictwem przedmiotowych interfejsów informacji jest szczególnie istotna z uwagi na przepis art. 43 ust. 8 ustawy - Prawo komunikacji elektronicznej, który stanowi, że: „Zapewnienie warunków dostępu i utrwalania umożliwia uprawnionym podmiotom dostęp do komunikatów elektronicznych powstałych w związku ze świadczoną usługą telekomunikacyjną bez udziału pracowników przedsiębiorcy telekomunikacyjnego”.
Brak więc uregulowania w niniejszym projekcie zapewnienia administratorom sposobów realizacji zasady rozliczalności może więc utrudnić realizację tego przepisu ustawy. Z tych względów Prezes Urzędu Ochrony Danych Osobowych wnosi o rozważenie rozbudowy projektowanego rozporządzenia we wskazanym wyżej zakresie.
	Uwaga wyjaśniona
Interfejsy są bardzo rozbudowanymi urządzeniami, które muszą spełniać wymogi określone w standardach ETSI, które obejmują również mechanizmy rejestrowania aktywności pozwalające na rozliczalność prowadzonych przez uprawnione podmioty działań odnoszących się do pozyskiwania danych telekomunikacyjnych.
Należy sprostować w opinii Urzędu Ochrony Danych Osobowych, że interfejsy nie są „wymagane”  ich wykorzystanie uzależnione jest od decyzji przedsiębiorcy telekomunikacyjnego.
Niezrozumiałe jest ponadto, w kontekście przedmiotowego projektu rozporządzania, odniesienie do art. 47 ust. 5 ustawy z dnia 12 lipca 2024 r.  Prawo komunikacji elektronicznej (Dz. U. poz. 1221, z 2025 r. poz. 637 i 820 oraz z 2026 r. poz. 252 i 815) regulującego kwestie retencji danych telekomunikacyjnych.

	UWAGI SZCZEGÓŁOWE DO ZAŁĄCZNIKA DO PROJEKTU

	2. 
	pkt 5.3
	Prezes Urzędu Ochrony Danych Osobowych
	Przedmiotowe wymagania techniczne i eksploatacyjne dla interfejsów, o których mowa w projekcie rozporządzenia określone zostały w załączniku do projektowanego rozporządzenia zwanego dalej „załącznikiem”.
Określono, że za szyfrowanie odpowiada LEA1. Zgodnie z rozdziałem 5 załącznika (pkt. 5.3) sieć pomiędzy ADMF a LEMF jest siecią wydzieloną (w ramach rozległej sieci komputerowej WAN – Wide Area Network), za którą odpowiada LEA. Wybór protokołu, o którym mowa w pkt 5.2, dostosowanie przesyłanych informacji oraz szyfrowanie sygnału na łączach sieci WAN leży w gestii LEA. Szyfrowanie transmisji realizuje się poza interfejsem LI HI na poziomie warstwy łącza danych lub warstwy sieciowej (pkt 5.4.).
W ocenie organu nadzorczego rozwiązaniom tym brakuje jednoznacznych odniesień do standardów bezpieczeństwa danych osobowych (np. szyfrowanie musi być zgodne z aktualnymi standardami kryptograficznymi, minimalne standardy szyfrowania i uwierzytelniania zgodne z aktualnymi normami). Przez wzgląd na zasadę przejrzystości (art. 5 ust. 1 lit. a), integralności i poufności (art. 5 ust. 1 lit. f) oraz rozliczalności (art. 5 ust. 2 rozporządzenia 2016/679) organ nadzorczy wnosi o uzupełnienie projektu we wskazanym zakresie.
1 Zgodnie z rozdziałem 3 pkt 15 załącznika: „LEA – podmioty, o których mowa w art. 43 ust. 1 pkt 1 lit. a ustawy z dnia 12 lipca 2024 r. – Prawo komunikacji elektronicznej (Law Enforcement Agency)”
	Uwaga nieuwzględniona
Szyfratory nie są częścią interfejsów, więc nie podlegają regulacji przedmiotowego rozporządzenia.

	3. 
	pkt 5.7
	Prezes Urzędu Komunikacji Elektronicznej
	W załączniku do projektowanego rozporządzenia w pkt 5.7 w tabeli nr 2 określa się wartość LEAID przydzieloną każdemu LEA – oznaczającemu zgodnie z pkt 3 ppkt 15 załącznika do projektowanego rozporządzenia każdy podmiot, o którym mowa w art. 43 ust. 1 pkt 1 lit. a ustawy z dnia 12 lipca 2024 r. – Prawo komunikacji elektronicznej. We wskazanej tabeli wymienione zostało Ministerstwo Finansów, które nie zostało uwzględnione w art. 43 ust. 1 pkt 1 lit. a ustawy z dnia 12 lipca 2024 r. – Prawo komunikacji elektronicznej, natomiast pominięto Krajową Administrację Skarbową, która występuje w tym przepisie. 
W związku z powyższym, katalog podmiotów wymienionych w tabeli nr 2 w pkt 5.7 w załączniku do projektowanego rozporządzenia wymaga zmiany w celu jego dostosowania do katalogu podmiotów wymienionych w art. 43 ust. 1 pkt 1 lit. a ustawy z dnia 12 lipca 2024 r. – Prawo komunikacji elektronicznej.
	Uwaga uwzględniona przez wpisanie Krajowej Administracji Skarbowej w miejsce Ministerstwa Finansów.

	4. 
	pkt 11
	Prezes Urzędu Ochrony Danych Osobowych
	W rozdziale 11 załącznika opisano format parametru ExtendedPartyIdentity. W opisie tego formatu znajdują się takie struktury danych jak:
- Person z polami na takie dane jak imię, nazwisko, PESEL, nr paszportu,
- Postal Adres z polami na takie dane jak: ulica, nr domu, nr apartamentu, kod pocztowy, miasto, państwo.
Prezes UODO zwraca także uwagę, że w treści opisu przedmiotowego parametru nie podano informacji do jakiej kategorii osób zastosowanie będzie miała tak zdefiniowana struktura danych. W szczególności, czy dotyczy to zakresu informacji o abonentach sieci telekomunikacyjnych, o których informacje są pozyskiwane, czy zakresu informacji o osobach reprezentujących uprawnione podmioty, które przy użyciu przedmiotowych interfejsów informacje o abonentach pozyskują. Z uwagi na zasady: przejrzystości, a także zgodnie z zasadą minimalizacji danych (art. 5 ust. 1 lit. c), ograniczenia celu (art. 5 ust. 1 lit. b), integralności i poufności (art. 5 ust. 1 lit. f) oraz rozliczalności (art. 5 ust. 2 rozporządzenia 2016/679) - rozdział 11 załącznika powinien zostać doprecyzowany w ww. zakresie.
	Uwaga wyjaśniona
Kategoria osób, które opisuje parametr ExtendedPartyIdentity wynika z treści załącznika. Parametr ten stanowi rozszerzenie specyfikacji interfejsu HI2, który umożliwia jednokierunkowe, w kierunku od ADMF do LEMF, przesyłanie informacji związanych z objętymi monitorowaniem komunikatów elektronicznych i związanych z nimi danych, o których mowa w art. 43 ust. 1 pkt 1 ustawy z dnia 12 lipca 2024 r.  Prawo komunikacji elektronicznej, związanych ze świadczoną usługą telekomunikacyjną oraz treści krótkich wiadomości tekstowych SMS. Taka funkcja HI2 jednoznacznie wskazuje, że osobami tymi są obiekty monitorowane (definicja w słowniku).




