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Streszczenie

Nadmiarowe uprawnienia lokalnego administratora na stacjach roboczych to jeden

Z najczesciej niedocenianych i zarazem najgrozniejszych czynnikow ryzyka

w organizacji. Konto z prawami administratora znaczaco poszerza powierzchnie ataku,
utatwia instalacje ztosliwego oprogramowania, ruch boczny w sieci i eskalacje
uprawnien. Jednoczesnie odebranie tych praw bywa odktadane, poniewaz postrzega
sie je jako zrodto uciazliwosci dla uzytkownikow i obcigzenia dla dziatu IT.

Ten poradnik pokazuje, dlaczego zasada minimalnych uprawnien (ang. Principle of Least
Privilege - PoLP) jest fundamentem higieny bezpieczenstwa punktéw korncowych,

jak umocowana jest w wymaganiach normatywnych oraz — przede wszystkim —

jak wdrozy¢ jg w praktyce bez paralizowania pracy uzytkownikéw. Opisujemy model
zarzadzania uprawnieniami na punktach koncowych (ang. Endpoint Privilege
Management - EPM/PEDM) oraz mechanizm nadawania uprawnien ,na zadanie"

i ,na czas" (ang. Just-in-Time - JIT).

1. Problem: state prawa administratora jako norma, nie
wyjatek

W wielu organizacjach uzytkownicy pracujg na co dzien z uprawnieniami lokalnego
administratora. Przyczyny sg zwykle historyczne i pragmatyczne: czes¢ aplikacji
wymaga podniesionych uprawnien do instalacji lub aktualizacji, uzytkownicy
techniczni potrzebuja ich do wtasnej pracy, a dziat IT — chcac unikac ciggtych
zgtoszen — nadaje je ,na zapas'".

Skutkiem jest sytuacja, w ktorej prawa administratora, z zatozenia wyjatkowe, staja sie
stanem domysInym. Kazda taka stacja to nie tylko ryzyko dla samego urzadzenia,
ale wezet, przez ktdry zagrozenie moze rozprzestrzenic sie na cata siec.

Kto najczesciej potrzebuje uprawnien lokalnego administratora

Prawa administratora trafiajg najczesciej do rdl technicznych, ktére rzeczywiscie
potrzebuja ich w codziennej pracy. Zrozumienie, kto i do czego ich uzywa, jest
punktem wyjscia do zaprojektowania modelu, ktory nie zablokuje tym rolom pracy.

. Programisci i deweloperzy — instalacja bibliotek, pakietéw, kompilatorow
i srodowisk uruchomieniowych, konteneryzacja, uruchamianie lokalnych
serwerow i baz danych, debugowanie oraz instalacja sterownikéw. To rola
generujaca najwiecej uzasadnionych zagdan podniesienia uprawnien.
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) Zespot IT i administratorzy — instalacja i konfiguracja oprogramowania,
zarzadzanie ustugami systemowymi, sterownikami i ustawieniami stacji
roboczych.

) Help-Desk i wsparcie techniczne — diagnostyka, instalacja poprawek
i aktualizacji, konfiguracja aplikacji bezposrednio na stacjach uzytkownikow.

Wi1tasénie dla tych rél model zarzadzania uprawnieniami na punktach korncowych (EPM)
oraz nadawania uprawnien na czas (JIT) ma najwiekszg wartos¢. Pozwala im wykonac
potrzebne czynnosci bez utrzymywania statych praw administratora, zachowujac
petng rozliczalnos$¢. Odebranie uprawnien nie oznacza wiec odebrania mozliwosci
pracy — zmienia jedynie sposéb, w jaki uprawnienia sg przyznawane.

2. Dlaczego lokalny administrator to realne ryzyko

Konto administratora lokalnego zmienia jako$ciowo przebieg potencjalnego
incydentu. Ponizsze mechanizmy nie sg teoretyczne — odpowiadaja typowym etapom
rzeczywistych atakow.

Instalacja i uruchomienie ztosliwego oprogramowania. Wiekszo$¢ mechanizméw
obronnych systemu operacyjnego oraz wiele technik ransomware zaktada, ze kod
dziata w kontekscie uprawnien uzytkownika. Uprawnienia administratora pozwalaja
wytaczyc¢ zabezpieczenia, zmodyfikowac rejestr, zainstalowac sterowniki czy ustugi
i utrwali¢ obecnos¢ w systemie.

Eskalacja i ruch boczny. Przejecie stacji z prawami administratora daje napastnikowi
punkt wyjscia do pozyskania poswiadczen (np. z pamieci proceséw), a nastepnie do
przemieszczania sie miedzy systemami w sieci. Ograniczenie uprawnien lokalnych
istotnie utrudnia ten etap.

Ryzyko nieztosliwe. Nie kazdy incydent wynika ze swiadomego ataku. Uzytkownik

z prawami administratora moze przypadkowo zainstalowac niepozadane
oprogramowanie, zmieni¢ krytyczna konfiguracje lub wytaczy¢ mechanizm ochronny.
Minimalizacja uprawnien redukuje réwniez ten rodzaj ryzyka.

Zacieranie rozliczalnosci. Wspétdzielone lub powszechne konta administracyjne
utrudniajg jednoznaczne przypisanie dziatarn do oséb, co ostabia zaréwno prewencje,
jak i analize powtamaniowa.
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Przebieg ataku — poréwnanie

/A STACJA Z PRAWAMI LOKALNEGO ADMINISTRATORA

OO -

Zainfekowanie stacji Podniesieni ie zabezpieczen Instalacja ztosliwego Ruch boczny w sieci Szyfrowanie danych
oprogramowanla

[ STACJA Z OGRANICZONYMI UPRAWNIENIAMI

Zainfekowanie stacji Préba podniesienia uprawniei Atak zatrzymany
— ZABLOKOWANA

Rysunek 1. Poréwnanie przebiegu ataku na dwéch stacjach

Opis alternatywny (WCAG 2): Dwie réwnolegte sciezki ataku. Gérna, na stacji z prawami lokalnego administratora: zainfekowanie,
podniesienie uprawnien, wytqczenie zabezpieczen, instalacja ztosliwego oprogramowania, ruch boczny, szyfrowanie danych. Dolna, na
stacji z ograniczonymi uprawnieniami: zainfekowanie, préba podniesienia uprawnien zablokowana, atak zatrzymany.

3. Zasada minimalnych uprawnien i jej umocowanie
normatywne

Zasada minimalnych uprawnien méwi, ze kazdy uzytkownik, proces i ustuga powinny
dysponowac wytgcznie tymi uprawnieniami, ktére sg niezbedne do wykonania
konkretnego zadania — nie wiekszymi i nie na dtuzej, niz to konieczne.

Zasada ta nie jest jedynie dobra praktyka, lecz znajduje odzwierciedlenie
w wymaganiach normatywnych i regulacyjnych, miedzy innymi:

. Norma PN-EN ISO/IEC 27001 — w obszarze kontroli dostepu i zarzadzania
uprawnieniami uprzywilejowanymi (kontrole z grupy dotyczacej zarzadzania
dostepem).

. Dyrektywa NIS2 — naktadajgca na podmioty kluczowe i wazne obowiazek
stosowania $rodkow zarzadzania ryzykiem, w tym higieny cyberbezpieczenstwa
i kontroli dostepu (art. 21).

. Krajowy system cyberbezpieczenstwa — w zakresie srodkéw technicznych
i organizacyjnych adekwatnych do ryzyka.

) Wytyczne ramowe (np. CIS Controls, NIST) — wprost wskazujgce ograniczenie
uprawnien administracyjnych jako jedng z podstawowych i najskuteczniejszych
zabezpieczen.

Wspdlny mianownik tych wymagan jest jasny: uprawnienia uprzywilejowane majg by¢
kontrolowane, ograniczone i rozliczalne.
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4. Endpoint Privilege Management jako mechanizm realizacji

Bezposrednie odebranie uzytkownikom praw administratora bez zapewnienia
mechanizmu obstugi uzasadnionych potrzeb konczy sie zwykle falg zgtoszen i presja
na przywrocenie uprawnien. Rozwigzaniem tego dylematu jest klasa narzedzi
okreslana jako zarzadzanie uprawnieniami na punktach koncowych (ang. Endpoint
Privilege Management - EPM; w czesci zrédet PEDM — Privilege Elevation and Delegation
Management).

Idea polega na tym, ze uzytkownik pracuje na co dzien jako konto standardowe,

a podniesienie uprawnien nastepuje punktowo: dla konkretnej aplikacji lub czynnosci,

na okreslony czas, w kontrolowany i rejestrowany sposob. Kluczowe cechy tego

podejscia:

. Podniesienie na poziomie aplikacji, nie sesji. Zamiast nadawac uzytkownikowi
petne prawa administratora, uprawnienia otrzymuje pojedyncza aplikacja lub
czynnos$c. Reszta srodowiska pozostaje w kontekscie standardowym.

. Przeptyw zatwierdzania (ang. approval workflow). Zadanie podniesienia
uprawnien moze by¢ zatwierdzane automatycznie (dla zaufanych, wczesniej
zaakceptowanych aplikacji) lub kierowane do administratora.

. Nadawanie na czas (Just-in-Time). Uprawnienia obowigzuja tylko przez
zdefiniowany okres, po ktéorym wygasaja. Eliminuje to problem uprawnien
,statych" i nieuzywanych.

. Rejestrowanie i rozliczalnosé. Kazde podniesienie uprawnien jest zapisywane —
kto, kiedy, do czego i na jakiej podstawie. To materiat zarowno do audytu, jak
i do analizy incydentéw.

. Kontrola oprogramowania. Mozliwos¢ zdefiniowania list aplikacji dozwolonych
i zablokowanych oraz — w czesci rozwigzan — skanowania plikéw pod katem
zagrozen przed podniesieniem uprawnien.

Dojrzate rozwigzania z tej klasy, dostepne rowniez na rynku polskim, realizujg model
pracy na koncie standardowym z mozliwoscig podniesienia uprawnien na poziomie
aplikacji, z przeptywem zatwierdzania, nadawaniem na czas i petnym rejestrowaniem
zadan. Obstuguja zwykle stacje robocze i serwery w srodowiskach Windows, macOS
oraz Linux. Wybor konkretnego narzedzia powinien wynikac z analizy potrzeb
organizacji — zakresu obstugiwanych systeméw, modelu zatwierdzania, integracji

z posiadang infrastrukturg oraz sposobu rejestrowania i raportowania.
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Podniesienie uprawnien ,,na zadanie”

Uzytkownik Zada uruchomienia aplikacji z podniesionymi

uprawnieniami

Weryfikacja
2adania
]
© A Q
Aplikacja zaufana Zatwierdzenie administratora Skanowanie pliku
automatyczne zatwierdzenie decyzja operatora kontrola ped katem zagrozerh

® Uprawnienia nadane na okreslony czas

[ B zapis w dzienniku zdarzer }

Rysunek 2. Schemat przeptywu podniesienia uprawnien na Zzgdanie

Opis alternatywny (WCAG 2): Diagram przeptywu. Uzytkownik zgtasza zgdanie uruchomienia aplikacji z podniesionymi uprawnieniami.
System ocenia zgdanie w trzech moZzliwych sciezkach: automatyczne zatwierdzenie dla aplikacji zaufanej, zatwierdzenie przez
administratora, lub skanowanie pliku pod kqtem zagrozen. Po pozytywnej ocenie uprawnienia sq nadawane na okreslony czas

i zapisywane w dzienniku zdarzen.

5. Jak bezpiecznie odebrac¢ prawa administratora — plan
wdrozenia

Odebranie uprawnien to projekt, nie jednorazowe przetaczenie ustawienia. Ponizej
proponowany, etapowy przebieg, ktéry minimalizuje ryzyko oporu uzytkownikéw
i przestojéw.

Etap 1. Inwentaryzacja i pomiar stanu wyjsciowego

Ustal, ktorzy uzytkownicy i ktére stacje dysponuja dzi$ prawami administratora oraz

do czego faktycznie ich uzywaja. Bez tej wiedzy trudno przewidzie¢ skutki odebrania
uprawnien. Dobrg praktyka jest okres obserwacji, w ktéorym narzedzie EPM dziata

w trybie audytu — rejestruje zadania podniesienia uprawnien, nie zmieniajac jeszcze

uprawnien uzytkownikow.
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Etap 2. Zdefiniowanie polityk i wyjatkow
Na podstawie danych z inwentaryzacji zdefiniuj:

o liste aplikacji, ktore mozna podnosi¢ automatycznie (zaufane, powszechnie
uzywane);

° czynnosci wymagajace zatwierdzenia przez administratora;

o aplikacje zablokowane;

. Sciezke awaryjna (tzw. break-glass) na wypadek braku dostepu do
zatwierdzajacego.

Etap 3. Wdrozenie pilotazowe

Rozpocznij od reprezentatywnej grupy pilotazowej — obejmujacej zaréwno
uzytkownikéw nietechnicznych, jak i wymagajgcych (np. programistéw,
administratorow). Pilotaz weryfikuje realistycznosc¢ polityk i pozwala skorygowac je
przed szerokim wdrozeniem.

Etap 4. Odebranie uprawnien i przejscie na model standardowy

Po walidacji polityk odbierz prawa administratora uzytkownikom, przetaczajac ich

na konta standardowe z obstugg podniesien ,na zadanie". Kluczowa jest tu
komunikacja: uzytkownik musi wiedzie¢, ze nie traci mozliwosci pracy, lecz zmienia sie
spos6b uzyskiwania uprawnien.

Etap 5. Utrzymanie i optymalizacja

Monitoruj wzorce zadan, aktualizuj listy aplikacji, przegladaj wyjatki i redukuj liczbe
zadan wymagajacych recznego zatwierdzenia. Celem jest stan, w ktérym wiekszosé
uzasadnionych potrzeb obstugiwana jest automatycznie, a interwencja administratora
dotyczy tylko sytuacji nietypowych.

Mapa drogowa wdrozenia — 5 etapéw

Inwentaryzacja i audyt Definiowanie polityk Odebranie uprawnien Utrzymanie i optymalizacja
i wyjatkéw

Rysunek 3. Mapa drogowa wdrozenia w pieciu etapach

Opis alternatywny (WCAG 2): O$ czasu z piecioma etapami: 1. inwentaryzacja i audyt, 2. definiowanie polityk i wyjgtkow, 3. pilotaz, 4.
odebranie uprawnien i przejscie na konta standardowe, 5. utrzymanie i optymalizacja.
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6. Just-in-Time: koniec z uprawnieniami ,na state"

Model nadawania uprawnien na czas (Just-in-Time) jest logicznym rozszerzeniem
zasady minimalnych uprawnien w wymiarze czasowym. Zamiast pytania ,kto powinien
miec¢ uprawnienia administratora", zadaje sie pytanie ,kto potrzebuje ich teraz i na jak
dtugo".

W praktyce oznacza to, ze uprawnienia:

. sg nadawane w odpowiedzi na konkretng potrzebe;
. obowiazuja przez zdefiniowany, kroétki czas;
. wygasaja automatycznie, bez koniecznosci recznego odbierania.

Efektem jest radykalne ograniczenie tzw. statej ekspozycji — liczby kont, ktére
w dowolnym momencie mogtyby zosta¢ wykorzystane do ataku. To jedno

z najskuteczniejszych pojedynczych dziatan ograniczajacych skutki przejecia
poswiadczen.

7. Typowe btedy wdrozeniowe

Odebranie uprawnien bez mechanizmu obstugi potrzeb. Najczestszy btad. Prowadzi
do fali zgtoszen, frustracji i presji na wycofanie zmiany. EPM/JIT ma by¢ wdrozony
przed odebraniem uprawnien, nie po.

Zbyt restrykcyjne polityki na starcie. Brak listy zaufanych aplikacji powoduje, ze kazda
czynno$¢ wymaga zatwierdzenia — obcigza to IT i zniecheca uzytkownikéw. Polityke
nalezy kalibrowaé na podstawie danych z fazy audytu.

Pominiecie Sciezki awaryjnej. Brak mechanizmu break-glass moze w sytuacji
krytycznej zablokowa¢ prace. Sciezka awaryjna musi istnie¢, ale by¢ rejestrowana
i objeta przegladem.

Brak komunikacji z uzytkownikami. Zmiana bez wyjasnienia jest odbierana jako
utrudnienie. Z wyjasnieniem — jako element bezpieczenstwa, w ktéorym uzytkownik
uczestniczy.

Traktowanie serweréw jak stacji roboczych. Srodowiska serwerowe rzadza sie inna
logika i wymagaja odrebnych polityk. Nie nalezy przenosi¢ na nie wprost regut
ze stacji roboczych.

8. Dobre praktyki — lista kontrolna

) Praca na koncie standardowym jest stanem domyslnym; prawa administratora sa
wyjatkiem, nie norma.
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. Podniesienie uprawnien nastepuje na poziomie aplikacji lub czynnosci, nie catej
sesji.

. Kazde podniesienie ma okreslony czas obowigzywania i wygasa automatycznie.

. Zaufane aplikacje obstugiwane sg automatycznie; czynnosci wrazliwe wymagaja
zatwierdzenia.

. Wszystkie zadania i podniesienia sg rejestrowane i okresowo przegladane.

o Istnieje udokumentowana, rejestrowana sciezka awaryjna.

o Polityki dla stacji roboczych i serwerdw sa rozdzielone.

o Wdrozenie poprzedza faza audytu, a odebranie uprawnien — pilotaz.

9. Podsumowanie

Ograniczenie uprawnien lokalnego administratora to jedno z dziatan o najlepszym
stosunku efektu do kosztu w catym obszarze bezpieczenstwa punktéw korncowych.
Zmniejsza powierzchnie ataku, utrudnia rozprzestrzenianie sie zagrozen i wprost
odpowiada na wymagania normatywne — od ISO/IEC 27001, przez NIS2, po krajowe
regulacje.

Warunkiem powodzenia jest jednak podejscie procesowe: odebranie uprawnien musi
by¢ poprzedzone wdrozeniem mechanizmu obstugi uzasadnionych potrzeb (EPM)

i uzupetnione o model nadawania uprawnien na czas (JIT). Tak przeprowadzona
zmiana nie obniza produktywnosci — przeciwnie, porzadkuje sposéb korzystania

z uprawnien i czyni go rozliczalnym.
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