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PREAMBULA
Szanowni Panstwo,

oddajemy w Panstwa rece zestaw publikacji specjalnych - Narodowe Standardy
Cyberbezpieczenstwa, o ktérych mowa w interwencji 2.1 celu szczegétowego 2
Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej nalata 2019 - 2024,
Opracowanie i wdrozenie Narodowych Standardéw Cyberbezpieczenstwa oraz promowanie
dobrych praktyk i zalecen. Standardy zostaty opracowane na podstawie publikacji
amerykanskiego National Institute of Science and Technology (NIST) i posiadaja
mapowanie na obowigzujace w polskim systemie prawnym Polskie Normy, na ktérych
oparte jest zarzadzanie bezpieczenstwem informacji w podmiotach krajowego systemu

cyberbezpieczenstwa.

Standardy stanowig przewodniki metodyczne, ktére utatwiajg zbudowanie
efektywnego systemu zarzadzania bezpieczenstwem informacji w oparciu o praktyke

stosowang w tym zakresie w administracji federalnej USA.

Prezentowana rekomendacja zostata opracowana na podstawie publikacji
amerykanskiego National Institute of Science and Technology (NIST) na potrzeby
dostawcow, operatordw, brokeréw, audytorow i odbiorcéow ustug chmurowych oraz
zarzadzajacych tymi ustugami, a takze przedsiebiorcow telekomunikacyjnych

zapewniajacych tagcznos$¢ i dostep do serwiséw chmurowych.
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WSPOLNE FUNDAMENTY BEZPIECZENSTWA | OCHRONY
PRYWATNOSCI

National Institute of Standards and Technology (NIST) opracowat szereg standardow
i wytycznych w celu zapewnienia jednolitego podejscia do problematyki
bezpieczenstwa informacji i systemow informacyjnych administracji federalnej USA.
Podstawowa role w podejsciu do zagadnien zwigzanych z zapewnieniem
bezpieczenstwa informacji i systemow informacyjnych oraz ochrony prywatnosci
odgrywa elastyczny i spojny sposob zarzadzania ryzykiem zwigzanym

z bezpieczenstwem i prywatnoscia dziatalnosci i majatku organizacji, 0séb fizycznych
i panstwa. Zarzadzanie ryzykiem stanowi podstawe do wdrozenia stosownych
zabezpieczen w systemach informacyjnych, ocene tych zabezpieczen, wzajemna
akceptacje dowoddéw oceny bezpieczenstwa i ochrony prywatnosci oraz decyzji
autoryzacyjnych. Dzieki jednolitemu podejsciu do zarzadzania ryzykiem utatwia takze

wymiane informacji i wspotprace pomiedzy réznymi podmiotami.

NIST kontynuuje wspoétprace z sektorem publicznym i prywatnym w celu stworzenia
map i relacji pomiedzy opracowanymi przez siebie standardami i wytycznymi, a tymi,
ktore zostaty opracowane przez inne organizacje (m. in. ISO?), co zapewnia zgodnos$¢

w przypadku, gdy regulacje wymagajg stosowania tych innych standardéw.

Publikacje NIST co do zasady nie s3 objete restrykcjami wynikajgcymi z autorskich
praw majatkowych. Sg powszechnie dostepne oraz dopuszczone do uzytku poza
administracjg federalng USA. Charakteryzujg sie pragmatycznym podejsciem do
zagadnien zwigzanych z bezpieczenstwem informacji i systeméw informacyjnych oraz
ochrony prywatnosci, przez co utatwiajg podmiotom opracowanie i eksploatacje

systemu zarzadzania tym bezpieczenstwem.

1nternational Organization for Standardization (ISO) - Miedzynarodowa Organizacja Normalizacyjna- organizacja
pozarzagdowa zrzeszajaca krajowe organizacje normalizacyjne.
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Biorac pod uwage wszystkie powyzsze aspekty, autorzy niniejszej publikacji polecaja
opracowania NIST, jako godne zaufania i rekomenduja stosowanie ich przez polskie
podmioty przy opracowywaniu systemow zarzadzania bezpieczenstwem informacji,

wdrazaniu zabezpieczen i ocenie ich dziatania.

Podmioty, urzadzenia lub materiaty prezentowane sa w niniejszym dokumencie w celu
odpowiedniego opisania procedury lub koncepcji eksperymentalnej. Celemich
wskazania nie jest naktanianie do korzystania z ww. podmiotow, urzadzen lub
materiatéow lub ich poparcie. Wskazanie ich nie ma réwniez na celu sugerowania, ze te

podmioty, materiaty lub sprzet sg najlepsze z dostepnych w danej dziedzinie.

W niniejszej publikacji moga znajdowac sie odniesienia do innych opracowywanych
przez nas publikacji. Informacje tu zawarte, w tym koncepcje, praktyki i metodologie,
moga by¢ wykorzystywane przez organizacje jeszcze przed ukonczeniem innych
towarzyszacych temu standardowi publikacji. W zwigzku z tym, do czasu ukonczenia
kazdej publikacji powinny obowigzywac dotychczasowe wymagania, wytyczne

i procedury, jesli takie istniejg. W ramach planowanych przez Panstwa prac zalecamy

sledzenie naszych prac publikacyjnych.

Aktualne informacje o prowadzonych przez nas pracach dostepne sg pod adresem:

e

p
g Narodowe Standardy Cyberbezpieczenstwa

Jestesmy réowniez otwarci na wszelkie Panstwa sugestie, ktére pomoga nam w dalszych

pracach nad standardami cyberbezpieczenstwa i zachecamy do kontaktu.

Ly
+48222455922

sekretariat.dc@mc.gov.pl
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Niniejszy publikacja NSC 800-144, Wytyczne dotyczqce bezpieczenstwa i prywatnosci
w chmurze publicznej, opracowana zostata za zgoda National Institute of Science and
Technology (NIST) na podstawie specjalnej publikacji NIST SP 800-144, Guidelines on
Security and Privacy in Public Cloud Computing.

Terminologia angielska i akronimy oraz kluczowe pojecia z zakresu
cyberbezpieczenstwa wystepujace w publikacji zdefiniowane sg w dokumencie NSC

7298, Stownik kluczowych pojec z zakresu cyberbezpieczenstwa.
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STRESZCZENIE

Chmura obliczeniowa, przetwarzanie w chmurze (ang. cloud computing) to model
przetwarzania danych oparty na uzytkowaniu ustug dostarczonych przez ustugodawce
(wewnetrzny dziat lub zewnetrzng organizacje). Chmura obliczeniowa moze oznaczac

i oznacza rézne rozwiazania dla wielu ludzi. Wspdélng cechg wiekszosci interpretacji jest
skalowalnos$¢ na zgdanie wysoce dostepnych i niezawodnych zasobdw obliczeniowych,
bezpieczny dostep do ustug z niemal dowolnego miejsca oraz przemieszczanie danych

i ustug z wewnatrz na zewnatrz organizacji. Chociaz niektére z tych cech zostaty

w pewnym stopniu osiaggniete, chmura obliczeniowa pozostaje wcigz w fazie rozwoju.
Niniejsza publikacja zawiera przeglad wyzwan zwigzanych z bezpieczenstwem

i prywatnoscig w publicznej chmurze obliczeniowej oraz wskazuje na czynniki, ktére
organizacje powinny wzig¢ pod uwage przy outsourcingu danych, aplikacji

i infrastruktury do srodowiska chmury publicznej.
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PODSUMOWANIE ZARZADCZE

Chmura obliczeniowa zostata zdefiniowana przez National Institute of Standards and
Technology (NIST) jako model umozliwiajacy wygodny, sieciowy dostep na zadanie do
wspotdzielonej puli konfigurowalnych zasobéw obliczeniowych (np. sieci, serwerdw,
pamieci masowej, aplikacji i ustug), ktére moga byc¢ szybko dostarczane i uwalniane
przy minimalnym wysitku zarzadzania lub interakcji z dostawca chmury [Mel11]2.
Technologie chmury obliczeniowej moga by¢ wdrazane w szerokiej gamie architektur,
w ramach réznych modeli ustug i wdrozen, a takze mogg wspdtistnie¢ z innymi
technologiami i podejsciami do projektowania oprogramowania. Wyzwania zwigzane
z bezpieczenstwem w chmurze obliczeniowej sg ogromne, w tym te stojace przed
chmurami publicznymi, ktérych infrastruktura i zasoby obliczeniowe sg wtasnoscia i s
obstugiwane przez strone zewnetrzng, ktéra swiadczy ustugi dla ogdtu spoteczenstwa

za posrednictwem platformy wielodostepowej (ang. multi-tenant platform).

Pojawienie sie chmury obliczeniowej zapowiada daleko idace skutki dla systemow

i sieci organizacji. Wiele z cech, ktére czynig chmure obliczeniowg atrakcyjna, moze by¢
jednak réowniez sprzecznych z tradycyjnymi modelami i Srodkami bezpieczenstwa.
Podstawowym celem tej publikacji jest przedstawienie przegladu publicznego
przetwarzania w chmurze oraz zwigzanych z nim rozwazan na temat bezpieczenstwa

i ochrony prywatnosci. Niniejszy dokument opisuje zagrozenia, ryzyka technologiczne

i zabezpieczenia otaczajace srodowiska chmur publicznych oraz ich omdéwienie.
Wytyczne te nie nakazuja, ani nie zalecajg zadnej konkretnej ustugi chmury
obliczeniowej, umowy o $wiadczenie ustug, dostawcy ustug lub modelu wdrozenia. Od
kazdej organizacji oczekuje sie natomiast zastosowania przedstawionych wytycznych

podczas przeprowadzania wtasnej analizy swoich wymagan oraz oceny, wyboru,

2Numery w nawiasach kwadratowych odnosza sie do stosownych publikacji zawartych w Referencjach (dotyczy to
catego dokumentu).
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zaangazowania i nadzorowania ustug chmury publicznej, ktére moga najlepiej spetnié

te wymagania.

Kluczowe wytyczne sg podsumowane i wymienione ponizej i sg zalecane dla organizacji

publicznych i sektora prywatnego.

Doktadne zaplanowanie aspektow bezpieczenstwa i ochrony prywatnosci w zakresie

rozwiazan przetwarzania w chmurze przed ich wprowadzeniem.

Publiczna chmura obliczeniowa reprezentuje znaczaca zmiane paradygmatu

z konwencjonalnych norm organizacyjnego centrum danych na zdepersonalizowang
infrastrukture otwarta na wykorzystanie przez potencjalnych adwersarzy. Jak

w przypadku kazdego nowego obszaru technologii informacyjnej, do przetwarzania
w chmurze nalezy podchodzi¢ ostroznie, z nalezytym uwzglednieniem wrazliwosci
danych. Planowanie pomaga zapewni¢, ze Srodowisko obliczeniowe jest tak
bezpieczne, jak to tylko mozliwe i zgodne ze wszystkimi odpowiednimi politykami
organizacyjnymi oraz, ze zachowana jest prywatnos$¢. Pomaga rowniez zapewnic, ze
organizacja czerpie petne korzysci z wydatkéw poniesionych na technologie

informatyczne.

Cele bezpieczenstwa organizacji sg kluczowym czynnikiem przy podejmowaniu decyzji
o outsourcingu ustug informatycznych, a w szczegdlnosci przy podejmowaniu decyzji

o przeniesieniu danych organizacyjnych, aplikacji i innych zasobéw do $Srodowiska
publicznej chmury obliczeniowej. Organizacje powinny przyja¢ podejscie oparte na
ryzyku przy analizowaniu dostepnych opcji bezpieczenstwa i ochrony prywatnosci oraz
podejmowaniu decyzji o umieszczeniu funkcji organizacyjnych w $srodowisku chmury.
Praktyki zarzadzania technologiami informacyjnymi organizacji, ktére odnoszg sie do
polityk, procedur i standardéw wykorzystywanych do rozwoju aplikacji i dostarczania
ustug, jak rowniez projektowania, wdrazania, testowania, korzystania i monitorowania
wdrozonych lub zaangazowanych ustug, powinny by¢ rozszerzone na sSrodowiska

przetwarzania w chmurze.

W celu maksymalizacji efektywnosci i minimalizacji kosztéw, bezpieczenstwo
i prywatnos$¢ musza byc¢ brane pod uwage przez caty cykl zycia systemu, od

poczatkowego etapu planowania. Proba rozwigzania probleméw zwigzanych
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z bezpieczenstwem i ochrong prywatnosci po implementacji i wdrozeniu jest nie tylko
znacznie trudniejszai kosztowniejsza, ale takze naraza organizacje na niepotrzebne

ryzyko.

Poznanie sSrodowiska przetwarzania w chmurze publicznej oferowanego przez

dostawce ustug chmurowych.

Obowiazki zaréwno organizacji jak i dostawcy ustug chmurowych réznig sie

w zaleznosci od modelu ustugi. Organizacje korzystajgce z ustug w chmurze musza
rozumiec rozgraniczenie odpowiedzialnosci nad srodowiskiem przetwarzania oraz
implikacje dla bezpieczenstwa i prywatnosci. Gwarancje wiarygodnosci ztozone przez
dostawce ustugi w chmurze na poparcie roszczen dotyczacych bezpieczenstwa lub
prywatnosci, lub przez podmiot zajmujacy sie certyfikacjg i przegladem zgodnosci
optacany przez dostawce ustugi w chmurze, powinny by¢ weryfikowane, gdy tylko jest

to mozliwe, poprzez niezalezng ocene organizacji.

Zrozumienie polityk, procedur i zabezpieczen technicznych stosowanych przez
dostawce ustug w chmurze jest warunkiem wstepnym do oceny ryzyka zwigzanego

z bezpieczenstwem i ochrong prywatnosci. Wazne jest réwniez zrozumienie
technologii wykorzystywanych do $wiadczenia ustug i ich implikacji dla bezpieczenstwa
i prywatnosci w systemie. Szczegdty dotyczace architektury systemu chmury moga by¢
analizowane i wykorzystywane do sformutowania petnego obrazu ochrony
zapewnianej przez Srodki bezpieczenstwa i ochrony prywatnosci, co zwieksza zdolnos¢
organizacji do doktadnej oceny i zarzadzania ryzykiem, w tym ograniczania ryzyka
poprzez stosowanie odpowiednich technik i procedur ciggtego monitorowania stanu

bezpieczenstwa systemu.

Upewnienie sig, ze rozwigzanie przetwarzania w chmurze spetnia wymagania

organizacyjne w zakresie bezpieczenstwa i ochrony prywatnosci.

Domyslne oferty dostawcéw chmury publicznej zazwyczaj nie odzwierciedlajg potrzeb
konkretnej organizacji w zakresie bezpieczenstwa i ochrony prywatnosci. Z
perspektywy ryzyka, okreslenie przydatnosci ustug w chmurze wymaga zrozumienia
kontekstu, w ktérym dziata organizacja oraz konsekwencji wynikajacych

z prawdopodobnych zagrozen, przed ktérymi stoi. Dostosowania do srodowiska
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przetwarzania w chmurze moga by¢ uzasadnione w celu spetnienia wymagan
organizacji. Organizacje powinny wymagac, aby kazde wybrane rozwigzanie publicznej
chmury obliczeniowej byto skonfigurowane, wdrozone i zarzagdzane w celu spetnienia

ich wymagan w zakresie bezpieczenstwa, ochrony prywatnosci i innych.

Nienegocjowane umowy o swiadczenie ustug, w ktoérych warunki ich S$wiadczenia sg
catkowicie okreslone przez dostawce chmury, sg ogélnie norma w publicznym
przetwarzaniu w chmurze. Dostepne sg rowniez negocjowane umowy o swiadczenie
ustug. Podobnie jak tradycyjne kontrakty na outsourcing technologii informacyjnych
stosowane przez agencje, negocjowane umowy moga uwzgledniac kwestie
bezpieczenstwa i prywatnosci organizacji, takie jak weryfikacja pracownikéw, prawa
wtasnosci i wycofania danych, powiadamianie o naruszeniach, izolacja aplikacji
dzierzawionych, szyfrowanie i segregacja danych, sledzenie i raportowanie
efektywnosci ustug, zgodnosé z prawami i regulacjami oraz wykorzystanie
zatwierdzonych produktéw spetniajgcych standardy organizacyjne lub krajowe (np.
Federal Information Processing Standard 140). Wynegocjowana umowa moze réwniez
dokumentowad gwarancje, ktére dostawca chmury musi przedstawic, aby potwierdzié,

Ze wymagania organizacyjne sg spetnione.

Krytyczne dane i aplikacje moga wymagac od organizacji zawarcia negocjowanej
umowy o $Swiadczenie ustug w celu korzystania z chmury publicznej. Negocjowanie
warunkéw moze negatywnie wptynac na ekonomike skali, ktéra nienegocjowana
umowa o $wiadczenie ustug wnosi do publicznego przetwarzania w chmurze,
sprawiajac jednak, ze negocjowana umowa jest mniej optacalna. Alternatywnie,
organizacja moze zastosowac zabezpieczenia kompensacyjne, aby zminimalizowacd
zidentyfikowane stabosci ustugi w chmurze publicznej. Inne alternatywy obejmuja
srodowiska przetwarzania w chmurze z zastosowaniem bardziej dopasowanego
modelu wdrozenia, takiego jak wewnetrzna chmura prywatna, ktéra moze potencjalnie
zaoferowac organizacji wiekszy nadzér i kontrole nad bezpieczenstwem i prywatnoscia
oraz lepiej ograniczy¢ kategorie dzierzawcow, ktérzy wspétdzielg zasoby platformy,

zmniejszajac ekspozycje w przypadku awarii lub btedu konfiguracji zabezpieczen.
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Wraz z rosnacg liczbg dostawcéw ustug w chmurze i zakresem ustug, z ktérych mozna
korzystac, organizacje musza zachowac nalezyta starannos¢ przy wyborze

i przenoszeniu dziatalnosci do chmury. Podejmowanie decyzji dotyczacych ustug

i umow o swiadczenie ustug wigze sie z koniecznoscig znalezienia rownowagi pomiedzy
korzysciami w zakresie kosztow i wydajnosci, a wadami w zakresie ryzyka

i odpowiedzialnosci. Podczas gdy wrazliwos¢ danych przetwarzanych przez organizacje
rzadowe oraz obecny stan techniki sprawiaja, ze prawdopodobienstwo outsourcingu
wszystkich ustug informatycznych do chmury publicznej jest niskie, dla wiekszosci
organizacji rzgdowych powinno by¢ mozliwe wdrozenie niektérych ustug
informatycznych do rzgdowej chmury obliczeniowej, pod warunkiem, ze podjete

zostang wszystkie wymagane srodki ograniczajace ryzyko.

Zapewnienie, ze srodowisko obliczeniowe po stronie klienta spetnia wymagania

organizacyjne w zakresie bezpieczenstwa i prywatnosci dla chmury obliczeniowej.

Chmura obliczeniowa obejmuje zaréwno strone serwerowa, jak i kliencka. Przy nacisku
ktadzionym zazwyczaj na te pierwsza, drugg mozna tatwo przeoczyc. Ustugi od réznych
dostawcow chmury, jak rowniez aplikacje oparte na chmurze stworzone przez
organizacje, moga naktadac bardziej wymagajace wymagania na klienta, co moze miec

wptyw na bezpieczenstwo i prywatnos¢, ktére nalezy wzigé pod uwage.

Ze wzgledu na ich wszechobecnosé, przegladarki internetowe sg kluczowym
elementem dostepu po stronie klienta do ustug chmury obliczeniowej. Klienci moga
réwniez korzystac z matych, lekkich aplikacji, ktére dziatajg na urzadzeniach
stacjonarnych i mobilnych, aby uzyska¢ dostep do ustug. R6zne dostepne wtyczki

i rozszerzenia do przegladarek internetowych sg notorycznie narazone na problemy
zwigzane z bezpieczenstwem. Wiele dodatkéw do przegladarek nie zapewnia réwniez
automatycznych aktualizacji, co zwieksza trwatosé istniejacych luk w zabezpieczeniach

(podatnosci). Podobne problemy wystepuja w przypadku innych typéw klientéw.

Utrzymanie fizycznego i logicznego bezpieczenstwa na poziomie klientéw moze by¢
ktopotliwe, szczegdlnie w przypadku zintegrowanych urzadzen mobilnych, takich jak
smartfony. Ich rozmiar i przeno$no$¢ mogg powodowac utrate fizycznej kontroli.

Wbudowane mechanizmy bezpieczenstwa czesto nie sg wykorzystywane lub moga by¢
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bez trudu pokonane lub ominiete przez kompetentng osobe w celu przejecia kontroli
nad urzadzeniem. Ponadto, aplikacje w chmurze s3 czesto dostarczane do nich za
posrednictwem specjalnie stworzonych aplikacji natywnych (tj. programow, apps), a nie

przegladarki internetowej.

Rosngca dostepnosc i korzystanie z mediéw spotecznosciowych, osobistej poczty
internetowej i innych publicznie dostepnych stron staje sie zagrozeniem, poniewaz
coraz czesciej stuzg one jako miejsca atakéw socjotechnicznych, ktére moga
negatywnie wptynac na bezpieczenstwo klienta, jego platformy bazowej

i udostepnianych ustug w chmurze. Istnienie ,tylnej furtki” (ang. backdoor), trojana,
rejestratora nacisniec klawiszy lub innego rodzaju ztos$liwego oprogramowania
dziatajacego na urzadzeniu klienckim podwaza bezpieczenstwo i prywatnos¢ ustug
chmury publicznej, a takze innych publicznie dostepnych ustug internetowych.

W ramach ogdlnej architektury bezpieczenstwa przetwarzania w chmurze, organizacje
powinny dokonac przegladu istniejgcych srodkéw bezpieczenstwa i ochrony
prywatnosci oraz zastosowac dodatkowe zabezpieczenia, jesli jest to konieczne, aby

skutecznie chronic¢ strone klienta.

Utrzymanie odpowiedzialnosci za prywatnos¢ i bezpieczenstwo danych i aplikacji
wdrozonych i rozmieszczonych w publicznych srodowiskach przetwarzania

chmurowego.

Organizacje powinny stosowac odpowiednie praktyki zarzadzania bezpieczenstwem

i zabezpieczeniami w srodowisku przetwarzania chmurowego. Skuteczne praktyki
zarzadzania sg niezbedne do obstugi i utrzymania bezpiecznego rozwigzania
przetwarzania w chmurze. Praktyki bezpieczenstwa i ochrony prywatnosci obejmuja
monitorowanie aktywow systemu informacyjnego organizacji oraz ocene wdrozenia
polityk, standardéw, procedur, zabezpieczen i wytycznych, ktére sg wykorzystywane
do ustanowienia i zachowania poufnosci, integralnosci i dostepnosci zasobéw systemu

informacyjnego.

Organizacja powinna zbierac i analizowac dostepne dane o stanie systemu regularnie
i tak czesto, jak jest to potrzebne do zarzadzania ryzykiem zwigzanym

Z bezpieczenstwem i prywatnoscia, odpowiednio dla kazdego poziomu organizacji (t;.
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poziomu zarzadzania, poziomu misji lub procesu biznesowego oraz poziomu systemow
informacyjnych) [Dem10]. Ciggte monitorowanie bezpieczenstwa informacji wymaga
utrzymywania statej Swiadomosci zabezpieczen prywatnosci i bezpieczenstwa,
podatnosci i zagrozen w celu wspierania decyzji dotyczacych zarzadzania ryzykiem.
Celem jest prowadzenie ciggtego monitorowania bezpieczenstwa sieci, informac;ji

i systemoéw organizacji oraz reagowanie poprzez akceptowanie, unikanie lub

ograniczanie ryzyka w miare zmian sytuacji.

Ocenai zarzadzanie ryzykiem w systemach chmur obliczeniowych moze by¢
wyzwaniem, poniewaz znaczace czesci srodowiska obliczeniowego sg pod kontrolg
dostawcy chmury i mogga znajdowac sie poza zasiegiem organizacji. W analizie ryzyka
maja zastosowanie zaréwno czynniki jakosciowe, jak i ilosciowe. Ryzyko musi by¢
starannie wywazone w stosunku do dostepnych zabezpieczen technicznych,
zarzadczych i operacyjnych oraz musza by¢ podjete niezbedne kroki, aby zredukowac
ryzyko do akceptowalnego poziomu. Organizacja musi réwniez zapewnié, ze srodki
bezpieczenstwa i ochrony prywatnosci sg prawidtowo wdrozone, dziatajg zgodnie

Z przeznaczeniem i spetniajg wymagania organizacyjne.

Ustanowienie poziomu zaufania do srodowiska ustug w chmurze zalezy od zdolnosci
dostawcy chmury do zapewnienia srodkéw bezpieczehnstwa niezbednych do ochrony
danych i aplikacji organizacji, a takze od dostarczonych dowodoéw na skutecznosc tych
zabezpieczen [JTF10]. Weryfikacja poprawnosci dziatania podsystemu i skutecznosci
srodkow bezpieczenstwa w tak szerokim zakresie jak w przypadku wewnetrznego
systemu organizacyjnego moze by¢ jednak w niektérych przypadkach niewykonalna,
a do ustalenia poziomu zaufania mozna wykorzystac inne czynniki, takie jak audyty
stron trzecich. Ostatecznie, jesli poziom zaufania do ustugi spadnie ponizej oczekiwan,
a organizacja nie jest w stanie zastosowac zabezpieczern kompensacyjnych, musi albo

odrzucié ustuge, albo zaakceptowad wiekszy stopien ryzyka.

Bezpieczenstwo chmury obliczeniowej zalezy od bezpieczenstwa wielu pojedynczych
komponentéw. Opréocz komponentéw do obliczen ogdlnych, istniejg rowniez
komponenty, z ktorych sktada sie ptaszczyzna zarzadzania, takie jak komponenty do

samoobstugi, pomiaru zasobéw, zarzadzania kwotami, replikacji i odzyskiwania danych,
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monitorowania poziomu ustug i zarzadzania obcigzeniem praca. Wiele uproszczonych
interfejséw i abstrakcji ustug oferowanych przez chmure obliczeniowa Swiadczy

o nieodtacznej ztozonosci, ktdra wptywa na bezpieczenstwo. Organizacje powinny
zapewni¢ w maksymalnym mozliwym stopniu, ze wszystkie elementy chmury
obliczeniowej sg bezpieczne oraz ze bezpieczenstwo i prywatnos$¢ sg utrzymywane

w oparciu o solidne praktyki obliczeniowe?3. Standardy i przewodniki wymienione

W ponizszej tabeli zawierajg materiaty, ktore sg szczegodlnie istotne dla chmury

obliczeniowej i powinny by¢ wykorzystywane w potaczeniu z niniejszg publikacja.

Tabela 1. Polecane standardy i przewodniki.

Publikacja Tytut
NSC 199 Standardy kategoryzacji bezpieczenstwa.
NSC 200 Minimalne wymogi bezpieczenstwa informacji i systeméw

informacyjnych podmiotéw publicznych.

NSC 800-18 Przewodnik do opracowywania planéw bezpieczenstwa

systemow informacyjnych w podmiotach publicznych.

NSC 800-34 Poradnik planowania awaryjnego.

NSC 800-37 Ramy zarzadzania ryzykiem w organizacjach i systemach
informacyjnych. Bezpieczenstwo i ochrona prywatnosci

w cyklu zycia systemu.

NSC 800-39 Zarzadzanie ryzykiem bezpieczenstwa informacji. Przeglad

struktury organizacyjnej, misji i systemu informacyjnego.

3 Np. nakreslone w Federalnych Standardach Przetwarzania Informacji (FIPS), Specjalnych Publikacjach NIST (NIST
SP) oraz Narodowych Standardach Cyberbezpieczenstwa (NSC).
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Publikacja

NSC 800-53

NSC 800-53A

NSC 800-53B

NSC 800-60

NSC 800-61

NIST SP 800-64

NIST SP 800-86

NIST SP 800-88

NIST SP 800-115

NIST SP 800-122

NIST SP 800-137

NSC 800-144 wer. 1.0

Tytut

Zabezpieczenia i ochrona prywatnosci w systemach

informacyjnych oraz organizacjach.

Ocenianie srodkéw bezpieczenstwa i ochrony prywatnosci
w systemach informacyjnych oraz organizacjach. Tworzenie

skutecznych planéw oceny.

Zabezpieczenia bazowe systeméw informacyjnych oraz

organizacji.

Wytyczne w zakresie okres$lania kategorii bezpieczenstwa
informacji i kategorii bezpieczenstwa systemu

informacyjnego.

Podrecznik postepowania z incydentami naruszenia

bezpieczenstwa komputerowego.

Security Considerations in the System Development Life

Cycle.

Guide to Integrating Forensic Techniques into Incident

Response.
Guidelines for Media Sanitization.

Technical Guide to Information Security Testing and

Assessment.

Guide to Protecting the Confidentiality of Personally

Identifiable Information (PII).

Information Security Continuous Monitoring for Federal

Information Systems and Organizations,
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1. WSTEP

Zainteresowanie chmura obliczeniowg gwattownie wzrosto w ostatnich latach ze
wzgledu na korzysci wynikajace z wiekszej elastycznosci i dostepnosci w pozyskiwaniu
zasobow obliczeniowych po nizszych kosztach. Bezpieczenstwo i prywatnosé,
jednakze, sg obiektem szczegdblnego zainteresowania organizacji, ktére rozwazaja
przeniesienie aplikacji i danych do srodowisk chmury publicznej i stanowig podstawe

do opracowania tego dokumentu.
1.1. UPRAWNIENIA*

Narodowy Instytut Standardow i Technologii (ang. National Institute of Standards and
Technology - NIST) opracowat ten dokument w ramach swoich ustawowych
obowigzkow wynikajacych z Federal Information Security Management Act (FISMA)
z2002r., Public Law 107-347.

NIST jest odpowiedzialny za opracowywanie norm i wytycznych, w tym minimalnych
wymagan, w celu zapewnienia odpowiedniego poziomu bezpieczenstwa informacji
wszystkich operacji i aktywow organizacji; takie normy i wytyczne nie maja jednak
zastosowania do systemow bezpieczenstwa narodowego. Niniejsze wytyczne sg
zgodne z wymogami Okdlnika A-130 Biura Zarzadzania i Budzetu (ang. Office of
Management and Budget - OMB), sekcja 8b(3), "Zabezpieczanie systemow
informacyjnych agencji", co zostato przeanalizowane w A-130, Dodatek IV: Analiza

kluczowych sekgcji. Informacje uzupetniajgce znajduja sie w A-130, Dodatek Ill.

Niniejsze wytyczne zostaty przygotowane do uzytku przez organizacje publiczne. Moga
by¢ wykorzystywany przez organizacje pozarzadowe na zasadzie dobrowolnosci i nie
podlegajg prawom autorskim, cho¢ pozadane jest umieszczenie w nim informacji

o zrodle.

4 Sekcja ta nie dotyczy rynku polskiego. Zostata podana jako przyktad dla zainteresowanych, chcacych poszerzy¢
swoja wiedze.
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Zaden z zapiséw niniejszego dokumentu nie powinien by¢ traktowany, jako sprzeczny
ze standardami i wytycznymi, ktore staty sie obowigzkowe i wigzace dla agencji
federalnych przez Sekretarza Handlu na mocy upowaznienia ustawowego, ani tez
niniejsze wytyczne nie powinny by¢ interpretowane, jako zmieniajace lub zastepujace
istniejagce uprawnienia Sekretarza Handlu (ang. Secretary of Commerce), Dyrektora OMB

lub jakiegokolwiek innego urzednika federalnego.
1.2. CELIZAKRES

Celem tego dokumentu jest przedstawienie zarysu przetwarzania w chmurze
publicznej oraz zwigzanych z tym wyzwan w zakresie bezpieczenstwa i ochrony
prywatnosci. Dokument omawia zagrozenia, ryzyka technologiczne i zabezpieczenia
dla srodowisk chmur publicznych oraz dostarcza wiedzy umozliwiajgcej podejmowanie
swiadomych decyzji dotyczacych technologii informatycznych w zakresie ich
wykorzystania. Dokument ten nie nakazuje ani nie zaleca zadnej konkretnej ustugi
przetwarzania w chmurze, umowy o swiadczenie ustug, dostawcy ustug lub modelu
wdrozenia. Kazda organizacja musi przeprowadzi¢ wtasng analize swoich potrzeb oraz
ocenié, wybraé, wdrozy¢ i nadzorowac ustugi chmury publicznej, ktére najlepiej

zaspokojg te potrzeby.
1.3. ODBIORCY
Docelowi odbiorcy tego dokumentu obejmujg nastepujace kategorie oséb:

e Menedzerowie systemow, kadra kierownicza i personel podejmujacy decyzje

dotyczace realizacji przedsiewzie¢ zwigzanych z chmurg obliczeniowa.

e Profesjonalisci ds. bezpieczenstwa, w tym personel bezpieczenstwa,
administratorzy bezpieczenstwa, audytorzy i inne osoby odpowiedzialne za

bezpieczenstwo technologii informacyjnych.

e Kierownicy programoéw informatycznych zaangazowani w srodki bezpieczenstwa

i ochrony prywatnosci w chmurze obliczeniowej.
e Administratorzy systemow i sieci.

e Uzytkownicy publicznych ustug przetwarzania w chmurze.
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Dokument, mimo ze ma charakter techniczny, zawiera informacje ogdlne, ktére
pomoga zainteresowanym osobom zrozumiec¢ poruszane w nim tematy. Materiat ten
zaktada, ze czytelnicy posiadajg podstawowg wiedze na temat systeméw operacyjnych
i sieci oraz podstawowe zrozumienie przetwarzania w chmurze. Ze wzgledu na
ewoluujacy charakter kwestii bezpieczenstwa i ochrony prywatnosci w chmurze
obliczeniowej, oczekuje sie, ze czytelnicy skorzystajg z innych zrédet w celu uzyskania
bardziej szczegdtowych i aktualnych informacji. Zasoby te obejmuja rézne publikacje
wymienione lub przywotane w tym dokumencie, z ktérych wiekszos¢ jest dostepna on-

line.

1.4. STRUKTURA DOKUMENTU

Pozostata czes$¢ niniejszego dokumentu zostata podzielona na nastepujace rozdziaty:
e Rozdziat 2 przedstawia przeglad publicznych chmur obliczeniowych.

e Rozdziat 3 omawia korzysci i wady ustug chmury publicznej z perspektywy

bezpieczenstwa i ochrony prywatnosci.

e Rozdziat 4 omawia kluczowe problemy w zakresie bezpieczenstwa i ochrony
prywatnosci w publicznej chmurze obliczeniowej oraz srodki ostroznosci, ktére

mozna podjac w celu ich zredukowania.

e Rozdziat 5 zawiera wskazowki dotyczace rozwigzywania probleméw dotyczacych
bezpieczenstwa i ochrony prywatnosci podczas powierzania obstugi danych

i aplikacji dostawcy ustug chmurowych.
e Rozdziat 6 zawiera krotkie podsumowanie.
e Rozdziat 7 zawiera wykaz literatury.

Materiaty pomocnicze zwigzane z gtéwna dyskusja pojawiajg sie w szarych polach
tekstowych w gtéwnej czesci dokumentu. Na koncu dokumentu znajduja sie rowniez
zataczniki, ktére zawierajg materiaty pomocnicze: Lista akroniméw znajduje sie

w Zataczniku A, a lista zasobdéw internetowych znajduje sie w Zataczniku B.
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2. INFORMACJE OGOLNE?

Chmura obliczeniowa zostat zdefiniowany przez NIST, jako model umozliwiajacy
wygodny, sieciowy dostep na zagdanie do wspétdzielonej puli konfigurowalnych
zasobow obliczeniowych (np. sieci, serwerdw, pamieci masowej, aplikacji i ustug), ktére
moga by¢ szybko dostarczane i uwalniane przy minimalnym wysitku zarzadzania lub
interakcji z dostawca chmury [Mel11]. Chmura obliczeniowa moze by¢ uwazana za
nowy paradygmat obliczeniowy, o ile pozwala na wykorzystanie infrastruktury
obliczeniowej na jednym lub kilku poziomach abstrakcji, jako ustugi na zgdanie
udostepnianej przez Internet lub inng sie¢ komputerowa. Ze wzgledu na implikacje
zwigzane z wiekszg elastycznoscig i dostepnoscia przy nizszych kosztach, chmura

obliczeniowa jest tematem, ktéremu poswieca sie wiele uwagi.

Ustugi w chmurze obliczeniowej korzystaja z ekonomii skali osigganej dzieki
wszechstronnemu wykorzystaniu zasobéw, specjalizacji i innym mozliwym do
zastosowania usprawnieniom. Jednak chmura obliczeniowa jest rozwijajacg sie formg
przetwarzania rozproszonego, ktéra wcigz podlega ewolucji i standaryzacji. Sam termin
jest dzis czesto uzywany z wieloma znaczeniami i interpretacjami [Fow09]. Wiele

Z tego, co zostato napisane o chmurze obliczeniowej jest definicyjne, ma na celu
zidentyfikowanie waznych paradygmatéw wdrazania i uzytkowania oraz zapewnienie

ogolnej taksonomii do pojeciowego opisania istotnych aspektéw ustugi.
2.1. MODELE WDROZENIOWE

Publiczna chmura obliczeniowa jest jednym ze zdefiniowanych modeli wdrazania
[Mel11]. Modele wdrozeniowe w ogdlny sposéb charakteryzuja zarzadzanie

i udostepnianie zasobdw obliczeniowych w celu dostarczenia ustug odbiorcom ustug
chmurowych, jak réwniez wprowadzajg podziat na klasy odbiorcéw. Chmura publiczna
to taka, w ktoérej infrastruktura i zasoby obliczeniowe, z ktorych sie sktada, sa

udostepniane ogétowi spoteczenstwa przez Internet. Jest ona wtasnoscigi jest

> Patrz - NSC 500-292
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zarzadzana przez dostawce chmury dostarczajgcego ustugi w chmurze odbiorcom

i z zatozenia jest to zewnetrzna organizacja w stosunku do odbiorcéw. Szczegélnym
przypadkiem sg chmury prywatne. Chmura prywatna to taka, w ktérej Srodowisko
obliczeniowe jest obstugiwane wytacznie dla jednej organizacji. Moze by¢ zarzadzana
przez te organizacje lub przez strone trzecia i moze by¢ hostowana w centrum danych
organizacji lub poza nim. Chmura prywatna moze potencjalnie zapewni¢ organizacji
lepsza kontrole nad infrastruktura, zasobami obliczeniowymi i odbiorcami ustug

chmurowych niz chmura publiczna.

Istniejg rowniez dwa inne modele wdrazania: chmury wspdlnotowe i hybrydowe.
Chmura wspdlnotowa znajduje sie pomiedzy chmurami publicznymi i prywatnymi

w odniesieniu do docelowej grupy odbiorcéow. Jest ona podobna do chmury prywatne;j,
ale infrastruktura i zasoby obliczeniowe sg przeznaczone wytacznie dla dwéch lub
wiecej organizacji, ktére majg wspdlne wzgledy dotyczace prywatnosci,
bezpieczenistwa i przepiséw, a nie dla pojedynczej organizacji.* Chmury hybrydowe s3
bardziej ztozone niz inne modele wdrazania, poniewaz obejmujg kompozycje dwdch lub
wiecej chmur (prywatnych, spotecznosciowych lub publicznych). Kazdy uczestnik
pozostaje unikalng jednostka, ale jest powigzany z innymi za pomocga znormalizowanej
lub wtasnosciowej technologii, ktéra umozliwia przenoszenie aplikacji i danych miedzy
nimi.

Chociaz wybér modelu wdrazania ma wptyw na bezpieczenstwo i prywatnos$é

w systemie, sam model wdrazania nie okresla poziomu bezpieczenstwa i ochrony
prywatnosci konkretnych ofert w chmurze. Poziom ten zalezy gtéwnie od zapewnienia,
takiego jak trafnos¢ ustanowionych polityk bezpieczenstwa i prywatnosci, solidnosé
stosowanych $rodkéw bezpieczenstwa i ochrony prywatnosci oraz stopien
przejrzystosci szczegbtdow dotyczacych wydajnosci i zarzadzania srodowiskiem

chmury, ktére sg dostarczane przez dostawce chmury lub sg uzyskiwane niezaleznie

6 Termin "organizacja" jest uzywany rownoznacznie z terminem "odbiorca chmury" w catej tej publikacji.
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przez organizacje (np. poprzez samodzielne badanie podatnosci lub audyt

funkcjonowania).
2.2. MODELE UStUG

Tak jak modele wdrozenia petnig wazna role w chmurze obliczeniowej, modele ustug
stanowig rowniez istotng kwestie. Model ustugi, do ktérego dopasowana jest ustuga

w chmurze, dyktuje zakres i kontrole organizacji nad srodowiskiem obliczeniowym oraz
charakteryzuje poziom abstrakcji jego wykorzystania. Model ustugowy moze by¢
zrealizowany, jako chmura publiczna lub jako ktérykolwiek z pozostatych modeli
wdrozeniowych. Trzy znane i najczesciej stosowane modele ustug to [Lea09, Mel11,
Vaq09, YouO8]:

e Oprogramowanie jako ustuga (ang. Software-as-a-Service - SaaS) - model ustugi
chmurowej umozliwiajgcy odbiorcy ustug chmurowych wykorzystanie aplikacji
uruchomionych na infrastrukturze chmury dostarczanej przez dostawce ustug
chmurowych, dostepnych na réznych urzadzeniach klienckich za posrednictwem
np. przegladarki internetowej lub klienta aplikacji oraz w przypadku ktérej odbiorca
ustug nie zarzadza ani nie kontroluje infrastruktury chmury, w tym sieci, serwerdéw,
systeméw operacyjnych, pamieci masowej, a nawet parametrow konfiguracyjnych
aplikacji, z wyjatkiem ograniczonych ustawien konfiguracji aplikacji specyficznych

dla uzytkownika.

e Platforma jako ustuga (ang. Platform as a service - Paa$S) - model ustugi chmurowe;j
umozliwiajacy odbiorcy ustug chmurowych wdrozenie na infrastrukturze chmury
aplikacji stworzonych przez siebie lub nabytych, ktore zostaty przygotowane przy
uzyciu jezykdw programowania, bibliotek, ustug i narzedzi obstugiwanych przez
dostawce, w przypadku ktérej odbiorca ustug nie zarzadza ani nie kontroluje
infrastruktury chmury, w tym sieci, serwerow, systeméw operacyjnych oraz
pamieci masowych, ale ma kontrole nad wdrozonymi aplikacjami i, ewentualnie,

nad ustawieniami konfiguracji dla Srodowiska udostepnienia aplikacji.

e Infrastruktura jako ustuga (ang. Infrastructure-as-a-Service - laaS) - model ustugi
chmurowej zapewniajacy infrastrukture chmury, na ktérej odbiorca ustug

chmurowych jest w stanie wdrozy¢ i uruchomic¢ dowolne oprogramowanie
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(systemy operacyjne i aplikacje), jednak nie zarzadza ani nie kontroluje
infrastruktury chmury, z wyjatkiem kontroli nad systemami operacyjnymi, pamiecia
masowaq i wdrozonymi aplikacjami oraz, ewentualnie, ograniczonej kontroli nad

wybranymi komponentami sieciowymi (np. zapor sieciowych).

Rysunek 1 ilustruje réznice w zakresie odpowiedzialnosci i kontroli miedzy
konsumentem ustugi chmurowej, a dostawca chmury dla kazdego z modeli ustug
omoéwionych powyzej. Pie¢ pojeciowych warstw uogélnionego srodowiska chmury jest
zidentyfikowanych na srodkowym diagramie i ma zastosowanie do chmur publicznych,
jak rowniez kazdego z pozostatych modeli wdrozenia. Strzatki po lewej i prawej stronie
diagramu oznaczajg przyblizony zakres odpowiedzialnosci oraz kontroli przez
dostawce i odbiorce ustugi w chmurze nad srodowiskiem chmury dla kazdego modelu
ustugi. Ogdlnie rzecz biorac, im wyzszy poziom wsparcia dostepny od dostawcy
chmury, tym wezszy jest zakres i kontrola, jakg odbiorca ustug chmurowych ma nad

systemem.

Dwie najnizsze pokazane warstwy oznaczaja fizyczne elementy srodowiska chmury,
ktoére sg pod petna kontrolg dostawcy chmury, niezaleznie od modelu ustug.
Ogrzewanie, wentylacja, klimatyzacja (ang. heating, ventilation, air conditioning - HVAC),
zasilanie, teletransmisja i inne aspekty fizycznej instalacji tworza dolng warstwe,
Warstwe obiektu, podczas gdy komputery, elementy sieci i pamieci masowej oraz inne
elementy fizycznej infrastruktury obliczeniowej tworzg Warstwe sprzetowqg

bezposrednio ulokowana nad nia.

Pozostate warstwy oznaczajg logiczne elementy Srodowiska chmury. Warstwa
infrastruktury wirtualnej obejmuje elementy oprogramowania, takie jak hiperwizory,
maszyny wirtualne, wirtualne przechowywanie danych oraz wirtualne komponenty
sieciowe wykorzystywane do realizacji infrastruktury, na ktérej mozna utworzy¢
platforme obliczeniowa. Podczas gdy technologia maszyn wirtualnych jest
powszechnie stosowana w tej warstwie, nie wyklucza sie innych srodkéw
zapewniajacych niezbedne abstrakcje oprogramowania. Podobnie, warstwa architektury
platformy obejmuje kompilatory, biblioteki, programy narzedziowe, oprogramowanie

posredniczace i inne narzedzia programowe oraz sktadniki programistyczne potrzebne
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do wdrazania i rozmieszczania aplikacji. Warstwa aplikacji reprezentuje wdrozone
aplikacje programowe, ktére sg przeznaczone dla oprogramowania klienckiego

uzytkownika koricowego lub innych programéw i udostepniane za posrednictwem
chmury.

Odbiorca Ustug
Chmurowych

Saa$S

Warstwa aplikacji

PaaS

laasS

Warstwa
architektury
platformy

Warstwa
infrastruktury
wirtualnej

SaasS

PaaS

Warstwa sprzetowa

laaS

Warstwa obiektu

Dostawca Ustug
Chmurowych

Rysunek 1. Réznice w zakresie odpowiedzialnosci i kontroli pomiedzy modelami
ustug w chmurze.

Istniejg argumenty, ze rozréznienie miedzy modelami ustug laaS i PaaS jest nieostre, a
w wielu komercyjnych ofertach te dwa modele sg do siebie bardziej podobne niz
rozbiezne [Arm10]. Niemniej jednak terminy te stuzg okreslonemu celowi, wyrézniajac
bardzo podstawowe srodowiska wsparcia i Srodowiska o wiekszym poziomie wsparcia,

oraz odpowiednio rézne alokacje kontroli i odpowiedzialno$ci pomiedzy odbiorca ustug
chmurowych, a dostawcg chmury.
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2.3. PODWYKONAWSTWO | ODPOWIEDZIALNOSC

Podczas, gdy przetwarzanie w chmurze moze by¢ wdrozone wytacznie na potrzeby
organizacji jako wewnatrzorganizacyjna chmura prywatna, jego gtéwng ideg jest
zapewnienie narzedzia do outsourcingu czesci organizacyjnego srodowiska
obliczeniowego na zewnatrz za posrednictwem chmury publicznej. Jak w przypadku
kazdego outsourcingu ustug informatycznych, istniejg obawy dotyczace skutkéw

w zakresie bezpieczenstwa komputerowego i ochrony prywatnosci. Gtéwny problem
koncentruje sie na ryzyku zwigzanym z przeniesieniem istotnych aplikacji lub danych
z wewnatrz centrum obliczeniowego organizacji do centrum innej organizacji (tj. do
chmury publicznej), ktéra jest powszechnie dostepna do stosowania przez ogot

spoteczenstwa.

Istniejg trzy zasadnicze klasy chmur publicznych. Pierwsza klasa obejmuje te z ustug,
ktore sg Swiadczone bez kosztéw ponoszonych przez odbiorce ustug chmurowych,

a jedynie sa utrzymywane z reklam. Ustugi wyszukiwania i poczty elektronicznej sa
dobrze znanymi przyktadami. Takie ustugi moga by¢ ograniczone do osobistego,
niekomercyjnego uzytku. Informacje zebrane przy rejestracji i podczas korzystania

z ustugi mogg by¢ potaczone z informacjami uzyskanymi z innych zrodet i wykorzystane
do dostarczenia odbiorcy spersonalizowanych reklam. Moze brakowac rowniez
srodkow zabezpieczajacych, takich jak szyfrowana komunikacja z ustuga. Druga klasa
obejmuje chmury publiczne, ktérych ustugi sg oparte na optatach i nie zawieraja
reklam. Ustugi w tej klasie mogg by¢ podobne do tych z pierwszej klasy, ale moga by¢
oferowane po niskich kosztach dla odbiorcy ustug chmurowych, poniewaz warunki
Swiadczenia ustug sg nienegocjowane i mogg by¢ modyfikowane jednostronnie wedtug
uznania dostawcy chmury. Zazwyczaj zapewniane s mechanizmy ochrony, ktére
wykraczaja poza te z pierwszej klasy i sg konfigurowalne przez odbiorce. Trzecia klasa
obejmuje chmury publiczne, ktérych ustugi sg oparte na optatach i ktérych warunki
ustug s negocjowane pomiedzy organizacjg i dostawcg chmury. Podczas gdy ustugi
moga by¢ dostosowane do potrzeb organizacji, koszty sg zazwyczaj zalezne od stopnia
odstepstwa od odpowiednich nienegocjowanych, opartych na optatach ustug

oferowanych przez dostawce chmury.
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Obnizenie kosztow i zwiekszenie wydajnosci sg podstawowymi motywacjami do
przejscia na chmure publiczng, ale rezygnacja z odpowiedzialnosci za bezpieczenstwo
nie powinna mie¢ miejsca. Ostatecznie, organizacja jest odpowiedzialna za wybér
chmury publicznej oraz za bezpieczenstwo i prywatnosc zleconej ustugi.
Monitorowanie i rozwigzywanie pojawiajacych sie kwestii bezpieczenstwa pozostaje
w gestii organizacji, podobnie jak nadzér nad innymi waznymi kwestiami, takimi jak
wydajnosé i prywatnos¢ danych. Poniewaz przetwarzanie w chmurze niesie ze soba
nowe wyzwania zwigzane z bezpieczenstwem, istotne jest, aby organizacja
nadzorowata i zarzadzata tym, w jaki sposdb dostawca chmury zabezpiecza i utrzymuje

srodowisko obliczeniowe oraz zapewnia bezpieczenstwo danych.
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3. UStUGI CHMURY PUBLICZNE)J

Postrzeganie ustug przetwarzania w chmurze moze sie znacznie rézni¢ w zaleznosci od
organizacji, ze wzgledu na nieodtgczne réznice zwigzane z celami, posiadanymi
aktywami, zobowigzaniami prawnymi, ekspozycja na spoteczenstwo, napotkanymi
zagrozeniami i tolerancja na ryzyko. Na przyktad, organizacja publiczna, ktéra gtéwnie
obstuguje dane dotyczace poszczegdlnych obywateli kraju mainne cele w zakresie
ochrony prywatnosci i bezpieczenstwa niz organizacja publiczna, ktéra takich celow nie
realizuje. Podobnie, cele bezpieczenstwa organizacji publicznej, ktéra przygotowuje

i rozpowszechnia informacje do uzytku publicznego, r6znia sie od tych, ktére dotycza
gtéwnie informacji niejawnych na wtasny uzytek wewnetrzny. Z perspektywy ryzyka
okreslenie przez organizacje stosownosci korzystania z ustug w chmurze nie jest
mozliwe bez zrozumienia kontekstu, w ktérym dziata organizacja oraz konsekwencji
wynikajacych z prawdopodobnych zagrozen, przed ktérymi stoi. Zbiér celow
bezpieczenstwa i ochrony prywatnosci organizacji jest zatem kluczowym czynnikiem
przy podejmowaniu decyzji o outsourcingu ustug informatycznych, a w szczegélnosci
przy podejmowaniu decyzji o przeniesieniu zasobéw organizacyjnych do chmury
publicznej oraz $wiadczeniu ustug i rozwigzan ustugowych konkretnego dostawcy. To,
co sprawdza sie w jednej organizacji, niekoniecznie musi sprawdzac sie w inne;j.
Ponadto, zastosowanie majg wzgledy praktyczne - wiekszos¢ organizacji nie moze
sobie pozwoli¢ finansowo na ochrone wszystkich zasobéw obliczeniowych i aktywoéw
w najwyzszym mozliwym stopniu i musi nadac priorytety dostepnym opcjom w oparciu
o koszty, jak réwniez krytycznos¢ i newralgiczno$¢. Rozwazajac potencjalne korzysci

z publicznej chmury obliczeniowej, wazne jest, aby pamietac o organizacyjnych celach
zwigzanych z bezpieczenstwem i ochrong prywatnosci i dziata¢ zgodnie z nimi.
Ostatecznie, decyzja o przetwarzaniu w chmurze opiera sie na analizie ryzyka

zwigzanego z okreslonymi opcjami kompromisowymi.”

7 Proces przeprowadzania analizy ryzyka i zarzadzania ryzykiem nie jest omawiany w niniejszej publikacji.
Dodatkowe informacje dotyczgce tych aspektéw mozna znalez¢ w publikacjach NSC 800-30, oraz NSC 800-37.
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3.1. UMOWY O SWIADCZENIE UStUG

Specyfikacje ustug chmury publicznej i ustalenia dotyczace ustug sg zazwyczaj
okreslane w umowach o swiadczenie ustug lub kontraktach na ustugi. Umowa

o $wiadczenie ustug okresla warunki dostepu i korzystania z ustug oferowanych przez
dostawce chmury. Okresla rowniez okres Sswiadczenia ustugi, warunki zakonczenia
oraz dysponowanie danymi (np. okres przechowywania) po zakonczeniu $wiadczenia
ustugi. Petne warunki umowy o swiadczenie ustug w chmurze sg zwykle okreslone

w wielu dokumentach, ktére zwykle moga obejmowadé Umowe gwarancji $wiadczenia
ustugi (ang. Service Level Agreement - SLA), polityke prywatnosci, polityke
dopuszczalnego korzystania oraz warunki korzystania [Bra10]. SLA reprezentuje
porozumienie pomiedzy odbiorca chmury i dostawcg chmury dotyczace oczekiwanego
poziomu jakosci ustugi, ktéra ma by¢ swiadczona, oraz w przypadku, gdy dostawca nie
dostarczy ustugi na okreslonym poziomie, rekompensaty dostepnej dla odbiorcy
chmury. Polityka prywatnosci dokumentuje praktyki przetwarzania informacji oraz
sposob, w jaki informacje dotyczace odbiorcy ustug chmurowych sg gromadzone,
wykorzystywane i zarzadzane przez dostawce ustugi w chmurze. Polityka
dopuszczalnego korzystania okresla zakazane zachowania odbiorcéw ustugi

w chmurze. Warunki korzystania obejmuja inne wazne szczegdty, takie jak
licencjonowanie ustug, ograniczenia odpowiedzialnos$ci oraz modyfikacje warunkéw
umowy. Ryzyko zwigzane z prywatnoscia i bezpieczenstwem zalezy w duzym stopniu

od warunkéw ustalonych w umowie o Swiadczenie ustug.

Funkcjonuja dwa rodzaje uméw o $wiadczenie ustug: predefiniowane umowy
nienegocjowane oraz umowy negocjowane [Bral0, UCG10]. Umowy nienegocjowane
sg podstawa w wielu aspektach ekonomii skalowalnosci, z ktorej korzysta publiczna
chmura obliczeniowa. Warunki $wiadczenia ustug sg narzucane catkowicie przez
dostawce chmury. Zazwyczaj nie sg one sformutowane z uwzglednieniem wymogoéw
dotyczacych ochrony prywatnosci i bezpieczenstwa [CIO10a]. Ponadto, w przypadku
niektérych ofert dostawca moze dokonywac modyfikacji warunkéw ustugi
jednostronnie (np. poprzez zamieszczenie zaktualizowanej wersji online) bez

bezposredniego powiadomienia odbiorcy chmury [Bra10].
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Negocjowane umowy o Swiadczenie ustug sg bardziej zblizone do tradycyjnych umoéw
outsourcingowych na ustugi informatyczne. Moga byc¢ zawierane w celu rozwigzania
probleméw organizacji zwigzanych z polityka bezpieczenstwa i prywatnosci,
procedurami i zabezpieczeniami technicznymi, takimi jak rekrutacja pracownikow,
prawa wtasnosci danych i prawa do ich wycofania, powiadamianie o naruszeniach,
izolacja aplikacji dzierzawionych, szyfrowanie i segregacja danych, sledzenie

i raportowanie skutecznosci ustug, zgodnosc z przepisami i regulacjami oraz
stosowanie zatwierdzonych produktéw spetniajgcych normy krajowe lub
miedzynarodowe (np. Federal Information Processing Standard 140-2 dla modutéw

kryptograficznych).

Krytyczne dane i aplikacje moga wymagac od organizacji zawarcia negocjowanej
umowy o $wiadczenie ustug [WallO]. Poniewaz punkty negocjacyjne moga znaczaco
zaktéci¢ i negatywnie wptynaé na skale korzysci, ktére nienegocjowana umowa

o $wiadczenie ustug wnosi do publicznego przetwarzania w chmurze, negocjowana
umowa o $Swiadczenie ustug jest zazwyczaj mniej efektywna kosztowo. Wynik
negocjacji jest réwniez zalezny od wielkosci organizacji i wptywu, jaki moze ona
wywierac. Niezaleznie od rodzaju umowy o $wiadczenie ustug, zalecane jest uzyskanie
odpowiedniej porady prawnej i technicznej w celu zapewnienia, ze warunki ustugi

adekwatnie spetniajg potrzeby organizacji.
3.2. BEZPIECZENSTWO | OCHRONA PRYWATNOSCI - PLUSY

Podczas gdy jedna z najwiekszych przeszkdd stojacych przed publiczng chmurg
obliczeniowg jest bezpieczenstwo, paradygmat chmury obliczeniowej zapewnia
mozliwosci innowacji w dostarczaniu ustug bezpieczenstwa, ktére majg perspektywe
poprawy ogoélnego bezpieczenstwa niektdrych organizacji. Najwiekszymi
beneficjentami bedg prawdopodobnie mniejsze organizacje, ktére majg ograniczong
liczbe administratoréw technologii informatycznych i pracownikéw zajmujacych sie
bezpieczenstwem, a dzieki przejsciu do chmury publicznej moga uzyskac okreslong

skale korzysci dostepna dla wiekszych organizacji z duzymi centrami danych.

Poprawa bezpieczenstwa ma rowniez wptyw na prywatnosc. Oznacza to, ze skuteczna

ochrona prywatnosci moze istnie¢ tylko na solidnych podstawach bezpieczenstwa
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informacji. Jednakze prywatnos¢, podobnie jak bezpieczenstwo, ma szerokie implikacje

organizacyjne, operacyjne i techniczne. Pewne aspekty prywatnosci sg scisle zwigzane

z celami poufnosci, integralnosci i dostepnosci w zakresie bezpieczenstwa, jednakze

niektdre z nich nie sg z nimi zwigzane. Wiaz3 sie one natomiast z waznymi zasadami

i wzgledami zwigzanymi z prywatnoscig, ktore sg przedmiotem prawa, regulacji

i wytycznych [CIO10b].

Potencjalne obszary usprawnien, w ktérych organizacje moga czerpac korzysci

w zakresie bezpieczenstwa i ochrony prywatnosci z przejscia do srodowiska chmury

publicznej obejmuja nastepujace elementy:

Specjalizacja pracownikéw. Dostawcy ustug w chmurze, podobnie jak inne
organizacje dysponujace obiektami obliczeniowymi o duzej skali, majg mozliwos$é
specjalizacji personelu w zakresie bezpieczenstwa, ochrony prywatnosci i innych
obszaréw o wysokim stopniu zainteresowania i znaczeniu dla organizacji. Wzrost
skali przetwarzania danych prowadzi do rozwoju specjalizacji, co z kolei pozwala
pracownikom odpowiedzialnym za bezpieczenstwo zrezygnowac z innych
obowiazkéw i skoncentrowac sie wytacznie na kwestiach bezpieczenstwa i ochrony
prywatnosci. Dzieki rosnacej specjalizacji cztonkowie personelu majg mozliwos¢
zdobycia dogtebnego doswiadczenia i przeszkolenia, podjecia dziatan zaradczych
oraz wprowadzenia usprawnien w zakresie bezpieczenstwa i ochrony prywatnosci
w sposob tatwiejszy niz bytoby to mozliwe przy bardziej zréznicowanym zakresie

obowigzkéw.

Moc platformy. Struktura platform obliczeniowych w chmurze jest zazwyczaj
bardziej jednolita niz struktura wiekszosci tradycyjnych centréw obliczeniowych.
Wieksza jednolitosc i jednorodnos¢ utatwiajg wzmacnianie platformy i umozliwiaja
lepsza automatyzacje dziatan zwigzanych z zarzadzaniem bezpieczenstwem, takich
jak zabezpieczanie konfiguracji, testowanie podatnosci, audyty bezpieczenstwa

i poprawki bezpieczenstwa komponentow platformy. Dziatania zapewniajace
wiarygodnos$¢ informacji i reagowanie na zagrozenia réwniez zyskuja na jednolitej,
jednorodnej infrastrukturze chmury, podobnie jak dziatania zwigzane

z zarzadzaniem systemem, takie jak zarzadzanie usterkami, rownowazenie
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obcigzeniai konserwacja systemu. Analogicznie, jednorodnos¢ infrastruktury
wptywa korzystnie na zarzadzanie zabezpieczeniami stosowanymi w celu ochrony
prywatnosci. Z drugiej strony, homogenicznos¢ oznacza, ze pojedyncza usterka
bedzie przejawiata sie w catej chmurze, potencjalnie wptywajac na wszystkich
dzierzawcow i ustugi. Wiele srodowisk przetwarzania w chmurze spetnia standardy
zgodnosci operacyjnej i certyfikacji w takich obszarach, jak opieka zdrowotna (np.
Health Insurance Portability and Accountability Act - HIPAA), finanse (np. Payment
Card Industry Data Security Standard (PCI DSS)), bezpieczenstwo (np. ISO 27001,
Information Security Management Systems - Requirements), oraz audyt (np.
Standards for Attestation Engagements - SSAE No. 16), i moze uzyskac formalng
certyfikacje lub atestacje od niezaleznej strony trzeciej, aby zapewnié¢ poziom

wiarygodnosci w odniesieniu do uznanych i ogélnie przyjetych kryteriéw.

Dostepnos¢ zasobow. Skalowalnos¢ infrastruktury chmury obliczeniowej zapewnia
wieksza dostepnos$¢. Redundancja i mozliwosci odzyskiwania danych po awarii sg
wbudowane w srodowiska chmur obliczeniowych, a pojemnos¢ zasobéw na zadanie
moze by¢ wykorzystywana w celu zwiekszenia odpornosci w obliczu zwiekszonego
zapotrzebowania na ustugi lub rozproszonych atakéw typu ,odmowa swiadczenia
ustugi” (ang. denial of service - DoS), a takze w celu szybszego odzyskiwania danych
po powaznych incydentach. W przypadku wystapienia incydentu istnieje rowniez
mozliwosé powstrzymywania atakéw i tatwiejszego pozyskiwania informacji

o zdarzeniach, z wiekszg szczegétowoscig i mniejszym wptywem na dziatalnos$é
produkcyjnga. Dostepnos$é moze réwniez wzmocni¢ prywatnos¢ dzieki lepszym
mozliwosciom dostepu do zapiséw i ich korygowania przez osoby oraz gotowosci
zapiséw do wykorzystania w razie potrzeby do celéw, dla ktérych sg gromadzone
[CIO10b]. W niektérych przypadkach taka odpornosé i wydajnosé mogg miec
jednak swoje minusy. Na przyktad, nieudany rozproszony atak typu DoS moze
szybko pochtongé duze ilosci zasobéw do ochrony przed atakiem, co moze
spowodowac szkody finansowe dla organizacji, jesli optaty za podwyzszone zuzycie
w takich okolicznosciach zostang utrzymane. Dostep do ogromnych ilosci

niedrogiej pamieci masowej moze réwniez spowodowaé, ze gromadzonych bedzie
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wiecej informacji niz potrzeba lub informacje bedg przechowywane dtuzej niz to

konieczne.

e Backup i odzyskiwanie. Polityki i procedury tworzenia kopii zapasowych
i odzyskiwania danych dostawcy ustugi w chmurze moga by¢ lepsze od tych, ktére
stosuje organizacja i mogg by¢ bardziej solidne. Dane utrzymywane w chmurze
moga by¢ bardziej dostepne, szybsze do przywrécenia i bardziej niezawodne
w wielu okolicznosciach niz te utrzymywane w tradycyjnym centrum danych,
a takze spetnia¢ wymagania dotyczace przechowywania kopii zapasowych poza
siedziba firmy i zachowania zgodnosci geograficznej. W takich warunkach, ustugi
w chmurze moga réwniez stuzyc¢, jako repozytorium zewnetrzne dla centrum
danych organizacji, w miejsce bardziej tradycyjnego tasmowego przechowywania
zewnetrznego [KumO8]. Jednakze, wydajnos¢ sieci w Internecie i ilos¢ danych sa

czynnikami ograniczajgcymi, ktére moga wptynac¢ na odtworzenie.

¢ Mobilne punkty koncowe. Architektura rozwigzania chmurowego rozszerza sie na
klienta w punkcie koncowym ustugi (ang. endpoint), ktory jest uzywany do
uzyskiwania dostepu do hostowanych aplikacji. Klientow chmury mogg stanowic
przegladarki internetowe ogdlnego przeznaczenia lub aplikacje o bardziej
specjalnym zastosowaniu. Poniewaz gtéwne zasoby obliczeniowe potrzebne
aplikacjom opartym na chmurze sa zazwyczaj przechowywane przez dostawce
chmury, klienci moga by¢ generalnie mniej obcigzeni obliczeniowo i tatwo
obstugiwani na laptopach, notebookach i netbookach, a takze na urzadzeniach
zintegrowanych, takich jak smartfony i tablety, co korzystnie wptywa na
produktywnos¢ coraz bardziej mobilnej sity roboczej.? Jednym zastrzezeniem do
tego punktu jest to, ze urzadzenia mobilne, szczegdlnie urzadzenia zintegrowane,

wymagaja odpowiedniej konfiguracji i ochrony, aby przynosity ogolne korzysci, co

8 Chociaz nie jest to sama w sobie korzys¢ zwigzana z bezpieczenstwem, ta pozycja wigze sie z nastepna
wypunktowang pozycja Koncentracja danych.
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3.3.

obejmuje ograniczenia dotyczace rodzaju danych przechowywanych na urzadzeniu

[Jan08].

Koncentracja danych. Dane utrzymywane i przetwarzane w chmurze publicznej
moga stanowi¢ mniejsze ryzyko dla organizacji zatrudniajacej pracownikéw
mobilnych niz dane rozproszone w terenie na komputerach przenosnych,
urzadzeniach zintegrowanych lub nosnikach wymiennych, gdzie rutynowo
dochodzi do kradziezy i utraty danych. Nie oznacza to jednak, ze nie istnieje ryzyko,
ktore jest zwigzane z koncentracjg danych.? Wiele organizacji dokonato przejscia
na obstuge dostepu do danych organizacyjnych z urzagdzen mobilnych w celu
poprawy zarzadzania przeptywem pracy i uzyskania innych korzysci w zakresie
efektywnosci operacyjnej i produktywnosci. Starannie skonstruowane aplikacje
moga ograniczy¢ dostep i ustugi tylko do tych danych i zadan, ktére scisle
odpowiadajg obowigzkom uzytkownika, ograniczajgc w ten sposéb narazenie

danych w przypadku kompromitacji urzadzenia.

BEZPIECZENSTWO | OCHRONA PRYWATNOSCI - MINUSY

Poza wieloma potencjalnymi korzys$ciami zwigzanymi z bezpieczenstwem i ochrong

prywatnosci, publiczne przetwarzanie w chmurze niesie ze sobg réwniez potencjalne

obszary zagrozen, w poréwnaniu ze srodowiskami obliczeniowymi znajdujgcymi sie

w tradycyjnych centrach danych. Niektore z bardziej fundamentalnych zagrozen

obejmuja nastepujace kwestie:

Ztozonosc systemu. Srodowisko chmury publicznej jest wyjatkowo ztozone

w poroéwnaniu z tradycyjnym centrum danych. Na chmure publiczng sktada sie
wiele komponentdéw, co stwarza duzg powierzchnie ataku. Poza komponentami do
ogolnego przetwarzania, takimi jak wdrozone aplikacje, monitory maszyn
wirtualnych, maszyny wirtualne gosci, przechowywanie danych i wspierajace

oprogramowanie posredniczace, istniejg rowniez komponenty, z ktérych sktada sie

% Omowienie zwigzanych z tym zagrozen znajduje sie w nastepnym rozdziale.
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ptaszczyzna zarzadzania, takie jak komponenty do samoobstugi, pomiaru zasobéw,
zarzadzania kwotami, replikacji i odzyskiwania danych, monitorowania poziomu
ustug, zarzadzania obcigzeniem praca i gwattownego wzrostu wykorzystania
zasobéw chmury.10

Ustugi w chmurze mogg by¢ réwniez realizowane poprzez zagniezdzanie

i warstwowanie z ustugami od innych dostawcéw chmury. Komponenty zmieniaja
sie w czasie wraz z aktualizacjami i ulepszeniami funkcji, co dodatkowo komplikuje
te kwestie.

Bezpieczenstwo zalezy nie tylko od poprawnosci i efektywnosci wielu
komponentéw, ale takze od interakcji pomiedzy nimi. Pojawiaja sie wyzwania
Zwigzane ze zrozumieniem i zabezpieczeniem interfejsow programowania aplikacji,
ktoére czesto sg zastrzezone dla dostawcy chmury. Liczba mozliwych interakcji
pomiedzy komponentami wzrasta, jako kwadrat liczby komponentéw, co powoduje
wzrost poziomu ztozonosci. Ztozonos$¢ zazwyczaj jest odwrotnie proporcjonalna do
bezpieczenstwa, z wiekszg ztozonoscig powodujaca zwiekszong podatnosé na ataki
[Avo00, Gee08, Sch00]. Spadek bezpieczenstwa zwieksza réwniez zagrozeniadla
prywatnosci zwigzane z utratg lub nieuprawnionym dostepem, zniszczeniem,
wykorzystaniem, modyfikacja lub ujawnieniem danych osobowych.

o Wspoétdzielone srodowisko wielu dzierzawcéw. Ustugi chmury publicznej
oferowane przez dostawcéw ustug chmurowych maja jeden podstawowy problem -
organizacje klienckie zazwyczaj wspoétdzielg komponenty i zasoby z innymi
odbiorcami ustug chmurowych, ktérzy nie sg im znani. Zamiast wykorzystywac jako
zabezpieczenie fizyczng separacje zasobdéw, chmura obliczeniowa ktadzie wiekszy
nacisk na separacje logiczng na wielu warstwach stosu aplikacji [Owa10]. Cho¢ nie
jest to unikalne dla chmury obliczeniowej, separacja logiczna jest nietrywialnym
problemem, ktory jest nasilony przez skale chmury obliczeniowej (np. [Bos11]).
Atakujacy moze podawac sie za odbiorce ustugi chmurowej, aby wykorzystaé

podatnosci z wewnatrz srodowiska chmury, pokona¢ mechanizmy separacji

10 Gwattowny wzrost wykorzystania zasobdéw chmury (ang. Cloud bursting) polega na rozmieszczeniu
i uruchomieniu aplikacji w chmurze oraz przekierowaniu do niej zadan w przypadku, gdy zasoby
obliczeniowe w centrum danych organizacji ulegng wyczerpaniu.
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i uzyskac nieautoryzowany dostep. Dostep do danych i zasobéw organizacyjnych
moze réwniez zosta¢ nieumyslnie ujawniony innym odbiorcom lub zostaé
zablokowany uprawnionym odbiorcom poprzez btad w konfiguracji lub
oprogramowaniu [Opp03].

Zagrozenia dlainfrastruktur sieciowych i obliczeniowych rosng z kazdym rokiem

i stajg sie coraz bardziej wyrafinowane. Konieczno$¢ wspétdzielenia infrastruktury
z nieznanymi podmiotami zewnetrznymi moze by¢ powazng utomnoscig niektérych
aplikacji i wymaga wysokiego poziomu wiarygodnosci co do sity mechanizmow
bezpieczenstwa zastosowanych do logicznej separacji.

e Ustugiinternetowe. Ustugi chmury publicznej sg dostarczane przez Internet,
uwidaczniajac interfejsy administracyjne wykorzystywane do samodzielnego
obstugiwania i zarzadzania kontem, jak rowniez interfejsy nieadministracyjnie
wykorzystywane do dostepu do wdrozonych ustug.1! Aplikacje i dane, do ktérych
wczesniej uzyskiwano dostep z ograniczonego intranetu organizacji, ale
przeniesione do chmury publicznej, musza teraz stawic¢ czota zwiekszonemu ryzyku
Zwigzanemu z zagrozeniami sieciowymi, przed ktorymi wczesdniej zabezpieczano sie
na obrzezach intranetu organizacji oraz przed nowymi zagrozeniami, ktére sa
wymierzone w odstoniete interfejsy. Problemem moze by¢ réwniez wydajnosé
i jakos¢ ustug dostarczanych przez Internet. Efekt jest w pewnym sensie
analogiczny do wtaczenia punktéw dostepu bezprzewodowego do intranetu
organizacji na poczatku istnienia tej technologii, co wymusza dodatkowe
zabezpieczenia dotyczace bezpiecznego uzytkowania.

Poleganie na zdalnym dostepie administracyjnym, jako sposobie zarzadzania
aktywami przez organizacje, ktére sa przechowywane w chmurze, rowniez

zwieksza ryzyko w poréwnaniu z tradycyjnym centrum danych, gdzie dostep

11 Opracowano szereg rozwigzan do tagodzenia zagrozen pochodzacych z Internetu, w tym specjalne
publikacje NIST SP 800-119, Wytyczne dotyczace bezpiecznego wdrazania |IPvé6--
http://csrc.nist.gov/publications/nistpubs/800-119/sp800-119.pdf; SP 500-267, Profil dla IPv6
w rzadzie USA, Wersja 1.0; http://www.antd.nist.gov/usgv6/usgv6-vl.pdf; i SP-800-77, Przewodnik
po IPsec VPN--http://csrc.nist.gov/publications/nistpubs/800-77/sp800-77.pdf. Wsparcie ze strony
dostawcy chmury jest warunkiem wstepnym do wdrozenia tych zabezpieczen, a jak stusznie
wskazano w tych publikacjach, exploity moga nadal wystepowac z powodu wadliwego wdrozenia
i problemoéw z konfiguracja.
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administracyjny do platform moze byc¢ ograniczony do bezposrednich lub
wewnetrznych potaczen (np. [Som11]). Podobnie, zdalny dostep administracyjny do
infrastruktury chmury, jesli jest wykonywany przez dostawce chmury, rowniez
stanowi problem. W potaczeniu z poprzednimi dwoma aspektami, wysoce ztozone,
korzystajace z wielu dzierzaw Srodowisko przetwarzania, ktérego ustugi sg
skierowane do Internetu i dostepne publicznie, niewatpliwie stanowi potencjalnie
atrakcyjng powierzchnie ataku, ktéra musi by¢ starannie zabezpieczona.

Utrata kontroli. Chociaz zagrozenia bezpieczenstwa i prywatnosci w ustugach
chmur obliczeniowych sg analogiczne do tych w tradycyjnych ustugach nieopartych
na chmurze, s one wzmocnione przez zewnetrzne zabezpieczenie zasobéw
organizacyjnych i potencjalnych przyczyn niewtasciwego zarzadzania tymi
zasobami. Przejscie do chmury publicznej wymaga przeniesienia odpowiedzialnosci
i zabezpieczenia na dostawce chmury nad informacjami, a takze komponentami
systemu, ktére wczesniej byty pod bezposrednig kontrolg organizacji. Przejsciu
temu towarzyszy zwykle brak bezposredniego punktu kontaktu z zarzadzajgcymi
operacjami oraz wptywu na decyzje podejmowane w zakresie srodowiska
obliczeniowego. Taka sytuacja uzaleznia organizacje od wspétpracy z dostawca
chmury w zakresie realizacji dziatan, ktére obejmuja zakres odpowiedzialnosci obu
stron, takich jak ciggty monitoring i reagowanie na incydenty. Zgodnosc¢

z przepisami i regulacjami dotyczacymi ochrony danych to kolejny wazny obszar
wspodlnej odpowiedzialnosci, ktory wymaga koordynacji i wspotpracy z dostawcyg
chmury.

Utrata kontroli zaréwno nad fizycznymi jak i logicznymi aspektami systemu

i danych zmniejsza zdolnos¢ organizacji do utrzymywania sSwiadomosci sytuacyjnej,
okreslania alternatyw, ustalania priorytetdw i wprowadzania zmian w zakresie
bezpieczenstwa i ochrony prywatnosci, ktére sg w najlepszym interesie organizacji.
Ochrona prawna prywatnosci moze byc¢ réwniez naruszona, gdy informacje sa
przechowywane u zewnetrznego dostawcy ustug [Cou09, Han06]. W takich
warunkach utrzymanie wiarygodnosci moze by¢ trudniejsze, co niweluje niektére

z potencjalnych korzysci oméwionych wczesniej.
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Szczegotowa dyskusja na temat kwestii bezpieczenstwa i ochrony prywatnosci, ktére

wynikaja z tych podstawowych probleméw, przedstawiona jest w nastepnym rozdziale.

Inne rodzaje ustug w chmurze.

Istniejg inne rodzaje ustug w chmurze powiazane z bezpieczenstwem i ochrona

prywatnosci. Poza zapewnieniem platformy obliczeniowej lub alternatywy dla

wewnetrznych aplikacji, ustugi chmury publicznej, takie jak ponizsze, moga réwniez

koncentrowac sie na zwiekszaniu bezpieczeristwa w innych srodowiskach

obliczeniowych:

Zorientowane na centra danych ( ang. Data Center Oriented). Ustugi w chmurze
moga by¢ wykorzystane do poprawy bezpieczenstwa centréw danych. Informacje o
dziataniach on-line zebrane od wielu uzytkownikéw z réznych organizacji moga
pozwoli¢ na lepsze monitorowanie zagrozen. Na przyktad, poczta elektroniczna
moze by¢ przekierowywana do dostawcy chmury za posrednictwem rekordéw
wymiany poczty (ang. mail exchange - MX), badana i analizowana zbiorczo z
podobnymi dziataniami z innych centréow danych w celu wykrycia rozlegtych
kampanii spamu, phishingu i ztosliwego oprogramowania oraz przeprowadzenia
dziatan zaradczych (np. kwarantanny podejrzanych wiadomosci i tresci) w sposob
bardziej kompleksowy, niz bytaby w stanie to zrobi¢ pojedyncza organizacja.
Badacze z powodzeniem zademonstrowali réwniez architekture systemu do
dostarczania ustug antywirusowych opartych na chmurze, jako alternatywy dla

rozwigzan antywirusowych opartych na hoscie [Obe08b].

Zorientowane na chmure (ang. Cloud Oriented). Ustugi w chmurze moga by¢
réwniez wykorzystywane do poprawy bezpieczenstwa innych srodowisk chmury.
Na przyktad dostepne sg produkty typu "odwrotne proxy (ang. reverse proxy),
ktére umozliwiajg swobodny dostep do srodowiska SaaS, a jednoczes$nie utrzymuja
dane przechowywane w tym srodowisku w postaci zaszyfrowanej [Nav10]. Istniejg
rowniez ustugi zarzadzania tozsamoscig w chmurze, ktére mogg by¢
wykorzystywane do rozszerzenia lub zastapienia ustugi katalogowej organizacji

w celu identyfikacji i uwierzytelniania uzytkownikéw w chmurze.
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W kazdym obszarze technologicznym oferowane funkcje moga zosta¢ wykorzystane

do niewtasciwych lub nielegalnych dziatan. Chmura obliczeniowa nie jest tu wyjatkiem.

Pojawito sie juz kilka wartych odnotowania przypadkéw, ktére dajg wyobrazenie o tym,

czego mozna sie spodziewac w przysztosci:

Botnety. Pod wieloma wzgledami botnety gromadzone i kontrolowane przez
hakerdw sg wstepng forma chmury obliczeniowej [Mul10]. Obnizenie kosztéw,
dynamiczne udostepnianie, redundancja, bezpieczenstwo i wiele innych cech
charakterystycznych dla chmury obliczeniowej majg tu zastosowanie. Botnety byty
wykorzystywane do rozsytania spamu, pozyskiwania danych uwierzytelniajagcych
do logowania oraz przeprowadzania atakéw iniekcyjnych na strony WWW [Mul 10,
Pro09]. Botnety moga by¢ wykorzystane do przeprowadzenia ataku odmowy
ustugi na infrastrukture dostawcy chmury. Sytuacja, w ktérej ustuga w chmurze
moze zostac infiltrowana przez botnet miata juz miejsce; w 2009 roku odkryto
wezet dowodzenia i kontroli dziatajacy z wnetrza chmury laaS [Mcm09%a, Whi09].
Spamerzy kupowali rowniez ustugi w chmurze bezposrednio w celu
przeprowadzenia kampanii phishingowej, wykorzystujac techniki socjotechniczne

do zainfekowania odbiorcow ztosliwym oprogramowaniem [Cra08, Kre08].

Mechanizm tamania (ang. Mechanism Cracking). WiFi Protected Access (WPA)
Cracker, ustuga w chmurze przeznaczona rzekomo dla testeréw penetracyjnych,
jest przyktadem wykorzystania zasobéw chmury na zadanie do ztamania szyfru
kryptograficznego i ustalenia zaszyfrowanego hasta uzywanego do ochrony sieci
bezprzewodowej. Dzieki tej ustudze zadanie, ktére na pojedynczym komputerze
zajetoby piec dni, moze zosta¢ wykonane w ciggu zaledwie 20 minut na klastrze
400 maszyn wirtualnych [Rag09]. Poniewaz kryptografia jest szeroko
wykorzystywana w uwierzytelnianiu, poufnosci i integralnosci danych oraz innych
mechanizmach bezpieczenstwa, mechanizmy te stajg sie w efekcie mniej efektywne
wraz z dostepnoscig ustug chmurowych umozliwiajacych tamanie kluczy
kryptograficznych. Mozliwym celem sg zaréwno systemy oparte na chmurze, jak i
tradycyjne. Chmura laaS zostata prawdopodobnie wykorzystana do ataku na sie¢

gier online i przejecia kont ponad 100 milionéw uzytkownikow [Alp11]. £tamanie

40z 137



Wytyczne dotyczace bezpieczenstwa i prywatnosci w chmurze publicznej
NSC 800-144 wer. 1.0

CAPTCHA to kolejny obszar, w ktérym ustugi w chmurze moga by¢ stosowane do
omijania weryfikacji majacej na celu udaremnienie naduzywania ustug

internetowych przez zautomatyzowane oprogramowanie.
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4. KLUCZOWE KWESTIE ZWIAZANE Z BEZPIECZENSTWEM
| OCHRONA PRYWATNOSCI

Chociaz pojawienie sie chmur obliczeniowych jest wydarzeniem stosunkowo
niedawnym, spostrzezenia na temat krytycznych aspektéw bezpieczenstwa mozna
czerpac z doswiadczen pierwszych uzytkownikéw, a takze badaczy analizujacych

i eksperymentujacych z dostepnymi platformami dostawcow ustug w chmurze

i powigzanymi technologiami. Ponizsze sekcje wskazujg na kwestie zwigzane z ochrong
prywatnosci i bezpieczenstwem, ktére uwazane sg za majace dtugoterminowe
znaczenie dla publicznego przetwarzania w chmurze oraz, w wielu przypadkach, dla
innych modeli ustug przetwarzania w chmurze. Tam, gdzie to mozliwe, przyktady
wczesniej przedstawionych lub zidentyfikowanych problemoéw sg zamieszczone w celu
zilustrowania danego zagadnienia. Przyktady nie sg wyczerpujace i moga obejmowacd
tylko pojedynczy aspekt szerszego zagadnienia. W przypadku wielu z tych kwestii,
konkretne omawiane problemy zostaty juz rozwigzane. Niemniej jednak, szerszy
problem w wiekszosci przypadkdéw nadal istnieje i moze potencjalnie pojawic sie
ponownie w inny sposéb w réznych modelach ustug. Istniejg réwniez uwarunkowania
zZwigzane z bezpieczenstwem i ochrong prywatnosci, ktére wynikajg z outsourcingu
technologii informacyjnych; zostaty one oméwione w nastepnym rozdziale i stanowiag

uzupetnienie ponizszego materiatu.

Poniewaz chmury obliczeniowe wyrosty z kombinacji technologii, w tym architektury
zorientowanej na ustugi, wirtualizacji, Web 2.0 oraz przetwarzania narzedziowego (ang.
utility computing), wiele z powigzanych kwestii dotyczacych ochrony prywatnosci

i bezpieczenstwa moze byc postrzeganych jako znane problemy w nowym otoczeniu.
Znaczenie ich potaczonego efektu w tym otoczeniu nie powinno by¢ jednak pomijane.
Publiczna chmura obliczeniowa stanowi inspirujacg zmiane paradygmatu od
konwencjonalnych norm do otwartej, zdepersonalizowanej infrastruktury
organizacyjnej - w skrajnym przypadku, przenoszqc aplikacje z infrastruktury jednej
organizacji do infrastruktury innej organizacji, gdzie mogq réwniez dziatac aplikacje

potencjalnych przeciwnikdéw.

422137



Wytyczne dotyczace bezpieczenstwa i prywatnosci w chmurze publicznej
NSC 800-144 wer. 1.0

4.1. ZARZADZANIE

Zarzadzanie oznacza kontrole i nadzér organizacji nad zasadami, procedurami

i standardami rozwoju aplikacji i pozyskiwania ustug informatycznych, a takze nad
projektowaniem, implementacja, testowaniem, uzytkowaniem i monitorowaniem
wdrozonych lub wykorzystywanych ustug. Przy szerokiej dostepnosci ustug chmury
obliczeniowej, brak kontroli organizacyjnej nad pracownikami arbitralnie
korzystajacymi z takich ustug moze okazac sie zrédtem probleméw. Chociaz chmura
obliczeniowa upraszcza proces pozyskiwania platform, nie eliminuje koniecznosci

zarzadzania, a wrecz przeciwnie - poteguje te potrzebe.

Zaletg chmury obliczeniowej jest mozliwos$¢ ograniczenia inwestycji kapitatowych

w zasoby obliczeniowe, a zamiast tego zaspokojenie potrzeb obliczeniowych poprzez
wydatki operacyjne. Chmura obliczeniowa moze obnizy¢ poczatkowy koszt wdrozenia
nowych ustug i skréci¢ czas potrzebny do uzyskania wymiernych korzysci z inwestycji
(tj. przyspieszy¢ czas do uzyskania wartosci), tym samym lepiej dopasowujac wydatki
do rzeczywistego wykorzystania.1? Jednakze, normalne procesy i procedury stosowane
przez organizacje w celu pozyskania zasobéw obliczeniowych, jako naktadéw
kapitatowych, mogg by¢ tatwo pominiete przez pojedyncza osobe lub komorke
organizacyjng, a zamoéwienia ukryte w ramach codziennych wydatkéw operacyjnych.
Jesli takie dziatania nie sg regulowane przez organizacje, jej polityka i procedury
dotyczace ochrony prywatnosci, bezpieczenstwa i nadzoru mogg zostaé przeoczone,

a organizacja narazona na ryzyko. Na przyktad, moga zosta¢ wdrozone wrazliwe
systemy, zignorowane regulacje prawne, szybko narosnac optaty do niedopuszczalnego
poziomu, zasoby zosta¢ wykorzystane do nieusankcjonowanych celéw lub moga

wystgpic inne niepozadane skutki.

Badanie przeprowadzone z udziatem ponad dziewieciuset specjalistow technologii
informacyjnych w Europie i Stanach Zjednoczonych wskazuje na silne obawy

uczestnikdw, ze w czesci ich organizacji ustugi przetwarzania w chmurze mogty zostac

12 Wiele firm przedktada wydatki operacyjne nad naktady kapitatowe ze wzgledéw
podatkowych i innych finansowych (np. mozliwos¢ lepszego zarzgdzania kosztem kapitatu
i odliczania wydatkéw operacyjnych w okresie rozliczeniowym, w ktérym zostaty poniesione,
zamiast amortyzowania naktadow kapitatowych w czasie).
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wdrozone bez ich wiedzy [Pon10]. Kwestia ta jest nieco podobna do problemu

z osobami zaktadajacymi nieautoryzowane punkty dostepu do sieci bezprzewodowej
podtaczone do infrastruktury organizacyjnej - bez odpowiedniego zarzadzania,
organizacyjna infrastruktura obliczeniowa moze zostac przeksztatcona w rozlegta,
niemozliwag do opanowania kombinacje niezabezpieczonych ustug. Praktyki
organizacyjne odnoszace sie do polityk, procedur i standardéw wykorzystywanych do
rozwoju aplikacji i nabywania ustug, a takze projektowania, wdrazania, testowania,
korzystania i monitorowania wdrozonych lub zaangazowanych ustug, powinny by¢

rozszerzone na srodowiska przetwarzania w chmurze.

Korzystanie z ustug w chmurze wymaga zwrécenia uwagi na role i obowigzki
Zzaangazowane pomiedzy organizacjg, a dostawca chmury, szczegdlnie w odniesieniu do
zarzadzania ryzykiem i zapewnienia, ze wymagania organizacyjne s spetnione.
Zapewnienie bezpieczenstwa systemow i zarzadzania ryzykiem jest wyzwaniem

w kazdym Srodowisku, a jeszcze wiekszym w przypadku chmur obliczeniowych.
Mechanizmy i narzedzia audytu powinny by¢ wdrozone w celu okreslenia, w jaki
sposob dane sg przechowywane, chronione i wykorzystywane w celu walidacji ustug

i weryfikacji egzekwowania polityk. Powinien réwniez istnie¢ program zarzadzania
ryzykiem, ktory jest wystarczajaco elastyczny, aby poradzi¢ sobie z ciggle ewoluujgcym

i zmieniajacym sie Srodowiskiem ryzyka.
4.2. ZGODNOSC

Zgodnosc (ang. compliance ) odnosi sie do odpowiedzialnosci organizacji za dziatanie

w zgodzie z ustalonymi przepisami prawa, regulacjami, standardami i specyfikacjami.
Réznego rodzaju przepisy i regulacje dotyczace bezpieczenstwa i ochrony prywatnosci
istnieja w réznych krajach na poziomie krajowym, stanowym i lokalnym, co sprawia, ze
zgodnos¢ jest potencjalnie skomplikowang kwestig zwigzang z chmurg obliczeniowa.
Na przyktad, pod koniec 2010 roku Krajowa Konferencja Ustawodawcow Stanowych
poinformowata, ze czterdziesci szes¢ stanéw uchwalito prawa regulujgce ujawnianie

naruszen bezpieczenstwa danych osobowych, a co najmniej dwadzie$cia dziewiec
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standw uchwalito prawa regulujace usuwanie danych osobowych bedacych

w posiadaniu firm i/lub rzadu®3.

e Przepisy prawne i regulacje.* Z punktu widzenia amerykanskich agencji
federalnych, gtéwne problemy zwigzane z bezpieczenstwem i zgodnoscig z ochrona
prywatnosci zawarte sg w ustawie Clinger-Cohen z 1996 r., okélniku Biura
Zarzadzania i Budzetu (OMB) nr A-130, w szczegdlnosci w zataczniku I, ustawie
o ochronie prywatnosci z 1974 r., ustawie o elektronicznej administracji z 2002 r.

i towarzyszacych jej wytycznych OMB oraz ustawie o zarzadzaniu
bezpieczenstwem informacji federalnych (FISMA) z 2002 r. Istotne znaczenie maja
rowniez ustawy Krajowej Administracji Archiwéw i Rejestrow (NARA), w tym
ustawa o rejestrach federalnych (44 U.S.C. rozdziaty 21, 29, 31, 33) oraz przepisy
NARA (tytut 36 Kodeksu Przepiséw Federalnych, rozdziat XlI, podrozdziat B).
Ustawa Clinger-Cohen przypisuje odpowiedzialnos¢ za wydajnosé, bezpieczenstwo
i prywatnos$¢ w systemach komputerowych w ramach rzadu federalnego

i ustanawia kompleksowe podejscie dla agencji wykonawczych w celu poprawy
nabywania i zarzadzania ich zasobami informacyjnymi. W ramach obowigzkow
OMB wynikajacych z ustawy Clingera-Cohena wydano rézne okélniki. Okélnik A-
130 ustanawia polityke zarzadzania federalnymi zasobami informacyjnymi, w tym
wytyczne proceduralne i analityczne dotyczace wdrazania poszczegdélnych
aspektéw tej polityki. Zatacznik Il do A-130 wymaga zapewnienia odpowiedniego
bezpieczenstwa wszystkich informacji agencji, ktére sg gromadzone, przetwarzane,
przekazywane, przechowywane lub rozpowszechniane w ogdlnych systemach
wsparcia i gtdwnych aplikacjach.

Ustawa o ochronie prywatnosci reguluje gromadzenie, utrzymywanie,

wykorzystywanie i rozpowszechnianie informacji o osobach fizycznych, ktére sg

13 Wiecej szczegdtowych informacji mozna znalez¢ na stronie Issues & Research on
Telecommunications & Information Technology

http://www.ncsl.org/.

14 Przywotane przepisy i regulacje odnosza sie do sSrodowiska amerykanskiego i nie majg
zastosowania na rynku polskim. Zostaty podane jako przyktad dla zainteresowanych,
chcacych poszerzyé swoja wiedze.
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przechowywane w systemach rejestrow przez agencje federalne i moga by¢
wyszukane na podstawie osobistego identyfikatora (np. nazwiska). Wymaga ona,
aby kazda agencja opublikowata w Rejestrze Federalnym zawiadomienie o swoich
systemach rejestrow (tj. zawiadomienie o systemie rejestréw (SORN)) oraz aby
umozliwita osobom fizycznym sktadanie wnioskéw o dostep do swoich rejestrow

i informacji oraz ich korekte. Ustawa o elektronicznej administracji z 2002 .,
miedzy innymi, wymaga od agencji federalnych przeprowadzenia oceny wptywu na
prywatnos¢ (PIA) w odniesieniu do wszystkich nowych lub znacznie zmienionych
technologii, ktére gromadzg, przechowuja lub rozpowszechniajg informacje
osobiste, oraz publicznego udostepnienia wynikow. M-03-22, Wytyczne OMB

w sprawie wdrazania przepisow ustawy o prywatnosci w administracji
elektronicznej z 2002 r. (OMB Guidance for Implementing the Privacy Provisions of
the E-Government Act of 2002), zawiera wskazéwki dla agencji dotyczace
przeprowadzania PIA. PIA jest ustrukturyzowanym przegladem systemu
informacyjnego w celu zidentyfikowania i ztagodzenia zagrozen dla prywatnosci,
w tym zagrozen dla poufnosci, na kazdym etapie cyklu zycia systemu. Moze ona
rowniez stuzyé, jako narzedzie dla oséb pracujgcych nad programem lub majacych
dostep do systemu w celu zrozumienia, jak najlepiej zintegrowac ochrone
prywatnosci podczas pracy z PII.

FISMA wymaga od agencji federalnych odpowiedniej ochrony ich informac;ji

i systemoéw informacyjnych przed nieuprawnionym dostepem, wykorzystaniem,
ujawnieniem, zaktéceniem, modyfikacjg lub zniszczeniem [HR2458]. Mandat ten
obejmuje ochrone systemoéw informacyjnych uzywanych lub obstugiwanych przez
agencje lub przez kontrahenta agencji lub inng organizacje w imieniu agencji.
Oznaczato, ze kazdy zewnetrzny dostawca korzystajacy z informacji federalnych
lub obstugujacy systemy informacyjne w imieniu rzadu federalnego musi spetniac¢
te same wymogi bezpieczenstwa, co zrédtowa agencja federalna. Wymogi
bezpieczenstwa dotyczg rowniez zewnetrznych podsysteméw przechowujacych,
przetwarzajacych lub przekazujacych informacje federalne oraz wszelkich ustug

sSwiadczonych przez podsystem lub z nim zwigzanych.
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Zgodnie z Federal Records Act i regulacjami NARA, agencje sg odpowiedzialne za
efektywne zarzadzanie dokumentacja federalng w catym cyklu jej zycia, w tym
dokumentacja w elektronicznych systemach informacyjnych i w srodowiskach
kontraktowych. Jesli wykonawca posiada dokumentacje federalng, musi nig
zarzadzac zgodnie ze wszystkimi obowigzujacymi przepisami i regulacjami
dotyczacymi zarzadzania dokumentacja. Zarzadzanie dokumentacjg obejmuje
bezpieczne przechowywanie, odzyskiwanie i wtasciwe dysponowanie, w tym
przekazywanie trwale wartosciowych zapiséw do NARA w akceptowalnym
formacie [Fer10].

Inne wymagania rzgdowe i stowarzyszenia branzowe, takie jak Health Insurance
Portability and Accountability Act (HIPAA) oraz Payment Card Industry Data
Security Standard (PCI DSS), moga mie¢ zastosowanie do konkretnej organizacji.
Na przyktad, Veterans Health Administration podlega przepisom HIPAA dla
prywatnych i publicznych zaktadéw opieki zdrowotnej, ktére dotyczg zaréwno
pracownikéw, jak i wykonawcéw [DVA]. HIPAA wymaga zaréwno technicznych, jak
i fizycznych zabezpieczen do kontroli dostepu do chronionych informacji
zdrowotnych, co moze stwarzac problemy ze zgodnoscia dla niektérych dostawcéw
ustug w chmurze.

Dostawcy ustug w chmurze staja sie coraz bardziej wrazliwi na kwestie prawne

i regulacyjne, i mogg by¢ sktonni zobowiazac sie do przechowywania

i przetwarzania danych w okreslonych jurysdykcjach oraz stosowac wymagane
zabezpieczenia w zakresie bezpieczenstwa i prywatnosci. Nie wiadomo jednak,

w jakim stopniu beda oni akceptowaé odpowiedzialno$¢ w swoich umowach

o $wiadczenie ustug, za narazenie tresci znajdujacych sie pod ich kontrola. Mimo to,
organizacje sg ostatecznie odpowiedzialne za bezpieczenstwo i prywatnosc¢ danych
przechowywanych przez dostawce ustug w chmurze w ich imieniu.

Lokalizacja danych. Jednym z najczestszych probleméw zwigzanych ze zgodnoscia
Z przepisami, przed jakimi staje organizacja, jest lokalizacja danych [Bin09, KanQ9,
Ove10]. Korzystanie z wtasnego centrum obliczeniowego pozwala organizacji na
ustrukturyzowanie swojego srodowiska obliczeniowego i szczegdtowa wiedze na

temat tego, gdzie dane sg przechowywane i jakie zabezpieczenia sg stosowane
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w celu ochrony danych. W przeciwienstwie do tego, cechg wielu ustug chmury
obliczeniowej jest to, ze dane s3 przechowywane redundantnie w wielu fizycznych
lokalizacjach, a szczegétowe informacje o lokalizacji danych organizacji sa
niedostepne lub nieujawnione odbiorcy ustugi. Taka sytuacja utrudnia ustalenie,
czy istniejg wystarczajgce zabezpieczenia oraz czy spetnione sg wymogi zgodnosci
z prawem i regulacjami. Na przyktad, przepisy NARA (tj. 36 CFR 1234) zawieraja
wymagania dotyczace obiektéw do przechowywania dokumentacji rzadowej

i okreslajg minimalng wysokos$¢ nad terenem zalewowym i odlegtos¢ od niego.
Audyty zewnetrzne i certyfikaty bezpieczenstwa moga do pewnego stopnia
ztagodzic ten problem, ale nie sg panaceum [Mag10].

W przypadku, gdy informacje sg przekazywane poza granice kraju, obowigzujace
systemy prawne, ochrony prywatnosci i regulacyjne moga by¢ niejednoznaczne

i budzi¢ réznorodne obawy (np. [CBC04, Weil1]). W zwigzku z tym, ograniczenia
dotyczace transgranicznego przeptywu danych wrazliwych, jak réwniez wymagania
dotyczace ochrony danych, staty sie przedmiotem krajowych i regionalnych praw

i regulacji w zakresie prywatnosci i bezpieczenstwa [EisO5].

Gtoéwne obawy dotyczace zgodnosci z przepisami w przypadku transgranicznych
przeptywow danych obejmuja rozstrzygniecie, czy prawo obowigzujace

w jurysdykcji, w ktérej dane zostaty zgromadzone, zezwala na przeptyw danych, czy
prawo to ma nadal zastosowanie do danych po ich przekazaniu oraz czy prawo
obowigzujgce w miejscu przeznaczenia nie stwarza dodatkowego ryzyka lub
zapewnia dodatkowe korzysci [EisO5]. Czesto stosuje sie zabezpieczenia
techniczne, fizyczne i administracyjne, takie jak kontrola dostepu. Na przyktad,
europejskie przepisy o ochronie danych mogg naktada¢ dodatkowe obowigzki

w zakresie obstugi i przetwarzania danych przekazywanych do USA [DoCO0O0]. Te
obawy moga by¢ ztagodzone, jezeli dostawca ustugi w chmurze posiada wiarygodne
srodki do zapewnienia, ze dane organizacji s przechowywane i przetwarzane tylko
w okreslonych jurysdykcjach.

Rozpoznawanie dowodow elektronicznych. Elektroniczne odkrywanie obejmuje
identyfikacje, gromadzenie, przetwarzanie, analize i produkcje elektronicznie

przechowywanych informacji (ang. Electronically Stored Information - ESI) w fazie
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ujawniania informacji w postepowaniu sgdowym [Daw05]. Organizacje majg
rowniez inne motywacje i obowiazki zwigzane z przechowywaniem i wytwarzaniem
dokumentéw elektronicznych, takie jak zgodnos¢ z wymaganiami audytu

i przepisami prawnymi, a w przypadku organizacji rzgdowych, zgodnos¢

Zz wymaganiami ustawy o wolnosci informacji (ang. Freedom of Information Act -
FOIA). ESI obejmuje nie tylko poczte elektroniczng, zataczniki i inne obiekty danych
przechowywane w systemie informacyjnym lub na no$niku, ale takze wszelkie
powigzane metadane, takie jak daty utworzenia lub modyfikacji obiektu oraz
niewyodrebniong zawartos¢ pliku (tj. dane, ktore nie sg wyraznie wyswietlane dla
konsumentow).

Mozliwosci i procesy dostawcy chmury, takie jak forma, w jakiej dane sg
utrzymywane oraz dostepne narzedzia zwigzane z elektronicznym odkrywaniem,
wptywaja na zdolnos$¢ organizacji do wypetniania swoich obowigzkéw w sposéb
efektywny kosztowo, terminowy i zgodny z przepisami [Mcd10]. Na przyktad
mozliwosci archiwizacyjne dostawcy ustugi w chmurze moga nie zachowywac
oryginalnych metadanych zgodnie z oczekiwaniami, powodujac fragmentacje (tj.
celowe, lekkomyslne lub niedbate zniszczenie, utrate, istotng zmiane lub blokade
dowodow, ktore sgistotne dla postepowania sagdowego), co moze negatywnie
wptynac na postepowanie sgdowe. Mozliwosci i procesy elektronicznego
odkrywania dostawcy chmury nie mogg naruszac prywatnosci lub bezpieczenstwa
danych i aplikacji organizacji podczas spetniania obowigzkéw zwigzanych

z odkrywaniem innych odbiorcéw chmury i vice versa.

ZAUFANIE

W paradygmacie chmury obliczeniowej organizacja zrzeka sie bezposredniej kontroli

nad wieloma aspektami bezpieczenstwa i ochrony prywatnosci, a czynigc to, powierza

wysoki poziom zaufania dostawcy chmury. Jednoczesnie organizacje sa

odpowiedzialne za ochrone informacji i systeméw informacyjnych wspétmiernie do

ryzyka i skali szkéd wynikajacych z nieuprawnionego dostepu, wykorzystania,

ujawnienia, zaktécenia, modyfikacji lub zniszczenia, niezaleznie od tego, czy informacje

sg gromadzone lub przechowywane przez organizacje lub w jej imieniu; lub czy systemy
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informacyjne sg wykorzystywane lub obstugiwane przez organizacje lub przez

wykonawce organizacji lub inng organizacje w imieniu organizacji [HR2458].

Dostep oséb nieupowaznionych. Dane przetwarzane lub przechowywane poza
fizycznymi ramami organizacji, jej zapora sieciowa i innymi srodkami
bezpieczenstwa niosa ze soba nieodtgczny poziom ryzyka. Zagrozenie
bezpieczenstwa zwigzane z wykorzystaniem informacji poufnych jest dobrze
znanym problemem dla wiekszosci organizacji i, niezaleznie od nazwy, ma
zastosowanie rowniez do ustug chmurowych $wiadczonych na zasadzie
outsourcingu [Ash10, Cap09, Kow08]. Zagrozenia wewnetrzne nie ograniczaja sie
do tych stwarzanych przez obecnych lub bytych pracownikéw i odnosza sie tez do
wykonawcow, podmiotdw powigzanych z organizacjg oraz innych stron, ktére
uzyskaty dostep do sieci, systemow i danych organizacji w celu przeprowadzenia
lub umozliwienia dziatalnosci operacyjnej. Incydenty moga obejmowac réznego
rodzaju oszustwa, sabotaz zasobéw informacyjnych oraz kradziez poufnych
informacji. Incydenty moga by¢ réwniez spowodowane nieumyslnie - na przyktad
pracownik banku rzekomo wystat poufne informacje o kliencie na niewtasciwe
konto pocztowe Google [ZetO9b].

Przeniesienie danych i aplikacji do srodowiska chmur obliczeniowych
obstugiwanych przez dostawce chmury rozszerza krag oséb wtajemniczonych nie
tylko na pracownikow i podwykonawcéw dostawcy chmury, ale takze potencjalnie
na innych klientéw korzystajacych z ustugi, zwiekszajgc tym samym ryzyko.
Przyktadowo, zademonstrowano atak typu DoS przeprowadzony przez ztos$liwego
testera na znang chmure laaS [Mee09, S1a09]. Atak polegat na tym, ze odbiorca
chmury utworzyt poczatkowo 20 kont i uruchomit dla kazdego z nich wirtualne
maszyny, a nastepnie wykorzystat te konta do utworzenia kolejnych 20 kont

i maszyn w sposob iteracyjny, wyktadniczo zwiekszajac i zuzywajac zasoby ponad

ustalone limity.

Whiasnosé danych. Prawa wtasnosci organizacji do danych musza byc¢ scisle
okreslone w umowie o Swiadczenie ustug, aby zapewni¢ podstawe dla zaufania

i prywatnosci danych. Ciggte kontrowersje dotyczace prywatnosci i praw wtasnosci
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danych uzytkownikow sieci spotecznosciowych ilustrujg wptyw, jaki
niejednoznaczne warunki moga mie¢ na zaangazowane strony (np. [Goo10,
Rap09]). W najlepszym przypadku umowa powinna wyraznie stwierdzac, ze
organizacja zachowuje wytaczna wtasnosc wszystkich swoich danych; dostawca
ustugi w chmurze nie nabywa zadnych praw lub licencji poprzez umowe, w tym
praw lub licencji wtasnosci intelektualnej do wykorzystywania danych organizacji
do wtasnych celéw; oraz, ze dostawca ustugi w chmurze nie nabywa i nie moze
rosci¢ sobie zadnych praw do danych z zwigzku z zapewnieniem bezpieczenstwa
[Mcd10]. Aby te postanowienia dziataty zgodnie z przeznaczeniem, warunki
wtasnosci danych nie moga podlegac jednostronnej zmianie przez dostawce ustugi

w chmurze.

Ustugi zagregowane. Ustugi w chmurze mogg by¢ komponowane poprzez
zagniezdzanie i warstwowanie z innymi ustugami w chmurze. Na przyktad,
publiczny dostawca SaaS moze budowac swoje ustugi na ustugach chmury PaaS lub
laaS. Poziom dostepnosci chmury SaaS zalezatby wtedy od dostepnosci tych ustug.
Jesli procentowa dostepnos$¢ ustugi wsparcia spada, proporcjonalnie spada ogélna
dostepnos$¢. Ustugi w chmurze, ktore wykorzystuja zewnetrznych dostawcow ustug
w chmurze do zlecania na zewnatrz lub podwykonawstwa niektérych swoich ustug
powinny wzbudzaé obawy, wtgczajac w to zakres kontroli nad strong trzecia,
zwiagzane z tym obowiazki (np. ustalenia dotyczace polityki i licencjonowania) oraz
srodki zaradcze i regresy dostepne w przypadku wystgpienia jakichkolwiek
probleméw. Dostawcy chmury publicznej, ktérzy hostujg aplikacje lub ustugi innych
stron moga angazowac inne zakresy zabezpieczen, ale poprzez przejrzyste
mechanizmy uwierzytelniania sg postrzegani przez odbiorce jako dostawcy
chmury. Zaufanie czesto nie jest przejsSciowe, co wymaga, aby ustalenia dotyczace
stron trzecich zostaty ujawnione przed zawarciem umowy z dostawca ustugi

w chmurze oraz aby warunki tych ustalen byty utrzymywane przez caty okres
obowigzywania umowy lub do czasu, gdy mozna odpowiednio powiadomi¢

o wszelkich przewidywanych zmianach.
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Gwarancje odpowiedzialnosci i wydajnosci mogg stac sie istotnym problemem

w przypadku ztozonych ustug w chmurze. Na przyktad, ustuga sieci
spotecznosciowej wykorzystujaca pamieé¢ masowa klientéw zostata zamknieta po
utracie dostepu do znacznej ilosci danych swoich 20.000 klientéw. Poniewaz
opierata sie nainnym dostawcy chmury do hostowania danych historycznych, a na
jeszcze innym dostawcy chmury do hostowania swojej nowo uruchomionej aplikacji
i bazy danych, bezposrednia odpowiedzialno$¢ za przyczyne awarii byta niejasna

i nigdy nie zostata rozwigzana [Bro08].

Przejrzystosé. Ciggte monitorowanie bezpieczenstwa informacji wymaga
biezgcego utrzymywania znajomosci Srodkéw bezpieczenstwa, podatnosci

i zagrozen w celu wspierania decyzji zwigzanych z zarzadzaniem ryzykiem
[Dem10]. Zbieranie i analizowanie dostepnych danych o stanie systemu powinno
by¢ wykonywane regularnie i tak czesto, jak jest to niezbedne organizacji do
zarzadzania ryzykiem zwigzanym z bezpieczeristwem i ochrong prywatnosci,
odpowiednio dla kazdego poziomu organizacji zaangazowanego w podejmowanie
decyzji. Przejscie na ustugi chmury publicznej wigze sie z przeniesieniem
odpowiedzialnos$ci na dostawce chmury za zabezpieczenie czesci systemu,

w ktérym przetwarzane sg dane i aplikacje organizacji. W celu wypetnienia
obowiazkéw ciggtego monitorowania organizacja jest zalezna od dostawcy chmury,
ktérego wspodtpraca jest niezbedna, poniewaz aspekty srodowiska przetwarzania
znajduja sie pod petng kontrolg dostawcy chmury.

Wiedza o stosowanych przez dostawce chmury srodkach bezpieczenstwa jest
rowniez potrzebna organizacji do sprawnego zarzadzania ryzykiem. Na przyktad,
proces identyfikacji podatnosci powinien obejmowac analize wtasciwosci
zabezpieczen systemu oraz srodkoéw bezpieczenstwa stosowanych do ochrony
Srodowiska chmury [Sto02]. Dostawcy chmury mogg by¢ jednak niechetni do
podawania szczegbétéw dotyczacych ich zabezpieczen i ochrony prywatnosci oraz
ich stanu, poniewaz takie informacje sg czesto uwazane za informacje prawnie
chronione i moga by¢ w rezultacie wykorzystane do opracowania drég ataku.
Ponadto, szczegétowe monitorowanie przez odbiorce chmury warstwy sieciowej

i systemowej zazwyczaj nie jest zawarte w wiekszos$ci umoéw o swiadczenie ustug,

5272137



Wytyczne dotyczace bezpieczenstwa i prywatnosci w chmurze publicznej
NSC 800-144 wer. 1.0

ograniczajac bezposrednig widocznos$¢ i sposdb monitorowania operacji do audytu
(np. [Bro09, Dig08, Met09]). Podczas gdy narzedzia powiadamiania i pulpity
nawigacyjne oparte na sieci Web sg zazwyczaj udostepniane odbiorcom w celu
monitorowania statusu, moze im brakowad wystarczajacej szczegétowosci i sami
moga doswiadczy¢ zaktdcen podczas niedostepnosci systemu [Goo09%a, Ker11,
Per11].

Przejrzystos¢ w sposobie dziatania dostawcy chmury, w tym swiadczenia ustug
zagregowanych, jest istotnym sktadnikiem efektywnego nadzoru bezpieczenstwa
systemu i ochrony prywatnosci przez organizacje. W celu zapewnienia, ze polityka
i procedury sg egzekwowane w catym cyklu zycia systemu, umowy dotyczace ustug
powinny zawiera¢ pewne rozwigzania, dzieki ktérym organizacja moze uzyskac
wglad w mechanizmy bezpieczenstwa i procesy stosowane przez dostawce chmury
orazich wydajnosc¢ w czasie. Na przyktad, umowa o swiadczenie ustug moze
zawierac prawo do audytu zabezpieczen za posrednictwem strony trzeciej, jako
sposob na zatwierdzenie parametrow zabezpieczen, ktore nie sg w inny sposéb
dostepne lub mozliwe do oceny przez odbiorce. Idealnie bytoby, gdyby odbiorca
ustug chmurowych miat kontrole nad aspektami dotyczacymi srodkéw
przejrzystosci, aby dostosowac je do swoich potrzeb, takich jak prég alarmow

i powiadomien oraz poziom szczegdtowosci i harmonogram raportéw.

Dane pomocnicze. Pomimo tego, ze uwaga w chmurze obliczeniowej skupia sie
gtéwnie na ochronie danych aplikacyjnych, dostawcy chmur przechowuja réwniez
istotne szczegdty dotyczace kont odbiorcéw chmury, ktére moga zostaé
skompromitowane i wykorzystane w pézniejszych atakach. Informacje

o ptatnosciach sg jednym z przyktadow; inne, bardziej subtelne rodzaje informacji,
rowniez moga by¢ wykorzystane. Na przyktad, baza danych z informacjami
kontaktowymi wykradziona od dostawcy chmury Saa$, poprzez ukierunkowany
atak phishingowy na jednego z jego pracownikéw, zostata z kolei wykorzystana do
przeprowadzenia udanych ukierunkowanych atakéw poczta elektroniczng na
odbiorcéw ustugi w chmurze [KreO7, McmO7]. Incydent ten obrazuje koniecznosé,
aby dostawcy ustug w chmurze chronili i niezwtocznie zgtaszali naruszenia

bezpieczenstwa wystepujace nie tylko w danych, ktére dostawca ustugi w chmurze
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przechowuje na potrzeby swoich klientéw, ale rowniez w danych, ktoére
przechowuje na temat swoich konsumentéw, niezaleznie od tego, czy dane sa
przechowywane w infrastrukturze chmury, czy tez niezaleznie od niej.

Inne rodzaje danych pomocniczych, ktére istniejg, obejmujg informacje, ktére
dostaweca ustugi w chmurze gromadzi lub wytwarza na temat aktywnosci zwigzanej
z klientem w chmurze. Obejmuja one dane gromadzone w celu mierzenia

i naliczania optat za wykorzystanie zasobdéw, dzienniki i Sciezki audytu oraz inne
tego rodzaju metadane, ktore sg generowane i gromadzone w srodowisku chmury.
W przeciwienstwie do danych organizacyjnych, dostawca ustugi w chmurze moze
by¢ bardziej sktonny do roszczenia sobie prawa wtasnosci do danych operacyjnych
i innych rodzajéw metadanych, ktére gromadzi. Takie dane, jezeli zostang
sprzedane, udostepnione lub wyciekna do strony trzeciej, stanowia jednak
potencjalne zagrozenie dla prywatnosci organizacji, poniewaz dane te moga by¢
wykorzystane do okreslenia statusu i perspektyw inicjatywy organizacji (np.
poziom aktywnosci lub przewidywany rozwdj). Kilka punktow, nad ktérych
wyjasnieniem nalezy sie zastanowi¢ w umowie o Swiadczenie ustug to rodzaje
metadanych gromadzonych przez dostawce ustugi w chmurze, ochrona
zapewniona metadanym oraz prawa organizacji w odniesieniu do metadanych,

w tym wtasnosé, rezygnacja z gromadzenia lub dystrybucji oraz dozwolone
wykorzystanie.

Zarzadzanie ryzykiem. W przypadku ustug opartych na chmurze, niektére
podsystemy lub komponenty podsystemu znajdujg sie poza bezposrednig kontrolg
organizacji klienta. Wiele organizacji czuje sie bardziej komfortowo podejmujac
ryzyko, gdy ma wiekszg kontrole nad procesami i wykorzystywanym sprzetem.
Jako minimum, wysoki stopien zabezpieczen zapewnia mozliwos¢ rozwazenia
alternatyw, ustalenia priorytetéw i zdecydowanego dziatania w najlepszym
interesie organizacji w przypadku wystgpienia incydentu. Zarzadzanie ryzykiem
jest procesem identyfikacji i oceny ryzyka zwigzanego z funkcjonowaniem systemu
informacyjnego dla dziatalnosci organizacji, jej aktywéw lub oséb oraz
podejmowania niezbednych krokéw w celu jego redukcji do akceptowalnego

poziomu [Sto02]. Proces ten obejmuje przeprowadzenie oceny ryzyka, wdrozenie
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strategii ograniczania ryzyka oraz zastosowanie technik i procedur ciggtego
monitorowania stanu bezpieczeristwa systemu informacyjnego.!® Systemy oparte
na chmurze publicznej, podobnie jak tradycyjne systemy informacyjne, wymagaja
zarzadzania ryzykiem w catym cyklu zycia systemu.

Ocenai zarzadzanie ryzykiem w systemach, ktére korzystajg z ustug w chmurze
moze byc¢ prawdziwym wyzwaniem. FISMA i polityka OMB wymagaja od
zewnetrznych dostawcéw, ktérzy zajmujg sie informacjami rzgdowymi lub
obstugujg systemy informacyjne w imieniu rzadu, aby spetniali te same wymagania
bezpieczenstwa, co organizacje rzadowe [JTF10]. W maksymalnym mozliwym
zakresie, organizacje powinny zapewnic, ze srodki ochrony prywatnosci

i bezpieczenstwa sa prawidtowo wdrozone, dziatajg zgodnie z przeznaczeniem

i spetniajg stawiane im wymagania. Organizacje powinny zrozumiec srodki ochrony
prywatnosci i bezpieczenstwa ustugi w chmurze, wprowadzi¢ odpowiednie
ustalenia w umowie o $wiadczenie ustug, dokonujgc wszelkich potrzebnych
dostosowan oraz monitorowac zgodnosc¢ zabezpieczen ustug z postanowieniami
umowy.

Ustanowienie poziomu zaufania do ustugi w chmurze zalezy od stopnia kontroli,
jaki organizacja jest w stanie wywrze¢ na dostawce, aby zapewnit srodki
bezpieczenstwa niezbedne do ochrony danych i aplikacji organizacji, a takze od
dostarczonych dowoddéw na skutecznosé tych zabezpieczen [JTF10]. Jednak
weryfikacja prawidtowego funkcjonowania podsystemu i skutecznosci Srodkéw
bezpieczenstwa w tak szerokim zakresie, jak w przypadku systemu
organizacyjnego, moze by¢ w niektdrych przypadkach niewykonalna, a do ustalenia
poziomu zaufania mozna wykorzystac inne srodki (np. audyty stron trzecich).
Ostatecznie, jezeli poziom zaufania do ustugi spadnie ponizej oczekiwan,
aorganizacja nie jest w stanie zastosowac zabezpieczeh kompensacyjnych, musi

albo odrzucié ustuge, albo zaakceptowad wiekszy stopien ryzyka.

15 Bardziej szczegdtowe informacje na temat zarzadzania ryzykiem mozna znalez¢é w dokumencie NSC 800-37.
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4.4. ARCHITEKTURA

Architektura oprogramowania i sprzetu wykorzystywanego do $wiadczenia ustug

w chmurze moze sie znacznie rézni¢ wsréd dostawcédw chmury publicznej

w odniesieniu do konkretnego modelu ustug. Fizyczna lokalizacja infrastruktury jest
okreslana przez dostawce chmury, podobnie jak koncepcja i implementacja
niezawodnosci, tagczenia zasobodw, skalowalnosci i innej logiki niezbednej w ramach
wsparcia. Aplikacje sg budowane w oparciu o interfejsy programistyczne ustug
dostepnych przez Internet, ktére zazwyczaj obejmuja wiele komponentéw chmury
komunikujacych sie ze sobg za pomocj interfejséw programowania aplikacji. Maszyny
wirtualne zazwyczaj stuzg jako abstrakcyjna jednostka wdrozenia dla chmur laaSi sa
luZzno powiazane z architekturg pamieci masowej w chmurze. Dostawcy chmur moga
réwniez korzystac z innych abstrakcji obliczeniowych zastepujacych technologie

maszyn wirtualnych w celu swiadczenia ustug w innych modelach ustug.

Uzupetnieniem rozwigzania po stronie serwera sg aplikacje oparte na chmurze, ktére
wymagaja zastosowania warstwy klienta do inicjowania i uzyskiwania ustug. Chociaz
przegladarki internetowe czesto stuzg jako aplikacje klienckie, dostepne sg réwniez
inne rozwigzania. Ponadto, musi istnie¢ odpowiednia i bezpieczna infrastruktura
komunikacji sieciowej. Wiele z uproszczonych interfejséw i abstrakcji ustug na
poziomie klienta, serwera i sieci nie jest zgodnych z nieodtgczng ztozonoscia, ktora
wptywa na bezpieczenstwo i ochrone prywatnosci. Dlatego wazne jest, aby zrozumieé
technologie, ktére dostawca chmury wykorzystuje do Swiadczenia ustug oraz wptyw,
jaki zastosowane zabezpieczenia techniczne maja na bezpieczenstwo i prywatnosé

w systemie w catym jego cyklu zycia. Posiadajac takie informacje, architektura systemu
lezacego u podstaw chmury moze zosta¢ zdekomponowana i przyporzadkowana do
modelu zabezpieczen i ochrony prywatnosci, ktére moga by¢ wykorzystane do oceny

i zarzadzania ryzykiem.

Powierzchnia ataku. Hiperwizor lub monitor maszyn wirtualnych jest dodatkowa
warstwg oprogramowania pomiedzy systemem operacyjnym, a platformg sprzetows,
ktora jest uzywana do obstugi wielodostepowych maszyn wirtualnych i jest wspdlna dla

chmur laaS. Oprocz zwirtualizowanych zasobdw, hiperwizor zwykle obstuguje inne
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interfejsy programowania aplikacji do wykonywania operacji administracyjnych, takich
jak uruchamianie, migracja i konczenie operacji na maszynach wirtualnych.

W poréwnaniu z tradycyjng, niezwirtualizowang implementacja, dodanie hiperwizora
powoduje zwiekszenie powierzchni ataku. Oznacza to, ze istniejg dodatkowe metody
(np. interfejsy programowania aplikacji), kanaty (np. gniazda) i elementy danych (np.
tancuchy wejsciowe), ktére napastnik moze wykorzystaé do wyrzadzenia szkod

w systemie.

Ztozonos¢ sSrodowisk maszyn wirtualnych moze by¢ réwniez wyzwaniem wiekszym niz
w przypadku ich tradycyjnych odpowiednikéw, co moze prowadzi¢ do powstania
warunkow zagrazajacych bezpieczenstwu [Gar05]. Na przyktad, stronicowanie,
sprawdzanie punktowe i migracja maszyn wirtualnych moga powodowac wyciek
wrazliwych danych do pamieci trwatej, przetamujac mechanizmy ochrony

w hostowanym systemie operacyjnym, majace na celu zapobieganie takim zdarzeniom.
Ponadto, sam hiperwizor moze zostac potencjalnie skompromitowany. Kompromitacja
hiperwizora moze skutkowac naruszeniem wszystkich systemow, ktore sg przez niego
hostowane [Scal1]. Na przyktad, luka pozwalajgca specjalnie spreparowanym
zadaniom FTP (File Transfer Protocol) na uszkodzenie bufora stosu w hiperwizorze,
ktory z kolei moze spowodowac wykonanie dowolnego kodu na hoscie, zostata odkryta
w procedurze NAT (Network Address Translation) powszechnie uzywanego
oprogramowania do wirtualizacji [Sec05, She05].

Wirtualne serwery i aplikacje, podobnie jak ich niewirtualne odpowiedniki, muszg by¢
zabezpieczone zaréwno fizycznie jak i logicznie. Zgodnie z politykami i procedurami
organizacyjnymi, system operacyjny i aplikacje powinny by¢ specjalnie zabezpieczone
(utwardzone) podczas tworzenia implementacji obrazéw maszyn wirtualnych. Nalezy
réwniez zadbac o zapewnienie bezpieczenstwa srodowiskom zwirtualizowanym,

w ktérych obrazy sg uruchamiane [YouO7]. Na przyktad, wirtualne zapory sieciowe
moga by¢ uzyte do odizolowania grup maszyn wirtualnych od innych grup
hostowanych, takich jak systemy produkcyjne od systeméw deweloperskich lub
systemy deweloperskie od innych systemow rezydujacych w chmurze. Precyzyjne

zarzadzanie obrazami maszyn wirtualnych jest réwniez istotne, aby unikngé
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przypadkowego wdrozenia obrazéw w fazie rozwoju lub tez zawierajacych luki

w zabezpieczeniach.

Ochrona sieci wirtualnej. Wiekszos$¢ platform wirtualizacyjnych ma mozliwosé
tworzenia programowych przetacznikéw i konfiguracji sieciowych jako czesci
srodowiska wirtualnego, aby umozliwi¢ maszynom wirtualnym na tym samym hoscie
bardziej bezposrednig i wydajng komunikacje. Na przyktad, w przypadku maszyn
wirtualnych, ktére nie wymagaja dostepu do sieci zewnetrznej, architektury sieci
wirtualnych wiekszosci oprogramowania do wirtualizacji obstuguja sieci typu "intra-
host", w ktérych tworzona jest prywatna podsie¢ do komunikacji wewnatrz hosta. Ruch
w sieciach wirtualnych moze nie by¢ widoczny dla urzadzen zabezpieczajacych w sieci
fizycznej, takich jak sieciowe systemy wykrywania i zapobiegania wtamaniom [Sca11,
Vie09]. W celu unikniecia utraty widocznosci i ochrony przed atakami wewnatrz hosta,
moze by¢ wymagane powielenie mozliwosci ochrony sieci fizycznej w sieci wirtualnej
[Ref10, Vmw10]. Chociaz niektére hiperwizory umozliwiajg monitorowanie sieci, ich
mozliwosci nie s na ogot tak rozbudowane, jak w przypadku narzedzi uzywanych do
monitorowania sieci fizycznych. Organizacje powinny rozwazyc ryzyko i wydajnos$¢
pomiedzy ukryciem ruchu w hiperwizorze, a ujawnieniem tego ruchu w sieci fizycznej
w celu monitorowania [Scal1].

Efektem ubocznym srodowisk zwirtualizowanych jest potencjalna utrata mozliwosci
rozdzielenia obowigzkéw pomiedzy istniejacymi w organizacji rolami
administracyjnymi. Na przyktad, w tradycyjnych srodowiskach komputerowych
administratorzy komputeréw zazwyczaj nie konfiguruja komponentow
bezpieczenstwa sieciowego, takich jak systemy wykrywania i zapobiegania wtamaniom
oraz zapory sieciowe. Z drugiej strony, administratorzy bezpieczenstwa sieci moga
konfigurowac takie urzadzenia, ale zazwyczaj nie majg praw administracyjnych na
hostach, aby przyzna¢ dostep do systemu. W srodowiskach wirtualnych odrebne role
administratoréw bezpieczenstwa komputerowego i sieciowego moga zostac potaczone
w jedna role administratora infrastruktury wirtualnej. Podobnie moze to mie¢ wptyw
nainne odrebne role, takie jak role administratoréw pamieci masowej. Zabezpieczenia
zarzadzania i operacyjne moga by¢ konieczne, aby zrekompensowac brak zabezpieczen

technicznych w srodowiskach wirtualnych zapewniajacych rozdzielenie obowigzkéw.
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Obrazy maszyn wirtualnych. Dostawcy chmur laaS oraz wytwoércy maszyn
wirtualnych utrzymuja repozytoria obrazéw maszyn wirtualnych. Obraz maszyny
wirtualnej obejmuje stos oprogramowania, w tym zainstalowane i skonfigurowane
aplikacje, uzywane do zatadowania maszyny wirtualnej do stanu poczatkowego lub
stanu z poprzedniego punktu sprawdzajgcego. Udostepnianie obrazéw maszyn
wirtualnych jest powszechng praktyka w niektérych srodowiskach chmury
obliczeniowej i stanowi szybki sposdb na uruchomienie. Obrazy maszyn wirtualnych
tworzone przez organizacje muszg by¢ starannie zarzadzane i kontrolowane, w celu
unikniecia problemoéw. Na przyktad, obrazy musza by¢ na biezaco aktualizowane
najnowszymi poprawkami bezpieczenstwa. Nalezy uwazaé, aby nie uzywac obrazéw,
ktore nie zostaty zweryfikowane lub nie sg udostepniane w sposdéb przypadkowy.
Dostawca obrazu jest narazony na ryzyko, poniewaz obraz moze zawierac zastrzezony
kod i dane oraz zawierac luki w zabezpieczeniach. Atakujacy moze probowac badaé
obrazy, aby ustali¢, czy nie wyciekaja z nich informacje lub czy nie stanowig one drogi
do ataku [Wei09]. Jest to szczegdlnie istotne w przypadku obrazéw deweloperskich,
ktoére sg udostepniane incydentalnie. Atakujacy moze réowniez prébowac dostarczy¢
obraz maszyny wirtualnej zawierajacy ztosliwe oprogramowanie odbiorcom ustugi
przetwarzania w chmurze [Jen09, Wei09].2¢ Na przyktad, badajacy zademonstrowali,
ze manipulujac procesem rejestracji w celu uzyskania pierwszej pozycji na liscie, mogli
tatwo naktoni¢ odbiorcéw ustugi w chmurze do uruchomienia obrazéw maszyn
wirtualnych, ktére sami udostepnili w repozytorium obrazéw popularnego dostawcy
ustug w chmurze [Mee09, SIa09]. Ryzyko dla odbiorcéw korzystajacych ze skazonych
obrazow obejmuje kradziez i uszkodzenie danych. Organizacje powinny rozwazy¢
wdrozenie sformalizowanego procesu zarzadzania obrazami, aby regulowacd tworzenie,
przechowywanie i korzystanie z obrazéw maszyn wirtualnych [Sca11].

Ochrona po stronie klienta. Skuteczna obrona przed atakami wymaga zabezpieczenia

zaréwno po stronie serwera chmury obliczeniowej, jak i klienta. Przy nacisku

16 Dla srodowisk PaaS i SaaS dostarczany jest ztosliwy modut wdrozeniowy.
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ktadzionym zazwyczaj na te pierwsza, drugg mozna tatwo przeoczyc. Ustugi od réznych
dostawcow chmury, jak rowniez aplikacje oparte na chmurze stworzone przez
organizacje, moga naktadac bardziej wymagajace wymagania na klienta, co moze miec
wptyw na bezpieczenstwo i ochrone prywatnosci, ktére musza by¢ wziete pod uwage.
Przegladarki internetowe, kluczowy element dla wielu ustug chmury obliczeniowej,
oraz rézne dostepne dla nich wtyczki i rozszerzenia cieszg sie ztg stawg ze wzgledu na
problemy z bezpieczenstwem [Jen09, Ker10, Pro07, Pro09]. Co wiecej, wiele dodatkéw
do przegladarek nie zapewnia automatycznych aktualizacji, co zwieksza trwatosc
wszelkich istniejacych luk.

Utrzymanie fizycznego i logicznego bezpieczenstwa nad klientami moze by¢
ktopotliwe, szczegdlnie w przypadku wbudowanych urzadzen mobilnych, takich jak
smartfony. Ich rozmiar i przenosno$¢ mogg spowodowac utrate fizycznej kontroli.
Wbudowane mechanizmy bezpieczenstwa czesto nie sg wykorzystywane lub moga by¢
bez trudu pokonane lub ominiete przez dobrze zorientowang osobe w celu przejecia
kontroli nad urzadzeniem [Jan08]. Smartfony sg rowniez traktowane bardziej jako
urzadzenia stacjonarne z ograniczonym zestawem funkcji, niz jako systemy ogolnego
przeznaczenia. Ponadto, aplikacje w chmurze s czesto dostarczane do nich za
posrednictwem tworzonych na zamowienie aplikacji natywnych, a nie przegladarki
internetowej. Zaden pojedynczy system operacyjny nie dominuje w smartfonach,

a poprawki i aktualizacje bezpieczenstwa dla komponentéw systemu nie sg tak czeste
jak w przypadku komputeréw stacjonarnych, co sprawia, ze luki sg bardziej trwate

i poszerzaja okno mozliwosci ich wykorzystania. Jako zabezpieczenie, organizacje
moga zabroni¢ lub Scisle ograniczy¢ dostep do informacji osobistych i innych
wrazliwych danych z urzadzen przenos$nych i mobilnych zmniejszajgc tym samym
ryzyko [Mcc10].

Rosngca dostepnosc i wykorzystanie mediéw spotecznosciowych, poczty
elektronicznej i innych publicznie dostepnych stron réwniez wigze sie z zagrozeniami,
ktoére sg powodem do niepokoju, poniewaz coraz czesSciej stuzg one jako miejsca
atakéw socjotechnicznych, ktére moga miec negatywny wptyw na bezpieczenstwo
przegladarki, jej platformy bazowej i ustug w chmurze, do ktérych uzyskuje sie dostep.

Na przyktad, oprogramowanie szpiegujace zostato podobno zainstalowane w systemie
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szpitalnym poprzez osobiste konto Webmail pracownika i wystato atakujacemu ponad
1000 zrzutéw ekranu, zawierajacych informacje finansowe i inne poufne informacje,
zanim zostato wykryte [McmO9%b]. Posiadanie trojana backdoor, rejestratora nacisniec¢
klawiszy lub innego rodzaju ztosliwego oprogramowania obecnego na kliencie jest
sprzeczne z ochrong bezpieczenstwa i prywatnosci ustug chmury publicznej, jak
rowniez innych ustug publicznych dostepnych przez Internet [Fre08, MRG10].

Jako czesc¢ ogdlnej architektury bezpieczenstwa przetwarzania w chmurze, organizacje
muszg dokonac przegladu istniejgcych srodkéw i zastosowad dodatkowe, jesli jest to
konieczne, aby zabezpieczyc strone klienta. Banki zaczynajg odgrywac wiodaca role we
wdrazaniu wzmocnionych srodowisk przegladarek, ktére szyfrujg wymiane danych

w sieci i chronig przed rejestrowaniem nacisnie¢ klawiszy [Dun10a, Dun10b]. Szkolenie
w zakresie Swiadomosci bezpieczenstwa jest rowniez waznym srodkiem do
zastosowania przez organizacje, poniewaz wtasciwe zachowanie ludzi jest istotnym

zabezpieczeniem przed wieloma rodzajami atakéw.
4.5. ZARZADZANIE TOZSAMOSCIA | DOSTEPEM

Wrazliwosé danych i prywatnos$¢ informacji stajg sie coraz czesSciej przedmiotem
szczegolnej uwagi organizacji. Aspekty potwierdzania tozsamosci i uwierzytelniania

w ramach zarzadzania tozsamoscig wigza sie z wykorzystaniem, utrzymaniem i ochronag
danych osobowych uzyskanych od uzytkownikéw. Zapobieganie nieautoryzowanemu
dostepowi do zasobdéw informacyjnych w chmurze jest rowniez istotnym
zagadnieniem. Jednym z powtarzajacych sie probleméw jest to, ze organizacyjne ramy
identyfikacji i uwierzytelniania mogg w zaden sposéb nie obejmowaé chmury
publicznej, arozszerzenie lub zmiana istniejgcych ram w celu wsparcia ustug

w chmurze moze okazac sie utrudnione [ChoO9]. Alternatywa polegajaca na
stosowaniu dwéch réznych systemoéw uwierzytelniania, jednego dla wewnetrznych
systeméw organizacyjnych i drugiego dla zewnetrznych systemoéw opartych na
chmurze, jest utrudnieniem, ktére z czasem moze stac sie niewykonalne. Jednym
Zrozwigzan jest federacja tozsamosci, spopularyzowana wraz z wprowadzeniem

architektury zorientowanej na ustugi.

612137



Wytyczne dotyczace bezpieczenstwa i prywatnosci w chmurze publicznej
NSC 800-144 wer. 1.0

Federacja tozsamosci pozwala organizacji i dostawcy chmury na zaufanie

i wspotdzielenie cyfrowych tozsamosci i atrybutéw w obu domenach, a takze na

zapewnienie sposobu pojedynczego logowania. Aby federacja odniosta sukces,

transakcje zarzadzania tozsamoscia i dostepem musza byc¢ interpretowane precyzyjnie

i jednoznacznie oraz chronione przed atakami. Nalezy réwniez zapewni¢ wyrazne

oddzielenie zarzadzanych tozsamosci odbiorcy chmury od tozsamosci dostawcy

chmury, aby chroni¢ zasoby odbiorcy przed podmiotami uwierzytelnionymi przez

dostawce i odwrotnie. Federacja tozsamosci moze by¢ zrealizowana na wiele

sposobow, np. za pomocg standardu Security Assertion Markup Language (SAML) lub

standardu OpenlD.

Uwierzytelnianie. Uwierzytelnianie jest procesem ustanawiania wiarygodnosci
tozsamosci uzytkownikéw. Poziomy pewnosci uwierzytelniania powinny by¢
odpowiednie do wrazliwosci aplikacji i zasobow informacyjnych, do ktérych
uzyskuje sie dostep oraz zwigzanego z tym ryzyka [Bur06]. Coraz wieksza liczba
dostawcow ustug w chmurze wspiera standard SAML i wykorzystuje go do
administrowania uzytkownikami i uwierzytelniania ich przed zapewnieniem
dostepu do aplikacji i danych. SAML dostarcza $Srodkéw do wymiany informacji
pomiedzy wspdtpracujgcymi domenami. Na przyktad, transakcja SAML moze
przekazywac potwierdzenie, ze uzytkownik zostat uwierzytelniony przez dostawce
tozsamosci, a takze zawierac informacje o uprawnieniach uzytkownika. Po
przyjeciu transakcji, dostawca ustug wykorzystuje te informacje do przyznania
uzytkownikowi odpowiedniego poziomu dostepu, po pomysinym zweryfikowaniu
tozsamosci i poswiadczen dostarczonych dla uzytkownika.

Komunikaty zadania i odpowiedzi SAML s3 zazwyczaj odwzorowywane za pomocg
protokotu SOAP, ktérego format opiera sie na jezyku XML (eXtensible Markup
Language). Wiadomosci SOAP s3 podpisywane cyfrowo. Na przyktad w chmurze

17 Patrz: publikacja NSC 7298.
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publicznej, gdy uzytkownik ustanowit z dang ustuga certyfikat klucza publicznego,
klucz prywatny moze byc¢ uzyty do podpisania zagdan SOAP.
Walidacja bezpieczenstwa wiadomosci SOAP jest skomplikowana i musi by¢
przeprowadzona precyzyjnie, aby zapobiec atakom. Ataki typu "zawijanie XML"
(ang. XML wrapping) zostaty z powodzeniem przeprowadzone przeciwko publicznej
chmurze 1aaS [Gru09]. Zawijanie XML polega na manipulacji wiadomosciami SOAP.
Nowy element (tj. wrapper) jest wprowadzany do nagtéwka SOAP Security;
oryginalne tresci wiadomosci sg nastepnie przenoszone pod wrapper
i zastepowane przez fatszywe tresci zawierajace operacje zdefiniowang przez
atakujacego [Gaj09, Gru09]. Do oryginalnego obiektu nadal mozna sie odwotywadé
i weryfikowac jego sygnature, ale zamiast niego wykonywana jest operacja zawarta
w obiekcie zastepczym.

e Kontrola dostepu. Do $wiadczenia ustug zarzadzania tozsamoscia i dostepem
w chmurze tylko sam SAML nie jest wystarczajacy. Potrzebna jest rowniez zdolnosé
do dostosowania uprawnien odbiorcéw chmury i zapewnienia kontroli nad
dostepem do zasobdw. W ramach zarzadzania tozsamoscia, standardy takie jak
eXtensible Access Control Markup Language (XACML)18 mogg by¢
wykorzystywane przez dostawce chmury do kontroli dostepu do zasobéw chmury,
zamiast niektérych zastrzezonych rozwigzan. Standard XACML definiuje oparty na
XML jezyk do okreslania polityki i formowania decyzji kontroli dostepu. XACML
skupia sie na mechanizmie dochodzenia do decyzji autoryzacyjnych, co uzupetnia
SAML skupiajacy sie na srodkach przekazywania decyzji uwierzytelniajacych
i autoryzacyjnych pomiedzy wspoétpracujgcymi podmiotami.
XACML jest w stanie kontrolowac zastrzezone interfejsy ustug wiekszosci
dostawcow, dlatego niektérzy dostawcy chmur juz go stosuja. Podstawowy model
uzycia XACML zaktada, ze gdy podejmowana jest proba dostepu do zasobu, Punkt

Realizacji Zasad (ang. Policy Enforcement Point - PEP), odpowiedzialny za ochrone

18 Patrz: publikacja NSC 7298.
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dostepu do zasobdw, wysyta zagdanie zawierajace opis préby dostepu do Punktu
Decyzyjnego Zasad (ang. Policy Decision Point - PDP) w celu oceny pod katem
dostepnych polityk i atrybutéw. PDP ocenia to zadanie i zwraca decyzje

o autoryzacji, ktorg PEP moze egzekwowac. XACML nie definiuje protokotéw lub
mechanizmow transportowych ani nie okresla sposobu walidacji danych
uwierzytelniajgcych uzytkownika. Komunikaty przesytane pomiedzy podmiotami
XACML sg podatne na ataki ztosliwych stron trzecich, w tym ataki
nieautoryzowanego ujawnienia, powtoérzenia, usuniecia i modyfikacji, chyba, ze

istniejg wystarczajace zabezpieczenia do ochrony transakcji [Kel05].
4.6. 1ZOLACJA OPROGRAMOWANIA

Woysoki stopien wspotuzytkowania wielu platform jest konieczny dla przetwarzania
w chmurze, aby osiggna¢ przewidywang elastycznosc dostarczania niezawodnych
ustug na zadanie oraz korzysci kosztowe i wydajnosciowe wynikajgce z ekonomii skali.
Aby osiggnac pozadane wysokie wskazniki konsumpcji, dostawcy chmury musza
zapewnic¢ dynamiczne, elastyczne dostarczanie ustug i odizolowanie zasobéw
odbiorcéw ustug chmurowych. Wspétuzytkowanie w srodowiskach chmury
obliczeniowej laaS odbywa sie zazwyczaj poprzez multipleksowanie dziatania maszyn
wirtualnych od potencjalnie réznych odbiorcéw na tym samym serwerze fizycznym
[RisO9]. Aplikacje wdrozone na wirtualnych maszynach goscinnych pozostajg podatne
na ataki i kompromitacje, podobnie jak ich niezwirtualizowane odpowiedniki.
Dramatycznym tego przyktadem byt botnet dziatajacy w srodowisku chmury

obliczeniowej laaS [Mcm09a, Whi09].

Wielodostep w srodowiskach PaaS i SaaS chmury obliczeniowej moze by¢ traktowana
w rézny sposob. Na przyktad, wielu dostawcow SaaS opiera sie na infrastrukturze
niezawierajacej maszyn wirtualnych, uzywajac zamiast tego pojedynczej logicznej
instancji aplikacji (tj. stosu technologii oprogramowania), ktéra moze obstugiwacé
bardzo duza liczbe najemcow, przeskalowujac ja w gére lub na zewnatrz w zaleznosci
od potrzeb [Arm10, Wai08]. Niezaleznie od zastosowanego modelu ustug i architektury

oprogramowania przeznaczonego dla wielodostepu, przetwarzanie danych przez
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réznych odbiorcéw musi by¢ mozliwe do przeprowadzenia w izolacji od siebie, gtdwnie

poprzez zastosowanie mechanizmow separacji logiczne;j.

Ztozonos¢ hiperwizora. Bezpieczenstwo systemu komputerowego zalezy od
jakosci kernela oprogramowania, ktére kontroluje ograniczanie i wykonywanie
proceséw. Monitor maszyn wirtualnych lub hiperwizor jest zaprojektowany do
jednoczesnego uruchamiania wielu maszyn wirtualnych, z ktérych kazda na jednym
komputerze-hoscie zawiera system operacyjny i aplikacje, oraz do zapewnienia
izolacji pomiedzy réznymi maszynami wirtualnymi gosci.

Monitor maszyny wirtualnej moze byc¢ teoretycznie ,mniejszy” i mniej ztozony niz
system operacyjny. Te cechy generalnie utatwiajg analize i poprawiajg jakos¢
zabezpieczen, dajac monitorowi maszyny wirtualnej potencjat do bycia lepiej
dostosowanym do utrzymywania silnej izolacji pomiedzy maszynami wirtualnymi
gosci niz system operacyjny do izolowania proceséw [KarO8]. W praktyce jednak,
nowoczesne hiperwizory moga byc¢ duze i ztozone, porownywalne do systemu
operacyjnego, co neguje te zalete. Na przyktad Xen, open source'owy monitor
maszyn wirtualnych x86, zawiera zmodyfikowane jadro Linuksa w celu
implementacji uprzywilejowanej partycji dla operacji wejscia/wyjscia, a KVM,
kolejny projekt open source, przeksztatca jadro Linuksa w monitor maszyn
wirtualnych [Kar08, Sha08, Xen08]. Zrozumienie wykorzystania wirtualizacji przez
dostawce chmury jest warunkiem wstepnym do poznania zwigzanego z nig ryzyka
bezpieczenstwa.

Wektory ataku. Wielodostepnos¢ w infrastrukturach chmur opartych na
maszynach wirtualnych, wraz z subtelnosciami w sposobie, w jaki zasoby fizyczne
sg wspotdzielone pomiedzy maszynami wirtualnymi goscia, moze rodzi¢ nowe
zrodta zagrozen. Najpowazniejszym zagrozeniem jest to, ze ztosliwy kod moze
wydostac sie z granic swojej wirtualnej maszyny i zaktéci¢ dziatanie hiperwizora lub
innych maszyn wirtualnych goscia. Migracja na zywo, mozliwos¢ przenoszenia
maszyny wirtualnej pomiedzy hiperwizorami na réznych komputerach bez
zatrzymywania systemu operacyjnego goscia, oraz inne funkcje udostepniane przez

srodowiska monitorujgce maszyny wirtualne w celu utatwienia zarzadzania
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systemami, rowniez zwiekszajg rozmiar i ztozonos$¢ oprogramowania oraz
potencjalnie dodajg kolejne obszary, ktére moga stac sie celem ataku.

Kilka przyktadow ilustruje rodzaje mozliwych wektoréw ataku. Pierwszym z nich
jest mapowanie infrastruktury chmury. Cho¢ wydaje sie to trudne do wykonania
zadanie, badacze zademonstrowali podejscie do popularnej chmury laaS [Ris09].
Uruchamiajac wiele instancji maszyn wirtualnych z wielu kont odbiorcéw chmury

i wykorzystujac sondy sieciowe, przeanalizowano przypisane adresy |IP i nazwy
domen w celu zidentyfikowania wzorcéw lokalizacji ustug. W oparciu o te
informacje i ogdlng metodologie, mozna byto zidentyfikowaé prawdopodobng
lokalizacje konkretnej docelowej maszyny wirtualnej i utworzy¢ nowe maszyny
wirtualne, ktére docelowo bedg wspotrezydentami maszyny docelowe;.

Po znalezieniu odpowiedniego miejsca docelowego, nastepnym krokiem dla
maszyny wirtualnej goscia jest ominiecie lub przetamanie zabezpieczen
hiperwizora lub catkowite zniszczenie hiperwizora i systemu. Podatnosci

w dostarczonych interfejsach programowania i przetwarzaniu polecen sg
powszechnymi celami do wykrycia podatnosci do wykorzystania [FerO7]. Na
przyktad, powazna luka, ktéra pozwalata atakujgcemu na zapis do dowolnego
miejsca w pamieci nieobjetej granicami, zostata odkryta w kodzie zarzadzania
energiag hiperwizora poprzez testowanie odpornosci na btedne dane

z emulowanych portéw I/0 [Orm07].15 Luka w mechanizmie odmowy ustugi (DoS),
ktéra moze pozwoli¢ wirtualnej maszynie goscia na uszkodzenie komputera-hosta
wraz z innymi hostowanymi maszynami wirtualnymi, zostata rowniez odkryta

w sterowniku urzadzen wirtualnych popularnego oprogramowania do wirtualizacji
[VmwO09].

Mozliwe sg réwniez bardziej posrednie drogi ataku. Na przyktad, badacze
opracowali sposob, w jaki atakujgcy moze uzyskac kontrole administracyjna nad
maszynami wirtualnymi goscia podczas migracji na zywo, poprzez wykorzystanie
ataku man-in-the-middle do modyfikacji kodu uzywanego do uwierzytelniania
[Obe08a]. Modyfikacja pamieci podczas migracji stwarza inne mozliwosci, takie jak
mozliwos$¢ umieszczenia warstwy rootkitéw opartych na maszynie wirtualnej pod

systemem operacyjnym [KinO6]. Exploit zero-day w HyperVM, aplikacji open
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source do zarzadzania wirtualnymi serwerami prywatnymi, rzekomo doprowadzit
do zniszczenia okoto 100 000 stron internetowych opartych na serwerach
wirtualnych hostowanych przez dostawce ustug [GooO9%b]. Inny przyktad ataku
posredniego polega na monitorowaniu wykorzystania zasobéw na serwerze
wspotdzielonym w celu zdobycia informacji i by¢ moze przeprowadzenia ataku typu
side-channel, podobnego do atakéw stosowanych przeciwko implementacjom
mechanizmoéw kryptograficznych w innych srodowiskach obliczeniowych [Ris09].
Na przyktad, atakujacy mogtby okresli¢ okresy wysokiej aktywnosci, oszacowac
wysoki poziom ruchu i ewentualnie przeprowadzic¢ ataki na czas naciskania

klawiszy w celu zebrania haset i innych danych z serwera docelowego.
47. OCHRONADANYCH

Dane przechowywane w chmurze publicznej zazwyczaj rezydujg we wspoétdzielonym
srodowisku kolokowanym z danymi innych klientéw. Organizacje umieszczajace
wrazliwe i regulowane dane w chmurze publicznej muszg zatem uwzgledni¢ srodki, za
pomocga ktérych dostep do danych jest kontrolowany, a dane s przetwarzane

w bezpiecznym srodowisku. Podobne obawy istniejg w przypadku danych

migrowanych w ramach chmury lub pomiedzy chmurami.

¢ Koncentracja wartosci. Odpowiedz na pytanie "Dlaczego napadasz na banki?" jest
czesto przypisywana Williemu Suttonowi, historycznemu i wielokrotnemu
rabusiowi bankéw [Coc97] - jego rzekoma odpowiedz brzmi: "poniewaz tam sg
pienigdze". Na wiele sposobéw, zapisy danych sg walutg XXI wieku, a oparte na
chmurze magazyny danych sg bankowym skarbcem, czyniac je coraz bardziej
pozadanym celem ze wzgledu na zbiorowg wartos¢ tam skoncentrowang [Row07].
Podobnie jak ekonomia skali istnieje w przypadku okradania bankéw zamiast
pojedynczych oséb, wysoki wspdtczynnik optacalnosci istnieje rowniez
w przypadku skutecznego kompromitowania chmury. Udane exploity przeciwko
wysoko cenionym firmom zajmujacym sie bezpieczenstwem ilustruja, ze nikt nie
jest poza zasiegiem zdeterminowanego przeciwnika (np.[And11], [Bra11]
i [Pep11b]).
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W przeciwienstwie do bezposredniego podejscia, znakiem rozpoznawczym
Williego byto potaczenie finezji i przebiegtosci Ten styl dziata rownie dobrze

w cyfrowym Swiecie przetwarzania w chmurze. Na przyktad, niedawny exploit
obejmowat namierzenie osobistego konta poczty elektronicznej administratora
serwisu spotecznosciowego, podobno poprzez udzielenie odpowiedzi na zestaw
pytan bezpieczenistwa w celu uzyskania dostepu do konta, a nastepnie
wykorzystanie znalezionych tam informacji w celu uzyskania dostepu do plikéw
firmowych przechowywanych w chmurze Paa$S [Inf09, Sut09]. Podobny staby punkt
w resetowaniu haset zostat zidentyfikowany w chmurze publicznej 1aaS [Gar07].
Zarejestrowany adres poczty elektronicznej i wazne hasto do konta byty
wszystkim, co byto wymagane do pobrania poswiadczen uwierzytelniajacych

z pulpitu zarzadzania dostawcy chmury, co z kolei dawato dostep do wszystkich
zasobow konta. Poniewaz utracone hasta do ustugi w chmurze mogty by¢
resetowane za pomocg poczty elektronicznej, atakujacy kontrolujacy system
pocztowy powigzany z kontem lub pasywnie podstuchujacy sie¢, przez ktoéra
przechodzita poczta elektroniczna zawierajaca reset hasta, mégt skutecznie przejac
kontrole nad kontem.

Posiadanie danych kolokowanych z danymi organizacji o wysokim profilu
zagrozenia moze rowniez prowadzi¢ do odmowy ustugi, jako niezamierzona
przyczyna ataku skierowanego przeciwko tej organizacji [Row07]. Podobnie, skutki
uboczne fizycznego ataku na zasoby chmurowe organizacji o wysokim profilu sg
rowniez mozliwe. Na przyktad, przez lata obiekty urzedéw podatkowych
przyciggaty uwage potencjalnych napastnikow [Kat10, Lab95, Lat96, Sch10].
Izolowanie danych. Dane moga wystepowac w wielu formach. Na przyktad,

w przypadku tworzenia aplikacji w chmurze, obejmujg one programy aplikacji,
skrypty i ustawienia konfiguracyjne wraz z narzedziami deweloperskimi.

W przypadku wdrozonych aplikacji obejmujg one rekordy i inng zawartos¢
utworzong lub uzywana przez aplikacje, w tym obiekty przenoszone, a takze
informacje o kontach uzytkownikéw aplikacji. Kontrola dostepu jest jednym ze
sposobéw ochrony danych przed nieuprawnionymi uzytkownikami; kolejnym

srodkiem jest szyfrowanie. Kontrole dostepu sg zazwyczaj oparte na identyfikacji,
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co sprawia, ze uwierzytelnianie tozsamosci uzytkownika jest istotnym
zagadnieniem w chmurach obliczeniowych. W przypadku braku fizycznej kontroli
nad przechowywaniem informacji, szyfrowanie jest jedynym sposobem
Zzapewnienia, ze sg one rzeczywiscie chronione.

Srodowiska bazodanowe wykorzystywane w chmurze obliczeniowej moga sie
znaczaco roznié. Na przyktad, niektére Srodowiska wspierajg model
wieloinstancyjny (ang. multi-instance), podczas gdy inne wspierajg model
wielodostepowy (ang. multi-tenant). Te pierwsze zapewniaja unikalny system
zarzadzania bazg danych dziatajacy na instancji maszyny wirtualnej dla kazdego
odbiorcy chmury, dajac odbiorcy petng kontrole nad definiowaniem rél, autoryzacja
uzytkownikéw i innymi zadaniami administracyjnymi zwigzanymi

z bezpieczenstwem. Te drugie zapewniaja predefiniowane srodowisko dla odbiorcy
chmury, ktére jest wspoétdzielone z innymi dzierzawcami, zazwyczaj poprzez
tagowanie danych identyfikatorem odbiorcy. Tagowanie daje poczucie wytacznego
korzystania z instancji, ale opiera sie na dostawcy chmury w celu ustanowienia

i utrzymania solidnego bezpiecznego srodowiska bazy danych.

Istniejg rozne rodzaje aranzacji wielodostepu dla baz danych. Kazdy uktad taczy
zasoby w inny sposdb, oferujac rézne stopnie izolacji i wydajnosci zasobéw [Jac07,
Wai08]. Istniejg réwniez inne uwarunkowania. Na przyktad, niektore funkcje, takie
jak szyfrowanie danych, sg bardziej efektywne w uktadach, ktére wykorzystuja
oddzielne, a nie wspdlne bazy danych. Tego rodzaju zestawienia wymagaja
starannej oceny przydatnosci rozwigzania do zarzadzania danymi w odniesieniu do
danych, ktérych dotycza. Wymagania w niektérych dziedzinach lub branzach,
takich jak stuzba zdrowia, mogg mie¢ wptyw na wybér bazy danych i organizacji
danych wykorzystywanych w aplikacji. Powaznym problemem jest ogdlnie pojeta
ochrona prywatnosci informacji [Pea09].

Dane muszg by¢ zabezpieczone w stanie spoczynku, w tranzycie i podczas
uzytkowania, a dostep do nich musi by¢ kontrolowany. Standardy protokotéw
komunikacyjnych i certyfikatow klucza publicznego pozwalajg na ochrone
transferéw danych za pomoca kryptografii i mogg by¢ zazwyczaj wdrazane

z rownym powodzeniem w srodowiskach SaaS, PaaSilaaS [CSA11a, Pro10].
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Procedury ochrony danych w spoczynku nie s jednak tak dobrze
ustandaryzowane, co sprawia, ze interoperacyjnos¢ jest problemem ze wzgledu na
przewage systemoéw prawnie zastrzezonych. Zdolno$¢ ochrony rézni sie réwniez
znacznie w zaleznosci od modelu ustug, a ochrona kryptograficzna moze by¢
niewykonalna dla niektérych srodowisk, w szczegdlnosci PaaS i SaaS[CSA11a,
Pro10]. Brak interoperacyjnosci wptywa na dostepnosc danych i komplikuje
mozliwosé przenoszenia aplikacji i danych pomiedzy dostawcami chmury. Ochrona
danych w uzyciu jest rozwijajgcym sie obszarem kryptografii z niewielka iloscig
praktycznych rezultatéw do zaoferowania, pozostawiajgc mechanizmy zaufania
jako gtéwne zabezpieczenie [Gre09, Pro10].

Bezpieczenstwo systemu wykorzystujacego kryptografie zalezy od wtasciwego
zabezpieczenia kluczy centralnych i komponentéw zarzadzania kluczami [Bar05].
Obecnie odpowiedzialnosc¢ za zarzadzanie kluczami kryptograficznymi spoczywa
gtéwnie na odbiorcy chmury. Generowanie i przechowywanie kluczy odbywa sie
zazwyczaj poza chmurg z wykorzystaniem sprzetowych modutéw bezpieczenstwa,
ktore nie skaluja sie dobrze do paradygmatu chmury. Projekt Zarzadzania Kluczami
Kryptograficznymi NIST (NIST’s Cryptographic Key Management Project!?)
identyfikuje skalowalne i uzyteczne strategie zarzadzania i wymiany kluczy
kryptograficznych do wykorzystania przez rzad, co moze pomdc w ostatecznym
ztagodzeniu problemu?°.

Zasada nadrzedng jest, aby to wtasnie personel organizacji sprawowat kontrole nad
centralnym materiatem kluczy i konfigurowat komponenty zarzadzania kluczami

w aplikacjach opartych na chmurze [BarO5]. Przed podjeciem dziatan

w Srodowiskach chmurowych, w ktérych dostawca chmury zapewnia udogodnienia
do zarzadzania kluczami, organizacja musi w petni zrozumiec i rozwazy¢ ryzyko
zZwigzane z procesami zdefiniowanymi przez dostawce chmury dotyczacymi cyklu

zycia zarzadzania kluczami [SCA11]. Operacje kryptograficzne wykonywane

19 http://csrc.nist.gov/qroups/ST/keymgmt/

20 przywotane przepisy i regulacje odnoszg sie do $rodowiska amerykanskiego i nie maja
zastosowania na rynku polskim. Zostaty podane jako przyktad dla zainteresowanych, chcacych
poszerzyé swojg wiedze.
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w chmurze stajg sie czescig procesu zarzadzania kluczami i dlatego powinny by¢
zarzadzane i audytowane przez organizacje.

Sanityzacja danych. Praktyki sanityzacji danych, ktére dostawca ustugi w chmurze
wdraza, majg oczywiste implikacje dla bezpieczenstwa. Sanityzacja obejmuje
usuniecie danych z no$nikéw pamieci masowej przez nadpisanie, rozmagnesowanie
lub inne srodki, lub zniszczenie samego nosnika, w celu zapobiezenia
nieautoryzowanemu ujawnieniu informacji.?! Stosuje sie jg w réznych sytuacjach
odswiezania lub konserwacji sprzetu, np. gdy urzadzenie pamieci masowej jest
wycofywane z uzytku lub ponownie wykorzystywane. Sanityzacja danych dotyczy
rowniez kopii zapasowych wykonywanych w celu odzyskania i przywrécenia ustugi
oraz danych szczatkowych pozostatych po zakonczeniu ustugi.

W srodowisku publicznej chmury obliczeniowej dane jednego odbiorcy ustug
chmurowych sa fizycznie kolokowane (np. w magazynie danych laaS) lub zmieszane
(np. w bazie danych SaaS) z danymi innych odbiorcéw, co moze komplikowaé
sprawe. Istnieje wiele przyktadéw pozyskiwania przez analitykéw uzywanych
dyskéw z aukcji internetowych i innych zrédet oraz odzyskiwania z nich duzych
ilosci wrazliwych informacji (np. [Val08]). Przy odpowiednich umiejetnosciach

i zastosowaniu odpowiedniego sprzetu, mozliwe jest réwniez odzyskanie danych

z uszkodzonych dyskow, jesli nie sg one prawidtowo utylizowane [Sob06]. Umowy
o $wiadczenie ustug powinny okresla¢ wystarczajace srodki, ktére sg podejmowane
W sposoOb zapewniajacy, ze sanityzacja danych jest przeprowadzana prawidtowo

w catym cyklu zycia systemu.

DOSTEPNOSC

W uproszczeniu, dostepnosc to stopien, w jakim petny zestaw zasobdéw obliczeniowych

organizacji jest dostepny i mozliwy do wykorzystania. Dostepnos¢ moze by¢ zaktécona

tymczasowo lub trwale, a utrata moze byc czesciowa lub catkowita. Ataki typu DoS,

awarie sprzetu i kleski zywiotowe stanowig zagrozenie dostepnosci. Problem polega na

21 Bardziej szczegotowe informacje na temat sanityzacji mozna znalez¢é w dokumencie Guidelines for
Media Sanitization (Wytyczne dotyczace sanityzacji nosnikéw) -
http://csrc.nist.gov/publications/nistpubs/800-88/NISTSP800-88_rev1.pdf.
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tym, ze wiekszos¢ przestojow jest nieplanowana i moze mie¢ wptyw na misje

organizacji.

Przestoje czasowe. Pomimo zastosowania architektur zaprojektowanych z mysla
o wysokiej niezawodnosci i dostepnosci ustug, ustugi chmury obliczeniowej moga

i doswiadczaja przestojow i spowolnien wydajnosci [Lea09]. Istnieje wiele
przyktadéw ilustrujacych ten aspekt. W lutym 2008 roku, popularna ustuga chmury
pamieci masowej doznata trzygodzinnej przerwy w dziataniu, ktéra dotkneta jej
odbiorcow, w tym Twittera i inne firmy startupowe [Dig08, Kri08, Mil08].

W czerwcu 2009 r. burza z piorunami spowodowata czesciowy przestdj chmury
laaS, ktéry dotknat niektérych uzytkownikoéw na cztery godziny, a w kwietniu 2011
r. préba aktualizacji sieci spowodowata powazny przestdj trwajacy ponad
dwadziescia cztery godziny [Met11, Mil09, Pep11a]. Podobnie w lutym 2008 roku
awaria klastra bazodanowego w chmurze SaaS spowodowata kilkugodzinng
przerwe w dziataniu, a w styczniu 2009 roku kolejna krotka przerwa nastgpita

z powodu awarii urzadzenia sieciowego [Fer09, Goo09a, Mod08]. W marcu 2009
roku chmura PaaS doswiadczyta powaznej degradacji na okoto dwadzie$cia dwie
godziny z powodu probleméw sieciowych zwigzanych z aktualizacjg [Cla09, Mic09].
Przy poziomie dostepnosci 99,95% nalezy spodziewad sie 4,38 godziny przestoju

w ciggu roku. Okresy zaplanowanej konserwacji sg zwykle nieuwzgledniane jako
zrodto przestojéow w umowach SLA i moga by¢ zaplanowane z krétkim
wyprzedzeniem ze strony dostawcy chmury. Poziom dostepnosci ustugi w chmurze
oraz jej mozliwosci w zakresie tworzenia kopii zapasowych danych i odzyskiwania
danych po awarii musza by¢ uwzglednione w planowaniu awaryjnym i ciggtosci
dziatania organizacji, aby zapewnic odzyskiwanie i przywracanie przerwanych
ustug i operacji w chmurze z wykorzystaniem alternatywnych ustug, sprzetu

i lokalizacji, jesli jest to wymagane. Ustugi przechowywania danych w chmurze
moga stanowi¢ pojedynczy punkt awarii dla hostowanych tam aplikacji. W takich
sytuacjach ustugi drugiego dostawcy ustug w chmurze moga by¢ wykorzystywane
do tworzenia kopii zapasowych danych przetwarzanych przez gtéwnego dostawce,

aby zapewni¢, ze podczas dtugotrwatego zaktécenia lub powaznej awarii
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w obiektach gtéwnego dostawcy, dane pozostang dostepne do natychmiastowego
wznowienia krytycznych operacji.

Wydtuzone i state przerwy w dziataniu. Istnieje mozliwos$¢, ze dostawca chmury
moze doswiadczy¢ powaznych probleméw, takich jak bankructwo lub zamkniecie
jednostki, ktére wptywaja na ustugi przez dtuzszy czas lub powodujg catkowite
wytaczenie. Na przyktad w kwietniu 2009 roku Federalne Biuro Sledcze dokonato
nalotu na centra obliczeniowe w Teksasie i przejeto setki serwerdw, badajac
zarzuty oszustwa przeciwko kilku firmom, ktére dziataty za posrednictwem tych
centrow [Zet09a). Zajecie zaktdcito ustugi setek innych firm niezwigzanych ze
sledztwem, ale ktére miaty nieszczescie prowadzenia operacji komputerowych

w centrach, ktére byty celem tego dochodzenia [Zet09a]. Podobny nalot

z podobnym skutkiem miat rowniez miejsce niedawno [Sch11]. Inne przyktady
przestojow to powazna utrata danych, jakiej w 2009 r. doswiadczyta ustuga
repozytorium zaktadek oraz nagta awaria dostawcy ustugi przechowywania danych
on-line, ktéry w 2008 r. zamknat dziatalno$¢ bez ostrzezenia swoich uzytkownikéw
[Cal09, Gun08]. Zmieniajace sie warunki biznesowe moga rowniez spowodowaé, ze
dostawca chmury zrezygnuje ze swoich ustug, jak to miato miejsce ostatnio

w przypadku ustugi przechowywania danych w chmurze online [Sto10].

Jezeli organizacja polega na ustudze w chmurze w zakresie przechowywania

i przetwarzania danych, musi by¢ przygotowana do prowadzenia krytycznych dla
misji operacji bez korzystania z ustugi w okresach, gdy chmura doswiadcza
powaznego przestoju. Plan awaryjny organizacji powinien uwzgledniaé
dtugotrwate i state zaktécenia systemu oraz wspierac ciggtos¢ operacji, ktére
skutkujg przywrdoceniem istotnych funkcji w innym miejscu. Posiadanie polityki,
planéw i standardowych procedur operacyjnych pozwala na unikniecie tworzenia
nadmiernej zaleznosci od korzystania z ustug w chmurze bez wystarczajacej
rekompensaty.

Odmowa ustugi (Denial of Service - DoS). Atak typu denial of service polega na
zasypaniu celu fatszywymi zadaniami, aby uniemozliwi¢ mu terminowe
odpowiadanie na uzasadnione zadania. Atakujacy zazwyczaj wykorzystuje wiele

komputeréw lub botnet do przeprowadzenia ataku. Nawet nieudany rozproszony
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atak odmowy ustugi moze szybko pochtongé¢ duze ilosci zasobdw, aby sie przed nim
bronic¢ i spowodowacd gwattowny wzrost optat. Dynamiczne udostepnianie chmury
w pewien sposéb upraszcza prace atakujacego w celu wyrzadzenia szkody.
Podczas, gdy zasoby chmury sg znaczace, z wystarczajaca liczba atakujacych
komputeréw mogg zostac przecigzone [Jen09]. Na przyktad, atak typu DoS na
strone hostujaca kod dziatajacg w chmurze laaS spowodowat ponad 19 godzin
przestoju [Bro09, Met09].

Oprécz atakéw na publicznie dostepne ustugi dostepne przez Internet, ataki typu
DoS moga byc skierowane przeciwko wewnetrznie dostepnym ustugom, takim jak
te wykorzystywane w zarzadzaniu chmurg [Mee09, SIa09]. Wewnetrznie
przypisane adresy nieroutowane, wykorzystywane do zarzadzania zasobami w sieci
dostawcy chmury, réwniez moga by¢ wykorzystane jako wektor ataku.

W najgorszym przypadku istnieje mozliwosé, ze elementy jednej chmury zaatakuja

elementy innej chmury lub zaatakuja niektére z wtasnych elementow [Jen09].
4.9. REAKCJANAINCYDENTY

Jak sama nazwa wskazuje, reakcja na incydent polega na zorganizowaniu metody
postepowania z konsekwencjami ataku na bezpieczenstwo systemu komputerowego.
Rola dostawcy chmury jest kluczowa w wykonywaniu dziatan reagowania na incydenty,
w tym weryfikacji incydentu, analizy ataku, powstrzymywania, zbierania

i zachowywania danych, remediacji problemu i przywracania ustug. Kazda warstwa

w stosie aplikacji w chmurze, w tym aplikacja, system operacyjny, sie¢ i baza danych,
generuje dzienniki zdarzen, podobnie jak inne komponenty chmury, takie jak load
balancery i systemy wykrywania wtaman; wiele takich zrédet zdarzen i sposoby

dostepu do nich sg pod kontrolg dostawcy chmury.

Ztozonos¢ ustugi w chmurze moze utrudniaé rozpoznanie i analize incydentéw. Na
przyktad, jeden z dostawcow laaS potrzebowat okoto o$miu godzin, aby rozpoznaé
i rozpoczac dziatania w zwigzku z oczywistym atakiem typu DoS na jego infrastrukture
chmurowag, po tym jak problem zostat zgtoszony przez odbiorce ustugi [Bro09, Met09].
Aktualizacja planu reagowania na incydenty w organizacji w celu uwzglednienia réznic

pomiedzy organizacyjnym srodowiskiem przetwarzania, a Srodowiskiem przetwarzania
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w chmurze jest istotnym, ale tatwym do przeoczenia warunkiem wstepnym do

przeniesienia aplikacji i danych.

Dostepnos¢ danych. Dostepnosc istotnych danych z monitorowania zdarzen jest
niezbedna do wykrywania incydentow bezpieczeristwa w odpowiednim czasie.
Odbiorcy chmury czesto majg do czynienia z bardzo ograniczonymi mozliwosciami
wykrywania incydentéw w srodowiskach chmury publicznej [Gro10].
Najwazniejsze problemy obejmuja niewystarczajacy dostep do zrodet zdarzen

i informacji o podatnosciach pozostajacych pod kontrolg dostawcy chmury,
nieodpowiednie interfejsy umozliwiajace dostep do danych o zdarzeniachiich
automatyczne przetwarzanie, niemoznos¢ dodawania punktéw wykrywania

w infrastrukturze chmury oraz trudnosci w skutecznym kierowaniu zgtoszonych
przez osoby trzecie naduzy¢iincydentéw z powrotem do wtasciwego odbiorcy lub
dostawcy chmury w celu ich obstugi. Sytuacja rézni sie w zaleznosci od modeli ustug
w chmurze i dostawcow chmury [Gro10]. Na przyktad dostawcy PaaS zazwyczaj nie
udostepniajg dziennikdéw zdarzen uzytkownikom, ktérzy sg wtedy zdani gtdéwnie na
informacje o zdarzeniach z samodzielnie wdrozonych aplikacji (np. poprzez rejestry
danych aplikacji). Podobnie, odbiorcy SaaS s3 catkowicie zalezni od dostawcy
chmury w zakresie dostarczania danych o zdarzeniach, takich jak rejestrowanie
aktywnosci, podczas gdy odbiorcy laaS kontrolujg wiecej ze stosu informacji i maja

dostep do powigzanych zrédet zdarzen.

Analiza i rozwigzywanie incydentéw. Analiza majaca na celu potwierdzenie
wystgpienia incydentu lub okreslenie metody jego przeprowadzenia musi by¢
przeprowadzona szybko, z zachowaniem odpowiedniej szczegdtowosci
dokumentacji i starannosci, aby zapewnic¢ zachowanie identyfikowalnosci

i integralnosci do pézniejszego wykorzystania w przypadku zaistnienia takiej
potrzeby (np. kopia kryminalistyczna danych incydentu na potrzeby postepowania
sadowego) [Gro10]. W celu uzyskania petnego zrozumienia incydentu nalezy
okresli¢ zakres zaatakowanych sieci, systemoéw i aplikacji; odkry¢ wektor wtamania;
oraz zrekonstruowac przeprowadzone dziatania [Gro10]. Problemy, na ktére

napotykajg odbiorcy chmury podczas wykonywania analizy incydentu obejmuja
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brak szczegdtowych informacji o architekturze chmury istotnej z punktu widzenia
incydentu, brak informacji o powigzanych zrédtach zdarzen i danych posiadanych
przez dostawce chmury, Zle zdefiniowane lub niejasne obowiazki zwigzane

z obstuga incydentu okreslone dla dostawcy chmury oraz ograniczone mozliwosci

gromadzenia i zachowywania istotnych zrédet danych jako dowodow.

e Pookredleniu zakresu incydentu i dotknietych aktywéw, mozna podjac dziatania
majace na celu opanowanie i rozwigzanie incydentu, przywracajac systemy do
bezpiecznego stanu operacyjnego [Gro10]. Role i obowiazki pomiedzy dostawcg
i odbiorcg chmury w zakresie powstrzymywania ataku réznig sie w zaleznosci od
modelu ustug i architektury chmury. Na przyktad w srodowiskach SaaS i PaaS
powstrzymywanie atakow polega zasadniczo na ograniczeniu lub usunieciu
funkcjonalnosci (np. poprzez odfiltrowanie pewnych uzytkownikéw lub funkcji za
pomocg zapory aplikacji sieciowej), ktorg atakujacy wykorzystuje do prowadzenia
nieautoryzowanych dziatan, w razie potrzeby wytaczajac catg aplikacje z dziatania
[Gro10]. W srodowiskach chmurowych laaS odbiorca chmury odgrywa bardziej
znaczaca role, jednak pomoc dostawcy chmury jest niezbedna do usuniecia

podatnosci wykorzystanych w bazowej infrastrukturze chmury

Reakcja na incydent powinna by¢ prowadzona w sposdb, ktory ogranicza szkody

i minimalizuje czas i koszty odzyskiwania. Wspétpraca pomiedzy odbiorca i dostawcg
chmury w zakresie rozpoznawania i reagowania na incydent jest kluczowa dla
bezpieczenstwa i ochrony prywatnosci w przetwarzaniu w chmurze.
Przyporzadkowane zgodnie z przepisami organizacje majg obowigzek zgtaszania
pewnych kategorii incydentéw do stosownego Zesp6t Reagowania na Incydenty
Bezpieczenstwa Komputerowego (CSIRT) w ciggu okreslonego czasu od odkrycia lub
wykrycia.?? Potrzebne jest jasne zrozumienie rodzaju incydentéw, ktére podlegaja
raportowaniu przez dostawce ustugi w chmurze (np. naruszenia danych) w poréwnaniu

z tymi, ktére nie podlegaja raportowaniu (np. alarmy wykrywajace wtamania). Srodki

22 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. 2018 r. poz. 1560)
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zaradcze mogg angazowac tylko jedna strone lub wymagacd udziatu obu stron. Zdolnos¢
do szybkiego zwotania mieszanego zespotu przedstawicieli dostawcy i odbiorcy

chmury jest waznym aspektem skutecznej i efektywnej kosztowo reakgciji.

Skutecznos$¢ dziatania zespotu reagowania na incydenty wymaga, aby byt on w stanie
dziata¢ autonomicznie i zdecydowanie. Rozwigzanie problemu moze mieé¢ wptyw na
wielu odbiorcow ustugi w chmurze. Wazne jest, aby dostawcy ustug w chmurze mieli
przejrzysty proces reagowania oraz mechanizmy dzielenia sie informacjami ze swoimi
ustugobiorcami w trakcie i po incydencie. Zrozumienie i wynegocjowanie postanowien
i procedur dotyczacych reagowania na incydenty powinno by¢ dokonane przed
zawarciem umowy o $Swiadczenie ustug, a nie po fakcie. Na przyktad, plany reagowania
na incydenty powinny uwzglednia¢ naruszenia obejmujace informacje osobiste oraz
sposoby minimalizowania ilosci tych informacji podczas zgtaszania i reagowania na
naruszenie [Mcc10]. Lokalizacja geograficzna danych jest powigzang kwestia, ktéra

moze utrudni¢ dochodzenie i jest istotnym przedmiotem negocjacji umowy.
4.10. PODSUMOWANIE ZALECEN

Szereg istotnych kwestii zwigzanych z bezpieczenstwem i prywatnoscia zostato
omoéwionych w poprzednich podrozdziatach. Tabela 2 podsumowuje te kwestie

i zwigzane z nimi zalecenia, ktérymi organizacje powinny sie kierowac podczas
planowania, przegladu, negocjowania lub inicjowania umowy outsourcingu ustug

w chmurze publicznej.
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Tabela 2. Rekomendacje i wyzwania zwigzane z bezpieczenstwem i ochronga

prywatnosci.

Obszary

Zarzadzanie

Zgodnosc

Zalecenia

Rozszerzenie praktyk organizacyjnych odnoszacych sie do polityk,
procedur i standardéw wykorzystywanych do rozwoju aplikacji

i dostarczania ustug w chmurze, a takze projektowania, wdrazania,
testowania, uzytkowania i monitorowania wdrozonych lub
zaangazowanych ustug.

Wdrozenie mechanizmow i narzedzi audytu w celu zapewnienia, ze
praktyki organizacyjne sg przestrzegane w catym cyklu zycia
systemu.

Znajomos¢ poszczegdblnych kategorii praw i regulacji, ktére
naktadaja na organizacje obowigzki zwigzane z bezpieczenstwem

i ochrong prywatnosci oraz potencjalnie wptywaja na inicjatywy
przetwarzania w chmurze, w szczegdlnosci te, ktore dotycza
lokalizacji danych, zabezpieczenh prywatnosci i bezpieczenstwa,
zarzadzania rejestrami oraz wymogow zwigzanych z elektronicznym
ujawnianiem informacji.

Przeglad i ocena ofert dostawcy ustugi w chmurze w odniesieniu do
wymogow organizacyjnych, ktére majg byé spetnione oraz
zapewnienie, ze warunki umowy odpowiednio spetniajg te wymogi.

Upewnienie sie, ze mozliwosci i procesy elektronicznego
odkrywania dostawcy chmury nie naruszajg prywatnosci lub
bezpieczenstwa danych i aplikacji.
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Obszary

Zaufanie

Architektura

Zarzadzanie
tozsamoscia
i dostepem

Izolacja
oprogramowania

Ochrona danych
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Zalecenia

Zapewnienie, ze umowy o $wiadczenie ustug zawierajg odpowiednie
zapisy umozliwiajgce wglad w $rodki i procesy bezpieczenstwa

i ochrony prywatnosci stosowane przez dostawce ustugi w chmurze
orazich skutecznos$¢ dziatania w czasie.

Ustanowienie jasnych, wytacznych praw wtasnosci do danych.

Wprowadzenie programu zarzadzania ryzykiem, ktéry jest
wystarczajgco elastyczny, aby dostosowac sie do stale ewoluujacego
i zmieniajgcego sie Srodowiska ryzyka w catym cyklu zycia systemu.

State monitorowanie stanu bezpieczenstwa systemu informacyjnego
w celu wspierania biezacych decyzji w zakresie zarzadzania
ryzykiem.

Zrozumienie bazowych technologii, ktére dostawca ustugi

w chmurze wykorzystuje do $wiadczenia ustug, w tym wptywu, jaki
zaangazowane zabezpieczenia techniczne majg na bezpieczenstwo

i ochrone prywatnosci w systemie, w catym cyklu zycia systemu i we
wszystkich komponentach systemu.

Zapewnienie, ze istniejg odpowiednie srodki bezpieczenstwa
zapewniajace uwierzytelnianie, autoryzacje oraz inne funkcje
zarzadzania tozsamoscia i dostepem, a takze, ze sg one dostosowane
do potrzeb organizacji.

Zrozumienie wirtualizacji i innych technik logicznej izolacji, ktore
dostawca chmury stosuje w swojej architekturze oprogramowania
wielodostepowego, oraz ocena ponoszonego przez organizacje
ryzyka.

Ocena przydatnosci rozwigzan dostawcy chmury w zakresie
zarzadzania danymi majacymi znaczenie dla organizacji oraz
zdolnosci do kontrolowania dostepu do danych, zabezpieczania
danych w czasie spoczynku, w tranzycie i w uzyciu oraz sanityzacji

danych.
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Obszary

Dostepnosc

Reakcjana
incydenty

NSC 800-144 wer. 1.0

Zalecenia

Zrozumienie postanowien umowy i procedur dotyczacych
dostepnosci, tworzenia kopii zapasowych i odzyskiwania danych
oraz odtwarzania po awarii, a takze zapewnienie, ze spetniajg one
wymagania organizacji dotyczace ciggtosci dziatania i planowania
awaryjnego.

Zapewnienie, ze podczas czasowych lub dtugotrwatych zaktécen lub
powaznej awarii, krytyczne operacje moga by¢ natychmiast
wznowione, oraz ze wszystkie operacje moga by¢ ostatecznie
przywrocone w sposéb zorganizowany i terminowy.

Zrozumienie zapiséw umowy i procedur reagowania na incydenty
i upewnienie sig, ze spetniajg one wymagania organizacji.

Zapewnienie, ze dostawca ustugi w chmurze posiada przejrzysty
proces reagowania i wystarczajace mechanizmy do dzielenia sie
informacjami w trakcie i po incydencie.

Zapewnienie, ze organizacja moze reagowac na incydenty w sposéb
skoordynowany z dostawca chmury, zgodnie z ich odpowiednimi
rolami i obowigzkami dotyczacymi Srodowiska przetwarzania.
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5. PODWYKONAWSTWO W CHMURZE PUBLICZNE)J

Chociaz chmura obliczeniowa jest nowym paradygmatem obliczeniowym, to
podwykonawstwo ustug informatycznych juz nim nie jest. Kroki, ktére podejmuja
organizacje pozostajg zasadniczo takie same dla chmur publicznych, jak w przypadku
innych, bardziej tradycyjnych ustug informatycznych, a istniejace zalecenia dotyczace
powierzania ustug na zewnatrz réwniez znajduja zastosowanie. To, co jednak zmienia
sie w przypadku chmury publicznej, to potencjalnie wieksza ztozonos¢ i trudnos¢

w zapewnieniu odpowiedniego nadzoru w celu zapewnienia rozliczalnosci i kontroli
nad wdrozonymi aplikacjami i systemami w catym cyklu ich zycia. Moze to by¢
szczegolnie zniechecajace, jesli warunki umowy o Swiadczenie ustug nie spetniaja

w petni potrzeb organizacji, poniewaz odpowiedzialnos¢ zazwyczaj ponoszona przez
organizacje jest przekazywana dostawcy ustugi w chmurze, a bez wystarczajacych
zapisOdw organizacja bedzie miata niewielkie mozliwosci rozwigzywania problemow

i rozstrzygania w sposéb satysfakcjonujacy kwestii, ktére moga sie pojawic. Oznacza to,
ze umowa o $wiadczenie ustug jest podstawowym srodkiem dla organizacji do
egzekwowania zabezpieczen i utrzymania odpowiedzialnosci za sSrodowisko
przetwarzania. Jesli nie zostang spetnione niezbedne wymagania lub poreczenia,

odpowiedzialnosc¢ za ustugi jest tym samym zagrozona.

Historia tradycyjnego podwykonawstwa ustug informatycznych jest zréznicowana pod
wzgledem bezpieczenstwa i ochrony prywatnosci i nie zawsze jest realizowana
poprawnie przez organizacje (np. [GAO06, GAO10]). Jak zostato to omdéwione

w poprzednim rozdziale, przeniesieniu danych i funkcji organizacyjnych do chmury
publicznej towarzyszy szereg kwestii bezpieczenstwa i ochrony prywatnosci, ktérymi
nalezy sie zajac, a wiele z nich dotyczy adekwatnosci zabezpieczen technicznych
dostawcy chmury do potrzeb organizacji. Ustalenia dotyczace ustug okreslone

w warunkach swiadczenia ustug musza rowniez spetniac polityke prywatnosci
organizacji oraz obowigzujace przepisy prawa i regulacje dotyczace ochrony,
rozpowszechniania i ujawniania informacji, do ktérych organizacja musi sie stosowac.

Kazdy dostawca chmury i ustalenia dotyczace ustug posiadajg odmienne koszty
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i ryzyka zwigzane z tymi ustaleniami. Decyzja podjeta na podstawie jednej kwestii moze

mie¢ powazne implikacje dla organizacji w innych obszarach [Gra03].

Biorac pod uwage rosnaca liczbe dostawcoéw chmury publicznej i szeroki zakres
oferowanych przez nich ustug, organizacje musza zachowac nalezyta starannos¢ przy
wyborze i przenoszeniu funkcjonalnosci do chmury publicznej. Podejmowanie decyzji
o ustugach i ustaleniach dotyczacych ustug wiaze sie z osiggnieciem réwnowagi
pomiedzy korzysciami w zakresie kosztow i produktywnosci, a negatywnymi skutkami
w zakresie ryzyka i odpowiedzialnosci. Podczas gdy wrazliwos¢ danych
przetwarzanych przez organizacje publiczne oraz obecny stan techniki sprawiaja, ze
prawdopodobienstwo powierzenia wszystkich ustug informatycznych chmurze
publicznej jest niskie, dla wiekszosci organizacji publicznych powinno by¢ mozliwe
wdrozenie niektérych swoich ustug informatycznych w chmurze publicznej, pod

warunkiem, ze podjete zostang wszystkie wymagane $rodki ograniczajace ryzyko.
5.1. UWAGI OGOLNE

Warunki klasycznych uméw podwykonawczych z zakresu technologii informatycznych,
szczegodlnie tych dotyczacych danych wrazliwych, mogg stuzy¢ jako wytyczne dla
inicjatyw przetwarzania w chmurze. Trzy gtéwne kwestie zwigzane z bezpieczenstwem
i ochrona prywatnosci identyfikowane w umowach o $wiadczenie ustug zwigzanych

z podwykonawstwem publicznych ustug chmur obliczeniowych, to [AlI88, Len03]:

¢ Nieadekwatne polityki i praktyki. Polityki i praktyki bezpieczenstwa dostawcy
chmury moga nie by¢ adekwatne lub kompatybilne z tymi, ktére obowigzuja
w organizacji. Ta sama kwestia dotyczy réwniez ochrony prywatnosci. Moze to

skutkowad wystgpieniem takich komplikacji jak [] AlI88]:

v" Niewykryte wtamania lub naruszenia z powodu braku wystarczajacych polityk

audytu i monitorowania przez dostawce chmury;

v' Brak wystarczajacej integralnosci danych i konfiguracji z powodu
niedopasowania polityk organizacji i dostawcy chmury w zakresie rozdzielenia

obowigzkow (tj. jasnego przypisania rol i odpowiedzialnosci) lub redundanciji (tj.
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posiadania wystarczajacych mechanizméw kontroli i balansu) w celu

zapewnienia, ze operacja jest wykonywana konsekwentnie i prawidtowo;

v' Utrata prywatnosci spowodowana tym, ze dostawca chmury postepuje
z wrazliwymi informacjami mniej rygorystycznie niz nakazuje to polityka

organizacji.

Stabe gwarancje poufnosci i integralnosci. Niewystarczajgce $rodki
bezpieczenstwa stosowane na platformie dostawcy ustugi w chmurze moga
negatywnie wptynac na poufnos$¢ i prywatnosc lub integralnosé systemu. Na
przyktad, wykorzystanie niezabezpieczonej metody zdalnego dostepu moze
pozwoli¢ intruzom na uzyskanie nieautoryzowanego dostepu, modyfikacje lub
zniszczenie systemow i zasobdéw informacyjnych organizacji; na celowe
wprowadzenie do systemu luk w zabezpieczeniach lub ztosliwego
oprogramowania; lub na przeprowadzenie atakéw na inne systemy z sieci
organizacji, potencjalnie czyniac organizacje odpowiedzialng za poniesione szkody
[AlI88].

Stabe gwarancje dostepnosci. Niewystarczajace zabezpieczenia zastosowane

w platformie dostawcy chmury moga negatywnie wptynac na dostepnos¢ systemu.
Poza bezposrednio dotknietymi aplikacjami, utrata dostepnosci systemu moze
spowodowac zagrozenie kluczowych zasobow, ktore sg wymagane dla krytycznych
operacji organizacyjnych. Na przyktad, jesli zaktécajace operacje przetwarzania
(np. réwnowazenie obcigzenia z powodu usterki obiektu lub prac awaryjnych) sa
wykonywane przez dostawce chmury w tym samym czasie, gdy wystepuje
szczytowe przetwarzanie danych organizacji, moze wystgpi¢ stan odmowy ustugi
[AlI88]. Atak odmowy ustugi skierowany na dostawce chmury moze réwniez
wptynac na aplikacje i systemy organizacji dziatajace w chmurze lub w centrum

danych organizacji.

Zapewnienia potwierdzajace deklaracje bezpieczenstwa przekazane organizacji przez

dostawce ustugi w chmurze lub przez podmiot zajmujacy sie przegladem certyfikacji

i zgodnosci finansowany przez dostawce ustugi w chmurze, powinny by¢

zweryfikowane, gdy tylko jest to mozliwe, poprzez niezalezng ocene organizacji.

832137



Wytyczne dotyczace bezpieczenstwa i prywatnosci w chmurze publicznej
NSC 800-144 wer. 1.0

Ponadto certyfikacja strony trzeciej lub inne zapewnienia ze strony dostawcy ustugi
w chmurze niekoniecznie przyznajg aplikacji lub systemowi dzierzawcy ten sam poziom
certyfikacji lub zgodnosci; te elementy prawdopodobnie wymagatyby oddzielnej oceny

certyfikacji dla tego konkretnego $rodowiska w chmurze.?3

Inne godne uwagi obawy, ktére sg posrednio zwigzane z bezpieczenstwem i ochrong
prywatnosci, réwniez istniejg w przypadku powierzania przetwarzania danych

w chmurach publicznych. Jeden z najbardziej powszechnych i wyzywajacych
probleméw jest nazywany problemem zleceniodawcy-agenta. Kolejnym jest ostabienie

technicznej wiedzy eksperckiej organizacji.

¢ Problem zleceniodawca-agent. Problem relacji zleceniodawca-agent wystepuje,
gdy motywacje agenta (tj. dostawcy ustugi w chmurze) nie sg zgodne z interesami
zleceniodawcy (tj. organizacji) [Row07]. Poniewaz moze by¢ trudno okresli¢ poziom
wysitku, jaki dostawca ustugi w chmurze wktada w administrowanie
bezpieczenstwem i ochrong prywatnosci oraz remediacje, istnieje obawa, ze
organizacja moze nie rozpoznac, czy poziom ustug spada lub spadt ponizej
wymaganego zakresu. Jednym z utrudnien jest to, ze zwiekszone wysitki w zakresie
bezpieczenstwa nie gwarantujg rezultatu w postaci zauwazalnej poprawy (np.
mniejszej liczby incydentow), czesciowo z powodu rosnacej ilosci ztosliwego

oprogramowania i nowych rodzajéw atakéw [Row07].

e Spadek poziomu wiedzy specjalistycznej. Ustugi obliczeniowe zlecane na zewnatrz
moga z czasem zmniejszy¢ poziom wiedzy technicznej i doswiadczenia organizacji,
poniewaz kierownictwo i personel nie muszg juz regularnie zajmowac sie kwestiami
technicznymi na szczegétowym poziomie [Gon09]. W miare jak nowe postepy
i ulepszenia sg wprowadzane do sSrodowiska chmury obliczeniowej, zdobyta wiedza

i doswiadczenie przynoszg bezposrednie korzysci dostawcy chmury, a nie

B Federalny Program Zarzadzania Ryzykiem i Autoryzacja zostat ustanowiony w celu zapewnienia
standardowego podejscia do oceny i autoryzacji ustug i produktéw chmury obliczeniowej, ktére
skutkuje wspdlng autoryzacjg dostawcédw chmury w odniesieniu do wspdélnego modelu ryzyka
bezpieczenstwa. Wydana wspdlna autoryzacja moze by¢ ponownie uzyta i wykorzystana we
wdrozeniach przetwarzania w chmurze w organizacjach, do ktérych stosuje sie model ryzyka
bezpieczenstwa - http://www.cio.gov/modules/fedramp/demo.cfm.
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organizacji. Jezeli nie zostang podjete Srodki ostroznosci, organizacja moze stracic¢
zdolnos$¢ do nadazania za postepem technologicznym oraz powigzanymi wzgledami
bezpieczenstwa i ochrony prywatnosci, co z kolei moze wptynaé na jej zdolnos¢ do
efektywnego planowania i nadzorowania nowych projektéw informatycznych oraz

do utrzymania odpowiedzialnosci za istniejace systemy oparte na chmurze.

Organizacja moze by¢ w stanie zastosowac kompensujace srodki bezpieczenstwa

i ochrony prywatnosci, pozwalajace na ominiecie zidentyfikowanych niedociggnieé

w ustudze chmury publicznej. Nienegocjowane umowy o $wiadczenie ustug generalnie
ograniczajg zakres dostepnych dla organizacji dziatan ograniczajacych ryzyko, podczas
gdy negocjowane umowy o $wiadczenie ustug, ktére zapewniajg wiekszy zakres

i elastycznosé¢, wymagaja starannej analizy i priorytetyzacji wymogéw, ktére sa
witaczone do warunkow Swiadczenia ustug, tak, aby byta ona efektywna kosztowo.

W kazdym z tych przypadkéw jest jednak mato prawdopodobne, aby dostepne techniki
ograniczania ryzyka byty kiedykolwiek wystarczajace, aby pozwoli¢ na rozmieszczenie
w chmurze publicznej danych o wysokiej wartosci lub bardzo wrazliwych danych lub
aplikacji o znaczeniu krytycznym. W takich sytuacjach organizacja moze rozwazy¢
zastosowanie srodowiska przetwarzania w chmurze z bardziej odpowiednim modelem
wdrozenia, takim jak wewnetrzna chmura prywatna, ktéra moze potencjalnie zapewnié
wiekszy nadzér i uprawnienia w zakresie bezpieczenstwa i ochrony prywatnosci oraz
lepiej ograniczy¢ typy dzierzawcéw, ktérzy wspodtdzielg zasoby platformy, zmniejszajac

ekspozycje w przypadku awarii lub btedu konfiguracji zabezpieczen.

Istnieje kilka odrebnych etapéw procesu podwykonawstwa, na ktorych organizacja
moze przeprowadzi¢ okreslone dziatania, aby utrzymac rozliczalnos$¢ i ztagodzi¢ wyzej
wymienione kwestie zwigzane z bezpieczennstwem i ochrong prywatnosci: podczas
planowania dziatan ("dziatania wstepne"), podczas inicjowania kontraktu na ustugi

i nadzorowania go ("dziatania poczatkowe i towarzyszace") oraz podczas zamykania
ustug i kontraktu ("dziatania koricowe") [AlI88, Len03]. W kolejnych czesciach tego

rozdziatu szczegétowo omowiono te etapy.
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Narodowe Standardy Bezpieczenstwa (NSC) odnosza sie do wszystkich etapéw
podwykonawstwa, w szczegolnosci NSC199 i NSC 200, ktére dotycza planowania we

wczesnych etapach.

e NSC 199. Standard ten, zatytutowany Standardy kategoryzacji bezpieczenstwa,
stanowi wspdlne ramy i metode kategoryzacji informacji i systeméw
informacyjnych w celu zapewnienia odpowiedniego poziomu bezpieczenstwa
informacji, wspotmiernego do poziomu ryzyka. Wynikajaca z tego kategoryzacja
bezpieczenstwa jest podstawa do innych dziatan, takich jak wybér srodkow
bezpieczenstwa, analiza wptywu na prywatnos¢ oraz analiza infrastruktury

krytycznej.

e NSC 200. Standard ten, zatytutowany Minimalne wymogi bezpieczenstwa informacji
i systemow informacyjnych podmiotéw publicznych, zobowiazuje organizacje do
spetnienia okreslonych minimalnych wymogow bezpieczenstwa informacji
i systemow informacyjnych podmiotéw publicznych poprzez wybér odpowiednich
srodkéw bezpieczenstwa i wymogoéw dotyczacych wiarygodnosci opisanych

w standardzie NSC 800-53 wer. 2.

Informacje i wskazéwki na temat planowania, wdrazania i zarzadzania
bezpieczenstwem systemow informacyjnych oraz ochrony informacji, ktére maja
zastosowanie do inicjatyw zwigzanych z podwykonawstwem w srodowiskach
przetwarzania w chmurze, sg zawarte dokumentach przedstawionych w Tabeli 3

i powinny by¢ stosowane w potaczeniu z ta publikacja.?*

24 Informacje na temat tych wytycznych NIST, jak rowniez innych publikacji zwigzanych z bezpieczenstwem, mozna
znalez¢ na stronie internetowe]j NIST - http://csrc.nist.gov/publications/index.html.
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Tabela 3. Wybrane Narodowe Standardy Cyberbezpieczeristwa (NSC) oraz
Publikacje Specjalne NIST (NIST SP).

Publikacja

NSC 800-18

NSC 800-34

NSC 800-37

NSC 800-39

NSC 800-53

NSC 800-53A

NSC 800-53B

NSC 800-60

NSC 800-61

NIST SP 800-64
NIST SP 800-86
NIST SP 800-88
NIST SP 800-115

NIST SP 800-122

NIST SP 800-137

Tytut
Przewodnik do opracowywania planéw bezpieczenstwa systeméw
informacyjnych w podmiotach publicznych - na podstawie NIST SP 800
18
Poradnik planowania awaryjnego - na podstawie NIST SP 800-34
Ramy zarzadzania ryzykiem w organizacjach i systemach
informacyjnych. Bezpieczenstwo i ochrona prywatnosci w cyklu zycia
systemu - na podstawie NIST SP 800-37
Zarzadzanie ryzykiem bezpieczenstwa informacji. Przeglad struktury
organizacyjnej, misji i systemu informacyjnego - na podstawie NIST SP

800-39

Zabezpieczenia i ochrona prywatnosci w systemach informacyjnych
oraz organizacjach - na podstawie NIST SP 800-53

Ocenianie srodkéw bezpieczenstwa i ochrony prywatnosci w systemach
informacyjnych oraz organizacjach. Tworzenie skutecznych planéw
oceny - na podstawie NIST SP 800-53A

Zabezpieczenia bazowe systeméw informacyjnych oraz organizacji - na
podstawie NIST SP 800-53B

Wytyczne w zakresie okreslania kategorii bezpieczehstwa informaciji |
kategorii bezpieczenstwa systemu informacyjnego - na podstawie NIST
SP 800-60

Podrecznik postepowania z incydentami naruszenia bezpieczeristwa
komputerowego - na podstawie NIST SP 800-61

Security Considerations in the System Development Life Cycle
Guide to Integrating Forensic Techniques into Incident Response
Guidelines for Media Sanitization

Technical Guide to Information Security Testing and Assessment

Guide to Protecting the Confidentiality of Personally Identifiable
Information (PII)

Information Security Continuous Monitoring for Federal Information
Systems and Organizations
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Istnieje mozliwosc elastycznego stosowania tych wytycznych przez organizacje.
Powinny one stosowac koncepcje i zasady bezpieczenstwa wyartykutowane

w specjalnych publikacjach NSC zgodnie z misjg, funkcjami biznesowymi

i Srodowiskiem dziatania danej organizacji oraz w ich kontekscie. W zwigzku z tym
stosowanie wytycznych NSC przez organizacje moze skutkowad réznymi
rozwigzaniami w zakresie bezpieczenstwa, ktére sg akceptowalne zgodne

z wytycznymi i spetniajg definicje dotyczaca odpowiedniego bezpieczenstwa systemow

informacyjnych organizacji.
5.2. DZIAEANIAPRZYGOTOWAWCZE

W pierwszym etapie procesu zlecania ustug na zewnatrz organizacja musi wykonaé
okreslone czynnosci planistyczne w ramach przygotowan do zawarcia umowy na ustugi
w chmurze publicznej. Planowanie pomaga zapewnié, ze organizacja czerpie petne
korzysci z naktadéw poniesionych na technologie informatyczne. Pomaga rowniez
zapewni¢, ze srodowisko obliczeniowe jest tak bezpieczne, jak to tylko mozliwe

i zgodne ze wszystkimi odpowiednimi politykami organizacji oraz, ze zachowana jest
prywatnos¢ danych. Dziatania zwigzane z planowaniem obejmuja nastepujace

elementy:

e Okreslenie wymagan. Organizacja jest zobowigzana okresli¢ swoje wymagania
dotyczace bezpieczenstwa, ochrony prywatnosci i inne wymogi dotyczace ustug
w chmurze, jako kryterium wyboru dostawcy chmury. Typowe wymagania
dotyczace bezpieczenstwa obejmuja uwzglednienie nastepujgcych obszaréw
[CSA11b, Len03]:

v Wymogi dotyczace personelu, w tym poswiadczenia bezpieczenstwa, role

i obowigzki.
v Wymogi regulacyjne.
v' Dostepnosc ustugi.
v' Sprawozdawczos¢, przeglad i rozwigzywanie problemow.

v Umowy i procedury dotyczace przetwarzania i ujawniania informacji.
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v' Fizyczneilogiczne zabezpieczenia dostepu.

v" Kontrola dostepu do sieci, tgcznosci i filtrowania.

v" Ochrona danych.

v' Konfiguracja systemu i zarzadzanie poprawkami.

v' Tworzenie kopii zapasowych i odzyskiwanie danych.
v' Przechowywanie danych i sanityzacja.

v' Skanowanie bezpieczenstwa i podatnosci na zagrozenia.
v’ Zarzadzanie ryzykiem.

v’ Zgtaszanie, obstuga i reagowanie na incydenty.

v' Ciagtosc¢ dziatania.

v’ Zarzadzanie zasobami.

v' Certyfikacjai akredytacja.

v' Poziomy wiarygodnosci.

v' Niezalezny audyt ustug.

Czes¢ analizy wymagan powinna zawezi¢ wybor pomiedzy modelami ustug laaS, PaaS

i SaaS do jednego wyboru, ktéry jest dostosowany do konkretnych potrzeb i celéw
organizacji. Obowigzki zaréwno organizacji jak i dostawcy chmury réznia sie

w zaleznosci od modelu ustugi. Na przyktad w laaS odpowiedzialnos¢ dostawcy chmury
zazwyczaj konczy sie na hiperwizorze. Organizacje korzystajace z ustug w chmurze
muszg rozumiec rozgraniczenie odpowiedzialnosci i to, w jaki sposéb muszg one by¢
powigzane z procesami dostawcy chmury, aby zapewnié, ze praktyki tadu
organizacyjnego sg rozszerzone na to srodowisko oraz ze zapewnione sg mechanizmy

i narzedzia do zarzadzania tymi aspektami, ktore sg w zakresie odpowiedzialnosci

organizacji.
Ustanowienie strategii wyjscia jest wazng czescig procesu planowania i powinno by¢
uwzglednione w analizie wymagan. Odnosi sie to rowniez do dziatan organizacji

w zakresie planowania awaryjnego i ciggtosci dziatania. Strategia wyjscia powinna
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obejmowac zaréwno standardowe wypowiedzenie, takie jak wygasniecie umowy

o Swiadczenie ustug, jak i nieprzewidziane wypowiedzenie, np. z powodu bankructwa
dostawcy ustug lub stabych parametrow [Gra03]. Zdolnos¢ do wyeksportowania
wszystkich danych organizacji w uzytecznym formacie za pomoca bezpiecznych,
niezawodnych i wydajnych srodkéw oraz w odpowiednim czasie, jest istotnym
aspektem strategii wyjscia. Inne aspekty obejmujg zaadresowanie zaleznosci aplikacji
od wtasnosciowych interfejsow programowania, wywotan systemowych i technologii
baz danych, a takze odzyskanie uzytecznych metadanych, ktére mogty zostac

zgromadzone w Srodowisku chmury.

Zgodnosé z réznymi standardami, wytycznymi i przepisami prawnymi narzuca
wymagania, ktére muszg by¢ uwzglednione w analizie wymagan. Implikacje niektérych
kluczowych praw i regulacji zostaty omoéwione w poprzednim rozdziale, niemniej
istniejg takze inne. Wymagania zwigzane ze zgodnoscia, takie jak ochrona danych
osobowych, moga by¢ rowniez specyficzne dla danej organizacji [Mcc10]. Istniejg
réwniez inne wymagania zwigzane z podwykonawstwem, takie jak kontrola
zarzadzania dokumentacja, dostepnosc i szkolenie uzytkownikéw, ktére réwniez

nalezy uwzglednicé.

Przeglad powszechnych postanowien o powierzeniu Swiadczenia ustug

w obowigzujacych umowach przetwarzania w chmurze, ktére obejmujg takie obszary
jak standardy prywatnosci i bezpieczenstwa, kwestie regulacyjne i zgodnosci, kryteria
i kary za zapewnienie poziomu ustug, procesy zarzadzania zmianami, postanowienia
dotyczace ciggtosci ustug oraz prawa do wypowiedzenia, mogg by¢ pomocne

w formutowaniu wymagan [Ove10]. Uzyteczne mogg by¢ réwniez istniejgce umowy

o korzystanie z zewnetrznych ustug informatycznych stosowane przez organizacje.

Zasady Uczciwych Praktyk Informacyjnych. Uczciwe Praktyki Informacyjne, znane
réwniez jako Zasady Ochrony Prywatnosci, stanowig ramy wiekszosci nowoczesnych
przepiséw dotyczacych ochrony prywatnosci na swiecie [Mcc10]. Organizacja
Wspdtpracy Gospodarczeji Rozwoju (OECD), przyjeta w 1980 r. Wytyczne w sprawie
ochrony prywatnosci i transgranicznego przeptywu danych osobowych [OECD80].

Wytyczne te stanowig ramy dla prywatnosci, do ktérych odwotujg sie amerykanskie

90z 137



Wytyczne dotyczace bezpieczenstwa i prywatnosci w chmurze publicznej
NSC 800-144 wer. 1.0

wytyczne federalne, a takze miedzynarodowe, i mogg by¢ wykorzystywane przez

agencje federalne do formutowania swoich wymagan i uwzgledniania problemow

zwigzanych z prywatnoscia podczas planowania. Wytyczne okreslajg osiem

nastepujacych zasad ochrony prywatnosci:

Ograniczenie gromadzenia danych. Gromadzenie danych osobowych powinno by¢
ograniczone, a wszelkie takie dane powinny by¢ uzyskiwane w sposéb zgodny
Z prawem i uczciwy oraz, w stosownych przypadkach, za wiedza lub zgoda osoby,

ktoérej dane dotycza.

Jakos¢ danych. Dane osobowe powinny odpowiadac celom, do ktorych maja by¢
uzyte oraz, w zakresie niezbednym do tych celéw, powinny by¢ doktadne,

kompletne i aktualne.

Okreslenie celu. Cele, dla ktorych gromadzone sg dane osobowe, powinny by¢
okreslone najpdzniej w momencie gromadzenia danych, a ich dalsze wykorzystanie
powinno byc¢ ograniczone do realizacji tych celow lub innych, ktore nie sg sprzeczne

z tymi celami i ktore sg okreslane przy kazdej zmianie celu.

Ograniczanie wykorzystania. Dane osobowe nie powinny byc¢ ujawniane,
udostepniane ani w inny sposéb wykorzystywane do celéw innych niz te, ktére
zostaty okreslone zgodnie z poprzednia zasadga, chyba, ze: za zgoda osoby, ktérej

dane dotyczg; lub na mocy prawa.

Srodki bezpieczeristwa. Dane osobowe powinny by¢ chronione za pomoca
stosownych zabezpieczen przed utratg lub nieuprawnionym dostepem,

zniszczeniem, wykorzystaniem, modyfikacjg lub ujawnieniem ich zawartosci.

Przejrzystos¢. Powinna istniec¢ ogdlna polityka przejrzystosci w odniesieniu do
rozwoju, praktyk i polityk dotyczacych danych osobowych. Powinny by¢ tatwo
dostepne srodki pozwalajgce ustalic¢ istnienie i charakter danych osobowych oraz
gtoéwne cele ich wykorzystania, jak rowniez tozsamosc i miejsce statej rezydencji

administratora danych.

Uczestnictwo indywidualne. Osoba fizyczna powinna mie¢ prawo:
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a) uzyskania od administratora danych (lub w inny sposéb) potwierdzenia, czy

administrator danych przetwarza dane jej dotyczace;

b) otrzymania informacji o tym, ze dane jej dotyczace zostaty jej przekazane

w stosownym terminie;

c) otrzymania uzasadnienia, jezeli wniosek ztozony zgodnie z lit. a) i b) zostanie

odrzucony, oraz mozliwosci zakwestionowania takiej odmowy; oraz

d) zakwestionowania danych, ktore jej dotycza, a jezeli zakwestionowanie okaze

sie skuteczne - usuniecia, poprawienia, uzupetnienia lub zmiany tych danych.

Rozliczalnosé. Administrator danych powinien by¢ odpowiedzialny za

przestrzeganie Srodkéw, ktére zapewniajg skutecznosé wyzej wymienionych zasad.

Piec¢ podstawowych zasad ochrony prywatnosci zawarto réwniez w kodeksie rzetelnej

praktyki informacyjnej (ang. Fair Information Practice Codes) [FTCO7]. Sg one podobne

do tych zawartych w wytycznych OECD, ale skierowane do podmiotéw komercyjnych.

Niemniej jednak, zasady te zapewniajg uzyteczng, uzupetniajaca perspektywe ochrony

prywatnosci.

Zawiadomienie/ogtoszenie. Konsumenci powinni by¢ informowani o praktykach
informacyjnych podmiotu przed zebraniem jakichkolwiek danych osobowych, aby
umozliwi¢ podjecie Swiadomej decyzji o zakresie, jezeli takowy istnieje, ujawnienia
danych osobowych. Zawiadomienie o niektorych lub wszystkich nastepujacych
elementach uwaza sie za istotne dla zapewnienia, ze konsumenci sg wtasciwie
poinformowani: identyfikacja podmiotu gromadzacego dane; identyfikacja
sposobdéw wykorzystania danych; identyfikacja wszelkich potencjalnych odbiorcow
danych; charakter gromadzonych danych oraz sposoby ich gromadzenia, jezeli nie
sg one oczywistoscig (np. biernie, za pomoca elektronicznego monitoringu, lub
czynnie, proszac konsumenta o dostarczenie informacji); wskazanie, czy podanie
zadanych danych jest dobrowolne czy wymagane, oraz konsekwencje odmowy
podania zgdanych informacji; oraz kroki podjete w celu zapewnienia poufnosci,

integralnosci i jakosci zebranych danych.
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Wybér/zgoda. Wybdr oznacza danie konsumentowi mozliwosci wyboru sposobu
wykorzystania zebranych danych osobowych. Wybor odnosi sie w szczegélnosci do
wtornego wykorzystania informacji, ktére wykracza poza to, co jest potrzebne do
przeprowadzenia planowanej transakcji. Dwa gtéwne rodzaje systemow
wyboru/zgody to ,opt-in” lub ,opt-out”. Pierwszy z nich wymaga potwierdzenia
przez konsumenta, aby zezwoli¢ na zbieranie danych, natomiast drugi wymaga
potwierdzenia, aby temu zapobiec. Wybor moze réwniez obejmowac wiecej niz
opcje binarng i umozliwia¢ konsumentom dostosowanie rodzaju ujawnianych przez

nich informacji oraz dopuszczalnych sposobéw ich wykorzystania.

Dostep/uczestniczenie. Dostep odnosi sie do zdolnosci jednostki do przegladania
przechowywanych danych dotyczacych jej osoby oraz do kwestionowania
doktadnosci i kompletnosci tych danych. Proces ten powinien byc¢ prosty,
terminowy i niewymagajacy naktadow finansowych ze strony konsumenta, a takze
powinien umozliwia¢ uwzglednienie sprzeciwu konsumenta i przestanie go do

odbiorcéw danych.

Integralnosé/bezpieczenstwo. Integralno$¢ wymaga, aby dane byty prawdziwe

i bezpieczne. Aby zapewnic integralnos$¢, nalezy zastosowac odpowiednie srodki,
np. porownywanie danych z wieloma Zzrédtami w celu sprawdzenia ich doktadnosci.
Bezpieczenstwo obejmuje sSrodki ochrony przed utrata i nieuprawnionym

dostepem, zniszczeniem, wykorzystaniem, modyfikacja i ujawnieniem danych.

Egzekwowanie/odszkodowanie. Ochrona prywatnosci moze by¢ skuteczna tylko
wtedy, gdy istnieje mechanizm egzekwowania podstawowych zasad i zaradzania
niepozadanym lub nieuczciwym sytuacjom zwigzanym z gromadzonymi danymi.
Administrator danych, na rzecz ktérego odbywa sie przetwarzanie danych,
powinien by¢ odpowiedzialny za przestrzeganie podstawowych zasad. Mozliwoscig
dochodzenia roszczen jest egzekwowanie przepisow poprzez samoregulacje
branzy, przepisy umozliwiajgce konsumentom korzystanie z prywatnych srodkéw
ochrony prawnej oraz systemy regulacyjne egzekwowane poprzez sankcje cywilne

i karne.
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e Ocenazagrozen dla bezpieczenstwa i prywatnosci. Podczas gdy korzystanie
z podwykonawcdédw zmniejsza zaangazowanie operacyjne ze strony organizacji,
zaangazowanie ustug chmury publicznej wigze sie z ryzykiem, przed ktérym
organizacja musi sie zabezpieczy¢. W poprzednim rozdziale podkres$lono znaczenie
ustanowienia elastycznego i adaptowalnego programu zarzadzania ryzykiem
w cyklu zycia systemu. Analiza ryzyka przeprowadzona na tym etapie powinna
obejmowac czynniki takie jak zastosowany model ustugi, cel i zakres ustugi, rodzaje
i poziom dostepu wymaganego przez dostawce i proponowanego do wykorzystania
pomiedzy srodowiskiem obliczeniowym organizacji, a ustugami dostawcy, czas
trwania ustugiiich zaleznosci oraz site ochrony oferowanej poprzez mechanizmy
bezpieczenstwa udostepniane przez dostawce chmury [Len03]. Inng kwestig, jezeli
ma zastosowanie nienegocjowana umowa o $wiadczenie ustug, jest to, czy warunki
ustugi podlegaja jednostronnej zmianie przez dostawce ustugi w chmurze, co
mogtoby zwiekszy¢ ryzyko zwigzane z bezpieczenstwem i ochrona prywatnosci
[CIO10a). Zabezpieczenia prywatnosci powinny by¢ oceniane jako czesc¢ analizy,
podobnie jak ryzyka operacyjne wynikajace z lokalizacji obiektéw dostawcy ustugi
w chmurze.
Organizacja moze wymagac, aby analiza progu ochrony prywatnosci (ang. Privacy
Threshold Analysis - PTA) zostata zakonczona przed opracowaniem lub nabyciem
nowego systemu informacyjnego oraz gdy w istniejgcym systemie dokonywana jest
istotna zmiana [Mcc10]. PTA sg wykorzystywane do okreslenia, czy system zawiera
dane osobowe, czy wymagana jest ocena wptywu na prywatnosc (ang. Privacy
Impact Assessment - PIA) lub system ewidencji informacji (ang. System of Records
Notice - SORN?) oraz czy do systemu informacyjnego maja zastosowanie inne
wymagania dotyczace prywatnosci. Jak wspomniano wczesniej, PIA jest zwykle
przeprowadzana dla wszystkich nowych lub znacznie zmienionych technologii,
ktére gromadza, przechowuja lub rozpowszechniajg dane osobowe i udostepniajg

je publicznie.

25 Oficjalna publiczna informacja o systemie(-ach) rejestréow organizacji, ktéra okresla: (i) cel systemu
rejestrow; (ii) osoby objete przez system rejestrow; (iii) kategorie rejestréw utrzymywanych na
temat oséb; oraz (iv) sposoby, w jakie informacje sg udostepniane.
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Dane osobowe powinny by¢ oceniane w celu okreslenia potencjalnej szkody, jaka
mogtaby wyniknac dla osoéb i/lub organizacji, gdyby zostaty niewtasciwie
udostepnione, wykorzystane lub ujawnione (tj. ich poziom wptywu na poufnosc)
[Mcc10]. Organizacja decyduje o czynnikach, ktore wykorzystuje do okreslania
poziomow wptywu na poufnosc¢ danych osobowych, a nastepnie tworzy i wdraza
odpowiednia polityke, procedury i zabezpieczenia w celu ochrony informacji. Na
przyktad niektére organizacje sg prawnie zobowigzane do ochrony okres$lonych
rodzajow informacji osobistej i powinny uwzglednié te zobowigzania przy
okreslaniu poziomdéw wptywu na poufnos$¢ tych informacji i stosowaniu
odpowiednich zabezpieczeh.2¢

Wrazliwosé innych rodzajéw danych przechowywanych przez organizacje jest
réwniez istotnym czynnikiem przy analizie ryzyka.?” Zakres danych, z ktérymi ma
do czynienia organizacja, niekiedy nie jest w petni doceniany. Podczas gdy
repozytoria danych zawierajace informacje prywatne lub niejawne s tatwiejsze do
rozpoznania i uwzglednienia, mogg istnie¢ rowniez inne rodzaje danych wrazliwych,

z ktérymi wigzga sie rézne zasady postepowania. Nalezg do nich takie dane, jak np.:
v" Dane organdw $cigania i dochodzeniowych.

v"Informacje dotyczace bezpieczenstwa systemu, takie jak schematy sieci,

ustawienia konfiguracyjne i raporty o podatnosciach na zagrozenia.
v' Licencjonowany kod Zzrédtowy i biblioteki uzywane przy tworzeniu aplikacji.

v' Dokumenty i materiaty cyfrowe uzyskane na podstawie umowy o zachowaniu

poufnosci lub protokotu ustalen.

v' Dane laboratoryjne i badawcze, ktérych gromadzenie, przechowywanie

i udostepnianie podlegaja regulacjom prawnym.

%|nformacje na temat okreélania poziomdéw wptywu na poufno$é danych osobowych mozna
znalez¢ w dokumencie NIST SP 800-122, Guide to Protecting Confidentiality of Personally
Identifiable Information - http://csrc.nist.gov/publications/nistpubs/800-122/sp800-122.pdf.

27 Wrazliwos¢ danych pochodzacych z innych organizacji moze réwniez stanowié istotny aspekt, jesli
sg one skorelowane z danymi organizacyjnymi.
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Zrozumienie podstawowych technologii, ktére dostawca chmury wykorzystuje do
Swiadczenia ustug, jest niezbedne do przeprowadzenia doktadnej analizy ryzyka.
Kwestie bezpieczenstwa i ochrony prywatnosci oméwione w poprzednim rozdziale

wskazujg wazne obszary technologii, ktére nalezy poddac przegladowi:

v' Technikiizolacji logicznej stosowane w architekturze oprogramowania

wielodostepowego w chmurze.

v" Rozwiazania do tworzenia kopii zapasowych i odzyskiwania danych oraz do

sanityzacji danych.
v" Funkcje i procesy elektronicznego odkrywania danych.

v" Mechanizmy stosowane do kontroli dostepu do danych, do ochrony danych
w stanie spoczynku, w tranzycie i w uzyciu oraz do usuwania danych, gdy nie sg

juz niezbedne.

v" Dostepne urzadzenia do zarzadzania kryptografig i kluczami

kryptograficznymi;

v' Mechanizmy bezpiecznego uwierzytelniania, autoryzacji oraz inne funkcje

zarzadzania tozsamoscia i dostepem.
v"Instrumenty do reagowania na incydenty i odzyskiwania danych po awarii.

Jak wspomniano wczesniej, jezeli wyniki analizy ryzyka wykaza, ze poziom ten jest
zbyt wysoki, organizacja moze by¢ w stanie zastosowac zabezpieczenia
kompensacyjne, pozwalajace na zmniejszenie ryzyka do akceptowalnego poziomu.
W przeciwnym razie musi albo odrzuci¢ wykorzystanie ustugi, albo zaakceptowac
wiekszy stopien ryzyka. Alternatywa dla wycofania sie z ustugi i rezygnacji

z dalszych dziatarn moze byc¢ ograniczenie zakresu podwykonawstwa tak, aby
obejmowato ono wytacznie mniej wrazliwe dane. Podczas oceny ryzyka moze
rowniez okazac sie, ze dla analizowanego modelu ustugi i aplikacji inny model

wdrozenia bytby bardziej odpowiedni niz chmura publiczna.

Ocena kompetencji dostawcy chmury. Przed zawarciem umowy na $wiadczenie

ustug podwykonawczych, organizacja powinna oceni¢ zdolno$¢ i zobowigzanie
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dostawcy ustugi w chmurze do $wiadczenia ustug w wyznaczonych ramach
czasowych oraz spetnienia okreslonych poziomoéw bezpieczenstwa i ochrony
prywatnosci. Dostawca chmury moze zosta¢ wezwany do zademonstrowania
swoich kompetencji i podejscia do egzekwowania bezpieczenstwa i ochrony
prywatnosci lub do poddania sie niezaleznej ocenie posiadanych instalacji

i systemow [AllI88]. Kontaktowanie sie z aktualnymi odbiorcami ustug dostawcy
ustugi w chmurze, albo zidentyfikowanymi niezaleznie (np. inne organizacje
publiczne) badz dostarczonymi przez dostawce ustugi w chmurze referencjami,
oraz ocena poziomu ich satysfakcji w obszarach bezpieczenstwa i ochrony
prywatnosci, ktore sg przedmiotem zainteresowania organizacji, moze rowniez
zapewnic¢ wglad w kompetencje dostawcy ustugi w chmurze. Oprécz doktadnej
oceny poziomow ochrony prywatnosci i bezpieczenstwa ustug, ktére majg by¢

Swiadczone, nalezy zwrdéci¢ uwage na nastepujace elementy [Len03]:
v" Doswiadczenie i techniczna wiedza fachowa personelu.
v' Proces weryfikacji, ktéremu poddawany jest personel.

v'Jakos¢ i czestotliwos$¢ szkolen dotyczacych swiadomosci w zakresie

bezpieczenstwa i ochrony prywatnosci, jakie przeszedt personel.
v' Praktyki zarzadzania relacjami z klientami i odpowiedzialnos$¢ za nie.

v' Rodzaj i skutecznos¢ sSwiadczonych ustug bezpieczenstwa oraz stosowane

mechanizmy bazowe.
v' Wskaznik wdrazania nowych technologii.
v' Procedury i procesy zarzadzania modyfikacjami.
v" Dotychczasowe doswiadczenie dostawcy chmury.

v' Zdolnos$¢ dostawcy ustugi w chmurze do spetnienia polityki bezpieczenstwa
i ochrony prywatnosci organizacji, procedur i potrzeb w zakresie zgodnosci

Z przepisami.
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5.3.

DZIALANIA INICJUJACE | WSPOLBIEZNE

Organizacja ma szereg czynnosci do przeprowadzenia w drugim etapie

podwykonawczym, przyznajac dostawcy chmury prawo do kontraktu i nadzorujac

warunki umowy przez caty okres jej trwania.

Ustalenie zobowigzan umownych. Organizacja powinna zapewnic, ze wszystkie
wymagania umowne sg wyraznie okreslone w umowie o $wiadczenie ustug, w tym
postanowienia dotyczace ochrony prywatnosci i bezpieczenstwa [Gra03, Len03].
Umowa powinna zawierac definicje rél i obowigzkéw zaréwno organizacji, jak

i dostawcy ustugi w chmurze. Organizacja powinna réwniez upewnic sie, ze
wszelkie zabezpieczenia kompensacyjne, ktérych wymaga w celu zredukowania
ryzyka do akceptowalnego poziomu, mogg by¢ przeprowadzone w ramach
warunkéw umowy. Warunki umowy powinny rowniez obejmowac nastepujace

elementy [Gra03]:

v' Szczegotowy opis Srodowiska ustug, w tym lokalizacji obiektow

i obowigzujacych wymogow bezpieczenstwa.
v' Polityki, procedury i normy, w tym weryfikacja i zarzadzanie personelem.
v' Okreslone z géry poziomy ustug i powigzane koszty.

v" Proces oceny zgodnosci ustug dostawcy w chmurze z postanowieniami umowy

SLA, w tym niezalezne audyty i testy.

v' Okreslone srodki zaradcze w przypadku wyrzadzenia szkody lub

nieprzestrzegania przez dostawce ustugi w chmurze.
v' Okres realizacji i terminy wymagalnosci dla wszelkich dostarczanych ustug.
v" Punkty styku interfejséw dostawcy ustugi w chmurze z organizacja.

v" Obowigzki organizacji w zakresie dostarczania dostawcy ustugi w chmurze

istotnych informacji i zasobéw.

v' Procedury, zabezpieczenia i ograniczenia dotyczace kolokacji lub taczenia

danych organizacji oraz przetwarzania wrazliwych danych.
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v' Obowigzki dostawcy ustugi w chmurze po zakoriczeniu umowy, takie jak zwrot

i usuniecie danych organizacyjnych.

W poprzednim rozdziale wskazano dodatkowe obszary, w ktérych organizacja jest
szczegolnie zalezna od dostawcy ustug i w ktorych warunki umowy o $wiadczenie
ustug powinny by¢ wyjatkowo jasne, aby unikngé¢ potencjalnych problemoéw. Naleza

do nich miedzy innymi nastepujace elementy:

v" Prawa wtasnosci do danych.

v" Lokalizacja danych organizacyjnych w Srodowisku chmury.

v' Przejrzystosc dziatania w zakresie bezpieczenstwa i ochrony prywatnosci.
v" Dostepnos$¢ ustug i rozwigzania awaryjne.

v' Tworzenie kopii zapasowych i odzyskiwanie danych.

v' Koordynacja reakcji naincydenty i dzielenie sie informacjami.

v' Odtwarzanie awaryjne.

Przepisy dotyczace ochrony prywatnos$ci mogg by¢ interpretowane inaczej przez
osoby odpowiedzialne w organizacji za kwestie prawne i ochrone prywatnosci niz
przez dostawce ustugi w chmurze. Organizacja musi dotozy¢ nalezytej starannosci
podczas przegladu zabezpieczen zapewnianych lub wynegocjowanych w umowie
o $wiadczenie ustug zawartej z dostawcg chmury, aby zidentyfikowac i rozwigzac
niespéjnosci pomiedzy politykami prywatnosci organizacji i dostawcy chmury.
Organizacje muszg zapewnic, ze zapewnione zabezpieczenia sg odpowiednie do
ochrony danych rodzajow informacji planowanych do wdrozenia do $srodowiska

chmury.

Przed zawarciem umowy wskazane jest, aby doswiadczony doradca prawny
dokonat szczegdtowego przegladu jej warunkéw. Nienegocjowane umowy
o $wiadczenie ustug sg zazwyczaj sporzadzane na korzys$¢ dostawcy ustugi

w chmurze i moga okazad sie nie do zastosowania przez organizacje.

Ocena wydajnosci. Ciggta ocena dziatania dostawcy ustugi w chmurze oraz jakosci

Swiadczonych ustug jest niezbedna do zapewnienia, ze wszystkie zobowigzania
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5.4.

umowne oraz wymagania organizacyjne sg spetniane oraz jest istotng czescia
procesu zarzadzania ryzykiem.?8 Organizacja powinna analizowac stan systemu
regularnie i tak czesto, jak to jest konieczne, aby wtasciwie zarzadzad ryzykiem
zwigzanym z bezpieczenstwem i ochrong prywatnosci. Ciggta ocena pozwala
organizacji na podjecie natychmiastowych dziatan korygujacych lub karnych

w przypadku zauwazonych niedociggnie¢, a takze stanowi punkt odniesienia lub

wzorzec do poprawy warunkow umowy o swiadczenie ustug [All88, Gra03, Len03].

CZYNNOSCI KONCOWE

Po zakonczeniu projektu, przy przejsciu do innego dostawcy chmury, lub z powodu

innych przyczyn, organizacja moze zdecydowac sie na zakonczenie ostatniego etapu

podwykonawstwa i zakonczy¢ korzystanie z ustug chmury publicznej oraz rozwigzaé

umowe. Organizacje powinny wykona¢ nastepujace czynnosci poprzedzajace

wypowiedzenie umowy podwykonawczej:

Potwierdzenie zobowigzan umownych. Organizacja powinna powiadomi¢
dostawce ustugi w chmurze o wszelkich istotnych wymogach umownych, ktére
muszg by¢ przestrzegane po zakonczeniu, takich jak nieujawnianie pewnych

warunkéw umowy oraz sanityzacja danych organizacyjnych z nosnikéw [Len03].

Wyeliminowanie fizycznych i elektronicznych praw dostepu. Jezeli jakiekolwiek
konta i prawa dostepu do zasobdéw obliczeniowych organizacji zostaty przypisane
dostawcy chmury w ramach umowy o $wiadczenie ustug, powinny byc¢ one

w odpowiednim czasie odwotane przez organizacje [All88, Len03]. Podobnie,
fizyczne prawa dostepu do tokendw i identyfikatoréw bezpieczenstwa wydanych
dostawcy chmury rowniez muszg zosta¢ odwotane, a wszelkie osobiste tokeny

i identyfikatory uzywane do dostepu muszg zosta¢ odzyskane [AlI88].

2 Wiecej informacji na temat ciggtosci monitorowania i zarzadzania ryzykiem mozna znalez¢

w dokumencie NIST SP 800-137, Information Security Continuous Monitoring for Federal
Information Systems and Organizations oraz SP 800-37 Revision 1, Guide for Applying the Risk
Management Framework to Federal Information Systems -
http://csrc.nist.gov/publications/index.html.
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e Odzyskanie zasoboéw i danych organizacji. Organizacja powinna zapewnic, aby
wszelkie zasoby organizacji udostepnione dostawcy ustugi w chmurze na
warunkach umowy o swiadczenie ustugi, takie jak oprogramowanie, sprzet,
dokumentacja, zostaty zwrdcone lub odzyskane w mozliwej do wykorzystania
formie, wraz ze wszelkimi danymi, programami, skryptami itp. posiadanymi przez
organizacje i przechowywanymi przez dostawce ustugi w chmurze. Jezeli warunki
ustugi wymagaja, aby dostawca chmury usunat dane, programy, kopie zapasowe
orazinne tresci odbiorcéw chmury ze swojego sSrodowiska, nalezy uzyskaé
i zweryfikowac dowody, takie jak raporty lub logi systemowe, aby zapewni¢, ze
informacje zostaty prawidtowo usuniete [Len03].2? Dziatania te powinny by¢

prowadzone zgodnie z polityka zarzadzania dokumentacja organizacji.

Posiadanie strategii wyjscia ustalonej we wczesnym etapie planowania, a takze
okresowe przeglady i aktualizacje jej zawartosci, moga zminimalizowac problemy
Zwigzane z rozwigzaniem umowy o swiadczenie ustug oraz wysitek wymagany do
przeniesienia aplikacji do innego dostawcy ustug lub przywrécenia ich do centrum

danych organizacji.
5.5. PODSUMOWANIE ZALECEN

Tabela 4 ponizej podsumowuje zagadnienia i zalecenia, ktére maja zastosowanie na
réznych etapach wykonywania ustug podwykonawczych. Sg one uzupetnieniem tych,
ktére podano wczesniej w tabeli 2, a ktére wynikaja z konkretnych kwestii zwigzanych

z bezpieczenstwem i ochrong prywatnosci.

Wiecej informacji na temat sanityzacji no$nikéw mozna znalez¢é w dokumencie NIST SP 800-88, Guidelines for
Media Sanitization - http://csrc.nist.gov/publications/nistpubs/800-88/NISTSP800-88revl.pdf.
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Tabela 4. Dziatania i rekomendacje dotyczace ustug podwykonawstwa.

Obszary Rekomendacje

Okreslenie wymogoéw bezpieczenstwa, ochrony prywatnosci
i innych wymogow organizacyjnych, ktére musza by¢ spetnione
przez ustugi w chmurze, jako kryterium wyboru dostawcy chmury.

Przeanalizowanie sSrodkéw bezpieczenstwa i ochrony prywatnosci
w Srodowisku dostawcy chmury oraz ocena poziomu ryzyka
Dziatania wstepne | wodniesieniu do zaktadanych przez organizacje celow
zabezpieczen.

Ocenienie zdolnosci i zobowigzania dostawcy chmury do
Swiadczenia ustug w chmurze w docelowych ramach czasowych
oraz spetnienia okreslonych poziomow bezpieczenstwa i ochrony
prywatnosci.

Zapewnienie, ze wszystkie wymogi umowne sg wprost zapisane
w umowie o $Swiadczenie ustug, w tym postanowienia dotyczace
prywatnosci i bezpieczenstwa, oraz ze sg one zatwierdzone przez
dostawce ustugi w chmurze.

Zaangazowanie doradcy prawnego w przeglad umowy
o $wiadczenie ustug oraz we wszelkie negocjacje dotyczace
warunkoéw ustugi.

Dziatania inicjujace
i wspotbiezne

Ciagta ocena dziatania dostawcy ustug chmurowych i jakosci
Swiadczonych ustug w celu zapewnienia, ze wszystkie
zobowigzania wynikajgce z umowy sg spetnione oraz w celu
zarzadzania i ograniczania ryzyka.

Powiadomienie dostawcy chmury o wszelkich wymogach
umownych, ktére muszg by¢ przestrzegane po rozwigzaniu umowy.

Odwotanie wszystkich fizycznych i elektronicznych praw dostepu
przypisanych dostawcy chmury oraz odzyskanie fizycznych
Dziatania tokenodw i identyfikatorow w sposéb terminowy.

podsumowujace Zapewnienie, ze zasoby organizacyjne udostepnione lub

przechowywane przez dostawce ustugi w chmurze w ramach
warunkéw umowy o $wiadczenie ustug sg zwracane lub
odzyskiwane w uzytecznej formie, a informacje zostaty prawidtowo
usuniete.
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6. PODSUMOWANIE

Chmura obliczeniowa niesie ze sobg perspektywe daleko idacych korzysci dla
systemoéw i sieci organizacji. Nacisk na koszty i korzysci z wydajnosci publicznej chmury
obliczeniowej powinien by¢ zréwnowazony z podstawowymi problemami
bezpieczenstwa i ochrony prywatnosci, jakie organizacje moga miec z tymi
srodowiskami obliczeniowymi. Wiele z cech, ktére czynig chmure obliczeniowa
atrakcyjng moze by¢ réwniez sprzeczna z tradycyjnymi modelami i Srodkami
bezpieczenstwa. Kilka krytycznych elementéw technologii, takich jak rozwigzanie dla
wspolnego zaufania, nie jest jeszcze w petni zrealizowanych, co wptywa na skuteczne
wdrozenia chmury obliczeniowej. Okreslenie bezpieczenstwa ztozonych systeméw
komputerowych wspodlnie skomponowanych jest réwniez dtugotrwatym zagrozeniem
bezpieczenstwa, ktére dotyka przetwarzanie na duzg skale w ogdle, achmury
obliczeniowe w szczegdlnosci. Osiggniecie wysokiego stopnia zaufania

w implementacjach systemoéw byto trudnym celem badaczy i praktykéw
bezpieczenstwa komputerowego i, jak pokazuja przyktady podane w tym raporcie, jest
to réwniez zadanie do wykonania w przypadku przetwarzania w chmurze. Niemniej
jednak, publiczna chmura obliczeniowa jest przekonujacym paradygmatem
obliczeniowym, ktéry organizacje powinny rozwazy¢ w swoim zbiorze rozwigzan

informatycznych.

Odpowiedzialnos¢ za bezpieczenstwo i ochrone prywatnosci we wdrozeniach chmury
publicznej nie moze by¢ delegowana do dostawcy chmury i jest obowigzkiem, ktéry
musi spetnic¢ organizacja. Muszg one zapewni¢, ze kazde wybrane rozwigzanie chmury
publicznej jest skonfigurowane, wdrozone i zarzadzane tak, aby spetniato wymogi
bezpieczenstwa, ochrony prywatnosci i inne wymagania organizacji. Dane organizacji
muszg by¢ chronione w sposdb zgodny z politykami, bez wzgledu na to, czy znajduja sie
w centrum obliczeniowym organizacji, czy w chmurze. Organizacja musi zapewni¢, ze
srodki bezpieczenstwa i ochrony prywatnosci sg zaimplementowane poprawnie

i dziatajg zgodnie z przeznaczeniem, przez caty cykl zycia systemu.
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Przejscie do powierzania przetwarzania w chmurze publicznej jest na wiele sposobow
¢wiczeniem w zarzadzaniu ryzykiem. Zarzadzanie ryzykiem wiaze sie z identyfikacja

i ocena ryzyka oraz podjeciem krokéw w celu zredukowania go do akceptowalnego
poziomu. Ocena i zarzadzanie ryzykiem w systemach przetwarzania w chmurze
wymaga ciggtego monitorowania stanu bezpieczenstwa systemu i moze okazac sie
wyzwaniem, poniewaz znaczace czesci Srodowiska przetwarzania sg pod kontrolg
dostawcy chmury i prawdopodobnie poza zasiegiem organizacji. W catym cyklu zycia
systemu, zidentyfikowane ryzyka muszg by¢ starannie zbilansowane z dostepnymi
srodkami bezpieczenistwa i ochrony prywatnosci oraz oczekiwanymi korzys$ciami z ich
zastosowania. Zbyt duza liczba zabezpieczehn moze by¢ nieefektywna i nieskuteczna.
Organizacje muszg zachowac odpowiednia réwnowage pomiedzy liczbg i sita

zabezpieczen, a ryzykiem zwigzanym z rozwigzaniami chmurowymi.

Chmura obliczeniowa to nowy paradygmat przetwarzania, ktory wciaz sie rozwija.
Oczekuje sie, ze postep technologiczny poprawi wydajnos¢ i inne cechy ustug
oferowanych przez chmury publiczne, w tym prywatnos¢ i bezpieczeristwo. Wiele
systeméw organizacyjnych jest eksploatowanych przez dtugi czas i jesli zostang one
przeniesione do chmury publicznej, prawdopodobnie doswiadczg zmian
technologicznych i innych w trakcie swojego funkcjonowania. Dostawcy chmur moga
zdecydowac sie na sprzedaz lub potaczenie swoich ofert zinnymi podmiotami; oferty
ustug moga zostaé wyparte przez oferty innego dostawcy chmury lub utracié
popularnos¢; ponadto organizacje moga by¢ zobowigzane do ponownego
przeprowadzenia konkursu na istniejacy kontrakt na ustugi w chmurze, po uptywie
okresu obowigzywania umowy. Ostatecznie koniecznos¢ przeniesienia niektérych
systeméw do innej chmury publicznej jest realng ewentualnoscia, ktérej organizacje nie

mogg pominac.
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