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1 Wstep

Proces dostarczania danych lokalizacyjnych do modutu SENT-GEO, wchodzgcego w sktad rejestru SENT
za pomocg urzadzen ZSL (Zewnetrzny System Lokalizacyjny) obejmuje nastepujgce fazy:

e Rejestracje ustugi przesytania danych lokalizacyjnych przez Operatora ZSL w imieniu (na rzecz)
Przewoznika w SENT na PUESC (dla $rodowiska produkcyjnego https://puesc.gov.pl idla
$rodowiska testowego https://test.puesc.gov.pl),

e Przekazanie przez Przewoznika Operatorowi ZSL wykazu identyfikatorow technicznych
urzadzen lokalizacyjnych GPS,

e Przekazanie przez Operatora ZSL Przewoznikowi informacji koniecznych do rozpoczecia
procesu przekazywania danych,

e Przekazanie przez Operatora ZSL do SENT-GEO danych lokalizacyjnych z urzadzen GPS
wskazanych przez Przewoznika.

Zbieranie danych lokalizacyjnych przez operatoréw ZSL powinno nastgpic¢ kazdorazowo w przypadku
zaistnienia jednego z ponizszych kryteriow:

1) maksymalnie po przejechaniu 1 km albo po uptywie 1 minuty w zaleznosci, ktére zdarzenie
wystgpi pdzniej, ale nie rzadziej niz co 5 minut;

2) przy zmianie azymutu kierunku jazdy srodka transportu o wartos¢ rowng lub wiekszg niz 40
stopni;

3) przy postoju srodka transportu, przy wigczonym silniku, co 5 minut;

4) przed wytaczeniem silnika, wskazujac gdzie pojazd sie zatrzymat na dtuzszg przerwa wynikajaca

z przepiséw zwigzanych z czasem pracy kierowcy oraz po wiaczeniu silnika, tym samym wskazujac
zakonczenie przerwy.

Dane lokalizacyjne spetniajgce powyzsze warunki powinny byé przekazywane z urzadzenia
lokalizacyjnego do modutu SENT GEO z opdznieniem nie wiekszym niz 1 minuta. Dane lokalizacyjne
zebrane przez urzadzenie lokalizacyjne moga by¢ buforowane przez operatoréw ZSL, a nastepnie w
cyklu nie dtuzszym niz 1 minuta wysytane w pakietach do modutu SENT-GEO, z zachowaniem
ograniczenia na wielko$¢, ktéra wynosi 500 KB oraz na liczbe pozycji minimalng 1, a maksymalng 500.
Dane, ktdrych wielkos¢ przekracza 500 KB lub/i 500 pozycji powinny zosta¢ podzielone na odpowiednia
liczbe pakietow. Dane w ramach pakietu mogg pochodzi¢ z réznych urzadzen i spetniac rézne powyzej
zdefiniowane kryteria.

Przyktady do kryterium nr 1:

1) 30 km/h — pdzniej wystepuje kryterium 1 km - przejechany 1 km, probka wystana po 2 min,

2) 60 km/h — kryterium 1 km i 1 min wystepuje w tym samym momencie - przejechany 1 km, prébka
wystana po 1 min,

3) 90 km/h — pdiniej wystepuje kryterium 1 min — przejechane 1,5 km, prébka wystana po 1 min,

4) 120 km/h — pdzniej wystepuje kryterium 1 min — przejechane 2 km, préobka wystana po 1 min.

Od 1 kwietnia 2019 r. obowigzuje schemat: JSON sgdi_rest_request_schema_v_0_61.json.
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Niezastosowanie sie do powyzszych regut spowoduje niedopetnienie po stronie przewoznikéw
obowigzkéw wynikajacych z art. 10a ustawy o systemie monitorowania drogowego i kolejowego
przewozu towaréw.

Przekazywane dane bedg weryfikowane pod katem spetnienia powyzszych kryteriow. W przypadku
stwierdzenia ich przekroczenia Operatorzy ZSL beda informowani o stwierdzonych
nieprawidtowosciach celem ich usuniecia.

Przypominamy, ze schema (sgdi_rest_schema_v_0_61.json) do walidacji danych przekazywanych za
posrednictwem ZSL. W schemie tej jako pola obowigzkowe zostaty oznaczone pola:
1. lat (szerokosc¢ geograficzna)
lon (dtugos¢ geograficzna)
tsp (data i czas prébki)
dev (identyfikatora techniczny urzadzenia)
brg (azymut w stopniach)
acc (doktadnos¢ w metrach)
7. spd (predkos¢ w metrach na sekunde)
Przesytanie danych niezgodnych ze schemga sgdi_rest request schema v_0 61.json skutkuje
odrzucaniem przesytanych na interfejs danych. Ponadto dane, ktérych wspdtrzedne sg poza obszarem
Polska sg odrzucane.

ok wnN

Pragniemy takze zwrdci¢ uwage na czesto wystepujace btedy w przesytanych danych:

1. Pole dev — przesytanie numeru lokalizatora GPS (Znn-xxnnxx-n) w miejscu identyfikatora
technicznego urzadzenia.

2. Pole dev — Przesytanie numeru lokalizatora w postaci innej niz zostata zarejestrowana w
ZSL105 -> ZSL120 np. zmiana wielkosci liter, dodanie prefiksu lub sufiksu).

3. Pola lat — przesytanie danych spoza granic kraju. Dane, ktére nie mieszczg sie w przedziale
49.0 — 54.835778 nie s przesytane.

4. Polalon— przesytanie danych spoza granic kraju. Dane, ktére nie mieszczg sie w przedziale
14.116667 — 24.15 nie sg przesytane.

5. Pole tsp — przesytanie danych z przysztosci, spowodowane nieprawidtowg implementacjg
stref czasowych (timestamp wyznacza sie dla czasu UTC).

6. Polalatilon—zbyt duzg doktadnosc. Dozwolone jest maksymalnie 10 cyfr po kropce
dziesietnej.

7. Pole spd — dane w tym polu muszg by¢ przesytane w metrach na sekunde.

8. Pole id — przesytanie statej wartosci w polu ID. Pole to jest identyfikatorem rekordu, w
zwigzku z czym, kazdy przesytany przez Panstwa rekord danych powinien mie¢ w tym polu
inng warto$¢. Moze to by¢ np. klucz tabeli z danymi gps po panstwa stronie. Pole to jest
nieobowigzkowe.

W przypadku 1) i 2) wystanie takich danych skutkuje dodaniem ostrzezenia w odpowiedzi.
W  przypadku 2) wielko$¢ liter w identyfikatorze nie sg brana pod uwage.
W przypadku 3), 4), 6) i 7) przestanie takich danych skutkuje btedem 400. Jezeli paczka danych zawiera
wiecej niz jeden rekord, to wystgpienie tych btedéw (a takze innych btedéw niezgodnosci ze schemg)
w przynajmniej jednym rekordzie spowoduje odrzucenie catej paczki i konieczno$¢ ponownego
przestania danych z pominieciem btednych rekordow.
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W przypadku 5) takie dane sg zwracane w odpowiedzi ostrzezenia i mogg by¢ odrzucane.
W przypadku 8) dane zostang przyjete.

Obecnie interfejsy testowe dziatajg zgodnie ze schema sgdi_rest_request_schema_v_0_61.json i s3
wzbogacone o dodatkowe ostrzezenia w odpowiedzi.

Analogicznym zasadom jak urzadzenia ZSL podlegajg urzadzenia poktadowe OBU (ang. On Board Unit).

Co wiecej powyzsze urzgdzenia sg wykorzystywane do zbierania danych geolokalizacyjnych pojazdéw
zarowno dla SENT-GEO jak i systemu eTOLL.

2 Rejestracja operatora ZSL/OBU

Uzytkownik zarejestrowany do portalu PUESC https://puesc.gov.pl o poszerzonych uprawnieniach
oraz bedacy upowaznionym przedstawicielem operatora wybiera z portalu PUESC zakfadke
FORMULARZE—> Formularze alfabetycznie (Rys. 1) i wypetnia formularz ZSL100 — Rejestracja
operatora ZSL/OBU (Rys. 2) dla systemu SENT. Operator moze $wiadczy¢ ustugi zaréwno dla SENT-GEO
jaki i systemu eTOLL. Przy czym w przypadku eTOLL musi byé na liscie operatoréw dopuszczonych do
$wiadczenia ustug ZSL/OBU opublikowanej przez Ministerstwo Finansdw — Krajowg Administracje
Skarbowa: https://www.gov.pl/web/kas/informacje-dla-operatorow-obu-i-zsl.

n x o @A
Monsec sesjiza 2158 Ostatrie logowante: 20221118
V/ SRODOWISKO 7, abiss M *
Qbis s v Marek Tomezyk v
ﬂ PUESC Testowe & U
WYLOGU]
MOJPULPIT  USLUGI  USELUGISIECIOWE  FORMULARZE  SINGLEWINDOW  AKTUALNOSCI  POMOC
S Katalog formularzy
v Mapowanie formularzy PUESC na PUESC-2 v
v Formularze alfabetycznie AJ

FORMULARZE

SENT ZsL1

Rys. 1. Formularze ZSL100i ZSL105

Instrukcja uzytkownika Podtgczanie urzadzen ZSL do SENT-GEO Strona 5z51


https://puesc.gov.pl/
https://www.gov.pl/web/kas/informacje-dla-operatorow-obu-i-zsl

=S

Finansow c InSt tUt tqcznOSCI Skarbowa

PAN STWOWY INSTYTUT BADAWCZY

ZSL100 - REJESTRACJA OPERATORA ZSL/OBU

£ &

1. Typ operatora ustugi

TYP OPERATORA USLUGI * @

7SL

w

2. Informacje o operatorze ustugi ZSL/OBU

2.1. DANE PODSTAWOWE

IDENTYFIKATOR IDSISC ¥ @ TYP IDENTYFIKATORA * @ NUMER IDENTYFIKATORA * @

[ PL597055199600000 } [ NIP A4 ] [ 5970551996

PELNA NAZWA * @

[ Qbis 6

2.2. ADRES ZAMIESZKANIA ALBO SIEDZIBY

KRA)* MIEJSCOWOSC *

KOD PoczZTOWY *

[ PL-Polska hd todz

) [ |

ULICA* NUMER BUDYNKU *

NUMER LOKALU

Piotrkowska ] [ 22

N |

(jesli nie ma ulicy nalezy wpisac stowo BRAK) (jesli nie ma numeru nalezy wpisat stowo BRAK)

3. Informacje kontaktowe do administratora operatora ustugi ZSL/OBU

TELEFON* @ E-MAIL* @

| |

4. Numer wiasny dokumentu

NUMER WEASNY DOKUMENTU @

5. Email, na ktéry system odesle komunikat zwrotny

ADRES DO KOMUNIKAC]I ZWROTNE] @

Lo Lo

Rys. 2. Formularz ZSL100 —Rejestracja operatora ZSL/OBU
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Zawarto$¢ pol TYP OPERATORA USUGI (mozliwe opcje: ZSL, OBU), TYP IDENTYFIKATORA (mozliwe
opcje: NIP, VAT UE, INNY) oraz KRAJ uzytkownik wybiera z list rozwijanych. Listy stajg sie widoczne po
kliknieciu w czerwony trdjkagt umieszczony w polu. Pola oznaczone czerwong gwiazdkg s3
obowigzkowe do wypetnienia. Przy polach znajdujg sie tez znaki @. Po najechaniu na nie kursorem
ukazuje sie mate okienko z informacjg wyjasniajgcg co dane pole oznacza. Ponadto jesli uzytkownik
nacisnie przycisk Wyslij gdy formularz ma btedy lub niewypetnione obowigzkowe pola wyswietlg sie
stosowne komunikaty. Zasady te obowigzujg dla pozostatych formularzy. Przyktadowe komunikaty
przedstawia Rys. 3, Rys. 4 i Rys. 5.

IDENTYFIKATOR IDSISC *o

‘ PL5970551996 ‘

Pole rozpoczyna sie od
dwuliterowego kodu kraju i 15 cyfr.

Rys. 3. Formularz ZSL100 —przyktadowy komunikat informujacy o btedzie (1)

3. Informacje kontaktowe do administratora operatora ustugi ZSL/OBU >

TELEFON * @ EvaL* @

Pole nie moze by¢ puste. Pole nie moze by¢ puste.

Rys. 4. Formularz ZSL100 —przyktadowy komunikat informujacy o btedzie (2)

o B*ad [UWAGA!!! SRODOWISKO TESTOWE] Btad - Obiekt istnieje w systemie. Operator OBE o identyfikatorze 'NIP5970551996', status=4, crc:
463ea35e6e89187e7abbbb4d5c5d31b7797930a3 Operator OBE o wskazanych danych identyfikacyjnych jest juz zarejestrowany w systemie.

Rys. 5. Formularz ZSL100 —przyktadowy komunikat informujacy o btedzie (3)

Po poprawnym wypetnieniu formularza Operator naciska przycisk Wyslij. Nastepnie wyswietla sie
formularz ZSL101-INFORMACJA O ZAREJESTROWANYM OPERATORZE ZSL/OBU. Przyktadowy ZSL101
przedstawia Rys. 6.
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ZSL101 - INFORMACJA O ZAREJESTROWANYM OPERATORZE ZSL/OBU

Typ operatora ustugi: ZSL
Status operatora ustugi: zarejestrowany

INFORMACJE DOTYCZACE NINIEJSZEGO ZGLOSZENIA
Suma kontrolna: 0e32d0ca908ff9b74cab3b14fec9ale28e4a2203

INFORMACJE DOTYCZACE REJESTRACJI OPERATORA UStUGI ZSL/OBU

Data rejestracji: 2020-09-15 godz.18:10:27
Rejestrujgcy: Marek Tomczyk

Data modyfikacji: 2022-11-21 godz.09:03:45
Modyfikujgcy: Marek Tomczyk

INFORMACJE O OPERATORZE UStUGI ZSL/OBU

Identyfikator idSISC: PL597055199600000
Petna nazwa: GEO INFO 1.3

Rodzaj identyfikatora: NIP

Numer identyfikatora: 5970551996

Adres

Swietokrzyska1 12 / 21265A

00-916 Warszawa1234, PL

INFORMACJE KONTAKTOWE DO ADMINISTRATORA OPERATORA USt UGI ZSL/OBU

Telefon: 226663322
E-mail: marek.tomczyk.puesc@gmail.pl

Rys. 6. Przyktadowe okno z formularzem ZSL101

3 Aktualizacja danych rejestracyjnych ustugi ZSL/OBU

Operator wybiera z listy formularz ZSL105 (Rys. 1) wyswietli sie wéwczas okno gdzie trzeba wpisac
dane operatora ustugi. Formularz ten stuzy do zarzadzania zrejestrowanymi ustugami ZSL/OBU oraz
urzadzeniami przez operatoréw ZSL/OBU.

PUESC > Ustugi > Akcyza, gry hazardowe, przemieszczenia i przewozy » Przewdz towaréw objety monitorowaniem (SENT) > ZSL- 105 >

DANE OPERATORA USLUGI

TYP IDENTYFIKATORA * @

|N\P v|

NUMER IDENTYFIKATORA * @
[ 5970551996 l

Rys. 7. Przyktadowy ekran — dane operatora ustugi
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Operator wpisuje w formularz poprawne dane identyfikacyjne operatora: TYP IDENTYFIKATORA
(wybierany jest z listy rozwijanej) i NUMER IDENTYFIKATORA a nastepnie naciska przycisk Zatwierdz

(Rys. 7). Ukazuje sie kolejne okno (Rys. 8).

PUESC > Uslugi > Akcyza, gry hazardowe, przemieszczenia i przewozy » Przewéz towardéw objety monitorowaniem (SENT) » ZSL - 105 >

Z5L101 - INFORMACJA O ZAREJESTROWANYM OPERATORZE ZSL/OBU

Typ operatora ustugi: ZSL
Status operatora ustugi: Zarejestrowany

INFORMACJE DOTYCZACE NINIEJSZEGO ZGtOSZENIA
Suma kontrolna: 0e32d0ca908ffdb74cab3b14fec9ale28eda2203

INFORMACJE DOTYCZACE REJESTRACJI OPERATORA USEUGI ZSL/OBU
Data rejestracji: 2020-09-15 godz.18:10:27

Rejestrujacy: Marek Tomczyk

Data modyfikacji: 2022-11-21 godz.08:19:32

Modyfikujgcy: Marek Tomczyk

INFORMACJE O OPERATORZE USEUGI ZSL/OBU
Identyfikator idSISC: PL597055199600000

Pelna nazwa: GEO INFO 1.3

Rodzaj identyfikatora: NIP

Numer identyfikatora: 5970551996

Adres

Swigtokrzyskal 12/ 21261A

00-916 Warszawa123, PL

INFORMACJE KONTAKTOWE DO ADMINISTRATORA OPERATORA USEUGI ZSL/OBU

Telefon: 226663322
E-mail: marek.tomczyk.puesc@gmail.pl

Rys. 8. Przyktadowy ekran z formularzem ZSL101 —informacja o zarejestrowanym operatorze

ZSL/OBU

Uzytkownik ma nastepujgce opcje do wyboru (Rys. 8):

o  Edytuj

e Lista ustug

e Lista urzadzen
e Drukuj

e Powrét

Przycisk Drukuj pozwala na wydruk zawartosci ekranéw. Z kolei przycisk Powrét umozliwia powrét do

poprzedniego ekranu.

Po wybraniu opcji Edytuj (Rys. 8) uzytkownik moze zaktualizowaé dane operatora ustugi ZSL/OBU.
Wyswietla sie wéwczas okno z formularzem ZSL102 (Rys. 9).

Instrukcja uzytkownika Podtgczanie urzgdzen ZSL do SENT-GEO
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ZSL102 - AKTUALIZACJA DANYCH OPERATORA USLUGI ZSL/OBU
3
1. Informacje o operatorze ustugi ZSL/OBU >
1.1. DANE PODSTAWOWE
IDENTYFIKATOR IDSISC * @ TYP IDENTYFIKATORA * @ NUMER IDENTYFIKATORA * @
‘ PL597055199600000 NIP v [ 5970551996 }
PELNA NAZWA * @
‘ GEO INFO 1.4 ‘
1.2. ADRES ZAMIESZKANIA ALBO SIEDZIBY
KRA) * MIEJSCOWOSC * KoD PoczTowy *
‘ PL-Polska ‘ ‘ Warszawa1234 ‘ ‘ 00-916 ‘
uLica®* NUMER BUDYNKU * NUMER LOKALU
‘ Swietokrzyska’ l ‘ 12 l ‘ 212658 ‘
(je8ii nie ma ulicy nalezy wpisaé stowo BRAK) (je&1i nie ma numeru nalezy wpisaé stowo BRAK) \
2. Informacje kontaktowe do administratora operatora ustugi ZSL/OBU >
TELEFON* @ e-malL * @
226663322 ‘ ‘ marek.tomczyk.puesc@gmail.pl
3. Numer wiasny dokumentu >
NUMER WLASNY DOKUMENTU @
4. Email, na ktéry system odesle komunikat zwrotny >

ADRES DO KOMUNIKACJI ZWROTNE) @

1 &3

Rys. 9. Przyktadowy ekran z formularzem ZSL102

Uzytkownik aktualizuje dane i naciska przycisk Wyslij. Wyswietli sie wéwczas ekran przedstawiony na
Rys. 10. Zawiera on aktualne dane dotyczace operatora.
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ZSL101 - INFORMACJA O ZAREJESTROWANYM OPERATORZE ZSL/OBU

Typ operatora ustugi: ZSL
Status operatora ustugi: Zarejestrowany

INFORMACJE DOTYCZACE NINIEJSZEGO ZGLOSZENIA
Suma kontrolna: 7ff6ed33a1434220c0bd68c9c87dd1c6a1ced607

INFORMACJE DOTYCZACE REJESTRACJI OPERATORA UStLUGI ZSL/OBU
Data rejestracji: 2020-09-15 godz.18:10:27

Rejestrujgcy: Marek Tomczyk

Data modyfikacji: 2022-12-09 godz.10:03:15

Modyfikujgcy: Marek Tomczyk

INFORMACJE O OPERATORZE USLUGI ZSL/OBU

Identyfikator idSISC: PL597055199600000
Petna nazwa: GEO INFO 1.4

Rodzaj identyfikatora: NIP

Numer identyfikatora: 5970551996

Adres

Swietokrzyskal 12 / 212658

00-916 Warszawa1234, PL

INFORMACJE KONTAKTOWE DO ADMINISTRATORA OPERATORA UStUGI ZSL/OBU

Telefon: 226663322
E-mail: marek.tomczyk.puesc@gmail.pl

Rys. 10. Przyktadowy ekran z formularzem ZSL101 — po aktualizacji danych

Z kolei po wyborze opcji Lista ustug (Rys. 8) ukazuje sie okno z formularzem ZSL114 (Rys. 11).
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ZSL114 - LISTA ZAREJESTROWANYCH USLUG OPERATORA ZSL/OBU

INFORMACJE DOTYCZACE NINIEJSZEGO ZGLOSZENIA
Suma kontrolna: 3ba6478878cc1d6013ec3cf1a0181a6f85521263

INFORMACJE O OPERATORZE USLUGI ZSL/OBU

Rodzaj identyfikatora: NIP
Numer identyfikatora: 5970551996

LISTA USLUG OPERATORA ZSL/OBU

Identyfikator Nazwa wiasna ustugi eTOLL | SENT- | Status Data rejestracji Rejestrujacy Data modyfikacji Modyfikujacy Akcja
usiugi ZSL/OBU GEO urzadzenia
ZSL-CSFF-8 Test1234551 a zarejestrowany | 2022-04-28 Marek Tomczyk 2022-10-06 Marek Tomczyk R
godz.05:54:34 godz.11:55:40 o
ZSL-CSAT-5 4334534535wygaszseniel a anulowany 2022-03-02 Marek Tomczyk 2022-04-19 Marek Tomeczyk D
godz.12:08:59 godz.10:28:22 <
ZSL-CSAS-2 645654645 a anulowany 2022-03-02 Marek Tomczyk 2022-03-02 Marek Tomeczyk B
godz.12:06:01 godz.12:07:52 2
ZSL-CSAR-9 kamilowamiklasowa zarejestrowany | 2022-03-02 Marek Tomczyk 2022-11-04 Marek Tomczyk R
godz.11:09:45 godz.13:53:27 =
ZSL-CSAN-7 kamil anulowany 2022-02-22 Marek Tomczyk 2022-02-22 Marek Tomczyk R
godz.12:49:50 g0dz.13:13:19 =
ZSL-CSAM-4 cz 1702.8 anulowany 2022-02-17 Marek Tomczyk 2022-02-22 Marek Tomczyk R
godz.15:33:56 godz.13:42:43 o
ZSL-CSAB-1 ziel 1602 anulowany 2022-02-16 Marek Tomczyk 2022-03-02 Marek Tomczyk D
godz.08:04:12 godz.12:01:05 <
ZSL-CSAA-8 cz 15.021 zarejestrowany | 2022-02-15 Marek Tomczyk 2022-11-04 Marek Tomczyk R
godz.14:05:50 godz.13:55:52 o
ZSL-CSPZ-8 cz 15.02 zarejestrowany | 2022-02-15 Marek Tomczyk 2022-02-15 Marek Tomczyk R
godz.14:04:25 godz.14:04:25 <
ZSL-CSPY-5 TEST 15-02 (zielony) zarejestrowany | 2022-02-15 Marek Tomczyk 2022-02-22 Marek Tomczyk D
0dz.13:49:42 godz.13:55:36 =
ZSL-CSPS-7 TEST 15-02 (zielony) zarejestrowany | 2022-02-15 Marek Tomczyk 2022-02-15 Marek Tomezyk D
godz.08:39:39 godz.08:39:39 <
ZSL-CSPR-4 TEST 15-02 (zielony) zarejestrowany | 2022-02-15 Marek Tomczyk 2022-02-15 Marek Tomeczyk D
godz.08:30:39 godz.08:30:39 &
ZSL-CSPP-8 TEST 15-02 (zielony) zarejestrowany | 2022-02-15 Marek Tomeczyk | 2022-02-15 Marek Tomezyk B
godz.08:30:18 godz.08:30:18 a
ZSL-CSPN-2 TEST 15-02 (zielony) zarejestrowany | 2022-02-15 Marek Tomczyk 2022-02-15 Marek Tomezyk R
godz.08:23:06 godz.08:23:06 o
ZSL-CSPM-9 zie 1402 2 zarejestrowany | 2022-02-14 Marek Tomczyk 2022-02-25 Marek Tomeczyk R
godz.16:44:40 godz.10:30:18 a
ZSL-CSPK-3 zie 1402 zarejestrowany | 2022-02-14 Marek Tomczyk 2022-02-14 Marek Tomezyk R
godz.16:43:13 godz.16:43:13 S
ZSL-CSPH-4 TEST 14-02 (zielony) 5 a zarejestrowany | 2022-02-14 Marek Tomczyk 2022-02-14 Marek Tomeczyk D
godz.13:46:20 godz.13:46:20 o
ZSL-CSTE-3 eTOLL anulowany 2021-10-25 Marek Tomczyk 2022-01-21 Marek Tomeczyk D
godz.13:20:10 godz.11:39:40 =
ZSL-CSER-7 Ustuga1 anulowany 2021-09-22 Marek Tomczyk 2022-01-21 Marek Tomczyk R
godz.08:40:05 godz.11:45:37 =

Rys. 11. Przyktadowy ekran z formularzem ZSL114

Klikajac w kolumnie Akcja na ikone B' przy wybranej ustudze wyswietli sie formularz ZSL111 (Rys.
14). Z kolei klikajac na przycisk Dodaj nowa ustuge pojawi sie okno z formularzem ZSL110- DODANIE
NOWEJ UStUGI ZSL/OBU OPERATORA (Rys. 12).
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ZSL110 - DODANIE NOWE) USLUGI ZSL/OBU OPERATORA

1. Typ ustugi >

|| ustugAETOLL®

|:\ USLUGA SENT-GEO @

Wymagane zaznaczenie przynajmniej jednej ustugi

2. Nazwa lub opis wiasny ustugi >

NAZWA LUB OPIS WLASNY UStUGI %

3. Adresy IPv4, z ktérych ustuga ZSL/OBU bedzie przesylala dane do ustugi eTOLL, SENT-GEO >

ADRES IP

4. Zadanie podpisania i wystawienia certyfikatu dla domeny wskazanej przez operatora ustugi ZSL/OBU >

CSR (CERTIFICATE SIGNING REQUEST - ZADANIE PODPISANIA CERTYFIKATU) @

y
(nalezy wklei€ CSR wigcznie 2 —-BEGIN CERTIFICATE REQUEST-— i —-END CERTIFICATE REQUEST~—)

5. Kanal komunikacji zwrotnej PUESC >
|| cHCE PODAC DANE DO KOMUNIKAC)I ZWROTNE]

6. Kanal komunikacji zwrotnej Oauth 2.0 >
|| CHCE PODAC DANE DO KOMUNIKAC)I ZWROTNE] OAUTH 2.0

7. Numer wiasny dokumentu >
NUMER WELASNY DOKUMENTU ©@

8. Email, na ktéry system odesle komunikat zwrotny >

ADRES DO KOMUNIKAC)I ZWROTNE] @

Rys. 12.Ekran z formularzem ZSL110
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Zaznaczajgc punkty 5 i 6 uzyskuje sie dodatkowe pola do wypetnienia:

5. Kanat komunikacji zwrotnej PUESC

+| CHCE PODAC DANE DO KOMUNIKAC)I ZWROTNE]

ADRES URL USLUGI WEB SERVICE * @

NAZWA UZYTKOWNIKA DLA USLUGI WEB SERVICE @

HASLO UZYTKOWNIKA DLA USLUGI WEB SERVICE @

ODCISK PALCA CERTYFIKATU DLA UStUGI WEB SERVICE @

6. Kanat komunikacji zwrotnej Oauth 2.0

«| CHCE PODAC DANE DO KOMUNIKAC)I ZWROTNEJ OAUTH 2.0

ADRES URL GLOWNEGO INTERFE)JSU ZWROTNEGO *Q

ADRES URL PRZEZNACZONY DO UZYSKANIA TOKENA * @

LOGIN* @

HAStO * @

RODZAJ UPRAWNIEN * @

ZASIEG UPRAWNIEN * @

Rys. 13.Ekran z formularzem ZSL110 — pola dodatkowe

Po poprawnym wypetnieniu formularza nalezy nacisngé¢ przycisk Wyslij. Wyswietli sie wowczas
formularz ZSL111-POTWIERDZENIE REJESTRAC)I UStUGI OPERATORA ZSL/OBU (Rys. 14).
Przygotowanie CSR (ang. Certificate Signing Request) wymagane w punkcie 4 formularza zostato

doktadnie omowione w rozdziale 14.
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Ecyt usiuge [ Anujusiuge [ Doda urzagzenia vistaurzaczot [l oo [l powst |

Z5L111 - POTWIERDZENIE REJESTRAC)I USLUGI OPERATORA Z5SL/OBU
Humer ustugi- ZSL-CSPZ-8
Status ustugi: Zarejestrowana

NAZWA LUB OPIS Wt ASNY USEUGI
cz 15.02

TYP USLUGI

eTOLL
SENT-GEO

INFORMACJE DOTYCZACE NINIEJSZEGO ZGEOSZENIA
Suma kontrolna: 165a5

INFORMACJE DOTYCZACE REJESTRACJI USEUGI ZSLIOBU
Data rejestracji: 2022-02-15 godz.14:04:25

Rejestrujacy. Marek Tomczyk

Data modyfikacji: 2022-02-15 godz.14:04:26

Modyfikujacy: Marek Tomczyk

INFORMACJE O OPERATORZE USEUGI ZSL/IOBU

Rodzaj identyfikatora: NIP

Numer identyfikalora- 5970651996

ADRES URL USEUGI ETOLL DEDYKOWANY DO KOMUNIKACJI Z USLUGA ZSL/OBU
https://spoe-dev.il-pib.pl:8443/zsl/ssl/d27348ed-090b-4cea-a26b-c308e22c 1183

ADRES URL USEUGI SENT-GEO DEDYKOWANY DO KOMUNIKACJI Z USEUGA ZSLIOBU
hitps://di-test. sent.itl.waw 3id27348ed-090b-4cea-a25b-c308e22c 1193

ADRESY IPV4, Z KTORYCH USt UGA ZSL/OBU BEDZIE PRZESYLAA DANE DO USEUGI ETOLL [ SENT-GEQ

1P:192.168.2.2

CERTYFIKAT KLIENTA WYSTAWIONY PRZEZ CENTRUM CERTYFIKACJI ETOLL / SENT-GEOQ {(ZAKODOWANY W FORMACIE BASEB4)

LSt S1CRUG JGUFURSOHL SOiCK1ISL B2 L i
y NDGENGLWI0
BatoH, PYNEULK —
AIVRMKYZTGECoD) ip 4Q3pB SKUNTIYKGKF ZTUFy
12Ty, 1GamFH ]
JBULGAUF i, JHTTILAZUGOMEWTFRK
Fahn [ HIVFHWR RZWIAY
T U i 2 il
g pE w SMEXUULIONL Fwpy v
Mg, HEWGUZZGS Iy IR
apn¥mARIC AT a
ZBUIO CUXKHUIL
Nt ;
SGFMVFIWT T, I ETXIELVIK!
ISR, A YTVEKI pIMmFGYmHOL
NI I t
WYRYT. JE Ut TrgRIRSa’
SWRIPTZIF) y aUIYKRDAPE,
By S2nBOX, v e
ssa0L LIVERUSOL '
R 2 q o KK
‘SXIFUDYORMS0RAJZADRNGVDTMGSL o
B
QpINTFDZXNFO ZEVILINSFVIL samEy
au JqL OSpZErt IRKIDQVRFL SOHL STKCIDEL S0t0akVHSUIAEanY SVEI SUNSVEUEL 80 GpHSUIL42p0Q0Jxciv
JBAWVREDEINCKTSL . INTIYGRFVTUSFEHVIM
g I ZDEKN TR
QZSIPVEITL NvIZgYT. T2, N
v B, JOTNEXEZAT ph— I0F
) a3z, VLD paHa] FWINGTEH
ol Ixa2SREIRDL GRYTYY 0t
JOTXFMYKIBTHYOUOUTY ROFECTRY JayBSC2PUL 20x
TUTLTST NSV 501
F: " OFMITHp! . 10 150%
4y JOSFRTTH e s sw
1YYy SIFMESFa210aFMSRENFUVBDWOFL uhol ey TFK
4ZDBYKDSKOT JVTES
SUDBUT SHNVMRWTL JpienbinT JUZMONFESUDS JzhaeipoT
EHANIDGLY FULamUEQUSHGJFY 10z,
THUWSVT " 1FXQHJRoDd
T TazJTavaak, URyCZRKL SdRAL QVF2Rp
o R TOXOY VY et 21IVENTRANNEXT SSBUAKEERID
VGWUE g DZoY2 TFLL T JOSM
¥SECWVIAIT1pIMUIZK paTgIL Jreza. 1
y WG g TIBVOEJ0OHFD SmOKLI2
L ZMCGE JGe4F L0100 PUVMIRZEM TR, CMLTZ0
UcSeHRIESJHEWA 24U1J62yHanT! WAy
. T e
szGp7. pa -y SCTIIAZLY »
UESFYYmJY Sk HERI SH 1
oY I oGyalc
EMUUPL: ol I SUZKGFURSHHL SolCH0tL
S04 GONSUILBURDGS.
= RERSSMUT] (rociey
a0p! OVKIBTY ZHRANAKSLR
. A IQUTFOUMSYRFY CTUN SUXFZTIEE R
s NTEZCRIMNTTY
y
FYMELL aap! J1bDN
BHBndN S2xikL oo
RTKU120F 0401 =l
-y IRSFT4502K; HLRT. )
N ungzzsH
I . I
IpO¢
SVHIMBHGAKE UM BT, X SV TXMURKXRE JBGIL 2NILIPREULF
NGFMZINL ZORNUFZM. g R
s TaWFETONEY aR2
pakioT KICUZay YKET 02Ny VKT RHGT
asamnqausc owslalaL
- I¥HEa
S3I0RIATCTE Tt y
Py NVBISRRIDUT.SWEVRRUNC: T
g L ORMC24C:
WFFZIZONT. OFECKRZN g
i FETT:
Ty
" JEKILK: ¥
o a
28021 SEKZUL SORUSEIEN
FUARJRKIDQVRFL S0ML 50K

Rys. 14. Przyktadowy ekran z formularzem ZSL111
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Wybierajac z menu Lista urzadzen (Rys. 8, Rys. 11) wyswietli sie lista wszystkich urzadzen operatora
(Rys. 15). Uzytkownik moze wyszukiwac¢ dane po polach: numer ustugi, identyfikator techniczny, numer
lokalizatora i status urzadzenia. Wystarczy wpisa¢ w ostatnim wierszu w odpowiedniej kolumnie
poszukiwang wartos¢. W przypadku statusu urzadzenia nalezy wybraé¢ stosowng wartos¢ z listy
rozwijanej. Mozliwe opcje do wyboru: WSZYSTKIE, 0-aktywne, 4-usuniete.

Z5L123 - LISTA URZADZEN GPS POWIAZANYCH Z USLUGA ZSL/OBU

INFORMACJE
IDENTYFIKATOR PIN STATUS DODATKOWE
Al

NUMER UStUGI TECHNICZNY NUMER LOKALIZATORA LOKALIZATORA URZADZANIA o ETOLL SENT REJESTR

URZADZENIU
Marek T

, ? 3 - AK35SP-.
ZSL-CSFF-8 urz123 Z00-AK355P-4 3484 0 test123 true false 2022-04-
- - Marek T
y . -AK37EZ
ZSL-CSAM-4 sasasa Z00-AK37EZ-6 4306 0 sasasasa true true 2022-02-;
ZSL-CSAN-7 rtet453teer3r3 Z00-AK37RN-1 9475 4 ecee true true JEE
2022-02-;
- Marek T
ZSL-CSAN-7 656546 Z00-AK37RR-7 6281 0 55 true true 2022-02-;
Marek T
ZSL-CSAN-7 Z21-AW72GB-0 Z00-AK37RS-6 7258 0 retd64 true true y
2022-02-;
Marek T
ZSL-CSPY-5 caaaaa Z00-AK37RY-0 3367 0 caaaaa true true 2022-02-;
Marek T
ZSL-CSAM-4 227111 Z00-AK37WK-9 4274 0 zzz111 true true 2022-02-;
- Marek T
ZSL-CSAM-4 xxx1111 Z00-AK37WN-6 2046 0 xxx1111 true true 2022-02-;
Marek T
ZSL-CSAM-4 CXCXEXCX Z00-AK37WR-2 7059 4 CXCXCXEX true true 2022-02-;
Marek T
ZSL-CSFF-8 A0001 Z00-AK39TF-7 2810 0 test01 true false 2022-05-
|| WSZYSTKIE ~
Pozycje od 21 do 30 z 1,523 pozydji Poprzednia 1 2 2

Opcje do wybrania (Rys. 14):

e Edytuj ustuge

e Anuluj ustuge

e Dodaj urzadzenia
e Usun urzadzenia
e Llista urzadzen

o Drukuj

e Powrét

Rys. 15. Przyktadowy ekran z Listg urzadzen

Przycisk Drukuj pozwala na wydruk zawartosci ekranéw. Z kolei przycisk Powrét umozliwia powrét do
poprzedniego ekranu. Natomiast naciskajgc na przycisk Edytuj ustuge (Rys. 14) uzyskuje sie formularz
7SL112 —AKTUALIZACJA DANYCH USUGI ZSL/OBU OPERATORA.
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Z5L112 - AKTUALIZACJA DANYCH UStUGI ZSL/OBU OPERATORA

Numer ustugi: Z5L-CSPZ-8

1. Typ ustugi >

(¥ USLUGA ETOLL @
(| USLUGA SENT-GEC @

Wymagane zaznaczenie przynajmnie] jedne; ustugi

2. Nazwa lub opis whasny ustugi >

NAZWA LUB OPIS WEASNY USLUGI *

z15.02

3. Adresy IPv4, z ktorych ustuga ZSL/OBU bedzie przesylata dane do ustugi eTOLL, SENT-GEO >

ADRES IP

4. Zadanie podpisania i wystawienia certyfikatu dla domeny wskazanej przez operatora ustugi ZSL/OBU >

CSR (CERTIFICATE SIGNING REQUEST - ZADANIE PODPISANIA CERTYFIKATU) @

4
(nalezy wkleic CSR wigcznie 2 —BEGIN CERTIFICATE REQUEST—— | —END CERTIFICATE REQUEST——)
5. Kanat komunikacji zwrotnej PUESC >
\:\ CHCE PODAC DANE DO KOMUNIKAC]I ZWROTNE]
6. Kanal komunikacji zwrotnej Oauth 2.0 >
[ | CHCE PODAC DANE DO KOMUNIKAC]I ZWROTNE] OAUTH 2.0
7. Numer wiasny dokumentu >
NUMER WELASNY DOKUMENTU @
8. Email, na ktéry system odesle komunikat zwrotny >

ADRES DO KOMUNIKAC]! ZWROTNE| @

Rys. 16. Przyktadowy ekran z formularzem ZSL112
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PANSTWOWY INSTYTUT BADAWCZY

W punkcie 3 po wpisaniu kazdego adresu IP nalezy nacisng¢ przycisk Dodaj. Mozna doda¢ kilka

|
adresow IP. Z kolei naciskajgc na przycisk ETX przy wybranym numerze IP umieszczonym na
liscie usuwa sie go z listy (Rys. 17).

ZSL112 - AKTUALIZACJA DANYCH USLUGI ZSL/OBU OPERATORA

Numer ushugi Z5L-CSGN-9

1. Typ uslugi >

| USLUGA ETOLL @
| USLUGA SENT-GEO @

‘Wymagane zaznaczenie przynajmnie] jedne] ustugi

2. Nazwa lub opis wiasny ustugi >

NAZWA LUB OPIS WEASNY USLUGI *

I NOVA_999
3. Adresy IPv4, z ktorych ustuga ZSL/OBU hgdzie przesytata dane do ustugi eTOLL, SENT-GEO >
ADRES IP
] daj i
‘ 1. | 193.110.137.48 B
2. | 193.11043752 B
4. Zadanie podpisania i wystawienia certyfikatu dla domeny wskazanej przez operatora ustugi ZSL/OBU >

CSR (CERTIFICATE SIGNING REQUEST - ZADANIE PODPISANIA CERTYFIKATU) @

----- BEGIN CERTIFICATE REQUEST-—- -
MIIFH]CCAWYCAQAwgaYxCzA |BgNVBAYTAIBMMREWDwYDVQQIDAhXQVITWKFXQTER
MABGA1UEBWWIVOFSU1pBVOEXxKjAoBgNVBAoMIUIOUTRZVFVUIMOFWoHDhMKEQ1pO
T80FwppDSSALFBJQJELMAKGATUECwWwWCW]YXEJAQBgNVBAMMCUEMSU1BUOFSQTEK
MCIGCSqGSIb3DQEJARYVZS5rbGltYXNhcmFAaWwcGliLnBsMIICIJANBgkaghkiG

IWOBAQEFAAOCAZBAMIICCEKCAGEAZLUIWVQKKWBOE 1 2TNApO8NIgingF2syeiHeH
xdKeZrw+D2SsBGr/DgAESKW]IpbGYrjkvM9AA+z0zwI44e3ZmhbXRwWLINFDPhe6w
*RMRAUVWUO/OE+52C0OxhjD5UZ0STf/bejhD4b+3Z51ySOHM3nq)ebB+W1BwqQYZr
b0ss3cZ)kkTv26u21tDwkgRdSZnbhbBONI2wwzNsYxULuLebp9fCTMv+KMtXTeo+ >
ZgxOr2EU/2U53/02K3)WQdaOnuXMddDFe1)JCUyNEmMEKE3LwzNL]ZAgr+fhQLIX4
(nalezy wkiei€ CSR wiacznie z ——BEGIN CERTIFICATE REQUES T~ i -—END CERTIFICATE REQUEST—]

5. Kanat komunikacji zwrothej PUESC >

CHCE PODAC DANE DO KOMUNIKAC)I ZWROTNE]

6. Kanat komunikacji zwrotnej Qauth 2.0 >

CHCE PODAC DANE DO KOMUNIKAC)I ZWROTNE] OAUTH 2.0

7. Numer wiasny dokumentu >

NUMER WEASNY DOKUMENTU @

8. Email, na ktory system odesle komunikat zwrotny >

ADRES DO KOMUNIKAC]I ZWROTNE] @

e.khmasara@i(l—plb.p( I

Rys. 17. Przyktadowy ekran z formularzem ZSL112 — aktualizacja danych ustugi operatora
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Po wcisnieciu przycisku Wyslij wyswietli sie formularz ZSL111- potwierdzenie rejestracji

ustugi operatora ZSL/OBU (Rys. 18).

Z5L111 - POTWIERDZENIE REJESTRAC)I USLUGI OPERATORA Z5L/0BU

Numer ustugi ZSL-CSGK-0
Status ushigi Zarejestrowana

NAZWA LUB OPIS Wt ASNY USEUGI
NOVA_T77

TYP USEUGI

sTOLL
SENT-GEO

INFORMACJE DOTYCZACE NINIEJSZEGO ZGLOSZENIA
Suma kontrolna:

INFORMACJE DOTYCZACE REJESTRACJI USEUGI ZSLIOBU
Data rejestracii: 2022-11-21 godz.11:10:07

Rejestrujacy” Marek Tomezyk

Data modyfikacji 2022-11-21 godz.11:10:07

Modyfikujacy: Marek Tomezyk

INFORMACJE O OPERATORZE USEUGI ZSLIOBU

Rodzz] identyfikatora: NIP
Numer identyfikatora: 5970551996

ADRES URL USEUGIETOLL DEDYKOWANY DO KOMUNIKACJI 7 USEUGA ZSL/OBU

dev.il-pib.pk:344 33-cad5-defc-b785-Ta:

ADRES URL USEUGI SENT-GEQ DEDYKOWANY DO KOMUNIKAC.JI Z USEUGA Z5L/0BU

https:i/di-test.sent.itl.waw.pl:443/0f890833-cad5-defc -b785-flaleicceaab

ADRESY IPV4, Z KTORYCH USEUGA ZSLIOBU BEDZIE PRZESYEAL
IP193.110.137 .48

ANE DO USEUGI ETOLL / SENT-GEOQ

CERTYFIKAT KLIENTA WY STAWIONY PRZEZ CENTRUM CERTYFIKACJI ETOLL / SENT-GEO (ZAKODOWANY W FORMACIE BASEG4)
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Instrukcja uzytkownika Podtgczanie urzadzen ZSL do SENT-GEO

Rys. 18. Przyktadowy ekran z formularzem ZSL111 — potwierdzenie rejestracji ustugi operatora
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PANSTWOWY INSTYTUT BADAWCZY

Skarbowa

Z kolei po nacisnieciu przycisku Anuluj ustuge (Rys. 14) pojawi sie formularz ZSL113 -

ANULOWANIE UStUGI ZSL/OBU OPERATORA (Rys. 19).

Z5L113 - ANULOWANIE UStUGI ZSL/OBU OPERATORA

3
Numer usiug ZSLCSPZ-8
1. Powod anulowania ustugi >
UWAGI DO ZGLOSZENIA @
4
2. Numer wiasny dokumentu >
NUMER WEASNY DOKUMENTU @
3. Email, na ktéry system odesle komunikat zwrotny >
ADRES DO KOMUNIKAC)I ZWROTNE) @
2

Rys. 19. Przyktadowy ekran z formularzem ZSL113

Przyktad wypetnionego formularza ZSL113 przedstawia Rys. 20.

Instrukcja uzytkownika Podtgczanie urzadzen ZSL do SENT-GEO
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& Finansow l ||’|St tut l’.QCZﬂOSCI Skarbowa
PANSTWOWY INSTYTUT BADAWCZY
Z5L113 - ANULOWANIE UStUGI ZSL/OBU OPERATORA
ca

Numer ustugi: ZSL-CSGN-9

1. Powéd anulowania ustugi >

UWAGI DO ZGtOSZENIA @

ustuga od dtuzszego czasu nie wykorzystywana
4

2. Numer wiasny dokumentu >

NUMER WELASNY DOKUMENTU @

3. Email, na ktéry system odesle komunikat zwrotny >

ADRES DO KOMUNIKAC|I ZWROTNE] @

e.klimasara@itl-pib‘pi ]

D &

Rys. 20. Przyktadowy ekran z formularzem ZSL113 — wypetniony formularz

Po nacisnieciu przycisku Wyslij wyswietla sie formularz ZSL111 potwierdzenie anulowania
ustugi (Rys. 21).
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PANSTWOWY INSTYTUT BADAWCZY

m

ZSL111 - POTWIERDZENIE REJESTRAC]! USLUGI OPERATORA ZSL/OBU

Numer ustugi: ZSL-CSGN-9
Status ustugi: anulowana

NAZWA LUB OPIS WEASNY USLUGI
NOVA_999

TYP USLUGI

eTOLL
SENT-GEO

INFORMACJE DOTYCZACE NINIEJSZEGO ZGLOSZENIA
Suma kontrolna: 1adb3af0eb31dfceabf228ad6a89c7137edf777¢e

INFORMACJE DOTYCZACE REJESTRACJI USLUGI ZSL/OBU
Data rejestracji: 2022-11-23 godz.11:27:08

Rejestrujacy: Marek Tomczyk

Data modyfikacji: 2022-11-23 godz.13:37:08

Modyfikujacy: Marek Tomczyk

INFORMACJE O OPERATORZE UStUGI ZSL/OBU

Rodzaj identyfikatora: NIP
Numer identyfikatora: 5970551996

ADRES URL UStUG| ETOLL DEDYKOWANY DO KOMUNIKACJI Z USLUGA ZSL/OBU
https://spoe-dev.il-pib.pl:8443/zsl/ssl/a0fcdd31-16dd-41c0-9871-8c69c198d773

ADRES URL USLUGI SENT-GEO DEDYKOWANY DO KOMUNIKACJI Z USLUGA ZSL/OBU
https://di-test.sent.itl.waw.pl:443/a0fcdd31-16dd-41c0-9871-8¢69¢198d773

ADRESY IPV4, Z KTORYCH USLUGA ZSL/OBU BEDZIE PRZESY+ALA DANE DO USLUGI ETOLL / SENT-GEO

IP:193.110.137.48
1P:193.110.137.52

CERTYFIKAT KLIENTA WYSTAWIONY PRZEZ CENTRUM CERTYFIKACJI ETOLL / SENT-GEO (ZAKODOWANY W FORMACIE BASE64)

LS0tL S1CRUAJTIBDRVJUSUZJQOFURSO1L S0tCk1JSUppekNDQIhPZOF3SUJBZOIDQTRvdORRWUpLb1pJaHZjTKFRRUXCUUF 3Z2U0eEN6QUpCZ05WQkFZVEFsQkOKTVJRAOVNWURWUVFJREFOAFIYcHZKMmxsWTJ0cFpURTINRHNHQ
TFVRUNndzBTVzV6ZEhsMGRYUWd4WUhFaFdONgpibS9GbTJOcEIDMGAVROhGaEhOMGQyOTNIUOJKYm50MGVYUjFkQ0JDWVd SaGQyTjZIVEU4TURVROEXVUVDd3d6CIdtRnJ4WUpoWKNCYVIXRjNZVZVEYjNkaG JubGphQOJVWIMO
b2JtbHJJRWx1Wm05eWJXRmplV3B1ZVdOb0IDaGEKTFRZcE1Ta3dKd1IEVIFRRERDQIR SVTVVSUVKRIR5QkpWRXdnV2xOTUIGUmxjM1FnVEdWMIpXd2dNUOJEUVRFaApNQjhHQ1NxR1NJYNEUUVKQVJZU2MyVnVkR2RsYjBCcGRH
d3VkMkYZTG5Cc01CNFhEVEISTVRFeU16RXhOVFFSCkOxbThEVEIETVRFeU16RXhOVFFSTTFvd2dhWXhDekFKQmdOVkJBWVRBbEJNTVJFdOR3WURWUVFJREFoWFFWSIQKV2(GWFFURVINQThHQTFVRUJ3dOIWMEZTVTFWQIYWR
XhLakFvQmdOVkJBb01JVWxPVTF SWIZGVIVITUSGd29IRApoTUtFUTFwT1Q4T0Z3cHBEU1NBJEIGQkpRakVMTUFrROExVUVDd3dDV2pZeEVqQVFCZ05WQKFNTUNVAE1 TVTFCCIUWRINRVEVITUNJRONTCUAT SWIZRFFFSkF SWVZaUz
VyYkdsdFIYTmhjbUZBYVd3dGNHbGIMbkJzTUIJQOIqQU4KQmdreWhraUc5dzBCQVFFRKFBTONBZzhBTUIJQONn SONBZ0VBekxV SndWUWtLVOJPRTEYVESBCESATI S. RDJTcOJHCI9ECUFFUOtXakpwYk
dZcmprdk05QUErejB6d2wONGUzWm10Y1h Sd0xsCkSGRFBoZTZ 3eHF STVJBAXZXd TAVTOUrNTJDT3hoakQ1VVowl1RmL2JxaEQ0YiszWjVpeVMwSG0zbnFKZWJCK1cKMUJ3cVFZWnJiMHNZM2NaSmtrVHYyNnUyMXREd2txUmRTWmS
1aGJCT25sMnd3ek57WXhVTHVMZWJwOWZDVE12KwpL TXRYVGVvK1pneESOMKVVLzJVUzMvT3pL M2pXUWRhT251WE1kZERGZ TFK SkNVeU5FbUVLRTNMd3pOTEpaQWdyCitmaF FMbF gOWINmdXc4cWdNbEVaQjF CRWMzeGdIL1J3W
GNCVUxwazc2TXpUUVhUbHh1d1NiWIY4ZHg0ZFFLRTMKbUpBRFduNEIxaGZSMXVINzdqeHBKdmtsVk1zajhJVFIURFV6QjFTZ25Qeitr TUO5TWk4ZHRq SzIwSjhL dWRZVwpHYWFnUGJCNitvUkRTeEIO SmpadINGQ2JCVzRoU05aYzE4L 2
PVZHJINDIVDFFYTjJ4Y0dxZEIChINZREXWZWF SCmdoTWJEWXdSU2Zq SWpkTzdjeSOImbINUNVVMWIAKY 3Uy Y kMzWiswZmMzWjVINmIYWOpOFYrTWph STJLTEg1¢jQKZIp1 SnAxeDYyWVh2a3ROMEZHbWFwdXF SaUk4TUxtellRMUdIQ
TZZM2xtSFJUcOZFMkxITENraFMwZjQ5Q 1ZXNDFUVWFVR 71 1ZAMkhXYTRiNy9heVRsOXVER1p1ZnJtQ1RqbXQweVRadVE3TTh2WmIxWUtVCjluaG5ISFIYbENta3Z3VUNBdOVBQWFPQOFYY3dnZ0Z6 TUFrROEXV
WRFd1FDTUFBdOhRWURWUjBPQkJZRUZ Jc2QKVIhoaUTWTUxNdmg4Y2x1UTMS5dXVn SVNhTUEOROEXVWREdOVCL3dRRUF3SUYOREFUQmMAOVKhTVUVEREFLQmdncgpCZ0VGQIFJREFqQQONBUOFHQTFVZEISUONBUMN3Z2dFVGdC
UXNHdUILbExiZm4y S2hYM1VYUW.J SY0pqVXRhYUdCCjlxU0l4ekNCOERFTE1Ba0dBMVVFQmhNQ1VFd3hGREFTQmMAOVkJBZ01DMjFoZWO5M2FXVmphMmxsTVJFdOR3WUQKVIFRSERBaFhZWEp6ZW1GM1IURTINRHNHQTFVRUNNd
zBTVzV6ZEhsMGRYUWd4WUhFaFdONm JtLOZtMk5wSUMwZwpVROhGaEhOMGQyOTNIUOJKYm50MGVYUjFkQ0JDWVd SaGQy TiZIVEUATURVROEXVUVDA3d6Y21GenhZ SmhaQ0Jh CIIXRjNZVZVEYjNkaGJubGphQOJVWIdOb2JtbHJJR
Wx1Wm05eW JXRmpIV3B1ZVdOb0IDaGFMVFIwTVIwd0d3WUQKVIFRRERCUIRSVTVV SUVKRIR5QkpWRXdnVW05dmRDQKRRVEV]TUJVRONTcUT SWIzRFFF SkF SWU5lalpBYVh ScwpMbmRoZHk1d2JJSUNFQU13RFFZSktvWklodmNO
QVFFTEJRQURNZ1FCQUAXNGpFS1h0SGpPQUdWcWFla3NzakZ 1Ckky YIIUUIWQmMI2ZmdoYk1WV3BCVTAwdVZRYkJVeFFIM1ZLT1UxUG55eXIx SUJ3bGkzQUINNDe5bjFvbEJMOUYKT2VNZm 1nSmZVZUdvUGdaa2dWSDhSMINYQnAQ
SHpxb1QxcmxyVDhyanhlQOVYa3NK SVFVZIpzZEdoOWINOCIRZApoRyd1czAzbz xelFheFpPUEM1emhtaktDMOJpZ2tEZ0lzaVdTenNBENjhT Smc3MWIDNKFEWVAKJEO5OWxVaHVpCndwZEtmK0dGcU1hRDZBbDVOCKIpZINKNVNVZVZg
VE5xa3E2bnNNJE1rVWIYNmtHQytVaklIKUTcrOUpy T1A1MzcKRVBUZm JKNmIrY110dXhidC9jZ2tCZkcOSEIuY 0lUa3ZvUGA5bkc2RWhGdUSTTIJDN2R3UTAQZ3d4M25Uc0pYZA pzOFBNVVIyU1VwVINScjJJVkN SdmdsenFBZU JkVk8vakRs

Rys. 21. Przyktadowy ekran z formularzem ZSL111 — potwierdzenie anulowania ustugi

W celu dodania ustugi nalezy uzy¢ formularz ZSL110 — DODANIE NOWEJ USUGI ZSL/OBU
OPERATORA. Przyktadowy wypetniony formularz ZSL110 przedstawia Rys. 22.
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PANSTWOWY INSTYTUT BADAWCZY

ZSL110 - DODANIE NOWE] UStUGI ZSL/OBU OPERATORA

Skarbowa

1. Typ ustugi >
v ustuGAETOLL@
(W] USLUGA SENT-GEO @
Wymagane zaznaczenie prynajmnie] jedne] usiugi
2. Nazwa lub opis wlasny ustugi >
NAZWA LUB OPIS WEASNY USLUGI ¥
NOVA_777
3. Adresy IPv4, z ktérych ustuga ZSL/OBU bedzie przesylata dane do ustugi eTOLL, SENT-GEO >
ADRES IP
1. 193.110.137.48 *
4. Zadanie podpisania i wystawienia certyfikatu dla domeny wskazanej przez operatora ustugi ZSL/OBU >
CSR (CERTIFICATE SIGNING REQUEST - ZADANIE PODPISANIA CERTYFIKATU) @
————— BEGIN CERTIFICATE REQUEST-—-- -
MIIFHjCCAWYCAQAwgaYxCzA|BgNVBAYTAIBMMREWDWYDVQQIDARXQVITWKFXQTER
MABGA1TUEBwwIVOFSU1pBV0OExKjAoBgNVBAOMIUIOUTRZVFVUIMOFwoHDhMKEQ1pO
T8OFwppDSSAIFBJQJELMAKGATUECWWCW]YXEJAQBENVBAMMCUtMSU1BUOFSQTEK
MCIGCSqGSIb3DQEJARYVZSS5rbGItYXNhcmFAaWwcGliLnBsMIICIjANBgkghkiG
9WOBAQEFAADCAZBAMIICCEKCAGEAZLUJWVQKKWBOE12TNApO8NIgingF2syeiHeH
xdKeZrw+D255BGr/DJAESKW]IpbGYrjkvM9AA+z0zwI44e3ZmhbXRWLINFDPheow
¥gRMRAUVWUO/OE+52COxhjD5UZ0STi/bghD4b+3Z5lySO0HmM3nglebB+W1BwqQYZr
b0ss3cZ)kkTv26u21tDwkqRdSZnbhbBONIZwwzNsYxULuLebpIfCTMy+KMEXTeo+ o
ZgxOt2EU/2US3/0zK3jWQdaOnuXMddDFe1)JCUyNEmEKE3LwzNLJZAgr+fhQLIX4
(nalezy WKIeiC CSR wiacznie z —BEGIN CERTIFICATE REQUEST-— | —END CERTIFICATE REQUEST—)
5. Kanat komunikacji zwrotnej PUESC >
[| CHCE PODAC DANE DO KOMUNIKAC)I ZWROTNE]
6. Kanal komunikacji zwrotnej Oauth 2.0 >
[ | CHCE PODAC DANE DO KOMUNIKAC]| ZWROTNE] OAUTH 2.0
7. Numer wtasny dokumentu >
NUMER WLASNY DOKUMENTU @
8. Email, na ktory system odesle komunikat zwrotny >
ADRES DO KOMUNIKAC)| ZWROTNE] @
e klimasara@itl-pib.pl ‘

Rys. 22. Przyktadowy ekran z formularzem ZSL113 — formularz wypetniony

Po nacisnieciu przycisku Wyslij wyswietla sie formularz ZSL111 z potwierdzenie rejestracji

ustug operatora (Rys. 23).

Instrukcja uzytkownika Podtgczanie urzadzen ZSL do SENT-GEO
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Instytut £acznosci

PANSTWOWY INSTYTUT BADAWCZY

4

=S

Skarbowa

Ty T 3 &2

Z5L111 - POTWIERDZENIE REJESTRAC)I USLUGI OPERATORA ZSL/OBU

Numer ustugi: ZSL-C SGK-0
Status usugi Zarejestrowana

NAZWA LUB OPIS WEASNY USEUG]
NOVA_TT7

TYP USEUGI

sTOLL
SENT-GEO

INFORMACJE DOTYCZACE NINIEJSZEGO ZGt OSZENIA
Suma kentrolna: 47 4ff9aah709;

INFORMACJE DOTYCZACE REJESTRACJI USLUGI ZSLIOBU
Data rejestracji 2022-11-21 godz.41:10:07

Rejestrujacy: Marek Tomczyk

Data modyfikacji: 2022-11-21 godz.11:10:07

Madyfikujacy: Marek Tomczyk

INFORMACJE O OPERATORZE UStUGI ZSL/OBU

Rodzaj identyfikatora: NIP
Numer identyfikatora: 5670551998

ADRES URL UStUGI ETOLL DEDYKOWANY DO KOMUNIKACJI Z USEUGA ZSLIOBU

dew.il-pib.pl:844. d5-4efc b785 -3

tps:/isps

ADRES URL UStUGI SENT-GEO DEDYKOWANY DO KOMUNIKAC.JI 7 USEUGA ZS1L10BU

https:

ADRESY
IP:193.110.137.48

-test.sent.itl. waw.pl:443/0f890833-cad5-4efc-b785-fladelcoceaab

CERTYFIKAT KLIENTA WYSTAWIONY PRZEZ CENTRUM CERTYFIKACJI ETOLL { SENT-GEO (ZAl

4 7 KTORYCH USEUGA ZSLIOBU BEDZIE PRZESYE AA DANE DO USEUGI ETOLL | SENT-GEQ

OWANY W FORMACIE
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Rys. 23. Przyktadowy ekran z formularzem ZSL111 — potwierdzenie rejestracji ustugi

operatora
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PANSTWOWY INSTYTUT BADAWCZY

W celu dodania urzagdzen GPS powigzanych z ustugami ZSL/OBU nalezy wypetni¢ formularz
ZSL120 (Rys. 24), ktéry sie wyswietli po nacisnieciu przycisku Dodaj urzadzenia (Rys. 14).

Z5L120 - DODANIE LUB USUNIECIE URZADZEN GPS DO UStUGI ZSL/OBU

Importowanie danych z pliku XML >

WCZYTA] PLIK XML @

Wczytaj dane

Mozliwos¢ wezytania do formularza wezesniej przygotowanege pliku XML z mozliwoscia dalsze] edyji lub zmian.

o Lo

1. Urzadzenia GPS w usiudze ZSL/OBU >

IDENTYFIKATOR TECHNICZNY URZADZENIA GPS INFORMACJE DODATKOWE O URZADZENIU

| |
2. Numer wiasny dokumentu >
NUMER WEASNY DOKUMENTU @
3. Email, na ktéry system odesle komunikat zwrotny >
ADRES DO KOMUNIKAC)I ZWROTNE] @
4. Kanal komunikacji zwrotnej PUESC >

CHCE PODAC DANE DO KOMUNIKAC]| ZWROTNE)
Rys. 24. Przyktadowy ekran z formularzem ZSL120 — dodanie urzadzenia GPS

Klikajac przycisk Weczytaj dane w polu Importowanie danych z pliku XML mozna
zaimportowac urzadzenia GPS do dodania z pliku XML zgodnego ze schemg ZSL120.

W punkcie 1 — Urzadzenia GPS w ustudze ZSL/OBU formularza po wpisaniu kazdego

urzadzenia nalezy nacisng¢ przycisk \‘9
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Zaznaczajgc w punkcie 4. Kanat komunikacji zwrotnej PUESC ukazuje sie dodatkowe pola (Rys.
25).

4. Kanat komunikacji zwrotnej PUESC >

+| CHCE PODAC DANE DO KOMUNIKAC)I ZWROTNE)

ADRES URL UStUGI WEB SERVICE * @

NAZWA UZYTKOWNIKA DLA USLUGI WEB SERVICE @ HASLO UZYTKOWNIKA DLA USLUGI WEB SERVICE @

ODCISK PALCA CERTYFIKATU DLA UStUGI WEB SERVICE @

Rys. 25. Ekran z formularzem ZSL113 — dodatkowe pola

Po poprawnym wypetnieniu formularza ZSL113 i nacisnieciu przycisku Wyslij. Wyswietli sie
woéwczas formularz ZSL121 - potwierdzenie zarejestrowania urzadzen (Rys. 26).

W celu usuniecia urzagdzenia nalezy nacisngé¢ przycisk Usun urzadzenie (Rys. 14). Widoczny
bedzie wéwczas formularz ZSL120 (Rys. 27).

PUESC > Ustugi > Akcyza, gry . pr i jaip > Przewdz towaréw objety monitorowaniem (SENT) > ZSL - 105 >

ZS5L121 - POTWIERDZENIE REJESTRAC]I LUB USUNIECIA URZADZEN GPS POWIAZANYCH Z USLUGA ZSL/OBU
Numer ustugi- ZSL-CSGK-0

INFORMACJE DOTYCZACE NINIEJSZEGO ZGLOSZENIA
Suma kontrolna: 37b229dd3be75461e331f556ae7ecd1560fd2e5¢

INFORMACJE O OPERATORZE USLUGI ZSL/OBU

Rodzaj identyfikatora: NIP
Numer identyfikatora: 5970551996

LISTA URZADZEN GPS ZAREJESTROWANYCH W USLUDZE ZSL/OBU

Numer Identyfikator | Numer PIN Status Informacje eTOLL SENT Data rejestracji = Rejestrujacy Data Modyfikujacy
ustugi: i i ur o modyfikacji
urzadzenia GPS GPS urzadzeniu
GPs
ZSL-CSGK- | ABC1234567 | Z00- 7364 zarejestrowany | nowe 2022-11-21 Marek Tomczyk
0 AK54NR-8 urzadzenie godz.11:31.23

3.22.39, Serwer: 152

Wersja na portalu gidwnym: 3.22 39

Rys. 26. Ekran z formularzem ZSL121 — potwierdzenie zarejestrowania urzgdzen
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751120 - DODANIE LUB USUNIECIE URZADZEN GPS DO USLUGI ZSL/OBU

Importowanie danych z pliku XML >

WCZYTA] PLIK XML @

Wczytaj dane

Mozliwosc wezytania do formularza wezesniej przygotowanego pliku XML z mozliwoscia dalszej edycji lub zmian.

o Lo

1. Urzadzenia GPS w ustudze ZSL/OBU >

IDENTYFIKATOR TECHNICZNY URZADZENIA GPS

]
2. Numer whasny dokumentu >
NUMER WLASNY DOKUMENTU @
3. Email, na ktory system odesle komunikat zwrotny >
ADRES DO KOMUNIKAC)I ZWROTNE] @
4. Kanat komunikacji zwrotnej PUESC >

CHCE PODAC DANE DO KOMUNIKAC)I ZWROTNE)

oL

Rys. 27. Ekran z formularzem ZSL120 — usuniecie urzadzenia GPS

Klikajgc w przycisk Woczytaj dane w polu Importowanie danych z pliku XML mozna
zaimportowaé urzadzenia GPS do usuniecia z pliku XML zgodnego ze schemg ZSL120.
Uzytkownik wpisuje w punkcie 1 — Urzadzenia GPS w ustudze ZSL/OBU formularza

identyfikator techniczny urzadzenia GPS a nastepnie naciska przycisk @) . Nastepnie
powtarza powyzsze czynnosci dla kolejnych urzadzen. Po poprawnym wypetnieniu formularza
i kliknieciu w przycisk WYyslij pojawi sie formularz ZSL121- POTWIERDZENIE REJESTRACII LUB
USUNIECIA GPS POWIAZANYCH Z UStUGA ZSL/OBU (Rys. 28).
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PUESC » Uslugi > Akcyza, gry hazardowe, przemieszczenia i przewozy > Przewoz towardw objety monitorowaniem (SENT) » ZSL - 105 >

= O £

Z5L121 - POTWIERDZENIE REJESTRAC]I LUB USUNIECIA URZADZEN GPS POWIAZANYCH Z UStUGA ZSL/OBU
Numer ustugi: ZSL-CSPZ-8

INFORMACJE DOTYCZACE NINIEJSZEGO ZGLOSZENIA
Suma kontrolna: 74b72077df05b004607f9cb9ae04119eb6ae8930

INFORMACJE O OPERATORZE USLUGI ZSL/OBU

Rodzaj identyfikatora: NIP
Numer identyfikatora: 5970551996

LISTA URZADZEN GPS USUNIETYCH Z UStUGI ZSL/OBU

Numer Identyfikator | Numer PIN Status Informacije eTOLL SENT Data rejestracji | Rejestrujacy Data Modyfikujacy
uslugi: techniczny lokalizatora  lokali dzeni dodath o modyfikacji

urzadzenia GPS GPS urzadzeniu

GPS
ZSL-CSPZ-8  HAKATA_999

Rys. 28. Ekran z formularzem ZSL121 — potwierdzenie usuniecia urzadzen
Z kolei po nacisnieciu przycisku Lista urzadzen wyswietla sie lista urzagdzen powigzanych z dang

ustuga (
Rys. 29).

ZSL123 - LISTA URZADZEN GPS POWIAZANYCH Z USLUGA ZSL/OBU

T

INFORMACJE
IDENTYFIKATOR PIN STATUS DODATKOWE
4
NUMER USLUGI TECHNICENY NUMER LOKALIZATORA LOKALIZATORA URZADZANIA o ETOLL | SENT | REJESTR
URZADZENIU
Z5L-CSGK-0 XZP_21740093 Z00-AKS4MA-4 6424 4 new true true z“é'zazrikﬂ
Z5L-CSGK-O BCW_5877732 Z00-AKS4MP-9 2563 0 new true true 2"6'232'2“1Tf
Z5L-CSGK-D ABC1234567 Z00-AKSANR 8 7364 0 nowe true true | Marek T
urzadzenie 2022-11-
75L-CSGK-0 ABC_12345678 Z00-AK54NX-2 4511 0 new true true zg';z'iT
Marek Tt
Z5L-CSGK-0 GHW_47844210 200-AKS4NZ-0 1805 0 new true tue | e
ZSL-CSGK-0 || WSZYSTKIE v

Pozycje od 1do 5z 5 pozycji

3.22.39, Serwer: 152

Rys. 29. Ekran z formularzem ZSL123 — lista urzgdzen powigzanych z ustugg

Uzytkownik moze ustawi¢ w dolnym wierszu tabeli filtr wyszukiwania danych po identyfikatorze
technicznym, numerze lokalizatora czy statusie urzagdzenia. W ostatnim przypadku sg do wyboru z listy
rozwijanej nastepujace opcje:

o WSZYSTKIE

e (-aktywne
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e A-usuniete

Natomiast naciskajgc w ostatniej kolumnie ikone @ przy wybranym urzadzeniu mozna je usungé
z systemu (Rys. 30). Wyswietli sie wéwczas komunikat z pytaniem o potwierdzenie usuniecia
urzadzenia GPS z systemu (Rys. 31).

INFORMACJE
NTYFIKATOR PIN STATUS DODATKOWE
CHNICZNY NUMER LOKALIZATORA LOKALIZATORA URZADZANIA o ETOLL SENT REJESTRUJACY MODYFIKUJACY
URZADZENIU
Marek Tomczyk Marek Tomezyk
> 3 ¥ .
21740093 Z00-AK54MA-4 6424 4 new true true 20221122 07:26 3022-11-22 0751
Marek Tomczyk
- % 3
W_5877732 Z00-AK54MP-9 2563 1] new true true 2022-11-25 06:25 @
N . g nowe Marek Tomczyk
3C1234567 Z00-AK54NR-8 7364 0 urzadzenie true true 2022-11-21 10:31 ®
Marek Tomczyk
C_12345678 Z00-AK54NX-2 4511 0 new true true 2022-11-22 07:11 @
Marek Tomczyk
W_47844210 Z00-AK54NZ-0 1805 1] new true true 2022-11-22 07-26 @
| \ WSZYSTKIE v
Poprzednia ‘ 1 ‘ Nastepna

Rys. 30. Ekran z formularzem ZSL123 - lista urzgdzen powigzanych z ustuga- widoczny przycisk ®

| Usuwanie urzadzenia n|(|

Czy jestes pewien, ze cheesz usunaé urzadzenie?

TAK NIE

Rys. 31. Ekran z komunikatem

Naciskajgc przycisk TAK urzadzenie zostanie usuniete. W przypadku rezygnacji nalezy nacisngé przycisk
NIE.

4 Rejestracja ustugi przesytania danych lokalizacyjnych przez
Operatora Zewnetrznego Systemu Lokalizacyjnego (ZSL) w imieniu
Przewoznika

Faza ta skfada sie z nastepujgcych krokdéw:

a. Operator ZSL przesyta do SENT miedzy innymi:
1. wykaz numeréw IP serwerdw, z ktérych bedzie w przysztosci przesytat dane,
2. zgdanie wydania certyfikatu SSL/TLS klienta,
3. dane kontaktowe do administratora ustugi ZSL po stronie Operatora,
b. Operator ZSL otrzymuje zwrotnie miedzy innymi:
1. numer ustugi ZSL Operatora,
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2. hasto autoryzacyjne przypisane do ustugi ZSL dla operacji wykonywanych przez
Operatora ustug,

3. adres URL ustugi SENT-GEO dedykowany do komunikacji z ustugg ZSL Operatora
(jest to adres indywidualnego interfejsu danych ZSL SENT-GEO),

4, certyfikat SSL/TLS klienta wystawiony przez centrum certyfikacji ustugi SENT-GEO;

UWAGA I: Operator staje sie zarejestrowanym Operatorem ZSL.

UWAGA IlI: Operator ZSL rejestruje jedng ustuge do obstugi jednego Przewozinika, badz jedna
ustuge do obstugi wielu Przewoznikdw. Operator ZSL moze zarejestrowa¢ dowolng liczbe ustug
ZSL.

5 Przekazanie przez Przewoznika Operatorowi ZSL wykazu
identyfikatorow technicznych urzadzen GPS

Przewoznik przekazuje Operatorowi ZSL wykaz identyfikatorow technicznych urzadzen GPS oraz
ewentualnie Informacje dodatkowe o urzadzeniach.

6 Informacje przekazane przez Operatora ZSL Przewoznikowi

Operator ZSL przekazuje Przewoznikowi Numer ustugi ZSL Operatora, Numery lokalizatoréw
powigzane z Identyfikatorami technicznymi urzadzen geolokalizacyjnych.

7 Przekazywanie przez Operatora ZSL do SENT GEO danych
lokalizacyjnych z urzgdzen wskazanych przez Przewoznika

Operator ZSL przekazuje do SENT-GEO dane lokalizacyjne z urzadzen wskazanych przez Przewoznika w
rozdziale 5.
e do ustugi dostepnej pod adresem przekazanym zwrotnie w trakcie rejestracji ustugi
lokalizacyjnej (Rozdziat 4 krok b.3),
e za pomocy protokotu HTTPS autoryzujgc sie wydanym certyfikatem klienta (Rozdziat 4
krok b.4),
e z uzyciem mechanizmu REST i metody HTTP POST w formacie JSON, zgodnym z
aktualnym schematem zwanym dalej JSON Schema.

8 Sgdi_rest request_schema v _0 61.json

od 1 kwietnia 2019 roku obowiazuje wydanie 0.61 schematu JSON
(sgdi_rest_request_schema_v_0_61.json).
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Wprowadzone zmiany dotyczg odrzucania danych, ktérych wspétrzedne sg z poza obszaru Polski.

Reguty przedstawia
Tabela 1.

Tabela 1. Reguly odrzucania danych z poza Polski

Kod reguty Reguta Uwagi
B-WO06 Jeslilon < 14.116667 Odrzucanie danych gdy dtugos¢ geograficzna jest
mniejsza niz 14.116667. Dotyczy granicy zachodniej.
B-S06 Jesli lat <49.0 Odrzucanie danych gdy szerokos¢ geograficzna jest
mniejsza niz 49.0. Dotyczy granicy potudniowej.
B-EO6 Jeslilon>24.15 Odrzucanie danych gdy dtugos¢ geograficzna jest
mniejsza niz 24.15 dotyczy granicy wschodniej
B-NO6 Jesli lat > 54.835778 Odrzucanie danych gdy szerokos¢ geograficzna jest
wieksza niz 54.835778. Dotyczy granicy potnocnej.
L-SSW-CZ Jedli wspotrzedne | Odrzucanie danych na potudniowym-zachodzie.
geograficzne spetniajg | Dotyczy granicy z Czechami.
warunek:
54.9-lat-0.3*lon>0
L-ESE-UA Jedli wspotrzedne | Odrzucanie danych na potudniowym-wschodzie.
geograficzne spetniajg | Dotyczy granicy z Ukraina.
warunek:
1.25 *lon +20.375-1at>0
S-NE-RU Jedli wspotrzedne | Odrzucanie na danych na pétnocnym —wschodzie.
geograficzne spetniajg | Dotyczy granicy z Federacjg Rosyjska.
warunek:
lon > 19 AND lat > 54.5

Dane przekazywane sg w postaci tablicy JSON, w ktérej poszczegdlne elementy sg obiektami JSON
zawierajgcymi pojedyncze punkty zapisu trasy. Opis poszczegdlnych pdl, reguty walidacji i informacja
o wymagalnosci pél w Schema _v_0_61 przedstawia Tabela 2.

Tabela 2.Schema v 0 61

Nazwa Opis Reguta walidacji Wymagane
id Unikalny identyfikator rekordu w "type": "string", Nie
systemie zrédtowym, zmienna minLength": 1,"maxLength": 32,
stosowana dla potrzeb weryfikacjiw | "ex@amples™: ["1", "1960472"]
okresie testow.
dev Unikalny identyfikator lokalizatora, "type": "string", "minLength": 1, Tak

dozwolona maksymalna dtugosé 50
znakéw, dozwolone sg mate i
wielkie litery tacinskie z przedziatéw
(a-z) i (A-2), cyfry (0-9) oraz znaki
mysInik-minus (ang. hyphen-minus)
(-) i podkreslenie (ang. underscore)

"maxLength": 50,

"pattern": "Ala-zA-Z0-9\\-_]{1,50}S",

"examples": ["00000000000B1",
"35A058060495422C7934"]
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(), ktére stanowig podzbidér znakéw
ASCI (ang. American Standard Code
for Information Interchange).
Wielko$¢ liter nie jest rozrdzniana.
lat Szerokos$¢ geograficzna pobrana z "type": "number","minimum": -90.0, Tak
nadajnika GPS, system odniesienia "maximum": 90.0,
WGS 84, zalecana minimalna liczba "multipleOf": 0.0000000001,
miejsc po przecinku: 6, dozwolona "examples”: [52.0375868826,
. L. 52.172644]
maksymalna liczba miejsc po
przecinku: 10. Reguty odrzucania danych z poza
Polski
lon Dtugos¢ geograficzna pobrana z type" "number","minimum": -180.0, | Tak
nadajnika GPS, system odniesienia "maximum": 180.0,
WGS 84, zalecana minimalna liczba "multipleOf": 0.0000000001,
miejsc po przecinku: 6, dozwolona "examples”: [21.1956136,
. L. 20.026094]
maksymalna liczba miejsc po
przecinku: 10. Reguty odrzucania danych z poza
Polski
alt Wysokos¢ elipsoidalna pobrana z type" ["number", "null"], Nie
nadajnika GPS, jednostka [m], "minimum": -1000.0,
dozwolona maksymalna liczba "maximum®: 4000.0,
miejsc po przecinku: 2. "multipleOf": 0.01,
"examples": [10.0, 200.02]
tsp Stempel czasowy zawierajacy date type": "integer", "minimum": Tak
i czas pobrane z nadajnika GPS, 1505865600000000, "examples":
skojarzone z pozycjg geograficzng [1506086623000000,
z danego rekordu, strefa czasowa 1511273867317000]
UTC, stempel czasowy SENT GEO
posiada format zblizony do Epoch /
Unix Timestamp, ale podany
z doktadnoscig do mikrosekundy (16
cyfr), jest to zatem liczba
mikrosekund, ktore uptynety od
'00:00:00 Coordinated Universal
Time (UTC), Czwartek, 1 Stycznia
1970', minimalna wartos¢ wskazuje
na 2017.09.20 00:00:00 UTC, liczba
catkowita.
spd Predko$¢ przemieszczania sie "type": "number”, "minimum": 0.0, Tak
pobrana z nadajnika GPS - jednostka | "maximum": 56.0, "multipleOf": 0.01,
[m/s], dozwolona maksymalna "examples™: [3.21, 20.0]
liczba miejsc po przecinku: 2.
Dozwolona maksymalna predkos¢:
56.00 [m/s].
acc Doktadno$¢ lokalizacji pobrana z “type": "number", Tak
nadajnika GPS - promieri okregu w "minimum™: 0.0,
"multipleOf": 0.01,
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metrach, dozwolona maksymalna "examples": [10.14, 30.0]
liczba miejsc po przecinku: 2.
brg Azymut - jednostka [stopien], "type": "number”, Tak
dozwolona maksymalna liczba “minimum": 0.0,
miejsc po przecinku: 2. "maximum®: 360.0,
"multipleOf": 0.01,
"examples": [40.14, 230.0]

9 Metoda przekazywania danych

Dane do interfejsu danych SENT-GEO przesyta sie z uzyciem mechanizmu REST przy uzyciu HTTPS
i metody HTTP POST. Przesytane dane nalezy zawrze¢ w strukturze JSON zgodnej ze schematem JSON
stanowigcym zatgcznik do niniejszego dokumentu. Kazda prdébka danych zebrana podczas
pojedynczego pomiaru, ktdra zawiera dane (wspotrzedne geograficzne Srodka transportu — dtugosc
i szerokos¢ geograficzna, predkosé pojazdu, azymut $rodka transportu, btgd przekazywania danych
satelitarnych — doktadnos¢ lokalizacji, wysokos$¢ elipsoidalna) zebrane w tym samym czasie (data
i godzina pozyskania wspdtrzednych — stempel czasowy zawierajacy date i czas) jest przekazywana jako
pojedynczego obiekt JSON. W celu ograniczenia liczby przekazywanych pakietéw danych, dane
z jednego pojazdu lub z réznych pojazdéw zapisane w ramach obiektu JSON przesyta sie jako elementy
tablicy JSON, ktéra tworzy pojedynczy pakiet danych. Pojedyncza tabela JSON moze zawiera¢ od
1 (stownie jednego) do 500 (stownie pieciuset) obiektow JSON.

W przypadku danych przekazywanych od 1.01.2019 r. wigcznie, maksymalna dopuszczalna wielkos¢
pojedynczego pakietu wyrazona w bajtach wynosi 500 KB (stownie piecset Kilo Bajtéw).

10 Bezpieczenstwo przesytanych danych

Aktualnie przesytanie danych do interfejsu SENT-GEO realizowane jest tylko z uzyciem certyfikatow.
Zestaw zabezpieczenrh obejmuje dedykowany interfejs URL, ograniczenie w dostepnie dla wskazanych
IP i SSL/TLS oraz autoryzacje z uzyciem certyfikatu SSL/TLS klienta.

11 Walidacja danych — obowiazki po stronie Operatora ZSL

Operator jest zobowigzany do walidacji pakietu danych z uzyciem aktualnie obowigzujgcego schematu
JSON przed przystgpieniem do jego przekazywania do interfejsu danych SENT-GEO. Walidacje nalezy
przeprowadzi¢ z uzyciem oprogramowania obstugujacego walidacje opartg o schematy zgodne
z wersjg specyfikacji JSON Schema podang w aktualnie obowigzujgcym Schemacie JSON interfejsu
danych SENT-GEO. Aktualnie obowigzujgcy schemat JSON interfejsu danych SENT-GEO jest zgody
ze specyfikacjg Schema JSON Draft-061.
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12 Walidacja danych — lista komunikatow

Jezeli chodzi o walidacje danych, to podstawowg zasadg jest, ze dowolny pakiet, ktéry nie zostat
przyjety powinien zostac przestany ponownie, o ile nie jest sprzeczny z JSON Schema, a wéwczas nalezy
go poprawié¢ (o ile jest to mozliwe) i przesta¢ ponownie (pakiety nienaprawialne nalezy pomingc).

Nalezy  sie

przy

tym  zachowywaé  sie

HTTP (https://en.wikipedia.org/wiki/List of HTTP status codes).

adekwatnie

do przekazanego kodu

Tabela 3 zawiera najczesciej wystepujace komunikaty w procesie walidacji danych.

Tabela 3. Lista najczesciej pojawiajacych sie komunikatow

Komunikat Reguta/ Ostrzezenie Dziatanie Operatora
HTTP 200 potwierdzenie poprawnej walidacji Nie wymagane.
JSON: przestanego pakietu JSON
{"result": "OK"}
HTTP 200 Weryfikacja przesytanych danych. Dane zostaty | Sprawdzi¢ poprawnosc
JSON: przyjete przez system. nadawanych danych.
{"result": "OK"} | Przyktfad:
z ostrzezeniem "warning": [
{

"tsp": 1505865600000001,
"msg": "The timestamp value is from the

past.",
"code": "tsp-past",
"dev": "A19-AZ37WW-0",
"now": 1546728686549000,
"action": "pass"
L
HTTP 200 Weryfikacja przesytanych danych. Dane zostaty | Sprawdzi¢ poprawnosé
JSON: odrzucone przez system. nadawanych danych.
{"result": "OK"} | Przyktfad:
z ostrzezeniem {

"msg": "Unknown device. Expecting technical
identifier, found someting similar to GPS device
number."”,

"code": "dev-not-tech",

"dev": "A19-AZ37WW-0",

"action": "drop"

L
HTTP 200 Weryfikacja przesytanych danych. Dane zostaty | Sprawdzi¢ poprawnosc
JSON: odrzucone przez system. nadawanych danych.
{"result": "OK"} | Przykfad:
z ostrzezeniem {

"msg": "Unknown device.",
"code": "dev-unknown",
"dev": "identyfikatorl",
"action": "drop"
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HTTP 200
JSON:
{"result": "OK"}
z ostrzezeniem

Weryfikacja przesytanych danych. Dane zostaty
przyjete przez system.
Przykfad:
{
"tsp": 2505865600000002,
"msg": "The timestamp value is from the
future."
code tsp-future",
"dev": "1",
"now": 1546728686549000,
"action": "pass"

Sprawdzi¢ poprawnosé
nadawanych danych.

HTTP 200 Weryfikacja przesytanych danych. Dane zostaty | Sprawdzi¢ poprawnosc
JSON: odrzucone przez system. nadawanych danych.
{"result": "OK"} | Przykfad:
z ostrzezeniem | {
"msg":"The device is located outside of
Poland."
code" "not-pl",
"reason":{
"rule":"lon < 14.116667",
"lon":12.0,
"id":"B-W06",
lat":50.0
2
"dev":"1234567890",
"action":"drop"
}
SSL/TLS errors | dane nie zostaty dostarczone Operator musi sprawdzi¢ co
sie stato.
400 Bad | dostarczony pakiet danych nie jest zgodny z
Request obowigzujgcym schematem JSON Ilub nie

spetnia zadnych innych wymagan

jesli pakiet danych zawiera wiele pakietéw
geolokalizacyjnych to

Operator musi podzieli¢ go

na mniejsze pakiety i
sprébowadé dostarczyé
podzielony pakiet.

jesli jakikolwiek mniejszy pakiet wygenerowat
btad braku kompatybilnosci to

Operator musi go wydzieli¢
jako pakiet z jedng pozycjg
geolokalizacyjna.
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Jesli Operator moze skorygowa¢ btedne | to powinien to zrobi¢ i

potozenie geolokalizacji, przestac poprawiong
pozycje geolokalizacji.

jezeli Operator nie jest w stanie skorygowa¢ | to w  takiej  sytuacji

btednej geolokalizacji lub zrobit to bardzo
podzno,

potozenie geolokalizacyjne
powinno zostac¢ usuniete.

btedne potfozenie geolokalizacyjne lub jego
brak. Wystepuja pojedyncze incydenty cos jest
nie tak — dane nie sg dostarczane

Operator powinien
sprawdzié, co sie dzieje.

btedne potfozenie geolokalizacyjne lub jego
brak. Jest wiele btednych pozycji
geolokalizacyjnych lub jest ich brak

to przewdz moze nie by¢ w
ogdle monitorowany. Takie
przypadki bedg karane od
1.01.2019, Operator musi
sprawdzié co sie dzieje.

jezeli  pakiet zawiera  kilka

pomiarowych

punktéw

to nalezy podzieli¢ go na
tyle pakietow, ile jest
wiadomosci i kazdy z tych
pakietéow przestaé
ponownie.

jezeli ktorys z pojedynczych pakietow zostanie
odrzucony,

to nalezy go przesta¢ po
skorygowaniu btedu lub
pomingc.

401
Unauthorized —

dane nie zostaty dostarczone

Operator musi sprawdzi¢ co
sie stafo.

500 Internal
Server Error -

nalezy ponawia¢ prébe do
skutku. Zespdét SENT GEO

musi zostac
poinformowany o takim
przypadku.

501 Not | niewtasciwa metoda http Operator musi przejs¢ na

Implemented — metode POST lub PUT i
ponowic prébe.

503 Service | ustuga niedostepna Operator powinien

Unavailable — powtarzac prébe
dostarczenia danych az do
skutku. Zespdét SENT GEO
powinien zostad
powiadomiony w takiej
sytuacji.

UWAGA:

Result =OK informuje, ze dane sg poprawne w sensie sktadniowym (spetniajg scheme).
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Kazdy z warningdw (ostrzezen) jest niezaleznym wynikiem reguty biznesowej. Pole action okresla, jaki
skutek na dane wskazane w ostrzezeniu ma dana regutfa. Reguty z akcjg ,, drop” majg wyzszy priorytet
niz te z akcjg ,,pass”.

Reguty drop wystepuja w przypadku:

e niezarejestrowanych urzadzen,

e danych spoza Polski.
W przypadku tych regut mozna to interpretowac jako brak podstawy prawnej do przetwarzania danych
wskazanych w ostrzezeniu.
Reguta tsp-past informuje, ze dla urzadzenia otrzymano rekord daleko z przesztosci.
Action = pass wskazuje, ze ta reguta ma charakter informacyjny i nie skutkuje ignorowaniem danych.
Reguta dev-unknown informuje, ze urzadzenie nie jest rozpoznawane w systemie. Warunkiem
koniecznym aby urzadzenie byto rozpoznawane w systemie jest przestanie do SENT-GEO poprawnego
zgtoszenia SENT z lokalizatorem powigzanym z tym urzgdzeniem. Natomiast action = drop wskazuje,
e ta reguta ma charakter filtru, wiec wszystkie przestane w paczce dane tego urzadzenia nie beda
dalej przetwarzane. Czesto reguta tsp-past jest zwracana pomimo odrzucenia danych na podstawie
innej reguty, aby poinformowaé, ze z danymi jest wiecej niz jeden problem. W takim przypadku nalezy
uznaé¢, ze dane urzadzenia nie zostaty dostarczone poprawnie do SENT GEO, gdyz dotycza
niezarejestrowanego urzadzenia GPS, a wiec wskazane urzadzenie lokalizacyjne nie moze by¢ uzyte do
monitorowania przewozu SENT.

13 Informacje konieczne do podtaczenia ZSL do SENT-GEO

Aktualnie w celu podfaczenia ZSL do SENT-GEO wykorzystywany jest sposéb zaawansowany oparty
o certyfikaty, ktory:

e bazuje na formularzach portalu testowego PUESC - https://test.puesc.gov.pl

e jest wspomagany zaréwno przez zespot SENT jak i zespdt SENT-GEO.

e Operator ZSL zachowuje sie tak samo jak w przypadku procedur na portalu produkcyjnym -
https://puesc.gov.pl tylko, ze z wykorzystaniem dokumentéw testowych SENT na portalu
testowym.

Podsumowanie niektorych szczegétow technicznych, dotyczacych przekazywania danych przez
urzadzenia ZSL:

e zarowno dane produkcyjne, jak i testowe interfejsy danych SENT-GEO akceptujg dane
geolokalizacyjne dostarczane przez mechanizm REST-JSON oparty na protokole HTTPS z
metodg HTTP POST.

e dostarczone dane muszg by¢ wyposazone w struktury danych JSON, ktére sg kompatybilne z
aktualnym schematem JSON — SENT. Interfejs danych SENT-GEO sprawdza poprawnos$é
dostarczonych danych wzgledem obowigzkowego schematu JSON i odrzuca wszelkie
niezgodne dane.

e JSON Schema pozwala dostarcza¢ dane w pakietach danych, kazdy pakiet moze zawiera¢ do
500 pozycji geolokalizacyjnych dla réznych urzadzen geolokalizacyjnych lub dla tego samego
urzadzenia geolokalizacyjnego.
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Dla odbierania danych z urzadzen ZSL dla systemu SENT-GEO docelowo dla srodowiska produkcyjnego
dedykowany zostat serwer di.sent.itl.waw.pl. Natomiast dla Srodowiska testowego jest to serwer di-
test.sent.itl.waw.pl. Analogiczne rozwigzanie funkcjonuje dla systemu eTOLL.

14 Zastosowanie certyfikatow

Operator ZSL taczy sie z portalem https://test.puesc.gov.pl. Zaktadam, ze ma juz zatozone konto
zaawansowane. Jesli nie to musi to zrobi¢. Na portalu uzytkownik znajdzie informacje jak ma sie
zarejestrowac. Takie same zasady obowigzujg dla portalu https://puesc.gov.pl. Nastepnie ukazuje sie
okno pokazane na Rys. 32.
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SRODOWISKO
TESTOWE

USEUGI

USLUGI SIECIOWE

FORMULARZE

SINGLE WINDOW

Srodowisko testowe

zalecamy uzywanie fikcyjnych danych

Srodowisko produkcyjne to https://puesc.gov.pl

Obstuga procesu rejestracji na sSrodowisku testowym.

Q Wyszukaj

Czcionka:

Konmrast [ A

Koniec sesji za 2633 Ostatnie logowanie: 20221118
*
D Marek Tomczyk v
WYLOGUJ

AKTUALNOSCI POMOC

=

E-PLATNOSCI
JAK ZAPLACISZ ONLINE

Aktualnosci:

Nowy adres ustugi webservice
na srodowisku testowym
16 wrzesnia 2022

Informujemy o zakorczenit okresu
przejsciomego, w ktorym na srodowisku
testovym PUESC funkcjonowaly dwie ushug

webservice do prayjmowania komunikatow
0 systemaw zewngrrznych. Obecnie
Jecynym adresem..

Wigce]

PKI - niedostgpnosc
generowania certyfikatu
celnego w Srodowisku
testowym - 13.06.2022r.
13 czerwea 2022

13 czerveca 2022 roku w godzinach midzy
13:30  15:30 beda prowadzone prace
techniczne wymagajace wylaczenia uslug
Centrum Certyfikacji w Srodowisku

STREFA KLIENTA KAS SENT - PRZEWOZY TAX FREE ZWROT TARYFA CELNA PODATEK
KRAJOWE, PALIWA VAT PODROZNYM AKCYZOWY ZA
OPALOWE - KODY SPROWADZONY
TRANSAKCY|NE SAMOCHOD
Obszary tematyczne ustug:
CLO, GRANICA | AKCYZA, GRY OBSLUGA
STATYSTYKA HAZARDOWE, WNIOSKOW |
PRZEMIESZCZENIA | ZABEZPIECZEN

v

v

v

v

v

Single Window i kontrole
inspekeji granicznych

v

©Odprawa graniczna

PRZEWOZY

Deklaracje podatkowe

> Wnioski dotyczace
postepowan podatkowych

> Wnioski dotyczace

> Sprawy z zakresu akcyzy i

Przywéz towaréw (Import) ig'lf\;ﬁnﬁ {postepowan
> Przewéz towaréw objety

Statystyka UE (Intrastat) monitorowaniem (SENT) > Pozwolenia celne - AEQ i

v

Tranzyt towaréw

Wyw6z towaréw (Eksport)

v

Procedury specjalne

Przemieszczanie wyrobow
akcyzowych (EMCS PL2) > Zezwolenia akcyzowe

Gry hazardowe

uproszczenia

> Zabezpieczanie naleznosci

testowyrm. W zwigzku z tym niedostepne tez
bedzie ge

Wigce]

PKI przerwa w dostepie do
generowania certyfikatu
celnego na srodowisku
testowym 8.06.2022

01 czerwca 2022

Informujemy, ze 8 czerwca 2022 roku w
godzinach migdzy 9:30 a 15:00 beda
prowadzone prace techniczne wymagajace
wylaczenia uslug Centrum

Certyfikac na srodowisku testowym. W
zwigzkuz tym niedostepn..

Wigce]

CykKl szkolen dla podmiotow
dziatajacych w systemie EMCS
PL2

04 lutego 2022

Informujemy, ze 8 lutego 2022 rozpocznie

>

>

>

>

>

>

>

STREFA KLIENTA KAS
Informacja o PUESC > e-Platnosci
Logowanie do konta PUESC > M6j pulpit, moje dokumenty - jak korzysta¢ z

Rejestracja na PUESC - zakladanie konta
Sposoby potwierdzania tozsamosci osoby
Rejestracja firmy i dziatanie w jej imieniu

Elekcroniczne podpisywanie dokumentéw

v

v

v

v

Kanaty komunikacji - formularze i ustugi sieciowe

PUESC
Wyszukiwanie oséb i firm, listy PPW i PPG

EORI, AEO, REX, CRPA, Agent celny - dowiedz sig
wigcej

Zmiany lub usuwanie danych i powiazar

Stowniki - przegladanie i pobieranie

sig cykl szkolen dla podmiotow dzizkajacych
W systemie EMCS PL2. Szkolenia 53
odpowiedzia na szereg pytan dotyczacyeh
funkcjonowania systemu EMCS PL2, ktdre
wp..

Wiecej

> PRZEJDZ DO AKTUALNOSCI

STREFA PRACOWNIKA INSPEKC)1

Rys. 32. Okno gtéwne portalu testowego PUESC

W zaktadce Formularze—> Formularze alfabetycznie z listy rozwijanej nalezy wybiera¢ Formularz SENT

ZSL105.
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PUESC > Ustugi > Formularze >

CLO, GRANICA | STATYSTYKA

AKCYZA, GRY HAZARDOWE,
PRZEMIESZCZENIA | PRZEWOZY

OBSEUGA WNJOSKOW |
ZABEZPIECZEN

STREFA KLIENTA KAS

FORMULARZE

L Instytut £3cznosci Krajowa

PAN STWOWY INSTYTUT BADAWCZY

Kontrast: | A n Czcionka: A A

Koniec sesjiza 25:15 Ostatnie logowanie: 2022-11-18

*
D Marek Tomczyk v

WYLOGUJ
USLUGI SIECIOWE FORMULARZE SINGLE WINDOW AKTUALNOSCI POMOC

% Katalog formularzy

Wyszukaj interesujacy cie formularz interaktywny w ponizszym katalogu

v

Wypetniajac wybrany formularz postepuj zgodnie z instrukcjami na ekranie.
v Mapowanie formularzy PUESC na PUESC-2 v
v Formularze alfabetycznie A

USEUGI SIECIOWE - INFORMACJE |
SPECYFIKACJE

i s e m

AQQLKLQEBIMWZ

SENT ZSL105 - Aktualizacja danych rejestracyjnych ustugi ZSL/OBU [SENT] dostepna
Formularz do zarzgdzania zarejestrowanymi ustugami ZSL/OBU oraz urzadzeniami przez operatorow
ZsL/0oBU

Rys. 33. Ekran z formularzem SENT ZSL105

Operator ZSL wybiera formularz ZSL105 (Rys. 33). Nastepnie naciska przycisk Dodaj nowa ustuge.
Wyswietli sie wdczas formularz ZSL110 (Rys. 34).
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ZSL110 - DODANIE NOWE) USLUGI ZSL/OBU OPERATORA

1. Typ ustugi >

|| ustugAETOLL®

|:\ USLUGA SENT-GEO @

Wymagane zaznaczenie przynajmniej jednej ustugi

2. Nazwa lub opis wiasny ustugi >

NAZWA LUB OPIS WLASNY UStUGI %

3. Adresy IPv4, z ktérych ustuga ZSL/OBU bedzie przesylala dane do ustugi eTOLL, SENT-GEO >

ADRES IP

4. Zadanie podpisania i wystawienia certyfikatu dla domeny wskazanej przez operatora ustugi ZSL/OBU >

CSR (CERTIFICATE SIGNING REQUEST - ZADANIE PODPISANIA CERTYFIKATU) @

y
(nalezy wklei€ CSR wigcznie 2 —-BEGIN CERTIFICATE REQUEST-— i —-END CERTIFICATE REQUEST~—)

5. Kanal komunikacji zwrotnej PUESC >
|| cHCE PODAC DANE DO KOMUNIKAC)I ZWROTNE]

6. Kanal komunikacji zwrotnej Oauth 2.0 >
|| CHCE PODAC DANE DO KOMUNIKAC)I ZWROTNE] OAUTH 2.0

7. Numer wiasny dokumentu >
NUMER WELASNY DOKUMENTU ©@

8. Email, na ktéry system odesle komunikat zwrotny >

ADRES DO KOMUNIKAC)I ZWROTNE] @

Rys. 34. Ekran z formularzem ZSL110
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Nalezy poprawnie wypetnic¢ poszczegdlne pola formularza. W polu 4 trzeba wklei¢ CSR (ang. Certificate
Signing Request). CSR generuje sie na podstawie swojego klucza prywatnego. Mozna do tego uzy¢
openssl’a (www.openssl.org). Jezeli uzytkownik posiada juz klucz prywatny (np. plik private.key) to w
Srodowisku Linux polecenie ma nastepujacg budowe:

e Openssl req —new —key private.key —out certificate.csr

Jezeli uzytkownik nie ma klucza prywatnego mozna go wygenerowac na przyktad:
e openssl genrsa -des3 -out tech-private.key 4096

(dtugos¢ 4096 bitow daje lepszy poziom zabezpieczen niz klucz 2048)

Przyktad pliku zawierajgcego klucz prywatny prezentuje Rys. 35.

————— BEGIN RSA PRIVATE KEY-————
MITIEowIBAAKCAQEATTEQ066h5d]4n0wrgLG8J9JTheXkIHnyHdCeoh/oXt+cSAua
SvEsSeMUYYdwd fCOWeHUe55gNSphHeumgNZnyDP9vM4b+ZDWhhHeToWvwy Y51 NXB
ImKuux1XP0tCsHXgPJOezrcbMTi5pMOQUSFcdKKOpqIVe5pjJ4TinMR1ID4G3cPBD
dOOZgSmX7tHp97g+PhbVbWwvUgeeISxsgQleSZThA0ilaG8HgIO+5i2RRAZOF++7
KGFjwE1+UxDgsNaSp7Au/UGUCZzH51iQTh9N3KEj+cGgroGvogeekUI27d5VTIZjyE
kWdkB8gvltwueKScsc9/0rdlr6YopGg5xwQr+TQIDAQABACIBAQDePSFO9cqTf9X41
TVakl6cqkQQqSUSsokTQSidbkROmK1S/JCrqQ5VZ6Ldz+1260DCYiiA2glpdeyTa
zCz011dhtHsWfVBISHAT1eu21J0/81g2DGQOgC8chQbpQ8HQ1WgVIBaF+ha3wedd
VJI1H7f4ctfxoGi8S5XHBItggq3JoLdeH9YqaNzQ2LKSx91/Px06J7sLya82KKUBrp
M3AOUMtEtO0YRy57JkV7j1YeYUFLpWT 7cR5rh2cZs5r1fQTGQIQorWBu/e4Po7PMn
Vbp/gDBgnifemd/dxDWydtXtJukplmLdUSKL5JAXApr2Z2SXZ56espTnulxkkvuzZ
mnyl5mItA0GBAP34wh8DZwvUeKInd080sSQzHEtMne fIMBOuOyoj94RQZuv8VwWAR
eoTeFIEPOQqgdB7MSgkgZpNuyYxW+OrQI4mM1 9Wh 9DyHwnWTxNO7pDJEbeBCukQb
/+bdjLSytmDyVhkGMIMQ1EO17MdncrQRSURVBYyNRXbDzzoP7wl L2bASTACGBAPGh
HIDD1xcHZkdOWNof2RDE+UbgaUB86al3dtGSsoTobbmPkXxfe6PJPuBpLwzhVOaf?Z
EXHA4qJ9Ci0OE4r6ePelyA944KDwxBmlBsUTECfEchJaRoxykWBu25Nr5P3045zxCTT
987eJmQq+BGUUp7LgC/QlcpiR7yyP+h5CNNkAp2fAcGAEcSaiCLrzacSvX1+oKXX
JsowmbADgBiYTSJegZ88 NQ3LyFbUNToNm13D8Rp4DVzikgOke7JXkMs 9JWNGphv
NAtTAALxkREKWOFATrve8+tXx+WDNIgk75jmZCnwmn25ykxlruwJf1A97YFuQ+zF
rHT8Edt 6ad4vTEebGIIm62uMCgYAO6NMFHOAMqugrFW0/11mh4oD01JB7WT8sUjD/
Gw7zwXgLSCfLANXhGrT1SETIoRAGsUEORuHKO7c0sBU3xhPlzghoggtpAKCKnC530
WeF7KxhgMGUrgH1LXpfkvSEEGWIJTD14hA3EQeSxdNnjDI21 cufiukMbf62£fK2JT
aMNp4QKBgDXQKHSX8ETFh1Uij£3C8IMZsZ7frzCbdI £NX6/PcVrcx3UKSVWMBY /v
auOMEHZmoo/FRZXAcZPI0wzcGb4oz4 few2Dp2savewbQEGq4v3DZDERGKSX 7Y c+M
skL3MCggGgVN1+£fVAuFHzGgPpMKMXZHUK1 pLTVWNvswe0SBEZ505

Rys. 35. Przyktad pliku z kluczem prywatnym

Z kolei przyktad pliku zawierajgcego CSR przedstawia Rys. 36.
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MITIC1zCCAbBCAQAWgZExCzAJBgNVBAYTAIBMMROWEgYDVQQIDAENQVpPVOLIFQOtEJ
RTERMABGA1UEBWwWIVOFSUlpBVOExDDAKBgNVBAOMAOSJVDELMAKGAIUECWWCW] Y
FzAVBgNVBAMMDNnd3dyS5pdGwud2F3LnBsMSUWIWwYJKoZIhveNAQkBFhZ1ImtsaWlh
c2FyYUBpdGwud2F3LnBsMIIBI jANBgkghkiGIwOBAQEFAAOCAQS8AMI IBCGKCAQEA
TTEQo66h5dj4n0wrglL.G8J9JTheXkTHnyHdCeoh/oXt+cSAuaSvEsSeMUYYdwd £C0
WeHUe55gNSphHeumgNZnyDP9vM4Ab+ZDWhhHeToWvwyY5iNXBImKuux1XP0tCsHXg
PJOezrcbMTiSpMOQUIOFc4KKOpgIVE5pjJ4IinMR1D4AG3cPBDAOOZgSmX7tHp97qg+
PbVbWwvUgbeISxsgQl6SZTbA0o11aG8HgIO+5i2RRAZOF ) ++7KGFjwE1+UxDgsNaS
p7Au/UGUCZH511QThON3Kfj+cGgroGvbqgeekUI27d5VTZjyfkWdk8gvltwueKSes
c9/0rdlreYopGgSxwQr+TQIDAQABOAAWDQYJKOZ IhveNAQELBQADggEBADjODull
Wagp2GJd/8nam/bjnh2WNSczQ0FjQ6IiK/+rh1BfOREky0J9cz+hRsZt5m9D8UVWkC
uda/iJicrMZHPhTbCO9tKuAk2c29ErxKJeSXr/anRKg9EbD7TABARFmE jsJo/yRaul,
oHeteTgxNPDBspkCmo2eRrKb2LdhCGFQRGAWR /Ggbiuzd7zZKnOVKMUELpOP /vTz
Gu6QUDi2kpg/cr5Alrwgdd5ulEaglvi9G8YXNa/wkqOrNsuP660W ) 8u9QgIWpWdV
ikYJShaHRHFxk3Qr//3P31g0vgcd4BuDcs/r4a0lET7dzul t0qZymoQKPuOwXpfgy
gxjEmtwLRv5BgMB8=

Rys. 36. Przyktad pliku zawierajacego CSR

Wiecej szczegdtéw mozna znalezé pod adresem:
https://tech-itcore.pl/2012/07/04/generowanie-wlasnego-certyfikatu-ssl/

https://uk.godaddy.com/help/apache-generate-csr-certificate-signing-request-5269

W polu 8 formularza ZSL110 Kanaty komunikacji zwrotnej podajemy adres e-mail na ktéry otrzymamy
odpowiedzi z systemu.
W formularzu ZSL111 Operator ZSL/OBU otrzymuje Certyfikat klienta zakodowany w formacie base64.
Nalezy go rozkodowa¢. Nie nalezy dodawac¢ do niego linii BEGIN/END CERTIFICATE, trzeba tylko uzy¢
narzedzia potrafigcego odkodowac tekst zakodowany w Base64, np.:

Notepad++ > Wtyczki > Mime Tools > Base64 Decode

openssl baseb4 -d -in plik_z_zakodowanym_certyfikatem_z_ZSL_111.txt -out certyfikat.pem

Strona https://www.base64decode.org/

Certutil -decode plik_z_zakodowanym_certyfikatem_z_ZSL_111.txt certyfikat.pem (dla
Windows korzystajac z linii polecen).

Przyktad certyfikatu w base64 prezentuje Rys. 37.

Instrukcja uzytkownika Podtgczanie urzgdzen ZSL do SENT-GEO

Strona 43 z51


https://tech-itcore.pl/2012/07/04/generowanie-wlasnego-certyfikatu-ssl/
https://uk.godaddy.com/help/apache-generate-csr-certificate-signing-request-5269
https://www.base64decode.org/

&

p . .
Eimanaiw L Instytut £gcznosci Kraiowa

PANSTWOWY INSTYTUT BADAWCZY

LS@tLS1CRUdITiBDRVIUSUZIQOFURSOtLSOtCk1ISUVGekNDQWSjQOFNRINNQTBHQINXRINIYJNEUUVCQ3dVQ
J1DQXhIakFjQmdOVkIBTULIGVUSsY25ScFptbGoKWVhSbELIFRIFkR2h2Y21sMGVUQWVGAzB4TORBNULUSXhNRE
V3TWpkYUZ3MHhPVEE1TVRIeE1ERXdNamRhTU1HRgpNUKF3RGAZRFZRUURFA2RVYJjIXbEXUQNNNU113RKFZRFZ
RUUtFdzFVvYJIXbEXuQnNISE53TG1vdU1Rc3dDUV1EC1ZRUUdFA@pRVERFYk1Ca@dBMVVFQeINU2VERmphRz1r
Ym1sdmNHOXRiMOp6YTIsbE1SRXAEd11EVIFRSEV3aHoKZW1ON1pXTnBiakVjTUIVRONT cUdTSWIzRFFFSKFSW
J5ZV130YVc1QWFHOXRaUzV3YkRDQOF TSXdEUV1KS29aSQpodmNOQVFFQkIRQURNZOVQQURDQBFRbONNZOVCQU
1RMVp5Y1NNZ1hMRZRWSCOTWEXVYWIZTjVsa3NCcTFpcXorCmVUcTBPMVkOenRiRkYVZ1ZYWHpPc1IwZEFnYWF
1eGNGZUdTZnIZYkVPMGtEeThjN1cvdmpMcVQWSGFUZEt3QUwKV1B5bndGaDAWR2RjRWIaTVRNTG1jbEZ4aU9B
NzhNd1Z5R3Vz TTNSNWp2YetvQ284bWVpK2NVOEpOTENpWT dwQgpaRT1vZnN1RWNXd2Z1M3 10QWFMVTZOT1FVS
10yQ3 1hUk IwMmIQVHZWQX1idWESVHpFK2h22Z 3 IyQ298Sm9FMXh6Ck EGWHIOREFEM@dmS1VDMnZmZ 31UMHBkbm
c0elJpalUSTGRpRO5jalVGMOFTUUIQMlo3amZrMHgVIW1IKRZzg3dWIKZWIWMLI1DMEFRbI1vcURLCSOLRW1SA3p
jaWOWbHEINW1QVzZOQnFRTDNNaHBiOWNIczZVQOF3RUFBYUS5TUhBAwpDUV1EV1IWVEIBSXdBREFkQmdOVkhR
NEVGZ1FVNGFqcFRmekVtWmt1ZzJickRXejVSS1NrOWNVA@RNWURWUIBQCKkFRSCOCQVFEQWAPSULCTUABMVVKS
1FRTU1Bb@dDQ3NHQVFVRkI3TUNNQjhHQTFVZE13UVINQMFBRK11bD1aQUQKbk81NERIOTQzd1dINDUrclZ3ck
NNQTBHQ1NXR1INJIYFNEUUVCQ3dVQUEGSUNBUUIVYmMZRAUNKVOhHZOhiM1dDMQpIUDU2QXY2Wkk3b2szaVAlbXp
xUmx zRHN3SUSWNHIWMkhvcmpPQUFDdHcyan1NeUlobUlkOFJ1bm1hUUNSVUk4CnBXcXdhL1J@Q1JidEdEL@pH
bEJzdnR5bzVJd3A2Tm9tVFBSTESSWVhLMUJUWMO3RWZXR1g3aH18SGRWNHBaZC8KMTk@V2hucnR3SVIUbWINY
4k vL3VubHhwbU91ieG95MmMRYyZXkyOT 1nYVROeThNbnVYNGNUNm@3dmVsbURMRTVjKwptRGNAVUESMINLCX1jMm
VIM1FrOVpNdk5FanVES3dOeGhYNzMyRWdseG8yYkSIWmVpQVNBWXVBbEFqZW1JdFQzCktUeXRkMCtlamoldF1
hS2tRNKRSNGZVSUVFUJErb2xTYj1TUTU3dkQ5RWc3ZUxabXhCQ3VDdHhwZ2JuzZVd TWFUKUU1KL@h2UVhVIWnQe
aDc2RWd0cO1VdWdYN1dCRWgzZOthNjFDZTUybTRzY1h1YmpjMVBUTUE3eXRKaUNEeGtoNQpSMWSWVVRkeF1oM
FATcWNEUy8zS11mvVkJZelY®eHhzUWhuVH1VendxNEt1M3p2bXNiV2k5bmZweXcvUEVpZTNRC1ZnUDRtUVpUYn
Bydlh1laUU5M2FxVnhDVkJIVRzZzemhhemNvVHd4YnZBeT1BZ11GaEJ1S6glTTE1QOFrQUp3MgKbk1CV3pXb3B
JY29ENINXNUthVm84RVQyM29rZUpgMGYS5TKkSEN1pOV2wrVzBSbk1akedYTkc@ZOFWS®I1M3BibgphdWIyY1Vk
TINmWW5obU9aUUdNWWtpSUGrR2IwdXpJdHdraEN1OStwWWE4T2xvOFBPN2NTWHBS cUFpOFJJS3hDCndYbGwxY
1AyK3hhbHZsUnhudjhsVHZxc2VRPTOKLS@tLS1FTKQgQOVSVELGSUNBVEULLSOtLQo=

Rys. 37. Certyfikat zakodowany w Base64

Natomiast przyktad certyfikatu odkodowanego w formacie PEM (ang. Privacy-Enhaced Mail) pokazano

na Rys. 38.
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MITIIdjCCBF6gAWIBAgICBEQWDQYJKoZIThveNAQELBQAWgedxCzAJBgNVBAYTAL1BM
MROWEgGYDVQQIDAttYXpvd211Y2tpZTE9MDsGAIUECgwOSW5zdH1 0dXQgxYHEhWNG
bm/Fm2NpICOgUGHFhHNOd293eSBIbnN0eXR1ACBCYWRhd2N6eTE8MDoGALUECWWZ
WnFrxYJhZCBaYWE3YW5zb3dhbnljaCBUZWNobmlrITE1uZm9ybWFjeWpueWNoICha
LTYpMSkwJwYDVQQODDCBTRUSUIEdAFTyBIJVEWgWINMIFR1c3QgTGV2 ZWwgMSBDQTER
MBB8GCSgGSIb3DQEJARYSc2VudGdlb0BpdGwud2F3LnBsMBAXDTEAMTAXODA3MDIw
NFoXDTESMTAXODA3MDIwWNFowgZExCzAJBgNVBAYTAIBMMROWEgGYDVQQIDAtNQVPP
VO1lFQOtJRTERMASGALUEBwWwIVOFSUlpBVOExDDAKBgNVBAOMAOSJVDELMAKGALIUE
CwwCW] YxFzAVBgNVBAMMDNd3dy5pdGwud2F3LnBsMSUwIwYJKoZ ThveNAQkBFhZ1
LmtsaWlhc2FyYUBpdGwud2F3LnBsMIIBI JANBgkghkiG9wOBAQEFAROCAQSAMIIB
CgKCAQEATTEQo66h5d]4n0wrgLG8J9JTheXkIHnyHdCeoh/oXt+cSAuaSvEsSeMU
YYdw4 fCOWeHUe55gNSphHeumgNZnyDP9vM4b+ZDWhhHeToWvwyY5iNXBlmKuux1X
POtCsHXgPJOezrcbMTi5pM0QUIFc4AKKOpgIVEe5piJ4IinMR1D4G3cPBDAOOZgSmX
TtHp97g+PbVbiwvUg6eISxsgQleSZTbAoilaG8HgIO+512RRAZOFj++7KGFjwEL+
UxDgsNaSp7Au/UGUCZzHS11QIh9N3KEj+cGgroGv5qe6kUI27d5VTZjyEfkWdk8gvl
twueKScsc9/0rdlréYopGghxwQr+TQIDAQARCATBdzCCAXMWCQYDVROTBATWADAI
BgNVHQ4EFgQUgzh3gIGlgOBurhVB9SH51i J4nIUswDgYDVROPAQH/BAQDAGXgMBMG
A1UdJIQOMMAOGCCsGAQUFBWMCMIIBIAYDVROJBITIBFzCCAROAFCwadgqUtt+fYgFf
AdRABtFwmNS1poYH2pTITHzMITHWMQswCQYDVQQGEWIJQTDEUMBIGA1UECAWLbWEF6b3dp
ZWNraWUxETAPBgNVBAcCMCFdhenN6YXdhMTOwOwYDVQQOKDDRIbnNOeXR1dCDEFgeSFE
Y3pub8WbY2kgLSBQYcWEcC3R3b3d5IEIuc3R5AHVOIEThZGEF3Y3pSMTwwOgYDVQQL
DDNaYWvEFgmFkIFphYXdhbnNvd2FueWNoIFR1Y2huaWsgSW5mb3JtYWNS5am55Y2gg
KFotNikxHTALBgNVBAMMFFNFT1QgROVPIE1UTCBSb2 90 IENBMRwwGgYJKoZThveN
AQkBFgl6NkBpdGwud2F3LnBsggIQAzANBgkghkiG9w0OBAQsFAAOCBAEABN/BJTHT
zSV4+69+Q2uziWos+6tubKzJ8Eqv74s281WPhCGrYED2FID/ 3gLCN8kV+CpUoVaYoz
PWwr/00ednRDE/ATf2WnYb13UDxeWIFuSKx+kty+NvqCaq9JflrmjZWs6evZaRMs
xbYjOpju/cIg2PPj6UNHOhwdX6yjvO8vRS25JWY4UFOekT5I6BM] fAEUbI 75YXyK
yHkdhLriwgR1HeQ4RVcodrPpn3+ojf07eidv3omHgQ7ImsGYCKubut4H7sGd0p28
tCuE0/IsrL7y4Suxo2uARSRcW4COEPMtBkIh3XVVvAYgKtHIdhGHU3ncR3F3T1gCO
NSxRI5JoNPxKTH4Pc8y/Ewalp+YX3wVijzeE8t2blb6aZOcY+Hj2RA9Y13uG80Db
kRFcwP40Ht44972R/cZXkt230C80uGlWOmzkz5BH6ZPuacQLdgqEZ9TmTpeyUWE2A
rblxdNRB150nzvEVBaXvBhzROgB812tArfMCIfVx1YwCTZvajnDyWbm51QwWeXUv
JdZn3vwsPYru0/ImhNOulP+YB1/XA09nfcTUax8pWmoJdJvSgYLx8Y5fnYsEGD+Be
vbOI6JInX3ENhDoOEwx5J2EEwxIVSrNIQ+cTIaYOJXLfoXWyZvw]iACzuoUNEfBhMd
oewlndkKjaOJFonsjprXzQOUgxwi£87nnW/ALg/mbBK+YRONA3MZhrS437En57%/
GGbopA013SzYMgVXQBBNgpPadYX/jCYX5x3C9S7QQMeWL.zF] 7CuR+U7KckDINghi
vOnYclygald4ofzZHwAEznYmlnyoLcNUDNNBmiGSSMRWp9nl+WMhD6VJIJJKLn8Tpi
1UV1EwvYubuOL4kX/56PxBa9ePXE/T4tYbF+9AGNsoHEs 1 E1DSgN3ydl 3SgpHnR7
uegBsmX+7yCqg6KaNFmiiJhKHkO+Lg+6WY1hjcNUh7pp8cOZdAVEFDNOiaOYdhCxU3
9u+FkpDYb01l/sYjoVtKatwk+FEOmoa/fQIcrml1Abvmk/J8XY f+SHMURShOpUOsv
hHmTUharftgtUjrktgBWW1tNHP+FwkB8tpsWhdMAr6cMI1l ShxJ+Xc+cfgTiJwevE
OtXX6ScZglFmOgwUM1LNvImN3zaycaaYjaHvIgiz8CVPomVaAtsaG70e9jKY 7401
1kE47PRG3yGG456Rny1Wv38XBNpiWtTe+ENwlIEHSOPGI IpTudnxsniO7bRlterY
17m2nzPvbI9Qn/bFMILNVJUS1URSReFtb/p++pv1QuX5cf/rNAnStBIT5SmxdP7Du
m+TyEWxCMZWZI+h+00kJWmPgKBnG4tsTQhcei PTW2qZis0jZ2kl62u/V6+0oQP891
AEtZaGkLC+Y/1g==

MITKw]jCCBgggAWIBAgICEAMWDQYJKoZThveNAQELBQAwgfAxCzAJBgNVBAYTALBM
MROWEgQYDVQOIDAttYXpvd211Y2tpZTERMASGAIUERBWwIV2Fyc3phd2ExXPTATBgNV
BAOMNE1uc3R5dHVOIMWBxIVjemSvxZtjaSAt IFBhxYRzdHdvd3kgSW5zdH10dXQg

OMFkYXdjenkxPDA6BgNVBASMM1pha 8WCYWQgWmFhd2Fuc293YW55Y2ggVGVijaG5hp
AVRIFMmZx7emThY T ahn 1 3a0RAAWT N2KTRAMRaCEA T TR A TITTINVOVCRARTTIRAQVRMT BT

Rys. 38. Przyktad odkodowanego certyfikatu

Po odkodowaniu otrzymuije sie plik zawierajgcy maksymalnie trzy certyfikaty w formacie PEM:
Certyfikat klienta,
Certyfikat CA (Centrum Autoryzacji) poziomu 1, ktére wystawito certyfikat klienta,

Certyfikat CA (Centrum Autoryzacji) poziomu 0, ktére wystawito certyfikat CA poziomu 1.

Kazdy certyfikat rozpoczyna sie i konczy liniami:
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Powyzsze linie oznaczajg poczatek i koniec poszczegdlnych certyfikatéw.

Zakres i sposdb uzycia danych, ktére sg stosowane do zabezpieczenia komunikacji TLS, jest rézny
i zalezy od uzytkowanego przez podmiot systemu / aplikacji. Niemniej typowe wymagania narzedzi
/komponentéw SSL/TL obejmujg wykorzystanie w trakcie uwierzytelniania SSL nastepujgcych
elementow:

e certyfikatu klienta;
o klucza prywatnego — ktéry zabezpiecza mozliwos¢ uzycia certyfikatu klienta wytgcznie
przez podmiot bedacy jego dysponentem;
e tancuch certyfikacji / tancuch certyfikatow (ang. certificate chain), ktéry uwierzytelnia
certyfikat klienta jako certyfikat wystawiony przez wtasciwe CA i zawiera:
- certyfikat CA (Centrum Autoryzacji) poziomu 1, ktore wystawito certyfikat klienta,
- certyfikat CA (Centrum Autoryzacji) poziomu 0, ktéra wystawito certyfikat CA
poziomu 1.

W srodowisku Linux potgczenie z SENT GEO mozna przetestowac z wykorzystaniem narzedzia curl.
Sekwencje komend przedstawiono ponizej. Certyfikat.pem oznacza certyfikat otrzymany w ZSL111,
ktéry zostat odkodowany z formatu base64 do formatu PEM. Natomiast fdl.key oznacza klucz
prywatny (odszyfrowany) uzyty do generowania CSR.

curl -X POST --cert ./certyfikat.pem --key ./fd1l.key -H 'Content-Type: application/json' -H 'cache-
control: no-cache' -d'[{"id":"1960472", "dev": "ALBS8 74718", "lat": 52.17264488, "lon":
21.1956136, "alt": 140.0, "tsp": 1505893301000000, "spd": 0.0, "acc": 15.17, "brg": 0.0},{"id":
"1960473", "dev": "ALBS8_74718", "lat": 52.17264546, "lon": 21.195608, "alt": 138.0, "tsp":
1505896249000000, "spd": 10.0, "acc": 15.17, "brg": 0.0}]' https://di-
test.sent.itl.waw.pl:443/10000000-0001-1001-0001-0000000000001

Uwaga 1: Adres https://di-test.sent.itl.waw.pl:443/10000000-0001-1001-0001-0000000000001
nalezy zastgpi¢ otrzymanym adresem w ZSL111, chodzi o zawartos¢ pola ADRES URL UStUGI SENT-
GEO DEDYKOWANY DO KOMUNIKACIJI Z USLUGA ZSL/OBU. Przyktadowy adres dla SENT-GEO dla
Srodowiska testowego:
https://di-test.sent.itl.waw.pl:8443/6f67a0b7-61df-4c78-8b55-c3f612ec406f.

Analogicznie nalezy postgpi¢ z adresem URL ustugi eTOLL dedykowanym do komunikacji z ustuga
ZSL/OBU. Przyktadowy adres dla eTOLL:
https://spoe-dev.il-pib.pl:8443/zs|/ssl/6f67a0b7-61df-4c78-8b55-c3f612ec406f.

Uwaga 2: Certyfikat X.509 klienta SSL/TLS po stronie ZSL

Do obowigzkéw operatora ustugi ZSL nalezy:
1. uzyskanie w/w certyfikatu:
a. pierwszego w wyniku rejestracji ustugi ZSL,
b. kazdego kolejnego przed uptywem 365 dni od wystawienia poprzedniego certyfikatu;
2. stosowanie aktualnego certyfikatu X.509 klienta SSL/TLS do uwierzytelnienia komunikacji z
interfejsem danych SENT GEO.

Instrukcja uzytkownika Podtgczanie urzadzen ZSL do SENT-GEO Strona 46 z 51


https://di-test.sent.itl.waw.pl/10000000-0001-1001-0001-0000000000001
https://di-test.sent.itl.waw.pl/10000000-0001-1001-0001-0000000000001
https://di-test.sent.itl.waw.pl/10000000-0001-1001-0001-0000000000001
https://di-test.sent.itl.waw.pl:8443/6f67a0b7-61df-4c78-8b55-c3f612ec406f
https://spoe-dev.il-pib.pl:8443/zsl/ssl/6f67a0b7-61df-4c78-8b55-c3f612ec406f

r 4
r Finansow L ||1$t tut I’-QCZ"05C| Skarbowa

PAN STWOWY INSTYTUT BADAWCZY

Pierwszy certyfikat X.509 klienta SSL/TLS jest wydawany w odpowiedzi na przestanie do SENT na PUESC
zadania wydania certyfikatu X.509 klienta SSL/TLS w tresci ZSL110 za posrednictwem formularza
rejestracji ustugi ZSL wypetnianego na stronie ustugi SENT w portalu PUESC (puesc.gov.pl).

Kolejny certyfikat mozna uzyskac poprzez przestanie do SENT na PUESC zadania wydania certyfikatu
X.509 klienta SSL/TLS w tresci w tresci komunikatu ZSL112 za posrednictwem formularza aktualizacji
danych ustugi ZSL wypetnianego na stronie ustugi SENT w portalu PUESC (puesc.gov.pl).

Certyfikat X.509 klienta SSL/TLS stuzgcy do uwierzytelniania ZSL w trakcie komunikacji z interfejsem
danych SENT-GEO jest pierwszym z certyfikatdw zwracanych przez SENT na PUESC w odpowiedzi na
przestanie formularza ZSL110 lub formularza ZSL112. Kazdy ze zwréconych certyfikatéw rozpoczyna sie
od linii ,,-----BEGIN CERTIFICATE-----" a koriczy sie linig ,,-----END CERTIFICATE-----".

Date waznosci certyfikatu X.509 klienta SSL/TLS mozna podejrzeé¢ za pomocg bezptatnego pakietu
narzedzi OpenSSL przy uzyciu nastepujgcego polecenia:

openssl x509 -inform PEM -enddate —noout —in plik_z_certyfikatem_klienta_x509.pem
gdzie:

o plik_z_certyfikatem_klienta_x509.pem - stanowi przyktadowa nazwe pliku zawierajacego
certyfikat X.509 klienta SSL/TLS wystawiony przez PUESC.

Ponizej podano przyktadowa odpowiedZ na w/w polecenie:
notAfter=Sep 30 08:30:58 2020 GMT
gdzie:
e notAfter - etykieta pola ,nie pdiniej” z certyfikatu X.509, ktére zawiera ostateczny termin

waznosci certyfikatu, po ktérym, nie nalezy ani go uzywac ani mu ufa¢;
e Sep — trzy literowy skrét nazwy miesigca, w tym przypadku to skrot od September , czyli

Wrzesien;
e 30-dzien;
e (08:30:58 — godzina, minuta i sekunda;
e 2020 -rok;

o GMT —trzy literowy skrét nazwy strefy czasowej, oznaczenie strefy czasowej, w tym przypadku
jest to skrét od Greenwich Mean Time, oznaczajacy, ze aby uzyskad godzine dla strefy czasowej
Europa/Warszawa nalezy do podanej godziny dodaé¢ dwie godziny w przypadku czasu letniego
i jedng godzine w przypadku czasu zimowego.

15 Testy

W przypadku gdy Przewoznik wysytajgcy dane do systemu SENT-GEO za posrednictwem ZSL lub
Operator ZSL chcg przetestowad czy ich dane sg poprawnie przesytane i zapisywane w bazie danych
systemu SENT-GEO TEST moga:
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e zarejestrowac sie jako podmioty na portalu TEST PUESC (test.puesc.gov.pl), zaréwno
Przewoznik jak i Operator ZSL,
e zrejestrowac ustuge ZSL — tylko Operator ZSL.
e zarejestrowac swoje testowe rejestratory:
o Przewoznik swoje,
o Operator ZSL swoje.
e przesytaé dane lokalizacyjne do SENT-GEO TEST,
o zlokalizatoréow Przewoznika,
o zlokalizatorow Operatora ZSL.
o zweryfikowad:

o w logach ZSL, czy odpowiedz zwracana przy przesyfaniu danych do interfejsu JSON
REST zawiera potwierdzenie poprawnego odbioru danych, czy tez informacje o braku
niezgodnosci przesytanych danych ze schemg JSON - tylko Operator ZSL,

o zuzyciem SENT 406 na TEST PUESC, czy ostatnia zapisana w SENT-GEO TEST lokalizacja
lokalizatora odpowiada przesytanym danym, czy tez nie - PrzewozZnik dla swoich
lokalizatoréw, Operator ZSL dla swoich lokalizatoréw,

o z uzyciem Mobilnej Aplikacji Kierowcy SENT-GEO TEST, czy ostatnia zapisana w SENT-
GEO TEST lokalizacja lokalizatora odpowiada przesytanym danym, czy tez nie -
Przewoznik dla swoich lokalizatoréw, Operator ZSL dla swoich lokalizatoréw.

W przypadku produkcyjnego systemu SENT-GEO Operator ZSL moze dokonywac inspekcji logow, za$s

Przewoznik moze korzysta¢ z formularza SENT406 na portalu PUESC (puesc.gov.pl) i z Mobilnej
Aplikacji Kierowcy SENT-GEO w wydaniu produkcyjnym.

16 Kontakt

W celu uzyskania pomocy prosimy o kontakt z HelpDeskiem poprzez odnosnik:

https://test.puesc.gov.pl/pomoc

https://puesc.gov.pl/pomoc

lub e-mail:

helpdesk-eclo@mf.gov.pl

17 Dobre rady

W celu unikniecia najczesciej wystepujacych btedow zaleca sie:

e przeprowadzanie walidacji wartosci atrybutéw wchodzgcych w skfad pojedynczej prébki
danych (pojedynczego obiektu JSON) przed jej dodaniem do pakietu prébek (tabela JSON) tak,
aby wyeliminowac prébki, ktérych atrybuty nie spetniajg limitéw wartosci atrybutéw podanych
w schemacie JSON (np. probki spoza Polski). Walidacja moze by¢ przeprowadzana na kilka
sposobdw:
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o z uzyciem petnego aktualnie obowigzujgcego schematu JSON, po enkapsulowaniu
pojedynczego obiektu JSON w tabeli JSON,
o zuzyciem wycinka aktualnie obowigzujgcego schematu JSON, ktéry dotyczy
pojedynczego pakietu,
oz uzyciem programowo obstugiwanej walidacji poszczegélnych danych pod katem ich
zgodnosci z regutami zdefiniowanymi w schemacie JSON.
e eliminacje probek zawierajgcych lokalizacje (szerokosé i dtugos$¢ geograficzna) pojazddéw spoza
zdefiniowanego w schemacie JSON terytorium Polski.
e podawanie w préobkach danych predkosci przemieszczania pojazdow wyrazonej w metrach na
sekunde [m/s], zamiast niepoprawnego podawania predkosci w km/h.

18 Interfejs do pobierania ostatniej lokalizacji przez operatorow ZSL

Interfejs do pobierania ostatniej lokalizacji przez operatoréw ZSL udostepniono wytacznie dla danych
produkcyjnych.

W komunikacji z interfejsem nalezy korzysta¢ wytacznie z protokotu HTTPS zabezpieczonego TLSv1.2.
Interfejs bedzie dostepny pod adresem zgodnym z wzorcem:

https://di-status.sent.itl.waw.pl:<port>/<path>/<zsl>

gdzie:

<port>: jest zgodny z portem okreslonym w adresie URL ustugi SENT-GEO dedykowanej do
komunikacji z ustuga ZSL,

<path>: jest zgodny z Sciezky okreslong w adresie URL ustugi SENT-GEO dedykowanej do komunikacji
z ustuga ZSL,

<zsl>: jest numerem ustugi ZSL.

Dla przyktadu, dla operatora ZSL-XXXX-0 korzystajacego z interfejsu danych:

https://di.sent.itl.waw.pl:6666/abcdefgh-ijkimnop-rstuwxyz

Interfejs do weryfikacji przestanych danych bedzie:

https://di-status.sent.itl.waw.pl:6666/abcdefgh-ijkimnop-rstuwxyz/ZSL-XXXX-0

Dostep do interfejsu jest mozliwy wytgcznie z uzyciem aktualnego certyfikatu (ostatni otrzymany przy
okazji utworzenia, badz aktualizacji danych operatora ZSL) i z zadeklarowanych adreséw IP.

Zapytanie moze by¢ wykonywane nie czesciej niz raz na godzine +- 1 minuta (tolerancja wprowadzona
gtéwnie ze wzgledu na synchronizacje czasu). W przypadku czestszego wykonywania zapytan,
zwrdcony zostanie btagd HTTP 429 (przyktadowa tres¢ dalej), zas czas po ktérym moze nastgpic kolejne
zapytanie zostanie wydtuzony o minute. Jezeli przewoznik zmieni liste zarejestrowanych urzadzen GPS
powigzanych z dang ustugg ZSL, to mozliwe jest ponowne odpytanie interfejsu po 5 minutach od
ostatniego odpytania.

W przypadku pozytywnej odpowiedzi zwracany jest JSON w ktérym:

Instrukcja uzytkownika Podtgczanie urzadzen ZSL do SENT-GEO Strona 49z 51


https://di-status.sent.itl.waw.pl:%3cport%3e/%3cpath%3e/%3czsl
https://di.sent.itl.waw.pl:6666/abcdefgh-ijklmnop-rstuwxyz
https://di-status.sent.itl.waw.pl:6666/abcdefgh-ijklmnop-rstuwxyz/ZSL-XXXX-0

_r Eimanaiw L Instytut £gcznosci

PAN STWOWY INSTYTUT BADAWCZY

e obiekt devices zawiera liste obiektow, gdzie kluczem jest identyfikator techniczny urzadzenia,
za$ wartoscig obiekt zawierajgce czas probki (tsp), dtugosc (lon), szerokos¢(lat), a takze czas
otrzymania probki (recv); jezeli nie ma danych dla danego urzadzenia GPS, te 4 zmienne nie s3

ZwWracane,

e obiekt next zawiera czas w milisekundach w UTC, kiedy moze nastgpi¢ nastepne zapytanie do

interfejsu.

Przyktad poprawnej odpowiedzi:
{
"next": 1552551621771000,
"devices": {
"dev-1": {},
"dev-2": {},
"dev-3": {
"tsp": 1552351029000000,
"recv": 1552351029000000,
"lon": 21.123456,
"lat": 52.123456
2
"dev-4": {
"tsp": 1552551533000000,
"recv": 1552551535000000,
"lon": 20.654321,
"lat": 50.654321

}

W przypadku zbyt czestego odpytywania zwracany bedzie btagd HTTP 429 w formacie JSON, w ktérym:

e obiekt result ma wartos¢ "error",

e obiekt next zawiera czas w milisekundach w UTC, kiedy moze nastgpic¢ nastepne zapytanie do

interfejsu,

e obiekt error zawiera komunikat o btedzie i kod btedu (429).

Przyktad btedu HTTP 429:

{
"result": "error",
"next": 1552552265475000,
"error": {
"msg": "To many request.",
"code": 429
}
}

Mozliwie kody btedéw wraz z opisem zawiera Tabela 4.
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Kod btedu

Przyczyna

HTTP 429 z JSON

Zbyt czeste odpytywanie. Przyktad nad tabels.

HTTP 429 bez JSON

Zbyt wielu potaczen z jednego adresu IP (wiecej niz 6 zapytan w ciggu
minuty).

HTTP 400 bez JSON

Wystano nieprawidtowg wiadomos$¢ HTTPS.

HTTP 405 bez JSON

Uzyto innej metody HTTP niz GET.

HTTP 503 bez JSON

Przerwa techniczna.

HTTP 500 bez JSON

Wystgpit btagd w dziataniu ustugi.

HTTP 404 bez JSON

Uzycia adresu interfejsu niezgodnego z wzorcem, badz uzycia adresu w
ktorym <path> lub <zsl> ma nierozpoznang sktadnie.

HTTP 401 bez JSON

Btad autoryzacji spowodowany uzyciem certyfikatu innego niz
otrzymanego w ZSL111.

HTTP 401 code = 401.3

W adresie uzyto niezarejestrowang wartosé <path>, nalezy poprawic
uzyty adres.

HTTP 401 code = 401.4

W adresie uzyto wartos¢ <path> zarejestrowang dla innego portu niz
podany w <port>, nalezy poprawié uzyty adres.

HTTP 401 code = 401.5

W adresie uzyto wartosc <path> zarejestrowang dla innego operatora ZSL
niz podany w <zsl>, nalezy poprawic¢ uzyty adres. Przyktad pod tabela.

HTTP 401 code = 401.6

Numer seryjny certyfikatu nie zgadza sie z zarejestrowanym dla tego
adresu certyfikatem, nalezy uzy¢ ostatni otrzymany certyfikat.

HTTP 401 code = 401.7

Odcisk palca certyfikatu nie zgadza sie z zarejestrowanym dla tego adresu
certyfikatem, nalezy uzy¢ ostatni otrzymany certyfikat.

HTTP 401 code = 401.8

Komunikacja z interfejsem nastgpita z niezarejestrowanego adresu IP,
nalezy uzupetnic liste adreséw dla interfejsu za pomocg ZSL112.

Przyktad btedu:
{

"result": "error",
"error": {

msg": "Access denied to Endpoint abcdefgh-ijkimnop-rstuwxyz for ZSL with id ZSL-XXXX",
"code": "401.5"
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