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Szanowna Pani Minister,

jako organ nadzorczy do spraw ochrony danych osobowych zwracam sie z
uprzejma prosba o rozwazenie podjecia stosownych dziatan w ramach nadzoru
nad realizacjg programow finansowanych ze srodkéw funduszy europejskich w
celu zapewnienia przestrzegania przez beneficjentéw zasad ochrony danych
osobowych.

Jednym z podstawowych celéw polityki dotyczgcej wsparcia z funduszy
europejskich wskazanym w rozporzadzeniu 2021/1060" jest bardziej konkurencyjna i
inteligentna Europa dzieki wspieraniu innowacyjnej i inteligentnej transformacji
gospodarczej oraz regionalnej tgcznosci cyfrowej. Dla realizacji wskazanego celu w
panstwach cztonkowskich Unii Europejskiej, w tym w Polsce, jest realizowanych
wiele projektow wigzgcych sie takze z przetwarzaniem danych osobowych, w tym
takze tych o charakterze sensytywnym, jak np. dane o zdrowiu z wykorzystaniem
nowych technologii (np. tworzenie na potrzeby tych projektéw — systemow
teleinformatycznych, rejestréw publicznych i baz danych). Zauwazy¢ nalezy, ze
projektodawca unijny, dostrzegajgc zagrozenia dla prywatnoséci i ochrony danych
podczas realizacji takich projektow, wskazat w art. 4 rozporzgdzenia 2021/1060, ze
.panstwa cztonkowskie i Komisja mogg przetwarzac¢ dane osobowe tylko wtedy, gdy

1 Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2021/1060 z dnia 24 czerwca 2021 r.
ustanawiajgce wspolne przepisy dotyczace Europejskiego Funduszu Rozwoju Regionalnego,
Europejskiego Funduszu Spotecznego Plus, Funduszu Spoéjnosci, Funduszu na rzecz Sprawiedliwej
Transformac;ji i Europejskiego Funduszu Morskiego, Rybackiego i Akwakultury, a takze przepisy
finansowe na potrzeby tych funduszy oraz na potrzeby Funduszu Azylu, Migraciji i Integracji, Funduszu
Bezpieczenstwa Wewnetrznego i Instrumentu Wsparcia Finansowego na rzecz Zarzadzania
Granicami i Polityki Wizowej (Dz. U. UE. L. z 2021 r. Nr 231, str. 159 z pézn. zm.). dale;:
rozporzgdzenie 2021/1060.



jest to konieczne do celéw wykonywania ich odpowiednich obowigzkéw wynikajgcych
Z niniejszego rozporzadzenia, w szczegolnosci do celéow monitorowania,
sprawozdawczosci, komunikaciji, publikacji, ewaluacji, zarzgdzania finansowego,
weryfikacji i audytow oraz, w stosownych przypadkach, do celéw okreslania
kwalifikowalnosci uczestnikéw. Dane osobowe muszg by¢ przetwarzane zgodnie z
rozporzadzeniem (UE) 2016/6792 lub rozporzadzeniem Parlamentu Europejskiego i
Rady (UE) 2018/1725, w zaleznosci od tego, ktoére z nich ma zastosowanie.”. Zatem
realizacja zadan beneficjentow korzystajacych z wsparcia z funduszy
europejskich powinna odbywa¢ sie z poszanowaniem przepiséw
rozporzadzenia 2016/679, a takze praw podmiotéw danych.

Takze w ustawie o zasadach realizacji zadan finansowanych ze Srodkow
europejskich?, ktéra ma stuzy¢ zapewnieniu stosowania rozporzadzenia 2021/1060,
ustawodawca w rozdziale 18 uregulowat rozwigzania w zakresie przetwarzania
danych osobowych i dostepu do rejestréw. Szczegdlng uwage nalezy zwrdci¢ na art.
87 ust. 3 ww. ustawy, ktéry stanowi podstawe prawng do przetwarzania danych
szczegolnej kategorii, 0 ktérych mowa w art. 9 ust. 1 rozporzgdzenia 2016/679
dotyczacych pochodzenia rasowego lub etnicznego lub zdrowia, a takze objetych
dodatkowg ochrong wynikajgcg z art.10 rozporzgdzenia 2016/679 danych
dotyczacych terminu zakohczenia odbywania kary pozbawienia wolnosci przez osoby
skazane.

Takie Srodowisko prawne, a takze fakt, ze dla realizacji wsparcia z funduszy
europejskich powstajg projekty informatyczne, w zwigzku z ktérymi z uzyciem
nowych technologii sg przetwarzane duze ilosci roznych kategorii danych

2 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych) (Dz. Urz. UE L 119 z 4.5.2016, str. 1 ze zm.), dalej: rozporzadzenie 2016/679.

3 Ustawa z dnia 28 kwietnia 2022 r. o zasadach realizacji zadan finansowanych ze $rodkéw
europejskich w perspektywie finansowej 2021-2027 (Dz. U. poz. 1079 ze. zm.), dalej: ustawa o
zasadach realizacji zadan finansowanych ze srodkéw europejskich.



osobowych* daje podstawe do sformutowania postulatu, aby projekty te realizowane
na podstawie przepisdéw ustawy o zasadach realizacji zadan finansowanych ze
Srodkdw europejskich byty objete testem prywatnosci wynikajgcym z
rozporzgdzenia 2016/679.

Test ten obejmuje ocene skutkéw dla ochrony danych osobowych (art. 35), a
takze mechanizmy uwzglednienia ochrony danych w fazie projektowania (art 25 ust.
15) oraz domysinej ochrony danych (art. 25 ust. 2 rozporzgdzenia 2016/679°).
Wykonanie testow prywatnosci utatwitoby przeprowadzenie analizy niezbednosci
wprowadzenia okreslonych rozwigzan tak, by projekty realizowane z funduszy
europejskich byly tworzone z poszanowaniem zasad przetwarzania danych
osobowych i innych przepiséw rozporzgdzenia 2016/679, w tym zasad dotyczgcych

4 Zgodnie z art. 87 ust. 2 ustawy o zasadach realizacji zadan finansowanych ze $rodkéw europejskich
dane te, obejmuja:

»1) dane identyfikujgce osoby fizyczne, takie jak imie i nazwisko, adres, adres poczty elektronicznej,
firma i adres, login, numer telefonu, numer faksu, numer Powszechnego Elektronicznego Systemu
Ewidencji Ludnosci (PESEL), numer identyfikacji podatkowej (NIP), numer w krajowym rejestrze
urzedowym podmiotéw gospodarki narodowej (REGON) lub inne identyfikatory funkcjonujgce w
danym panstwie, forma prawna prowadzonej dziatalno$ci, forma wtasnosci mienia tej osoby, ptec,
wiek, wyksztatcenie, identyfikatory internetowe;

2) dane zwigzane z zakresem uczestnictwa oséb fizycznych w projekcie, niewymienione w pkt 1, takie
jak wymiar czasu pracy, stanowisko, kwota wynagrodzenia, obywatelstwo, obszar wedtug stopnia
urbanizacji (DEGURBA), status mieszkaniowy, data rozpoczecia udziatu w projekcie lub wsparciu,
data zakonczenia udziatu w projekcie lub wsparciu, status na rynku pracy, data zatozenia dziatalnosci
gospodarczej, kwota przyznanych srodkéw na zatozenie dziatalno$ci gospodarczej, kod w Polskiej
Klasyfikacji Dziatalnosci (PKD) zatozonej dziatalnosci gospodarczej, forma i okres zaangazowania w
projekcie, planowana data zakonczenia edukacji w placéwce edukacyjnej, w ktérej skorzystano ze
wsparcia;

3) dane os6b fizycznych niewymienione w pkt 1, ktére widniejg na dokumentach potwierdzajgcych
kwalifikowalno$¢ wydatkéw, w tym kwota wynagrodzenia, numer rachunku bankowego, numer dziafki,
gmina, obreb, numer ksiegi wieczystej, numer przytgcza gazowego, numer uprawnien budowlanych,
oraz dane dotyczgce szczegdlnych potrzeb oséb, o ktérych mowa w art. 2 pkt 3 ustawy z dnia 19 lipca
2019 r. o zapewnianiu dostepno$ci osobom ze szczegdlnymi potrzebami (Dz. U. z 2020 r. poz. 1062
oraz z 2022 r. poz. 975 1079).”.

5 Zgodnie z art 25 ust. 1 rozporzadzenia 2016/679, uwzgledniajgc stan wiedzy technicznej, koszt
wdrazania oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub
wolnosci 0s6b fizycznych o réznym prawdopodobienstwie wystagpienia i wadze wynikajgce z
przetwarzania, administrator — zaréwno przy okreslaniu sposobdow przetwarzania, jak i w czasie
samego przetwarzania — wdraza odpowiednie srodki techniczne i organizacyjne, takie jak
pseudonimizacja, zaprojektowane w celu skutecznej realizacji zasad ochrony danych, takich jak
minimalizacja danych, oraz w celu nadania przetwarzaniu niezbednych zabezpieczen, tak by spetni¢
wymaogi hiniejszego rozporzgdzenia oraz chroni¢ prawa osoéb, ktérych dane dotycza.

6 W art 25 ust. 2 rozporzadzenia 2016/679 okreslono, ze administrator wdraza odpowiednie $rodki
techniczne i organizacyjne, aby domyslnie przetwarzane byly wytgcznie te dane osobowe, ktére sg
niezbedne dla osiggniecia kazdego konkretnego celu przetwarzania. Obowigzek ten odnosi sie do
ilosci zbieranych danych osobowych, zakresu ich przetwarzania, okresu ich przechowywania oraz ich
dostepnosci. W szczegdlnosci $rodki te zapewniajg, by domysinie dane osobowe nie byty
udostepniane bez interwencji danej osoby nieokreslonej liczbie oséb fizycznych.



przetwarzania’, ktéry to wymaég wynika z obowigzkéw natozonych dla takich
projektéw przez art 4 rozporzgdzenia 2021/1060.

Jednoczes$nie nalezy podkresli¢, ze wiasnie objecie projektu testem
prywatnosci ma kluczowe znaczenie dla zdiagnozowania ryzyk jakie realizacja
projektu moze tworzy¢ w sferze ochrony danych i prywatnosci. Projektowane
rozwigzania mogg bowiem by¢ btednie oszacowane pod kgtem ich legalnosci, moga
sie tez pojawic¢ ryzyka przekazywania danych do krajéw trzecich nie zapewniajgcych
odpowiednich gwarancji ochrony danych. Wnioski o dofinansowanie w ramach
funduszy europejskich mogg tez dotyczy¢ projektdw nie spetniajgcych standardow
cyberbezpieczenstwa, a takze wykorzystujgcych bez odpowiedniej podstawy prawnej
nadmiarowe dane osobowe o charakterze sensytywnym. Takie przyktadowe
zagrozenia mogg prowadzi¢ do przekazania srodkéw na realizacje projektu, ktéry od
poczatku nie powinien by¢ brany pod uwage jako stwarzajgcy szereg ryzyk dla oséb
fizycznych pod kgtem ochrony ich fundamentalnych praw.

Minister wiasciwy do spraw rozwoju regionalnego, wykonujgcy zadania
panstwa cztonkowskiego w celu zapewnienia zgodnosci sposobu realizaciji
programéw z prawem Unii Europejskiej w zakresie wdrazania funduszy
strukturalnych, Funduszu Spdéjnosci i Funduszu na rzecz Sprawiedliwej Transformacji
oraz spetniania wymagan okreslanych przez Komisje Europejskg w tym zakresie, a
takze w celu zapewnienia jednolitosci sposobu realizacji programoéw i prawidtowosci
realizacji zadan i obowigzkéw okreslonych ustawg, moze wydaé wytyczne
dotyczgce m.in. ewaluacji programdéw, kontroli realizacji programéw, szczegétowego
opisu priorytetow programu, warunkéw gromadzenia i przekazywania danych w

7 Zgodnie z art. 5 rozporzgdzenia 2016/679: 1. Dane osobowe muszag byé¢:

a) przetwarzane zgodnie z prawem, rzetelnie i w sposob przejrzysty dla osoby, ktérej dane dotycza
("zgodnos¢ z prawem, rzetelnos¢ i przejrzystosc¢”);

b) zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane

dalej w sposob niezgodny z tymi celami; dalsze przetwarzanie do celéw archiwalnych w interesie
publicznym, do celéw badan naukowych lub historycznych lub do celéw statystycznych nie jest
uznawane w mys$l art. 89 ust. 1 za niezgodne z pierwotnymi celami ("ograniczenie celu"); ¢)
adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celdw, w ktorych sg przetwarzane
("minimalizacja danych");

d)prawidiowe i w razie potrzeby uaktualniane; nalezy podjaé wszelkie rozsgdne dziatania, aby dane
osobowe, ktdére sg nieprawidtowe w $wietle celdw ich przetwarzania, zostaty niezwtocznie usuniete lub
sprostowane ("prawidtowo$¢"); e) przechowywane w formie umozliwiajgcej identyfikacje osoby, ktorej
dane dotyczg, przez okres nie dtuzszy, niz jest to niezbedne do celdw, w ktérych dane te sg
przetwarzane; dane osobowe mozna przechowywac przez okres dtuzszy, o ile bedg one przetwarzane
wytgcznie do celéw archiwalnych w interesie publicznym, do celéw badah naukowych lub
historycznych lub do celéw statystycznych na mocy art. 89 ust. 1, z zastrzezeniem ze wdrozone
zostang odpowiednie srodki techniczne i organizacyjne wymagane na mocy niniejszego
rozporzgdzenia w celu ochrony praw i wolnosci osoéb, ktoérych dane dotyczg ("ograniczenie
przechowywania");

f) przetwarzane w sposob zapewniajgcy odpowiednie bezpieczenstwo danych osobowych, w tym
ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowg utratg,
zniszczeniem lub uszkodzeniem, za pomocg odpowiednich srodkéw technicznych lub organizacyjnych
("integralnosc¢ i poufnosé”).

2. Administrator jest odpowiedzialny za przestrzeganie przepiséw ust. 1 i musi by¢ w stanie wykazaé
ich przestrzeganie ("rozliczalnosc").”.



postaci elektronicznej, wykorzystania srodkéw pomocy technicznej oraz innych
kwestii zwigzanych z realizacjg i zamknieciem programows?.

W ocenie organu nadzorczego takie odpowiednio przygotowane wytyczne
skierowane do podmiotéw realizujgcych projekty informatyczne z wykorzystaniem
funduszy europejskich, wskazujgce na koniecznos¢ wykonywania na jak
najwczesniejszym etapie testu prywatnosci mogg przyczynic sie do stworzenia
rozwigzan odpowiednio uksztattowanych zaréwno pod kgtem technicznym, jak i
otoczenia prawnego gwarantujgcego prawidtowosé, integralnos¢ i poufnosc
przetwarzanym w ramach tych projektéw danym osobowym.

Biorgc pod uwage powyzsze, w celu realizacji przepisow rozporzgdzenia
2016/679 oraz rozporzgdzenia 2021/1060 zwracam si¢ z wnioskiem do Pani
Minister o rozwazenie wydania dla podmiotéw realizujacych projekty z
wykorzystaniem funduszy europejskich, na potrzeby ktérych maja byé
przetwarzane dane osobowe, wytycznych obligujagcych podmioty te do
przeprowadzenia dla tych projektow testow prywatnosci i oceny w ich ramach
ryzyka przetwarzania danych osobowych w okreslony sposob.

W ocenie organu nadzorczego warto rozwazyc¢ takze inne dziatania mogace
pomaoc podmiotom tworzy¢ rozwigzania w zgodzie z rozporzgdzeniem 2016/679.
Takimi dziataniami mogtyby by¢ m.in. zorganizowanie szkolen dla takich podmiotow,
w zakresie sposobow szacowania ryzyk, prawidtowego przeprowadzenia testu
prywatnosci, w tym oceny skutkdéw dla ochrony danych, a takze innych aspektow
dotyczgcych bezpiecznego przetwarzania danych osobowych w ramach realizacji
projektéw zwigzanych z wykorzystaniem funduszy europejskich. Zaréwno w ramach
projektowania przedmiotowych wytycznych, jak rowniez organizacji szkolen i
tworzenia materiatow szkoleniowych, Urzad Ochrony Danych Osobowych deklaruje
eksperckie wsparcie.

tacze wyrazy szacunku,
Mirostaw Wroblewski

Prezes Urzedu
Ochrony Danych Osobowych

/-dokument w postaci elektronicznej
podpisany kwalifikowanym podpisem
elektronicznym/

8 Zob. art. 5 ust. 1 ustawy o zasadach realizacji zadan finansowanych ze $rodkéw europejskich.
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