UMOWA PRZETWARZANIA DANYCH OSOBOWYCH                                                        W IMIENIU ADMINISTRATORA

zawarta w dniu……..
pomiędzy:
Skarbem Państwa - Prokuraturą Okręgową w Elblągu z siedzibą przy ul. Płk. Stanisława Dąbka                8-12, 82-300 Elblag, NIP 578-10-61-216 , REGON 000569473, 
reprezentowaną przez:
…………………………. -  Prokuratora Okręgowego,
zwaną dalej „Administratorem”,
a
Firmą ……………………………………………………………………………………………………..
reprezentowaną przez:
…………………………………………….
zwaną dalej „Podmiotem Przetwarzającym”
zwanymi dalej łącznie „Stronami” lub każda z osobna „Stroną”,
o następującej treści:
§ 1
Definicje
1.	Umowa Główna – Strony zawarły umowę na „Dostawę modułów oraz licencji wraz z migracją danych oraz wdrożeniem zintegrowanego oprogramowania do obsługi kadrowo-płacowej, finansowo-księgowej, biegłych oraz ewidencji majątku dla Prokuratury Okręgowej w Elblągu. 
2.	Umowa Powierzenia – niniejsza Umowa przetwarzania danych osobowych w imieniu Administratora;
3.	Dane Osobowe – informacje o zidentyfikowanej lub możliwej do zidentyfikowania osobie fizycznej, przetwarzane przez Podmiot Przetwarzający na podstawie Umowy Powierzenia;
4.	Naruszenie ochrony Danych Osobowych – naruszenie bezpieczeństwa prowadzące do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostępu do Danych Osobowych przesyłanych, przechowywanych lub w inny sposób przetwarzanych (z wyjątkiem udostępniania); 
5.	Podprocesor – podmiot, z którego usług Podmiot Przetwarzający korzysta do wykonania w imieniu Administratora (za jego ogólną lub szczególną zgodą) konkretnych czynności przetwarzania Danych Osobowych; 
6.	RODO – rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz.Urz.UE.L Nr 119, str. 1).

§ 2
Przedmiot Umowy Powierzenia i oświadczenia Stron
1.	Na podstawie niniejszej Umowy Powierzenia Administrator powierza Podmiotowi Przetwarzającemu Dane Osobowe do przetwarzania. Przedmiot i czas trwania przetwarzania, charakter i cel przetwarzania, rodzaj Danych Osobowych i kategorie osób, których dotyczą Dane Osobowe oraz wykaz operacji przetwarzania Danych Osobowych, realizowanych przez Podmiot Przetwarzający na podstawie Umowy Powierzenia, są określone w Załączniku nr 1 do Umowy Powierzenia.  
2.	Administrator oświadcza, że przetwarza Dane Osobowe w oparciu o istniejące podstawy prawne określone w art. 6 i art. 9 RODO. 
3.	Podmiot Przetwarzający oświadcza, że dysponuje zasobami, doświadczeniem, wiedzą z zakresu ochrony danych osobowych, które umożliwiają mu, prawidłowe wykonanie Umowy Głównej i Umowy Powierzenia oraz stosuje adekwatne środki techniczne i organizacyjne, zapewniające, że przetwarzanie Danych Osobowych spełnia wymogi określone w art. 32 RODO.

§ 3
Obowiązki Podmiotu Przetwarzającego
1. Podmiot Przetwarzający zobowiązuje się do przetwarzania powierzonych mu Danych Osobowych jedynie w celach, zakresie i czasie, wskazanych przez Administratora.
2. Podmiot przetwarzający zobowiązuje się, przy przetwarzaniu powierzonych danych osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich środków technicznych i organizacyjnych zapewniających adekwatny stopień bezpieczeństwa odpowiadający ryzyku związanym z przetwarzaniem danych osobowych, o których mowa w art. 32 RODO.
3. Podmiot Przetwarzający jest zobowiązany przetwarzać Dane Osobowe wyłącznie na udokumentowane polecenie Administratora, chyba że obowiązek przetwarzania jest nałożony na Podmiot Przetwarzający przez prawo Unii Europejskiej lub prawo polskie.
4. Podmiot Przetwarzający jest odpowiedzialny za udostępnienie lub wykorzystanie danych osobowych niezgodnie z treścią umowy, a w szczególności za udostępnienie powierzonych do przetwarzania danych osobowych osobom nieupoważnionym. 
5. Podmiot Przetwarzający nadaje upoważnienia do przetwarzania danych osobowych wszystkim osobom, które będą przetwarzały powierzone dane w celu realizacji niniejszej umowy.
6. Podmiot Przetwarzający zobowiązuje się zapewnić zachowanie w tajemnicy, (o której mowa w art. 28 ust 3 pkt b RODO) przetwarzanych danych przez osoby, które upoważnia do przetwarzania danych osobowych w celu realizacji niniejszej umowy, zarówno w trakcie zatrudnienia ich w Podmiocie Przetwarzającym, jak i po jego ustaniu.
7. Podmiot Przetwarzający odpowiada za wszelkie wyrządzone osobom, których dane dotyczą, szkody, które powstały w związku z nienależytym przetwarzaniem przez niego powierzonych mu danych osobowych.
8. Podmiot Przetwarzający ponosi odpowiedzialność za działania swoich pracowników 
i innych osób, przy pomocy których przetwarza powierzone dane osobowe, jak za własne działanie i zaniechanie.
9. Podmiot Przetwarzający, przy uwzględnieniu charakteru przetwarzania i w miarę swoich możliwości pomaga Administratorowi wywiązać się z obowiązku odpowiadania na żądania osoby, której dotyczą Dane Osobowe, w zakresie wykonywania jej praw określonych w rozdziale III RODO, w szczególności poprzez powiadomienie Administratora o otrzymanym żądaniu w terminie do 48 godzin.
10. [bookmark: _Hlk195514519]W przypadku uchybienia przez Podmiot przetwarzający treści § 3, Administrator zastrzega sobie na zasadach ogólnych dochodzenie naprawienia szkody, jeżeli przewyższy ona zastrzeżoną karę umowną określoną w Umowie Głównej.
§ 4
Zgłaszanie naruszeń ochrony Danych Osobowych
1. W przypadku stwierdzenia naruszenia ochrony Danych Osobowych Podmiot Przetwarzający zgłasza je Administratorowi nie później niż w terminie 48 godzin po stwierdzeniu naruszenia.

§ 5
Prawo audytu
1.	Strony zgodnie postanawiają, że na podstawie art. 28 ust. 3 lit. h) RODO Administratorowi przysługują następujące uprawnienia:
a)	żądania od Podmiotu Przetwarzającego informacji dotyczących realizacji Umowy Powierzenia, przy czym Podmiot Przetwarzający zobowiązany jest udzielić ich w terminie 7 dni roboczych od dnia otrzymania żądania Administratora;
b)	przeprowadzania audytów na zasadach określonych w niniejszym paragrafie.
2.	Audyt dotyczący prawidłowości przetwarzania Danych Osobowych przez Podmiot Przetwarzający może być przeprowadzany przez Administratora lub upoważnionego przez niego audytora po uprzednim powiadomieniu Podmiotu Przetwarzającego najpóźniej na 10 dni roboczych przed planowaną datą rozpoczęcia audytu.
3.	Audyt może być realizowany wyłącznie w dni robocze, w godzinach pracy Podmiotu Przetwarzającego i w miejscach, w których przetwarza Dane Osobowe.
4.	Audyt doraźny może być przeprowadzany przez Administratora z pominięciem ograniczeń opisanych w ust. 2 po zaistnieniu incydentu bezpieczeństwa Danych Osobowych lub stwierdzeniu naruszenia ochrony Danych Osobowych przez Podmiot Przetwarzający.
5. Osoby upoważnione do przeprowadzenia audytu są uprawnione do wstępu do pomieszczeń, w których przetwarzane są Dane Osobowe, wglądu w rejestr kategorii czynności przetwarzania oraz wglądu                    w systemy informatyczne służące Podmiotowi Przetwarzającemu do przetwarzania Danych osobowych.
6. Osoby upoważnione do przeprowadzenia audytu zobowiązane są do zachowania poufności w zakresie wszelkich informacji powziętych w związku z prowadzeniem audytu.
7. Podmiot przetwarzający zobowiązuje się do usunięcia uchybień, stwierdzonych podczas audytu w terminie wskazanym przez Administratora, nie krótszym niż 30 dni.
§ 6
Korzystanie z usług Podprocesora
1.	Administrator udziela Podmiotowi Przetwarzającemu ogólnej zgody na korzystanie z usług Podprocesorów w ramach realizacji Umowy Powierzenia.
2.	Podmiot Przetwarzający każdorazowo informuje Administratora o zamiarze skorzystania z usług Podprocesora, wskazując jego dane i czynności przetwarzania w ramach podpowierzenia. Administrator ma prawo wnieść umotywowany sprzeciw wobec korzystania przez Podmiot Przetwarzający z usług wskazanego Podprocesora w terminie 3 dni roboczych od dnia otrzymania informacji, o której mowa w zdaniu poprzedzającym.    
3.	W przypadku korzystania z usług Podprocesora Podmiot Przetwarzający zapewnia nałożenie na Podprocesora tych samych obowiązków w zakresie ochrony Danych Osobowych jak te przewidziane w niniejszej Umowie Powierzenia. 
§ 7
Okres obowiązywania Umowy Powierzenia
1. Umowa Powierzenia obowiązuje przez okres obowiązywania Umowy Głównej. 
2. Rozwiązanie lub wygaśnięcie Umowy Głównej oznacza rozwiązanie niniejszej Umowy Powierzenia.
3. Po zakończeniu Umowy, z uwagi na jej przedmiot Podmiot Przetwarzający zobowiązany jest do trwałego usunięcia wszelkich danych osobowych, do których miał dostęp w ramach realizacji przedmiotu Umowy Głównej, chyba że przepisy prawa nakazują przechowywanie przetwarzającemu danych osobowych.
4. Podmiot Przetwarzający po zakończeniu świadczenia usług związanych 
z przetwarzaniem niezwłocznie, ale nie później niż w terminie 14 dni kalendarzowych, zobowiązuje się każdorazowo trwale usunąć pliki i dane z nośników, na których nastąpiło utrwalenie danych osobowych lub usunąć wszelkie dane osobowe, których przetwarzanie zostało mu powierzone w sposób adekwatny do formy ich utrwalenia, w tym skutecznie usunąć je również z nośników elektronicznych pozostających w jego dyspozycji.


§ 8
Zasady zachowania poufności
1. Podmiot Przetwarzający zobowiązuje się do zachowania w tajemnicy wszelkich informacji, danych, materiałów, dokumentów i Danych Osobowych otrzymanych od Administratora danych i od współpracujących z nim osób oraz danych uzyskanych w jakikolwiek inny sposób, zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej. 
2. Podmiot przetwarzający oświadcza, że w związku ze zobowiązaniem do zachowania w tajemnicy danych nie będą one wykorzystywane, ujawniane ani udostępniane bez pisemnej zgody Administratora danych w innym celu niż wykonanie Umowy, chyba że konieczność ujawnienia posiadanych informacji wynika z obowiązujących przepisów prawa lub Umowy.

§ 9
Osoby do kontaktu
1. Do wzajemnych kontaktów w celu wykonania Umowy, Strony wyznaczają następujące osoby: 
1) ze strony Administratora:
Pani Anna Krych tel: 55 506 51 66, e-mail: anna.krych@prokuratura.gov.pl 
2) ze strony Procesora:
…………………………………………………………………………………………………
2. Strony zobowiązują się do wzajemnej współpracy, koordynowania i bieżącej oceny wykonywania przedmiotu Umowy. 
3. Wyznaczenie osób do kontaktów nie stanowi udzielenia im pełnomocnictwa do dokonywania zmian Umowy lub składania oświadczeń woli dotyczących jej zakończenia czy innych oświadczeń dotyczących sfery praw i obowiązków Stron, chyba, że co innego wynika z pełnomocnictwa odrębnie udzielonego tym osobom.                                  
§ 10
Postanowienia końcowe
1.	Umowa Powierzenia została sporządzona w dwóch jednobrzmiących egzemplarzach dla każdej ze Stron.
2.	Integralną częścią Umowy Powierzenia jest jej załącznik nr 1.
3.	Wszelkie spory wynikające z Umowy Powierzenia lub związane z Umową Powierzenia rozpoznawane będą przez właściwy sąd powszechny.
4.	Zmiany lub uzupełnienia niniejszej Umowy Powierzenia wymagają zachowania formy pisemnej lub elektronicznej opatrzonej kwalifikowanym podpisem elektronicznym pod rygorem nieważności.


Administrator 					Podmiot Przetwarzający
       Prokurator Okręgowy









Załącznik nr 1

Przedmiot i czas trwania przetwarzania, charakter i cel przetwarzania, rodzaj Danych Osobowych i kategorie osób, których dotyczą Dane Osobowe, a także wykaz operacji przetwarzania Danych Osobowych w ramach Umowy

Kategorie osób, których dotyczą Dane Osobowe – pracownicy i byli pracownicy, strony postępowania prokuratorskiego, kontrahenci
Rodzaje Danych Osobowych – 
imię i nazwisko, imię ojca/matki, data urodzenia, nazwa zawodu /branży/, stanowisko, nazwa firmy;
adres zamieszkania / zameldowania / korespondencyjny / siedziby / miejsca wykonywania zawodu, w tym między innymi: ulica, nr domu, lokalu, kod pocztowy, miejscowość, powiat, województwo, kraj;
numer telefonu/numery telefonów, adresy e-mail, nr PESEL, NIP, REGON, KRS, wpis do ewidencji działalności gospodarczej CEIDG;
rodzaj/nazwa, seria i nr dokumentu tożsamości, paszportu / karty pobytu;
numery rachunków bankowych, imię i nazwisko oraz adres właściciela/właścicieli; 
dane dotyczące stanu majątkowego / zadłużenia / zobowiązania, itp.;
dane dotyczące stanu zdrowia;
dane dotyczące stanu rodzinnego;
dane dotyczące zawartych umów;
dane dotyczące przynależności do związków zawodowych;
numery świadectw / certyfikatów / uprawnień zawodowych;

Procesy przetwarzania - Dane Osobowe podlegają procesom przetwarzania określonym w Umowie Głównej.

Wykaz operacji przetwarzania Danych Osobowych w ramach Umowy – świadczenie usług aktualizowania i serwisowania dostarczonego oprogramowania zgodnie z umową główną, w tym dostęp do baz danych; czasowe, krótkoterminowe przechowywanie oraz modyfikacja.

Czas trwania przetwarzania - Dane Osobowe mogą być przetwarzane wyłącznie przez czas obowiązywania Umowy Powierzenia i Umowy Głównej.
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