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Informacja na temat sposobu przeprowadzenia
testow integracyjnych
dla Operatoréw OBU i ZSL
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Pojecie Opis
OBE (ang. On Board Equipment) — komponent systemu poboru opfat
Zlokalizowany w poruszajgcym sie pojezdzie. Moze by¢ nim:
urzadzenia mobilne (wyposazone w nieodptatne oprogramowanie
udostepnione przez KAS), zewnetrzne systemy lokalizacyjne (ZSL)
oraz urzgdzenia poktadowe (OBU), wykorzystujgce technologie
pozycjonowania satelitarnego i transmisji danych
OBU (ang. On Board Unit) — urzgdzenie zainstalowane w pojezdzie w celu
poboru Opfaty Elektroniczne;j.
Operator OBU Firma zarzgdzajgca ustugami OBU
Operator ZSL Firma zarzgdzajgca ustugami ZSL
ZSL Zewnetrzny System Lokalizacji - niezalezny od NKSPO system, ktory
dostarcza informaciji o lokalizacji pojazdéw. Przyktadem sg
rozwigzania dostawcow EETS lub rozwigzania firm komercyjnych
stuzgce do $ledzenia potozenia i ruchu flot pojazdow.

JSON (ang. JavaScript Object Notation) — format wymiany danych

JSON Schema Definuje strukture danych w JSON

MCC (ang. Mobile Coutry Code) — unikatowy numer identyfikujgcy kraj, w
ktérym dziata dan siec telefonii bezprzewodowe;j

MNC (ang. Mobile Network Code) — unikatowy w obrebie danego kraju
numer, identyfikujgcy sie¢ (oeratora) telefonii bezprzewodowej.

Jamming Zagtuszanie sygnatu GPS przez urzadzenia elektroniczne.

Spoofing Ataki na system teleinformatyczny poprzez podszywanie sie pod inny
element systemu informatycznego.

EGNOS (ang. European Geostationary Navigation Overlay Service) —

europejski system wspomagajgcy systemy GPS i GLONASS a w
przysztosci Galileo.

PEM (ang. Privace Enhanced Mail) — to format pliku stuzgcy do
zapamietywania i wysyfania kluczy kryptograficznych, certyfikatow i
innych danych zdefiniowane w RFC 7468.

Base64 Stuzy do kodowania ciggu bajtow. Zdefiniowane w RFC 4648,

TLS (ang. Transport Layer Secuirty) protokét kryptograficzny bedgcy
standardem w Internecie, zapewnia poufnos$c¢ i integralno$¢ transmisji
danych, uwierzytelnianie serwera, czasami klienta. Jest rozwinieciem
protokotu SSL.

SSL (ang. Secure Socket Layer) - standardowy protokét kryptograficzny
wykorzystywany do bezpiecznej transmisji dokumentow przez sieci
komputerowe.

CSR (ang. Certificate Signing Request) — prosba o podpisanie certyfikatu,

szyfrowana wiadomos$¢ przesytana do wystawcy w procesie starania
sie o Certyfikat SSL. Podczas generowania CSR tworzony jest takze
klucz prywatny.

GPS (ang. Global Positioning System) — amerykanski radiowy system
nawigacyjny oparty na satelitach.
GNSS (ang. Global Navigation Satetellite System) — globalny system

nawigacyjny obejmujgcy swoim zasiegiem catg Ziemie. Przyktadem
jest system GPS.

1 Wstep

NKSPO (Nowy Krajowy System Elektronicznego Poboru Opfat) stuzy do poboru optat w
oparciu o techniki GNSS. W pojezdzie musza by¢ zainstalowane urzgdzenia poktadowych
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OBE (On-Board Equipment) zainstalowane w pojazdach. Dane z urzgdzen OBE sg
przekazywane do sytemu NKSPO za posrednictwem Operatora OBU lub Operatora ZSL.
Mozliwe jest réwniez przekazywanie danych lokalizacyjnych za pomocg aplikacji mobilnej
(niniejszy dokument nie zawiera informacji dotyczacych przekazywania danych za pomocag
aplikacji mobilnej). Na Rys.1 wskazana jest aplikacja mobilna, ktéra moze by¢ wykorzystana
do wyswietlania informacji zwrotnej z systemu do kierowcy np. stan salda.
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Rysunek 1 Gtéwne komponenty systemu omawiane w dokumencie

Niniejszy dokument opisuje procedure weryfikacji technicznej poprawnosci dostarczania
danych lokalizacyjnych przez Operatora OBU lub Operatora ZSL.

2 Weryfikacja wymogow technicznych i sposobu
przekazywania danych geolokalizacyjnych.

Po zarejestrowaniu testowych urzadzen lokalizacyjnych w systemie NKSPO mozna rozpocza¢

weryfikacje wymagan technicznych. Procedura ta sktada sie z dwoch etapéw:

1. Integracja : Proxy Serwer <-> NKSPO
2. Testy przejazdowe E3E
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Rysunek 2 Punkty weryfikacji wymagan technicznych

Rys. 2 pokazuje punkty weryfikacji technicznej.




3 Komunikacja Proxy Serwer <-> NKSPO

Celem pierwszej weryfikacji jest weryfikacja poprawnosci przesytania danych z Serwera Proxy
Operatora do NKSPO zgodnie ze specyfikacja techniczna opisang w dokumencie:

Wymogi techniczne przekazywania danych geolokalizacyjnych niezbednych do poboru optaty
elektronicznej dla Operatorow OBU i Operatora ZSL

4 Test przejazdowy

Celem przypadku jest sprawdzenie poprawnosci wykrywania zdarzen przejazdu przez
Bramownice Wirtualne na podstawie lokalizacji potozenia wysytanych przez urzgdzenie OBU.

Do testu poprawnos$ci naliczania opfat nalezy wykona¢ testy na dwoch trasach. Trasa z
Warszawy do Legnicy (A2, Al, S8 i A4, Rys.8.) i z powrotem (A4, S8, Al, S8, Rys 9). Oraz
trasa z Warszawy do Modlina (DK7, S7, Rys. 11)

Ponadto przeprowadzone bedg testy zdarzen takich jak:

1. Zjazd z trasy na MOP (wtaczone urzgdzenia) Mop Chojny Pétnoc

2. Zjazd z trasy na MOP (wytgczenie catkowite urzgdzenia OBU) (MOP Chojny Pétnoc +
ad hoc)

3. Przejazd odcinkiem réwnolegtym do drogi ptatnej, - od wezta Wolibérz S8 — do wezta
Studzianki Kolonia S8 wraz z powrotem do S8 na wezle Woliborz (Rys.10)

4. przejazd drogami bocznymi réwnolegtymi po jednej i drugiej stronie DK7. W tym
przypadku nie powinny by¢ wykryte zdarzenia przejazdu przez bramownice.

Warunkiem wstepnym jest dziatajgce, wigczone urzgdzenie OBU. Urzadzenie powinno by¢
stale podtgczone do zZrodta zasilania podczas testow. Urzadzenie powinno przed wiasciwym
testem odbiera¢ sygnaty GPS (po uruchomieniu OBU, proces ustalania lokalizacji jest bardzo
dtugi, dlatego urzgdzenie powinno by¢ wigczone wczesniej).

Trasa Nr 1

Zdarzenia wykrycia przejazdu przez odcinki, Rysunek , Rys. 9.:

S8 — Wezet L6dz Potudnie — Wezet Wroctaw Potudnie

A4 — Wezet Wroctaw Potudnie — Wezet Legnica Potudnia

A4 — Wezet Legnica Potudnia — Wezet Wroctaw Potudnie

S8 — Wezet Wroctaw Potudnie — Wezet £6dz Potudnie

Al — Wezet £6dz Potudnie — Wezet Betchatow

Przejazd odcinkami bocznymi, réwnolegtymi do odcinka ptatnego (nie powinny by¢ wykryte
zdarzenia przejazdu przez bramownice wirtualng), Rysunek 3.

S8 — Wezet Betchatéw - Wezet Piotrkow Trybunalski Pétnoc — Woliborzdrogi lokalne -
Studzianki — Woliborz S8- Mszczonéw - Nadarzyn S8 — Nadarzyn — Wezet Opacz

Trasa Nr 2

Zdarzenia wykrycia przejazdu przez odcinki, Rys. 11.

DK7 — granica m. Warszawa — Czosndéw (skrzyzowanie z drogg powiatowg nr 2405W)
S7 — Czosnow (skrzyzowanie z drogg powiatowg nr 2405W) — Wezet Modlin

S7 — Wezet Modlin — Czosnéw (skrzyzowanie z drogg powiatowg nr 2405W)

DK7 — Czosnéw (skrzyzowanie z drogg powiatowa nr 2405W) — granica m. Warszawa

Przejazd odcinkami bocznymi, réwnolegtymi do odcinka ptatnego (nie powinny by¢ wykryte
zdarzenia przejazdu przez bramownice wirtualng)

Przejazd drogg boczng po potudniowej stronie DK7, ul. Gdanska, Czgstkéw Mazowiecki, ul.
Modlinska, Dziekanéw Lesny, ul. Kolejowa (ulica boczna do DK7) od Dziekanowa Le$nego do
tomianek.



Przejazd drogg boczng po poétnocnej stronie DK7, ul. Firmowa, Czgstkow Mazowiecki, ul.
Modlihska, Dziekanow Lesny, ul. Kolejowa (ulica boczna do DK7) od Dziekanowa Lesnego do

t omianek.
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Rysunek 11 Trasa do Modlina i z powrotem.

Do celow testowych Operator ZSL / Operator OBU bedzie musiat dokonac¢ zgtoszenia terminu
rozpoczecia testu, nastgpnie wykonuje przejazdy testowe co najmniej 2 pojazdami

wyposazonych w 3 testowe urzgdzenia OBU.

Przejazd bedzie monitorowany przez system NKSPO. Wynik zakohczy sie pozytywnie po
wykryciu wszystkich zdarzeh z bramownic umiejscowionych na wyznaczonych trasach w

systemie NKSPO.
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Dopuszcza sie zmiane tras, lecz w takim przypadku nalezy uzyskac¢ akceptacje nowej trasy
przez operatora systemu NKSPO.





