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REKOMENDACJA'

Rekomenduje podmiotom krajowego systemu cyberbezpieczenstwa? bezzwloczng
aktualizacje oprogramowania cPanel oraz WebHost Manager (WHM) do najbardziej
aktualnej wersji, lub co najmniej do wersji, dla ktérej podatnos¢ CVE-2026-419402 zostata
usunieta. Podatnos¢ umozliwia obejscie mechanizméw uwierzytelniania oraz zdalne
wykonanie kodu na podatnym serwerze. Kod pozwalajgcy na wykorzystanie luki jest
publicznie dostepny, dlatego ryzyko atakéw jest wysokie. Jesli aktualizacja nie moze byc¢
wykonana natychmiast, konieczne jest zastosowanie tymczasowych dziatan
ograniczajgcych mozliwosé wykorzystania podatnosci, w szczegdlnosci dostepu do
interfejséw administracyjnych, przeglad kont uprzywilejowanych oraz analize logéw pod
katem oznak kompromitacji.

Rekomenduje rowniez weryfikacje, czy podatno$¢ nie zostata wykorzystana. Producent
udostepnit na swojej stronie* dedykowany skrypt umozliwiajgcy wykonanie takiej analizy.

W przypadku potwierdzenia wykorzystania podatnosci zaleca sie niezwtoczny kontakt
z wtasciwym zespotem reagowania na incydenty bezpieczenstwa komputerowego
(CSIRT) sektorowym lub (w przypadku jego braku) CSIRT-em poziomu krajowego.
Wskazane dziatania sg niezbedne w celu skutecznego ograniczenia ryzyka potencjalnego
wykorzystania podatnosci, zapewnienia ciggtosci dziatania oraz bezpieczenstwa
operacyjnego systemoéw.

Petnomocnik Rzgdu do Spraw Cyberbezpieczenstwa przeprowadzit konsultacje
w powyzszym zakresie z CSIRT NASK, CSIRT GOV oraz CSIRT MON, na podstawie
ktérej zostata potwierdzona mozliwos¢ wystgpienia incydentu krytycznego w przypadku
niezastosowania sie do powyzszej rekomendacji. Tym samym stwierdza sie, ze
stosowanie oprogramowania z ww. podatnosciami ma negatywny wplyw na
bezpieczenstwo publiczne i istotny interes bezpieczenstwa panstwa.

Podmiot krajowego systemu cyberbezpieczenstwa moze wnies¢ zastrzezenia do niniejszej
rekomendacji na zasadach okreslonych w ustawie o KSC5.
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1 Rekomendacja wydana na podstawie art. 33 ust. 4a ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa (Dz. U. z 2026 r. poz. 20, z pézn. zm.), zwanej dalej ,ustawg o
KSC”.

2 Podmioty, o ktérych mowa w art. 4 ustawy o KSC.

3 https://moje.cert.pl/lkomunikaty/2026/55/krytyczna-podatnosc-w-cpanel-oraz-whm/

4 https://support.cpanel.net/hc/en-us/articles/4007378757967 1-Security-CVE-2026-41940-cPanel-
WHM-WP2 Security-Update-04-28-2026

5 Art. 33 ust. 5 ustawy o KSC.
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