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Stownik pojec

stworzony na potrzeby niniejszej publikacji

Bazy danych

zorganizowany zbidér usystematyzowanych informacji (danych), gromadzo-
nych wedtug okreslonych regut; zwykle przechowywany w systemie kom-
puterowym w formie elektronicznej. Np. dane w najpopularniejszych typach
baz danych stosowanych obecnie sg umieszczone w wierszach i kolum-
nach szeregu tabel, co usprawnia przetwarzanie danych i tworzenie doty-
czacych ich zapytan, utatwia dostep do danych oraz udzielanie dostepu do
nich, a takze umozliwia zarzgdzanie i sterowanie nimi, ich modyfikowanie,
aktualizowanie i organizowanie (Oracle Polska).

Big Data

inaczej analizy wielkich zbioréw danych; sa to zbiory informacji o duzej obje-
tosci, duzej zmiennosci lub duzej roznorodnosci, ktore wymagaja nowych
form przetwarzania w celu wspomagania podejmowania decyzji, odkrywa-
nia nowych zjawisk oraz optymalizacji proceséw (Borowik, M., Masniak, L.,
Kroplewski, R., Romaniec, H., 2018).

Dane
dotyczace
zdrowia
/Dane
zdrowotne

zgodnie z wytycznymi Europejskiej Rady Ochrony Danych (EROD),
do danych tych naleza:

e informacje zebrane przez swiadczeniodawce opieki zdrowotnej
w dokumentacji medycznej pacjenta;

e informacje, ktore staty sie danymi dotyczacymi zdrowia w wyniku
ich odniesienia do innych danych, co ujawnito stan zdrowia
lub zagrozenia dla zdrowia;

* informacje przekazane w ankietach ,samokontroli” przez osoby,
ktorych dane dotycza, w ramach udzielanych odpowiedzi na
pytania dotyczgce ich stanu zdrowia (opisy objawéw);

e informacje, ktore staty sie danymi dotyczacymi zdrowia ze
wzgledu na sposdb ich wykorzystania w okreslonym kontekscie
(np. informacje dotyczace niedawnej podrézy lub obecnosci
w regionie dotknietym COVID-19).

Uwolni¢ potencjat danych. Zarzadzanie danymi jako zasobem wspétdzielonym.

Dtug
innowacyjny

nieuzasadnione koszty, ktore ponosi gospodarka kraju lub blok gospo-
darczy z powodu braku odpowiednich inwestycji we wtasne innowacje
(Borowik, M., Masniak, L., Kroplewski, R., Romaniec, H., 2018). W odnie-
sieniu do wspotdzielenia danych, dtug innowacyjny oznacza utrate przez
polskich przedsiebiorcéw potencjalnych zyskow badz ponoszenie dodat-
kowych kosztow wynikajacych z braku dostepu do narzedzi sztucz-
nej inteligencji i innowacyjnych rozwigzan. Charakterystyczng metods
zmniejszania dtugu innowacyjnego sa “zabie skoki” (leapfrogging), czyli
nagta modernizacja branzy zapoznionej przez inwestycje bezposred-
nio w najlepsze technologie, z pominieciem przejsciowych i poprzedniej
generacji.

DICOM

standard okreslajacy format i sposob transmisji danych obrazowych mie-
dzy urzadzeniami obrazujacymi (aparaty TK, MRT, cyfrowe angiografy czy
cyfrowe aparaty rtg) a jednostkami stuzacymi do ich analizy i wtdrnego prze-
twarzania (diagnostyczne stanowiska opisowe), czy tez systemami archiwi-
zacji (infoRadiologia).

HL7

standard cyfrowej wymiany informacji w srodowiskach medycznych. Pro-
tokoty opisane w tym standardzie dotycza warstwy aplikacyjnej (siod-
mej) modelu OSI. To protokét komunikacyjny stuzacy do wymiany danych
medycznych, ktory definiuje komunikaty poziomu aplikacji uzywane przez
kilka gtdwnych systemow szpitalnych. Gtoéwne funkcje systemu obejmuja
komunikaty dotyczace: dostepu do danych, pobierania danych, przesytania
danych, sterowania, pobierania wynikéw i obserwacji klinicznych.

Interoperacy-
jnose¢ silna

zdolnos$¢ systemu lub produktu do petnej wspdtpracy z innymi systemami
lub produktami o charakterze miedzysektorowym i powszechnym, w tym np.
przekazywania danych z sektora prywatnego do publicznego i odwrotnie

Interoperacy-
jnos¢ staba

zdolnos¢ systemu lub produktu do wspdtpracy z innymi systemami lub pro-
duktami jedynie w obrebie jednego sektora, najczesciej publicznego.

Kapsuty
danych

prywatne silosy danych stuzgce indywidualnym osobom lub organizacjom do
gromadzenia danych dotyczacych tychze podmiotéw badz danych wygene-
rowanych z uzytkowanych przez te jednostki/organizacje urzadzen.

Uwolni¢ potencjat danych. Zarzadzanie danymi jako zasobem wspotdzielonym.



Posrednicy

zaufana trzecia strona wspotdzielenia danych, petnigca role mediatora

danyCh miedzy tymi, ktérzy chca udostepni¢ swoje dane a tymi, ktorzy chca je
wykorzystaé; w odpowiedni sposdb zarzadza danymi oraz udziela wsparcia
uzytkownikom w dokonywaniu $wiadomych wyboréw z zakresie wyrazania
zgody na przetwarzanie ich danych (Janssen, H., Singh, J. 2022).

Repozytorlum miejsce stuzace do przechowywania i porzadkowania dokumentow prze-

danyCh znaczonych do udostepniania.

RODO Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z prze-
twarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochro-
nie danych), OJ L 119, 4.5.2016, p. 1-88.

Suwerennosc zdolnos¢ panstw, organizacji miedzynarodowych i kazdego uzytkownika

cyfrowa i uzytkowniczki z osobna do egzekwowania swoich praw oraz wptywania
na platformy cyfrowe i firmy technologiczne zgodnie z wtasnymi potrze-
bami spotecznymi i rozwojowymi, dla autonomicznego ksztattowania szans
(Wawrzyniak, Zygmuntowski i Lamanski, 2020).

Sztuczna . , . ,

. . . system maszynowy, ktory jest w stanie wptywaé na srodowisko poprzez

'ntellgencja wytwarzanie danych wyjsciowych (przewidywan, zalecen lub decyzji) dla

danego zestawu celdow. Wykorzystuje on informacje pochodzace z maszyn
lub od ludzi do (i) postrzegania rzeczywistych lub wirtualnych $rodowisk;
(ii) tworzenia abstrakcji tego postrzegania w postaci modeli poprzez ana-
lize w sposbéb zautomatyzowany (np. za pomocg uczenia maszynowego) lub
reczny; oraz (iii) wykorzystywania wnioskowania z modelu do formutowania
opcji wynikow (OECD, 2019).

Slad cyfrowy

niepowtarzalny zestaw mozliwych do przesledzenia dziatan, czynnosci,
wypowiedzi i komunikatow cyfrowych danej osoby, ktdre przejawiaja sie
w Internecie lub urzadzeniach cyfrowych. Slady cyfrowe mozna sklasyfi-
kowac jako pasywne lub aktywne. Pierwsze z nich sktadaja sie z aktywno-
sci uzytkownika podczas przegladania stron internetowych oraz informacji
zapisanych w plikach cookie. Te drugie sg czesto tworzone celowo przez
uzytkownika w celu udostepniania informacji na stronach internetowych
lub w mediach spotecznosciowych. Cho¢ termin ten odnosi sie zazwyczaj
do osoby, to $lad cyfrowy moze réwniez dotyczy¢ firmy, organizacji lub kor-
poracji.

Uwolni¢ potencjat danych. Zarzadzanie danymi jako zasobem wspétdzielonym.

Wirtualna
sktadnica
danych

forma wspodtpracy w ramach organizacji zrzeszonych podmiotow; pewien
wzorzec zachowania polegajacy na dzieleniu sie danymi w ramach fede-
racji przedsiebiorcow. W zaufanym srodowisku cyfrowym (przestrzeniach
danych) na zasadzie wzajemnosci w ramach przyjetej wzorcowej logiki
dostepnosci danych.

Wspdlnica
danych

zaufana instytucja wspoétdzielenia danych zgodnie z interesem publicznym/
wspoélnym. Moze przybiera¢ formy przestrzeni dla danych zaréwno nieoso-
bowych, jak i osobowych (w tym tych o szczegdlnym charakterze). Wirtualna
wspolnica danych oznacza przestrzen dla wspotdzielenia danych oparta na
wspotpracy w ramach federacji zrzeszonych podmiotow; przewiduje budo-
wanie rozproszonych repozytoriéw danych w ktérych cztonkowie zapewniajg
dostep do danych na uznanych wspédlnie zasadach technicznych, organiza-
cyjnych i prawnych (Kroplewski, R., 2020). Koncepcja powstata na kanwie
Wirtualnej sktadnicy danych, jednak termin “wspolnica” ma za zadanie uwy-
pukla¢ wspolny charakter dostepu do danych, “wirtualnosc¢” wspdlnicy ma
natomiast podkreslac jej cyfrowa forme oraz federacyjny model wymiany
danych za pomoca rozproszonych repozytoriow (w odréznieniu od repozy-
torium centralnego, w ktérym przechowywane sg wspodlne dane). Celem jest
umozliwianie dziatan z zakresu analizy biznesowej (Business Intelligence,
Bl), w szczegolnosci analityki, najczesciej na danych przemystowych, rolni-
czych i biznesowych.

Publiczna wspdlnica danych oznacza podmiot publiczny lub prywatno-
-publiczny (hybrydowy) zarzadzajacy danymi osobowymi z réznych zrodet
0 znaczeniu publicznym (np. dane zdrowotne). Przy zapewnieniu odpowied-
nich zabezpieczen prywatnosci, instytucja ta przyznaje réznym podmiotom
(zaréwno publicznym, jak i prywatnym) mozliwos¢ dostepu do zgromadzo-
nych danych na okreslonych zasadach.

Termin pochodzi od “wspélnej sktadnicy danych”.

Wspotdzielenie
danych

zbior praktyk, technologii, elementéw kulturowych i ram prawnych maja-
cych za zadanie sprzyjaé dzieleniu sie wartoscia danych przez podmioty.
Wspotdzielenie moze obejmowac rézne sposoby przetwarzania danych,
w tym udostepnianie i powierzanie (na gruncie RODO), ale réwniez dzielenie
sie dostepem do danych (bez transferu).

Uwolni¢ potencjat danych. Zarzadzanie danymi jako zasobem wspotdzielonym.



Skroty i objasnienia

B2G
ENISA
GAFA
IT
KOWR
MSP

NGO

TSUE
UE

Uwolni¢ potencjat danych. Zarzadzanie danymi jako zasobem wspétdzielonym.

ang. Business to Government — wspodtdzielenie danych
prywatnych (biznesowych) z administracja publiczng
ang. European Union Agency for Cybersecurity -
Agencja Unii Europejskiej ds. Cyberbezpieczenstwa
najwieksze amerykanskie firmy z branzy IT: Google,
Amazon, Facebook, Apple

ang. Information technology — branza zajmujaca

sie zastosowaniami technologii obliczeniowych
Krajowy Os$rodek Wsparcia Rolnictwa

Mate i $rednie przedsiebiorstwa

ang. Non-governmental organisation —

organizacja pozarzgdowa

Trybunat Sprawiedliwosci Unii Europejskiej

Unia Europejska

1. Wprowadzenie

Wraz z pojawianiem sie nowych rozwigzan technologicznych i coraz
powszechniejszym dostepem do sieci, stopniowemu przeobrazeniu ulegat
nie tylko globalny rynek gospodarczy, ale przede wszystkim cyfrowa swia-
domos¢ spoteczna i gospodarcza. Pierwsi uzytkownicy Internetu wierzyli, ze
dostep do darmowych i otwartych tresci — przy zachowaniu anonimowosci
- moze utatwic¢ proces demokratyzacji wiedzy (Mayer-Schénberger, Ramge,
2022). Pomimo iluzorycznej nieodptatnosci ustug sieciowych, w rzeczywi-
stosci osoby z nich korzystajace same przyczyniaty sie do powiekszania
zasobdéw informacji w Internecie, pozostawiajac po sobie i swojej dziatal-
nosci bezcenny, cyfrowy slad.

W 2020 roku, zarowno przedstawiciele GAFA jak i pozostali technologiczni
giganci (Microsoft, Tencent i Alibaba), posiadali nieco ponad 300 zaleznych
spotek usytuowanych w rajach podatkowych, wykorzystywanych do uzy-
skiwania korzystniejszych warunkéw obcigzen publicznoprawnych (Waw-
rzyniak, B., Iwanowski, D., 2021). Co wiecej, firmy te przez wiele lat pro-
wadzenia dziatalnosci twierdzity, ze nie dotycza ich jakiekolwiek regulacje
krajowe, poniewaz nie da sie jednoznacznie ustali¢, gdzie znajduje sie fak-
tyczna alokacja ich kapitatu i gdzie jest generowana wartos¢ z procesowa-
nych danych. W konsekwencji, 80% bogactwa korporacyjnego znalazto sie
w rekach zaledwie 10% swiatowych przedsiebiorstw (Foroohar, 2019).

Jednoczesnie cele, dla ktorych firmy te wykorzystywaty zbierane zasoby
danych, znacznie wykraczaty poza zwyczajowe podstawy przetwarzania
informacji zwigzane m.in. z poprawa wyswietlanych sugestiii czy wyni-
kéw wyszukiwania. Znane sg rowniez liczne naruszenia przepiséw ochrony
konkurencji, dotyczace m.in. algorytmicznej dyskryminacji porownywarek
cen innych niz Google Shopping w wyszukiwarce, czy wptywanie na wol-
nosc¢ stowa w Internecie poprzez tendencyjne blokowanie wybranych tresci
o charakterze politycznym. Dochodzito réwniez do sytuacji, w ktorych dane
stuzyty do profilowania uzytkownikow wzmacniajagcego krzywdzace ste-
reotypy i nieréwnosci czy radykalizowania niektérych grup spotecznych, co
prowadzito do destabilizacji porzadku publicznego (Zygmuntowski, 2020a).

Efektem tego stanu rzeczy byta zmiana paradygmatu myslenia w strone
zwiekszenia ochrony prywatnosci w sieci. Chociaz ochrona danych oso-
bowych stanowi atrybut dobr osobistych, ze wzgledu na cyfrowy format
zawartych w nich informacji i mozliwos$¢ ich spieniezenia, dane zaczeto
traktowac jak chronione prawem wtasnosci (prawem majatkowym), co nie
znajduje podstawy w prawie stanowionym. Publiczne ujawnienie skandalu
Cambridge Analytica zbiegto sie z wejsciem w zycie RODO, ktoére do dzis
stanowi istotny punkt wyjscia do dyskusji o mozliwosci “swobodnego prze-
ptywu danych osobowych” (Rozporzadzenie o Ochronie Danych Osobowych,
2016). Gtownym celem RODO miato by¢ odzyskanie kontroli jednostki nad
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danymi, ktére jej dotycza poprzez zobowigzanie platform do ujawnienia
informacji na temat sposobu przetwarzania danych i zapewnienie, aby
informacje te byty dostepne w przejrzysty i zrozumiaty sposéb. Wymaga-
nie uzyskania zgody na przetwarzanie danych osobowych od uzytkownikow
platform przyczynito sie do wzrostu swiadomosci w zakresie posiadanych
praw cyfrowych i pogtebienia niecheci wobec najwiekszych spotek tech-
nologicznych. Jak wskazuje bowiem raport Polskiego Instytutu Ekonomicz-
nego, przecietni uzytkownicy oczekujg pienieznej rekompensaty w zamian
za szeroko zakrojony dostep do danych i wyswietlanie spersonalizowanych
reklam przez platformy cyfrowe (Polski Instytut Ekonomiczny, 2020).

Przetomowym krokiem w kierunku zmiany myslenia o danych jako o posia-
dajacych jedynie wtasciwosci osobiste oraz podlegajgcych jedynie dys-
pozycji indywidualnej jednostki, byto ztozenie skargi przez Maximiliana
Schremsa do irlandzkiego organu ochrony danych osobowych, dotyczacej
zasad umozliwiajacych przekazywanie danych osobowych z UE do Stanow
Zjednoczonych. W jej wyniku, TSUE uniewaznit Tarcze Prywatnosci orzeka-
jac jednoczesnie, ze dalszy transfer danych na podstawie niniejszej decyzji
jest zabroniony. Pomimo dziatania w imieniu wtasnym, naswietlony przez
Maxa Schremsa problem dotyczyt w rzeczywistosci europejskich danych
rozumianych jako pewne dobro wspélne, zastugujace na co najmniej tak
wysublimowang ochrone, jaka zapewnia RODO.

Przyznawanie danym wytacznie cech o charakterze ekonomicznym wydaje
sie z natury rzeczy hamowac korzystne spotecznie wykorzystanie danych.
To wtasnie takie podejscie sprawia, ze firmy nie dostrzegajg wielu mozliwo-
$ci, w ktorych gromadzone i przechowywane przez nie dane tworza rowniez
cenng wartos$¢ publiczng (Swant, 2019). Pojawienie sie i dynamiczny roz-
woj narzedzi technologicznych opartych na systemach sztucznej inteligen-
cji w sposéb szczegdlny uwydatnito koniecznos¢ odejscia od towarowego
podejscia do danych na rzecz ich ponownego wykorzystania w celu zapew-
nienia ogolnego spotecznego wzrostu i wytworzenia wspolnej i publicznej
wartosci (Creating Shared/Public Value).

Chociaz wiec niektérzy okreslajg dane jako “nowa rope” (np. The Econo-
mist), w rzeczywistosci posiadajg one fundamentalnie odmienne cechy.
Dane nieprzetworzone na przyktad, moga by¢ przyrownane do “powietrza”
jako zasobu istniejgcego w srodowisku naturalnym cztowieka (np. w zakre-
sie danych powstajacych w wyniku funkcjonowania smart cities, inteligent-
nych urzadzen (IoT) czy tez transportu autonomicznego). Catkowita wolnosc¢
w zakresie dostepu do danych powinna dotyczy¢ danych publicznych czy
danych pochodzacych ze srodowiska naturalnego cztowieka. Dane firm,
szczegolnie matych i srednich przedsiebiorstw, czy tez dane dotyczace
zdrowia obywateli, ze wzgledu na swoja specyfike, powinny byé¢ mozliwe do
wykorzystania w oparciu o wypracowane podejscie danego sektora (Boro-
wik, M., Masniak, L., Kroplewski, R., Romaniec, H., 2018). To wtasnie jest
celem niniejszego raportu.

Uwolni¢ potencjat danych. Zarzadzanie danymi jako zasobem wspétdzielonym.

Cyfrowe dane nie sa konkurencyjne w konsumpcji, poniewaz ich zasobow
nie da sie wyczerpac poprzez wielokrotng eksploatacje (Zygmuntowski,
2020a). Sa wynikiem aktywnosci cztowieka (dane osobowe) badz urzadzen
obstugiwanych przez cztowieka (dane nieosobowe). Odpowiedzialne zarza-
dzanie danymi musi wiec uwzglednia¢ prawa ludzi, dajac im podmiotowos$c¢
w zakresie ochrony prywatnosci czy udzielania dostepu do danych i dziele-
nia sie nimi, ale tez bra¢ pod uwage mozliwosc¢ wielokrotnego wykorzysty-
wania informacji w rozmaitych celach. Istniejg bowiem dane, ktore z réznych
przyczyn majg poufny charakter, stanowigc tajemnice przedsiebiorstwa
lub dane dotyczace zdrowia pacjentéw, przez co wymagaja szczegdblnej
ochrony. Tajemnice przedsiebiorstwa moga stanowi¢ informacje majace
wartosc¢ gospodarcza, ktore jako catosc lub w szczegdlnym zestawieniu nie
sg powszechnie znane osobom zwykle zajmujacym sie tym rodzajem infor-
macji albo nie sg tatwo dostepne dla takich osob, o ile uprawniony podjat
odpowiednie dziatania w celu utrzymania ich w poufnosci. Dane te moga
miec¢ osobowy (np. listy klientow) oraz nieosobowy charakter (np. sposoby
ulepszania produktu). W przypadku tych pierwszych, zastosowanie beda
miaty zasady wynikajace z przepiséw RODO - stopien ochrony poszczegél-
nych danych osobowych natomiast bedzie zaleze¢ od tego, czy przetwa-
rzane dane stanowig “dane wrazliwe” czy tez nie. W przypadku tej drugiej
kategorii, tj. danych nieosobowych, nie stosuje sie przepiséw z RODO — moga
natomiast by¢ objete regulacjami dotyczacymi nieuczciwej konkurenciji.

Z potencjatu danych powinni zatem korzystaé nie tylko giganci technolo-
giczni, ale takze (albo przede wszystkim) organy administracji, dostawcy
ustug publicznych, osrodki naukowo-badawcze, twoércy w dziedzinie kul-
tury, sztuki i innowacji, organizacje pozarzadowe i nietechnologiczne MSP
(a wiec wykorzystujace technologie jedynie pomocniczo, w zwiazku z reali-
zacja innego rodzaju dziatalnosci komercyjnej). Ignorujac bowiem potege
informacji cyfrowej, podmioty te pozbawityby sie dostepu do nowych, inte-
ligentnych rozwiazan, a tym samym grozitoby im popadniecie w dtug tech-
nologiczny i wynikajace z niego straty.

Najbardziej perspektywiczna strategia dla nowoczesnych gospodarek jest
zarzadzanie danymi jako wspoélnym zasobem, o charakterystyce infrastruk-
tury (“$rodek dla wielu aktoréw do wielu celéw”), a nie zwyktego towaru.
Maksymalizacja potencjatu danych to szansa rozwojowa dla Polski, by
wytworzy¢ wtasne wysokotechnologiczne rozwigzania, zmodernizowac
ustugi publiczne i podnies¢ jakos¢ podejmowania decyzji we wszystkich
sektorach. Aby to osiagnaé, musimy uwolni¢ potencjat danych poprzez
ich efektywne wspotdzielenie w ramach zaufanych przestrzeni, instytu-
cji i technologii powotanych do tego celu. Chociaz instytucje stuzgce do
wspotdzielenia danych to catkowicie nowa koncepcja, ich powstanie moze
by¢ porownane do niegdy$ innowacyjnego pomystu zaktadania bankéw
czy spoétdzielni, bez ktorych funkcjonowanie wspétczesnej gospodarki jest
trudne do wyobrazenia.
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2. Stan gospodarki opartej
na danych w Polsce
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Warto$¢ danych w Polsce szacowana jest na 6,2 mld euro. W ciggu najbliz-
szych 3 lat wartos¢ ta moze osiggnac¢ nawet do 12 mld euro (Bozykowski
et al., 2019). Istotnos¢ danych okazuje sie znamienna dla wzrostu gospo-
darczego — w przypadku Polski ogélna produktywnos¢ zwigzana z danymi
plasuje sie na poziomie 92%, duzo powyzej sredniej europejskiej. Oznacza
to, ze korzy$¢ ekonomiczna ze zwiekszenia wykorzystania danych w Polsce
bedzie szczegdlnie wymierna. Jednoczesnie intensywnos$¢ wykorzystania
danych, tez nieosobowych, w Polskiej gospodarce okazata sie znamienna,
gdyz polskie PKB zalezy w 46% od transgranicznego przeptywu danych nie-
osobowych (Koloch, G., Grobelna, K., Zakrzewska-Szlichtyng, K., Kaminski,
B., Kaszynski, D., 2017).

Zauwazenie potencjatu danych dla rozwoju polskiej gospodarki dato pod-
waliny do przyjecia rozmaitych strategii politycznych, rekomendacji i zmian
regulacyjnych w dziedzinie ich ponownego wykorzystania dla poszczegél-
nych technologii. Juz dokumenty z 2013 roku wskazywaty na koniecznos$¢
otwarcia dostepu do informacji publicznej dla przedsiebiorstw i obywateli
poprzez udostepnianie danych i dokumentéw do ponownego wykorzysty-
wania (Ministerstwo Gospodarki, 2013).

W kolejnych latach, polskie dokumenty strategiczne w coraz wigkszym stop-
niu wskazywaty na potrzebe skierowania dziatalnosci regulacyjnej i wdro-
zenia innowacyjnych zmian w zakresie cyfryzacji, dostepu i efektywnego
wykorzystania gromadzonych danych. Poczgwszy od programu otwierania
danych publicznych, wyraz prawa do informacji na miare postepu technolo-
gicznego (Ministerstwo Cyfryzacji, 2016), poprzez Strategie na rzecz Odpo-
wiedzialnego Rozwoju, ktorej pierwszoplanowym celem byto zapewnienie
trwatego wzrostu gospodarczego opartego o wiedze, dane i doskonatos¢
organizacyjna (Strategia na Rzecz Odpowiedzialnego Rozwoju, 2017), polskie
rekomendacje w coraz bardziej kompleksowy sposéb dazyty do uksztatto-
wania jednolitego podejscia do technologii informacyjne;j.

Jesli chodzi o dane nieosobowe, kierunek polskiej strategii w tym zakre-
sie nadat raport “Przemyst Plus — Gospodarka oparta o dane” z 2018 roku.
Wskazano w nim 5 kluczowych filaréw dla rozwoju gospodarczego opartego
o wykorzystanie danych — dostep do danych, zaawansowane umiejetnosci
ich przetwarzania, cyfryzacja przemystu, tacznosé oraz zaufanie uczest-
nikow i procesow w jej ramach (Borowik, M., Masniak, L., Kroplewski, R.,
Romaniec, H., 2018). W dokumencie wskazano, ze kluczowym zadaniem
w najblizszym czasie jest cyfryzacja przemystu, dotyczaca zaréwno cyfryza-
cji obiektow uzywanych w przemysle, jak réwniez oparcia o dane proceséw
biznesnowych czy ponownego uzycia i taczenia strumieni danych w ramach
i pomiedzy sektorami.
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Po licznych dyskusjach prowadzonych na poziomie unijnym, kolejnym waz-
nym krokiem podkreslajacym potencjat danych dla rozwoju rozmaitych sek-
torow funkcjonowania panstwa, byta “Polityka dla rozwoju sztucznej inteli-
gencji w Polsce” (Rada Ministrow, 2020). Dokument wskazuje, jak wazny jest
etap pozyskiwania, gromadzenia, analizy i $wiadomego wykorzystywania
danych dla rozwoju sztucznej inteligencji w obszarach takich jak spote-
czenstwo, innowacyjne firmy, nauka, edukacja, wspoétpraca miedzynaro-
dowa i sektor publiczny.

Pomimo sukcesow cyfryzacji ustug publicznych w ostatnich latach (m.in.
mObywatel, Internetowe Konto Pacjenta), Polska plasuje sie na koncu ran-
kingu Digital Economy and Society Index przygotowanego przez Komisje
Europejska w 2021 roku (Komisja Europejska, 2021). Wynika to z wielu
roznych czynnikéw, ktore miaty wptyw na ostateczne wyniki zestawienia.
Pomimo podwyzszonego wskaznika dostepnosci do ustug publicznych za
posrednictwem Internetu dla obywateli, poziom umiejetnosci cyfrowych
Polakéw wypada ponizej ogélnoeuropejskiej sredniej (44 % posiada umie-
jetnosci na poziomie podstawowym, podczas gdy $srednia wynosi 56 %).
Mimo to, wedtug raportu Open Data Maturity z 2021 roku, wskazujacego
stopien postepu w dziedzinie otwierania danych publicznych w poszcze-
golnych panstwach w Europie, Polska plasuje sie na 4. miejscu, osiggajac
poziom dojrzatosci danych oszacowany na 95% (Van Hesteren et al 2021),
zaraz za panstwami takimi jak Francja, Irlandia i Hiszpania.

WYKRES 1. Dojrzatos$¢ otwartych danych w UE

Szybko
nadrabiajacy
i wdrazajacy
Poczatkujacy Nasladowcy zmiany Trendsetterzy
Polska
Wielka Francja
Brytania Finlandia Niemcy Estonia
@ ® @ ®
0% 60% 70% 80% 90% 100%
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Sukces polskich projektéw cyfryzacji administracji publicznej i ochrony
zdrowia nie powinien jednak przystoni¢ ich niedoskonatosci i barier, z kto-
rymi nalezy sie zmierzy¢. Internetowe Konto Pacjenta i zwigzana z nim Elek-
troniczna Dokumentacja Medyczna (EDM) w dalszym ciggu zapewniajg jedy-
nie interoperacyjnos¢ staba. Obowigzek stosowania jednolitych standardow
zostat natozony bowiem jedynie na przedsiewziecia zwigzane z utworze-
niem Elektronicznej Platformy Gromadzenia, Analizowania i Udostepniania
zasobow cyfrowych o Zdarzeniach Medycznych, czy platformy udostepnia-
nia rejestrow medycznych prywatnym placéwkom ochrony zdrowia (Mini-
sterstwo Zdrowia, 2018). Projekty te nie dotyczg wymiany danych o pacjen-
tach miedzy sektorem publicznym i prywatnym. Na tle innych panstw Unii
Europejskiej, pod wzgledem interoperacyjnosci danych medycznych zawar-
tych w EDM pacjenta, Polska razem z Rumunig znajduja sie na ostatnim
miejscu (Empirica, 2022).

Sukces programu Otwarte Dane daje nadzieje na powodzenia programu
wspotdzielenia danych — zaréwno osobowych, jak i nieosobowych, pocho-
dzacych od sektora publicznego, jak rowniez przedsiebiorstw czy zwyktych
obywateli. Polska ma wcigz jeszcze szanse znalez¢ sie w gronie panstw
promujacych egalitarny, uspoteczniony charakter baz danych oraz zapew-
niajacych ich dostepnosc¢ dla réznych aktorow spotecznych i gospodar-
czych. Jednoczesnie nie mozna bagatelizowaé niskiego poziomu zaufania,
co dobitnie pokazata spoteczna reakcja na wdrazanie Zintegrowanej Plat-
formy Analitycznej oraz EDM. Aby dokona¢ modernizacji dotychczasowego
modelu zarzadzania cyfrowymi informacjami, konieczne jest zidentyfikowa-
nie wystepujacych barier, okreslenie priorytetow oraz opracowanie wytycz-
nych i standardéw wspédtdzielenia danych w zaufanych przestrzeniach.
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WYKRES 2. Przekréj otwartosci danych

mate / srednie / duze zbiory danych

indywidualne / komercyjne / publicznedL//

dostep dostep dostep dostep dostep
wewnetrzny imienny grupowy publiczny dla wszystkich
umowa o prace Jyraznie licencja
przypisane przez otwarta

+ polityki
wewnetrzne

ograniczajace

na podstawie uwierzytelnienie - S
P wi lerzy tent zytkowanie

licencja

Zamkniete Wspolne Otwarte

Zrédto: The Open Data Institute’s (ODI) Data Spectrum
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3. Korzysci ptynace ze
wspotdzielenia danych

Ze wzgledu na duze znaczenie ochrony prywatnosci w dyskusji o danych, do
tej pory przypisywato sie im wartos¢ w ujeciu jednostkowym, przez pryzmat
odpowiedniego egzekwowania praw osob, ktérych dane dotycza. W zwigzku
z tym, zdaniem niektérych mozna moéwic¢ o “wtasnosci danych osobowych?”,
pozwalajac na uksztattowanie sie rynku ich komercyjnej wymiany. Takie
podejscie prowadzi jednak do zamykania danych w prywatnych silosach
i utraty potencjatu ptynacego z agregacji i dalszego (ponownego) wykorzy-
stywania. Wspotdzielenie danych, aby zmaksymalizowac¢ korzysci, musi nie
tylko unikna¢ putapki utowarowienia danych, ale tez putapki indywidualnej
wtasnosci.

Zarzadzanie danymi prezentuje sie raczej jako trylemat, ktéry musi byé

rozstrzygany w zaufanej, bezpiecznej przestrzeni wspotpracy — zaré6wno
w kontekscie infrastruktury, jak i procedur instytucji i rozwigzan prawnych.

WYKRES 3. Trylemat zarzadzania danymi

INTERES PUBLICZNY

o jakos¢ administracji

o ustugi publiczne (ochrona zdrowia,
edukacja, mieszkalnictwo, transport)

o budowanie spoteczenstwa wiedzy

o ochrona srodowiska naturalnego

e suwerennos¢ ekonomiczna

PRAWA CZLOWIEKA WARTOSC GOSPODARCZA
e ochrona godnosci i wolnosci e rozwoj w tancuchach wartosci
e prawa podstawowe ¢ obnizenie kosztéw produkcji

e prawo do niedyskryminacyjnego traktowania e znajomosc¢ rynku

e prawo do prywatnosci (RODO) « identyfikacja klientow

e prawa pracownicze e budowa modeli Al

e uczciwa konkurencja
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Wzajemne zaufanie uczestnikow procesu wspotdzielenia danych odgrywa
zdecydowanie kluczowa role. Wspotpraca na szeroka skale, zaréwno mie-
dzysektorowa jak réwniez wewnatrz danej branzy, pozwala na uksztat-
towanie swiadomego procesu decyzyjnego w zakresie dalszego, bardziej
zrownowazonego rozwoju. Jedynie uczciwa i transparentna wspotpraca
interesariuszy jest w stanie wyeliminowa¢ nadmierng dominacje cyfrowg
oparta na ograniczonym dostepie do informacji. Koncentracja wtadzy infor-
macyjnej jest korzystna dla nielicznych, poniewaz hamuje innowacje i utrud-
nia dostep do korzysci dla spoteczenstwa, a co za tym idzie — kazdego z nas
(Mayer-Schonberger, Ramge, 2022).

Ponizej przedstawiamy przyktadowe korzysci ptynace z ponownego wyko-
rzystania danych przez poszczegdlne sektory:

Administracja panstwowa

i samorzady:

e redukcja kosztéw ustug publicznych;

e wdrazanie rozwigzan typu smart city and communities
(np. optymalizowanie konsumpcji energii poprzez inteligentne taryfy
miejskie; efektywne zarzadzanie transportem miejskim, , inteligentne

taczenie ustug osrodkow miejskich i wiejskich;

e zintegrowana wiedza nt. rynku nieruchomosci i potrzeb
mieszkaniowych;

e prognozowanie zuzycia infrastruktury i koniecznych inwestycji;

e rozwoj lokalny i tworzenie nowych firm, produktow i ustug w oparciu
o znane nawyki mieszkancéw;

* modernizacja ustug publicznych z uzyciem technologii opartych
o dane;

e poprawa jakosci opieki zdrowotnej, urzadzen medycznych i lepsze
wykrywanie choréb (np. rozwdj Al w medycynie);

* spersonalizowana edukacja;
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Przedsigbiorcy i biznes:

zwiekszenie dostepnosci danych handlowych przydatnych
do prognozowania trendéw;

identyfikacja przewag konkurencyjnych;

opracowywanie nowych produktow i ustug, w tym
wysokotechnologicznych;

budowanie strategii cenowych i analiza rynku;
optymalizacja procesu obstugi klienta;
obnizenie kosztéw prowadzenia firmy poprzez optymalizacje logistyki;

generowanie produktéw systemowych w ztozonych tancuchach
wartosci;

Przemyst i rolnictwo:

wdrazanie innowacji w przemysle (np. wynajdywanie nowych
sposobow wytwarzania towaréw; poprawa mechanizmdéw maszyn);

obnizanie kosztéw produkcji przemystowej wskutek optymalizacji;
poprawa wydajnosci energetycznej (przewidywanie zapotrzebowania
na prad i tworzenia bilansujgcych sie zrédet; prognozowanie

strat energii w sieciach; zoptymalizowane planowanie inwestycji

w energetyce);

podnoszenie potencjatu technologicznego upraw zywnosci w Polsce;

poprawa efektywnosci wykorzystania zasobdéw, wydajnosci
i zrownowazenia ekologicznego;

zapewnienie spotecznosciom wiejskim lepszych warunkow zycia;

poprawa relacji miedzy konsumentem a réznymi uczestnikami
tancucha wartosci;

Nauka, NGO, spoteczenstwo
obywatelskie:

e polepszenie jakosci debaty publicznej i proceséow podejmowania
decyzji dla wspolnego dobra;

» zwiekszanie partycypacji spotecznej (np. tworzenie narzedzi IT
stuzgcych do angazowania spoteczenstwa w procesy zachodzace
na szczeblu lokalnym);

* zwiekszenie kontroli spotecznej nad danymi;

e nadzor nad jakoscia i rzetelnoscig administracji publicznej, biznesu
i innych wspétdzielgcych dane;

* medyczne zastosowanie “wearables” (np. zegarkow ostrzegajacych
przed napadem padaczkowym;

e prowadzenie badan naukowych, zaréwno przez naukowcow
jak i nauke obywatelska.

Uwolni¢ potencjat danych. Zarzadzanie danymi jako zasobem wspétdzielonym.
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3. Panorama praktyk
miedzynarodowych

20

4.1 Dziatania na szczeblu
wspolnotowym

W kontekscie znaczenia danych, do niedawna regulacje unijne dotyczyty
jedynie indywidualnej ochrony praw podmiotu, ktérego cyfrowe informacje
dotycza. Ale mimo ze jedng z naczelnych zasad RODO pozostaje zasada
ograniczenia wykorzystania danych do jednego konkretnego celu, rozpo-
rzadzenie oferuje od niej odstepstwa w okreslonych przypadkach. Wyraznie
dopuszcza bowiem mozliwos¢ ,dalszego przetwarzania do celow archiwi-
zacji w interesie publicznym, do celéw badan naukowych lub historycznych
lub do celéw statystycznych” (Alemanno, 2018). Zarowno ta zasada jak
i dotychczas niedostatecznie wykorzystywane prawo do przenoszalnosci
danych (data portability, art. 20 RODO), stanowig podwaliny ekosystemu
wspotdzielenia danych.

Ta zmiana paradygmatu wynika z dostrzezenia przez regulatora unijnego
potencjatu danych dzieki staraniom panstw cztonkowskich grupy D9+,
w tym Polski. W strategii z 19 lutego 2020 r. Komisja Europejska wska-
zata, iz jej celem jest stworzenie wspolnej europejskiej przestrzeni danych
w ramach jednolitego rynku, na ktérym mogtyby by¢ one wykorzystywane
— w zgodzie z obowigzujgcymi przepisami oraz bez wzgledu na ich fizyczne
miejsce przechowywania w Unii (Europejska strategia w zakresie danych).
W rezultacie Unia dazy do otwierania danych publicznych, zachecania
prywatnych podmiotow do dzielenia sie danymi, zwiekszania dostepno-
$ci sprawdzonych ustug chmurowych. Zaréwno dziatania miekkie (podno-
szenie swiadomosci czy kreowanie zachet), jak i tworzenie odpowiednich
ram regulacyjnych (Data Governance Act; Data Act) maja sprzyjac realizacji
zasadniczego, by¢ moze najbardziej ambitnego, celu unijnej polityki cyfry-
zacyjnej (Komisja Europejska, 2020a).

Pierwszym aktem strategii jest Akt w sprawie zarzadzania danymi (Data
Governance Act), ktéry stanowi uzupetnienie dyrektywy w sprawie otwar-
tych danych i ponownego wykorzystywania informacji sektora publicznego.
Celem Aktu jest poszerzenie skali tego zjawiska i poprawa warunkéw udo-
stepniania danych. Jak podaje Komisja we wniosku, najwazniejsze posta-
nowienia rozporzadzenia obejmujg cztery obszary:
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* udostepnianie danych sektora publicznego do ponownego
wykorzystywania w sytuacjach, w ktérych dane te sg objete prawami
innych oséb;

* udostepnianie danych miedzy przedsiebiorstwami w zamian
za wynagrodzenie w dowolnej postaci;

* umozliwianie wykorzystywania danych osobowych z pomocg
~posrednika w udostepnianiu danych osobowych”, ktéry ma pomagac
osobom fizycznym w wykonywaniu ich praw wynikajacych zogoélnego
rozporzadzenia oochronie danych (RODO);

e umozliwianie wykorzystywania danych z pobudek altruistycznych.

Projektowane rozporzadzenie szczegolny nacisk ktadzie takze na zwieksze-
nie zaufania do instytucji posrednikéw danych (data intermediaries). Pod-
mioty te, okreslane w rozporzadzeniu jako dostawcy ustug udostepniania
danych, maja za zadanie zapewni¢ bezpieczne i godne zaufania srodowi-
sko dla udostepniania danych przez ich posiadaczy. Mozliwosc¢ ta dotyczy
zaréwno osob prawnych, jak i fizycznych. Ustugi przeznaczone dla osob
prawnych beda polega¢ na tworzeniu dedykowanych przestrzeni, w kto-
rej podmioty beda mogty nie tylko umieszczac¢ swoje dane, ale rowniez
korzystac¢ z tych, ktore w niej sie znalazty. Dla oséb fizycznych regulator
unijny przewidziat natomiast utatwienia w zakresie udostepniania danych
ich ewentualnym, przysztym uzytkownikom. W tym celu stworzone zostang
odpowiednie aplikacje umozliwiajgce dostep do przestrzeni/portfeli danych,
za posrednictwem ktérych udziela sie dostepu do danych podmiotom chca-
cym z nich korzystaé. Srodki te maja utatwi¢ osobom fizycznym korzysta-
nie z ich uprawnien wynikajagcych z RODO, poprzez swiadome decydowa-
nie o tym, komu udostepni¢ swoje dane (Matobecka-Szwast, 2021). Wiecej
o instytucji posrednikéw danych jako jednej z metod ich wspétdzielenia,
korzysci ptynacych z tego modelu jak i zidentyfikowanych barier, mozna
przeczyta¢ w kolejnej czesci raportu.

Innym projektowanym aktem regulujacym zasady udostepniania danych jest
Akt w sprawie danych (Data Act). Dotyczy on m.in. danych generowanych
przez uzytkownikow przy pomocy urzadzen loT (Internet of Things) i moz-
liwosci ich ekstrahowania w celu dalszego wykorzystania lub przekazania
innym podmiotom. Dostawcy ustug przetwarzania danych oraz operatorzy
przestrzeni, w ktérych dane sie znajda, zostang rowniez zobowigzani do
przestrzegania regut dotyczacych interoperacyjnosci silnej formatow reje-
strowania danych (Matobecka-Szwast, 2021). Jednoczes$nie projekt w spo-
s6b niekorzystny ogranicza dostep sektora publicznego do danych pod-
miotow prywatnych jedynie do wymagajacych nadzwyczajnej interwencji
przypadkow (np. w sytuacjach kleski zywiotowej) oraz zaweza zakres uzycia
danych przez strone trzecia, ktorej uzytkownik moze je przekazac.
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Pierwszym przedsiewzieciem o zasiegu sektorowym z planowanych blisko
10 jest projekt stworzenia wspoélnej Europejskiej przestrzeni danych doty-
czacych zdrowia (Komisja Europejska, 2022). Jego gtéwnym zatozeniem jest
zachecanie do korzystania z danych dotyczacych zdrowia do celéw badaw-
czych, ksztattowania polityki i stanowienia prawa, w oparciu o zaufane ramy
zarzadzania i zasady ochrony danych. Projekt zaktada powotanie organu
“data access body” na szczeblu krajowym, ktorego zadaniem bytoby udzie-
lanie pozwolen na dostep do danych. Projekt zwraca uwage rowniez na
kwestie bezpieczenstwa i odpowiedzialnosci w kontekscie korzystania z Al
w dziedzinie zdrowia, promujac jednoczesnie proaktywng postawe obywa-
teli w zakresie kontroli nad ich danymi zdrowotnymi.

Jednym z gtéwnych celdéw projektu jest wprowadzenie wymogow doty-
czacych infrastruktury i interoperacyjnosci silnej obejmujacych caty obszar
Unii Europejskiej (Bertuzzi & Fortuna, 2022). Projekt jest spdjny z wczesniej
wymienionymi Aktem w sprawie zarzadzania danymi oraz Aktem w sprawie
danych, ktore takze pozostajg na etapie projektowania. Zgodnie z projek-
tem, to pacjenci majg by¢ gtownymi podmiotami decydujgcymi o ogranicza-
niu dostepu do swoich danych, czy ich bezptatnym udostepnianiu. Inaczej
niz dotychczas, zbierane dane beda pochodzi¢ z réznych zrdodet: dokumen-
tacji zdrowotnej, rejestrow publicznych, danych o charakterze spotecznym,
administracyjnym, genetycznym i genomicznym, badan klinicznych, kwe-
stionariuszy badawczych oraz danych biomedycznych (np. biobanki). Dane
te bedg mogty by¢ wykorzystywane m.in. w dziatalnosci organow publicz-
nych w wykonywaniu ich zadan, do celéw badawczo-rozwojowych i nauko-
wych, czy tworzenia nowych rozwiazan dla interesu publicznego. Ponadto,
zgodnie z projektem osobom fizycznym przystugiwaé bedzie bezptatny
dostep do minimalnego zestawu “podstawowych” danych dotyczacych
zdrowia, w tym szczepien, elektronicznych recept, zdje¢, wynikdéw badan
laboratoryjnych, raportow z wypisow i innych. Niezwykle wazna jest rowniez
kwestia zapewnienia odpowiedniego bezpieczenstwa systemow elektro-
nicznych kart zdrowia (EHR) — bedg one musiaty spetniac¢ scisle okreslone
wymagania techniczne, w tym zwigzane z interoperacyjnoscia silna.

4.2 Dziatania na
szczeblach krajowych

Ze wzgledu na skomplikowany proces realizowania polityk unijnych, nie-
ktore europejskie panstwa juz wczesniej zaczety podejmowacd kroki majace
na celu uwspdlnianie danych oraz budowanie dedykowanych im otwartych
przestrzeni. Ekosystemy wspotdzielenia danych funkcjonuja juz badz sa
wdrazane w takich krajach jak Estonia, Wielka Brytania, Niemcy, Finlandia,
Francja, a takze Japonia.

22

Uwolni¢ potencjat danych. Zarzadzanie danymi jako zasobem wspétdzielonym.

Ponizej przedstawiamy niektore rozwiazania:

XRoad

kraj pochodzenia: Estonia

e Dostep do danych mozliwy tylko za pomoca kart identyfikacyjnych
stuzacych do uwierzytelniania i podpiséw cyfrowych;

* Rozwigzanie dla sektora publicznego — podmioty spoza XRoad
nie majg dostepu do zgromadzonych tam danych;

* Obowiagzek pracownikéw stuzby zdrowia dotyczacy przesytania
danych do systemu informacji zdrowotnej (HIS), dostepnej wytacznie
dla licencjonowanych pracownikéw;

* Mozliwosc¢ korzystania z wiekszosci ogolnoeuropejskich danych
znajdujacych sie w gtdwnych bazach w Estonii;

e Wysokie zabezpieczenia np. naktadki na dane poszczegdlnych
pacjentow, ktore ujawniajg tylko niezbedne informacje.

Open Data Institute

kraj pochodzenia: Wielka Brytania

e Pozarzadowy instytut badawczy wspétpracujacy z podmiotami
z roznych sektorow na rzecz tworzenia pilotazy w zakresie
bezpiecznych i etycznych ekosystemow danych;

e Wspotpraca zaréwno z podmiotami prywatnymi, jak i publicznymi;

e Rosnace zainteresowanie wymiana pomiedzy przedsiebiorstwami
a organami rzadowymi (B2G);

e Cel: wspieranie podmiotéw z réznych sektoréw w budowaniu
otwartych, godnych zaufania ekosysteméw danych w ich
organizacjach;

e Przeprowadzenie badania wspdlnie z brytyjskim Biurem ds. Sztucznej
Inteligencji i Innowacji stuzacego poddaniu ocenie potencjatu
ptynacego z wykorzystania jednego z modeli wspotdzielenia danych
(data trusts) na podstawie 3 programoéw pilotazowych: dotyczacych
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danych miejskich, danych zywnosciowych i o miedzynarodowym
nielegalnym handlu dzika faung i flora;

e Badania w zakresie roznych krajowych porzadkéw legislacyjnych
i podejs¢ do modeli dzielenia sie danymi — wniosek, ze we
wszystkich jurysdykcjach pojawiajace sie debaty na temat rozwoju
trustéw danych wskazuja na znaczenie oparcia sie na lokalnych
uwarunkowaniach w celu sprostania nowym wyzwaniom w zakresie
zarzadzania, dostosowania struktur do odpowiedniego kontekstu
i celu oraz kontrolowania napie¢ miedzy interesami indywidualnymi
i zbiorowymi.

Daten-Treuhander

kraj pochodzenia: Niemcy

¢ Planowany posrednik dla danych przemystu motoryzacyjnego
oraz ubezpieczycieli;

¢ Dane udostepniane do pracy nad zwiekszeniem bezpieczenstwa
na drogach oraz usprawnianiem budowy i naprawy maszyn;

¢ Dostep do danych dla sektora publicznego, ubezpieczycieli, zwigzkéw
inspekcji technicznej i centrum serwisowych.

Bundesdruckerei

kraj pochodzenia: Niemcy

¢ Przedsiebiorstwo panstwowe produkujace dokumenty i urzadzenia
do ich weryfikacji, oferujace takze ustugi posredniczenia
w przekazywaniu danych;

¢ Autoryzowanie dostepu do danych, taczenie danych w wieksze zbiory,
monitorowanie zbioréw danych i ich jakosci, analiza danych;

e Zabezpieczanie danych poprzez ich pseudonimizacje lub
anonimizacje;

¢ Uzytkownicy CenTrust: Instytut Roberta Kocha (np. baza danych o

szczepieniach przeciwko COVID-19), agencje sektora ochrony zdrowia.

Finlandia

kraj pochodzenia: Finlandia

» Finski Urzad ds. Pozwolen na Udostepnianie Danych Spotecznych
i Zdrowotnych;

e Publiczna instytucja zarzadzajaca dostepem do réznych zbioréw
danych dotyczacych zdrowia i spraw spotecznych;

e Przechowywanie danych zaréwno od prywatnych, jak i publicznych
dostawcéw ustug medycznych;

* Udzielanie dostepu do danych;
e System odptatnego udostepniania danych;

e ROznicowanie kwoty za mozliwos$¢ korzystania z danych w zaleznosci
od ilosci danych i celu ich wykorzystania;

e System opt-out dla obywateli (od rozpoczecia dziatalnosci Findata
zaledwie 200 os6b zgtosito taka chec);

e Dostep udzielany réznym podmiotom dla prowadzenia badan;

* Rezultat badan, do ktérych potrzebne byty dane Findata powinien
by¢ udostepniony publicznie;

* Wprowadzenie funkcji kontrolerow danych (oséb czuwajacych
nad i ch kompletnoscia i odpowiednim wprowadzaniem).

Health Data Hub

kraj pochodzenia: Francja

e Centralny punkt dostepu do danych;
e Zbieranie réznego rodzaju danych dotyczacych zdrowia, m.in.
zwiazanych z refundacja ubezpieczenia zdrowotnego, niezaleznie

od podmiotu i rodzaju ustugi medycznej;

e Zabezpieczanie danych poprzez ich pseudonimizacje;
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¢ Wykorzystywanie danych jedynie dla celéw zwigzanych z interesem
publicznym;

¢ Konieczna uprzednia zgoda Krajowej Komisji Ochrony Danych
i Wolnosci (CNIL).

Smart Data Platform with Trust

kraj pochodzenia: Japonia

e Usprawnienie wymiany danych miedzy azjatyckimi firmami;

¢ Projekt wspierany przez Ministerstwo Gospodarki, Handlu i Przemystu
(METI);

e Informacje dla przedsiebiorstw o zapasach produktéw i czesci,
potencjalnych zaktdceniach w zaopatrzeniu itd.;

¢ Mozliwos¢ decydowania przez firmy o tym, jakie dane zamierzaja
udostepniac;

e W zaleznosci od charakteru konkretnych danych (np. stanowiacych
tajemnice przedsiebiorstwa czy chronionych na podstawie prawa

autorskiego), mozliwo$¢ udostepniania danych na réznych warunkach;

¢ Rozwadj infrastruktury wymiany danych na poziomie regionalnym.

26

Uwolni¢ potencjat danych. Zarzadzanie danymi jako zasobem wspotdzielonym.

5. Modele wspotdzielenia
danych — warsztaty badawcze

W niniejszej publikacji przedstawione zostaty podstawowe modele zarza-
dzania danymi zidentyfikowane podczas warsztatéw “Uwolni¢ potencjat
danych”. Caty cykl prac obejmowat cztery bloki warsztatowe, trwajgce tacz-
nie 40 godzin, a kazdy z modutéw zawierat zarowno czes¢ teoretyczna, jak
i badawczg (dyskusja; problem-solving). Pierwsze trzy spotkania dotyczyty
kolejno: posrednikow danych osobowych; wirtualnych wspolnic dla danych
nieosobowych, biznesowych; publicznych wspolnic dla danych osobo-
wych. Czwarty blok poswiecony byt analizie sposobdéw zarzgdzania danymi
w zaleznosci od stopnia ich wrazliwosci.

WYKRES 4. Cele zarzadzania i sposoby zarzadzania

Kontrola interesariuszy / sposoby zarzadzania

I_I_|
5 = Hil
indywidualna instytucjonalna
/ oparte na / oparte na
uprawnieniach zaufaniu
Osobiste kapsuty Wirtualne wspolnice
danych danych

prywatna / zysk

CD@ Posrednicy danych Publiczne wspodlnice
osobowych danych

publiczna
/ dobro wspolne

Alokacja wartosci/cele zarzadzania

Podziat wypracowany podczas warsztatow “Uwolni¢ potencjat danych”; inspirowany Zygmuntowski, J. J., Zoboli, L.,
Nemitz, P. F. (2021). Embedding European values in data governance: a case for public data commons. Internet Policy
Review, 10(3). https://doi.org/10.14763/2021.3.1572
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W projekcie wzieli udziat przedstawiciele administracji panstwowej, organi-
zacji pozarzagdowych, przemystu, biznesu, a takze reprezentanci osrodkow
naukowo-badawczych i srodowisk akademickich, w tym pracujgcy w wio-
dacych instytucjach zajmujacych sie wspotdzieleniem danych z zagranicy.

WYKRES 5. Uczestnicy warsztatow

16%

NGOs

5%
Osrodki naukowo-badawcze i akademia

{

20%
Przedsiebiorcy
(w tym strat-upy)

Y,

()

35%

Przemyst

24%

Administracja publiczna

Podczas warsztatéw oraz pozniejszej analizy zastosowalismy ponizsze
metody badawcze:

e Analiza SLEPT (Socio-cultural, Legal, Economic, Political, Technologi-
cal) - metoda generalnej segmentacji makro-otoczenia i identyfikacji
trenddw, barier oraz innych zmiennych majaca na celu analize rynku
w wielu kontekstach (nie tylko pozycji konkurencyjnej). Stosowana
jako wprowadzenie do studiow wykonalnosci. Najczesciej stoso-
wana w wariancie PEST, tutaj z uwzglednieniem osobno czynnikéw
prawnych od politycznych (na poziomie strategii rzgdowych Polski
i Unii Europejskiej).

* Kluczowe czynniki sukcesu (Critical Success Factors) — elementy
dziatania firmy/organizacji niezbedne dla odniesienia przez nig suk-
cesu, na podstawie ktérych czesto ustala sie poziomu sukcesu i cele
np. KPI.

e Metoda delficka — metoda heurystyczna (formujaca myslenie kreaty-
wne) polegajgca na wykorzystywaniu wiedzy, doswiadczenia i opinii
ekspertéw w seriach pytan badawczych, gdzie w kolejnych run-
dach wyniki poprzedniej traktowane s3 jako dane wejsciowe. Dzieki
temu nastepuje petla informacji zwrotnej korygujaca odchylenia od
gtownej prognozy.
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W Raporcie wyodrebniamy korzysci ptynace ze wspotdzielenia danych,
a takze bariery wynikajgce z analizy SLEPT, ktére potencjalnie hamowac
moga wspotdzielenie danych w danym modelu. Zaproponowane zostaty
takze konkretne rozwigzania oraz czynniki, ktére wedtug badanych sa klu-
czowe dla stworzenia oraz prawidtowego funkcjonowania bezpiecznych
przestrzeni wymiany danych.

Publikacja powstata na kanwie materiatu zgromadzonego podczas warsz-
tatow, dlatego znajdziemy w niej czesci poswiecone kazdej z przestrzeni
danych oméwionej podczas cyklu. Przy zachowaniu kompleksowego podej-
$cia do kwestii wspotdzielenia danych, uwaga autorow skupita sie przede
wszystkim na wspdlnicy przemystowo-rolnej oraz wspolnicy danych zdro-
wotnych. Z warsztatéw wynikneto bowiem, ze to wtasnie te przestrzenie
maja najwieksza szanse powstac¢ w polskiej przestrzeni publicznej, przyczy-
niajac sie do poprawy jakosci zycia wszystkich obywateli oraz zmniejszania
dtugu innowacyjnego.

5.1 Posrednicy danych
osobowych

Posrednicy danych osobowych stanowig obiecujaca koncepcje umozliwia-
jaca wykorzystanie danych przy jednoczesnym poszanowania zasad doty-
czacych prywatnosci. Instytucje te moga by¢ tworzone dla celow, takich
jak chociazby skuteczniejsze wdrazanie ochrony danych osobowych badz
efektywniejsze zachecanie do udostepniania danych w catym tancuchu war-
tosci. Dzieki podejmowaniu dziatan w zgodzie z interesem internautow oraz
stawianiu ich potrzeb na pierwszym miejscu, posrednicy majg szanse stac
sie modelem alternatywnym dla narzucanego przez najwieksze platformy
cyfrowe. O ile bowiem gigantom cyfrowym zarzuca sie gromadzenie ogrom-
nej ilosci danych wykorzystywanych przede wszystkim do celow komer-
cyjnych, posrednicy danych dziataliby przede wszystkim z myslg o dobru
swoich uzytkownikow.

Gtéwnym zatozeniem tego modelu jest zapewnianie bezpiecznego i god-
nego zaufania srodowiska, w ktérym osoby prawne lub osoby fizyczne
(posiadacze danych) moga udostepniaé swoje dane. Do zadan posrednikéw
danych osobowych nalezy takze udzielanie wsparcia i pomocy posiadaczom
danych w dokonywaniu swiadomych wyboréw w zakresie wyrazania zgody
na przetwarzanie ich danych, umozliwiajac jednostkom dobrowolne gro-
madzenie danych dla obopdlnej korzysci. Wprowadzenie instytucji nieza-
leznego posrednika miedzy osobami, ktorych dane dotyczg a podmiotami
zbierajacymi dane, pozwala takze skuteczniej negocjowac warunki wykorzy-
stania danych zgodnie z wymogami bezpiecznego srodowiska ich wymiany.
Dzieje sie tak ze wzgledu na wiekszg site przetargowa wynikajaca z agre-
gacji danych w rekach jednego podmiotu (Data Trust Initiative, 2021). Jak
bowiem wiadomo, dane zyskujg na wartosci dopiero w masie. O ile pojedyn-
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cze wycofanie zgody na ich przetwarzanie nie wptynie negatywnie na model
biznesowy platformy, utrata wiekszej ilosci rekordow bytaby dla serwisu
realnym zagrozeniem (Paszcza, 2022).

Potrzeba przekazania uzytkownikom wiekszej kontroli w zakresie zasobdw
danych ich dotyczacych zostata dostrzezona przez unijnego regulatora. Jed-
nak przewidziane w unijnych aktach prawnych (Data Governance Act; Data
Act) reguty uwzgledniajg matg elastycznos¢ w zakresie swobody dziatalno-
$ci posrednikow. Jak wynika z projektu rozporzadzenia w sprawie europej-
skiego zarzadzania danymi, dostawcy ustug udostepniania danych maja za
zadanie dziatac jedynie jako posrednicy w transakcjach i nie moga wyko-
rzystywac¢ udostepnianych danych do zadnych innych celow. Tym samym,
brak mozliwosci czerpania zyskéw z zarzadzania danymi stawia pod zna-
kiem zapytania wystepowanie posrednikow w realnym swiecie. Atrakcyjny
model biznesowy jest bowiem kluczowy dla pojawienia sie na rynku nowych
podmiotdéw oraz wyksztatcenia konkurencyjnych, wysokiej jakosci ustug.

DLA JAKICH RODZAJOW DANYCH?
* dane handlowe

* dane ptatnicze

e dane z inteligentnych urzadzen

* dane o lokalizacji

e dane spotecznosciowe

adresy IP

JAKIE FORMY?

DATA TRUSTS

instytucje, ktore w imieniu danej osoby zarzadzaja jej danymi na wzor obec-
nego w prawie anglosaskim “funduszu powierniczego”. Relacje ustanawiane
sg na podstawie powtarzalnych ram wystepujacych na gruncie prawa kon-
traktowego ( Mehta, Dawande i Mu, 2022). Podmiot powierzajacy przekazuje
dane powiernikowi, ktore nastepnie moga by¢ wykorzystywane przez osobe
trzecia, czyli beneficjenta. Data trusts dzielg sie na te, ktére przechowuja
dane i te, ktére zarzadzaja indywidualnymi i zbiorowymi prawami dostepu
do danych. Model ten mozna poréwnac do bibliotek lub zbioréw umozliwia-
jacych cyfrowy dostep do tresci, ktére maja stuzy¢ okreslonej spotecznosci
i chroni¢ zasoby przed nieuprawnionym dostepem (Artyushina, 2021). Pod
wzgledem odpowiedzialnosci za dane koncepcja ta porownywana jest takze
do wystepujacych w rzeczywistym swiecie profesji obcigzonych tajemnica
zawodowg (np. prawniczych, lekarskich). Podmioty zarzadzajgce danymi
zyskuja dostep do osobistych, potencjalnie wrazliwych informacji, ale row-
noczesnie sg prawnie zobowigzane do dziatania w najlepszym interesie
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beneficjentéw ich ustug (Artyushina, 2021). Widocznym jest wiec, ze w kon-
tekscie zaufania obowigzek powierniczy wigze sie z duzym stopniem bez-
stronnosci, rozwagi, przejrzystosci i lojalnosci (Delacroix i Lawrence, 2019).
Jezeli w przypadku data trustu stosowane jest prawo powiernicze, powier-
nik jest zobligowany prawnie do lojalnosci i starannosci wzgledem benefi-
cjenta. Pozostawanie w zgodzie z tymi zobowigzaniami wymaga natomiast,
aby trust danych byt niezalezny, co moze uniemozliwi¢ wystepowanie tej
instytucji w formie firmy nastawionej na zysk (Mehta, Dawande i Mu, 2022).

Przyktadem takiej formy wspotdzielenia danych jest organizacjg non-profit
PlaceFund, ktéra dziata jako trust danych geoprzestrzennych, promujacy
wykorzystanie danych, w celu prostowania kwestii zwigzanych z prawami
wtasnosci do ziemi, niezrownowazonym uzytkowaniem gruntow i zmianami
klimatu. Podstawg ambicji PlaceFund jest stworzenie zaufanej przestrzeni
dla danych geoprzestrzennych, ktére beda przetwarzane w sposob zrowno-
wazony, a nastepnie beda udostepniane spotecznosciom lokalnym.

SPOLDZIELNIE DANYCH

propozycja instytucji opisana szczegolnie w Data Governance Act jako jedna
z ustug wspoétdzielenia danych. Zapewniajac nadzér i przejrzystosé, spot-
dzielnie danych majg umozliwi¢ osobom fizycznym nie tylko korzystanie
z praw danych, ale réwniez udziat w zarzadzaniu spotdzielnig, zgodnie
z zasada 1 osoba - 1 gtos. Dzieki ich ustugom mozliwe statoby sie wzmoc-
nienie pozycji osob fizycznych w relacjach z platformami oraz wspieranie
uzytkownikow w dokonywaniu $wiadomych wyborow w zakresie wyrazania
zgody na wykorzystywanie ich danych (Komisja Europejska, 2021). Instytucje
te miatyby réwniez za zadanie ulepszac¢ warunki oferowane osobom, kté-
rych dane dotyczg oraz rozwigzywac spory dotyczace kilku osob, ktdérych
dane dotycza w ramach grupy (Bayamlioglu, 2021).

Do przyktadow istniejacych spétdzielni mozemy zaliczy¢ Driver’s Seat, czyli
spotdzielnie, ktéra agreguje dane zwigzane z pracg smartfondéw kierowcow
aktywnych w obszarze gig-economy. Z kolei szwajcarska Midata czy hisz-
panski Salus.coop gromadza dane zdrowotne i pozwalajg spétdzielcom
decydowacé do jakich badan chca je przekazac i na jakich warunkach.

Wykorzystywanie podmiotow $swiadczacych ustugi posrednictwa danych
moze potencjalnie zaadresowac rézne kwestie spoteczno-ekonomiczne,
a ponadto poprawi¢ pozycje jednostki w relacji z podmiotami cyfrowymi.
Przede wszystkim, agregujac pojedyncze dane, instytucja taka, jak spot-
dzielnia danych wzmacnia swojg site przetargowa i tym samym moze uzy-
skac¢ korzystniejsze warunki zbierania danych (Mehta, Dawande i Mu, 2022).
Jednak poza korzysciami ptynacymi z powierzania cyfrowych zasobdéw spét-
dzielniom, czy szerzej — posrednikom danych osobowych, zaobserwowac
mozna takze bariery i watpliwosci zwigzane z omawianym modelem.

Uwolni¢ potencjat danych. Zarzadzanie danymi jako zasobem wspdétdzielonym.
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KORZYSCI
SPRAWOWANIE KONTROLI NAD DANYMI PRZEZ UZYTKOWNIKA

Zatozeniem korzystania z ustug posrednikow danych osobowych jest zwiek-
szenie indywidualnej sprawczosci i decyzyjnosci oséb fizycznych w zakresie
tego, co dzieje sie z ich “sladami cyfrowymi”. Podmioty, ktérych dane doty-
czga moga miec takze kontrole nad jakoscig oraz iloscig danych, ktorymi sie
dziela (Mehta, Dawande i Mookerjee 2021).

WYSOKI WSKAZNIK BEZPIECZENSTWA DANYCH

Nadrzednym celem posrednictwa swiadczonego przez spoétdzielnie jest
zapewnianie bezpiecznego i godnego zaufania srodowiska, w ktérym osoby
prawne lub osoby fizyczne (posiadacze danych) beda mogty udostepniac
swoje dane. Data trusty charakteryzujg sie natomiast wysokim wskaznikiem
bezpieczenstwa ze wzgledu na zobowigzania wynikajace z ich “powierni-
czego” charakteru.

WIEKSZA SItA PRZETARGOWA

Dane osobowe jednostki nie majg same w sobie duzej wartosci (Pentland
i Hardjono, 2020). Z tego wzgledu sita negocjacyjna pojedynczego uzytkow-
nika jest niewielka, co bywa wykorzystywane przez platformy stosujgce
polityke “take it or leave it”. Internauci, nie dysponujac mozliwoscig inge-
rencji w regulaminy platformy, czesto zmuszeni sg zaakceptowac warunki
stawiane przez strone, cho¢ nie zawsze sg one dla nich korzystne. Wpro-
wadzenie instytucji posrednika danych osobowych jest szansg na zmiane
tego paradygmatu. Przyjmujac, ze dane zyskujg na wartosci w masie, mozna
spodziewac sie, ze trusty badz spoétdzielnie dysponujace wiekszymi zaso-
bami danych beda w lepszej pozycji do tego, by dyktowa¢ warunki platfor-
mom oraz zadac od nich bardziej zrownowazonego przetwarzania danych.

ODCIAZENIE POSIADACZY DANYCH

Zamiast angazowac sie w relacje z poszczegolnymi jednostkami, uzytkow-
nicy danych moga zawrze¢ pojedynczg umowe ze spotdzielnig, ktoéra regu-
luje dostep i warunki korzystania z danych (Mehta, Dawande i Mookerjee,
2021). Data trust zwalnia natomiast podmiot z koniecznosci podejmowania
najwazniejszych decyzji w zakresie jego danych osobowych, rownoczesnie
zapewniajac, ze wszelkie operacje pozostawac bedg w zgodzie z wymogami
prywatnosci i bezpieczenstwa.

Uwolni¢ potencjat danych. Zarzadzanie danymi jako zasobem wspétdzielonym.
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BARIERY
NIEJASNOSC MODELU BIZNESOWEGO (BARIERA EKONOMICZNA)

Jak juz zostato wyzej wspomniane, zgodnie z zatozeniami unijnego projektu
Rozporzadzenia ws. Zarzadzania Danymi (Data Governance Act), dostawcy
ustug nie powinni wykorzystywac udostepnionych danych do innych celow
niz samo posrednictwo. Nie mogg wiec oni czerpac¢ zyskow z danych, na
przyktad sprzedajac je innym podmiotom (Rada UE i Rada Europejska, 2021).
Co wiecej, model biznesowy posrednikow gwarantowac ma brak niewtasci-
wych zachet dla osdéb fizycznych by udostepnia¢ do przetwarzania wiek-
szg ilo$¢ danych, niz to lezy w ich wtasnym interesie (Komisja Europejska,
2020b). Tym samym, posrednicy danych osobowych maja ograniczone moz-
liwosci monetyzacji informacji cyfrowych im przekazanych. Zwrécili na to
uwage uczestnicy warsztatow. Jak zostato wskazane, koncept, w ktérym
niejasnym jest w jaki sposob instytucje posrednictwa danych mogtyby na
siebie zarabiaé¢ stawia pod znakiem zapytania efektywnos$¢ tego modelu
wspotdzielenia danych.

BRAK SWIADOMOSCI W ZAKRESIE KORZYSCI PLYNACYCH
Z DZIELENIA SIE DANYMI (BARIERA SPOLECZNO-KULTUROWA)

O ile w rankingu otwartosci danych Polska zajmuje czwarte miejsce na
tle catej Unii Europejskiej (Van Hesteren et al, 2021), o tyle w przypadku
indeksu gospodarki cyfrowej i spoteczenstwa cyfrowego (DESI) na 2021 rok,
Polska plasuje sie dopiero na 24. miejscu wsrod 27 panstw cztonkowskich
(Komisja Europejska, 2021). Tak niski wskaznik wynika m.in. z niewystar-
czajacego poziomu cyfryzacji spoteczenstwa. Brak odpowiedniej wiedzy
w zakresie technologii przejawia sie natomiast nieufnoscia oraz nieswia-
domoscia obywateli w zakresie innowacyjnych koncepcji i rozwigzan takich,
jak chociazby wspotdzielenie danych.

NIEJEDNOLITE STANDARDY (BARIERA TECHNOLOGICZNA)

Zarowno podmioty prywatne, jak i placowki administracji publicznej w Polsce
postugujg sie odmiennymi formatami oraz przewiduja niejednolite standardy
wymiany danych, utrudniajac tym samym ich efektywne wspodtdzielenie.

BRAK ODPOWIEDNIEJ RZADOWEJ STRATEGII W ZAKRESIE DZIELENIA
SIE DANYMI (BARIERA POLITYCZNA/STRATEGICZNA)

Pomimo wysokiego poziomu otwartosci danych publicznych, wspotdzielenie
danych pomiedzy podmiotami dziatajgcymi zaréwno w przestrzeni publicz-
nej, jak i prywatnej jest ograniczone. Rownoczesnie brakuje na te chwile
rzadowej strategii, na wzor tej dot. Open Data.

Uwolni¢ potencjat danych. Zarzadzanie danymi jako zasobem wspotdzielonym.
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PROPONOWANE ROZWIAZANIA
INKUBACJA ATRAKCYJNEGO MODELU BIZNESOWEGO

Posrednicy danych w praktyce moge wystepowac¢ w réznych formach,
poczawszy od podmiotéw prywatnych, a skoficzywszy na organizacjach
non-profit i instytucjach publicznych. Ich struktura, motywacja i zarzg-
dzanie uzaleznione jest od odmiennych uwarunkowan i celow zapisanych
w statucie organizacji badz strategii firmy. Z tego wzgledu model bizne-
sowy dostawcy ustug powinien by¢ dopasowany do konkretnego przypadku.
W przypadku podmiotow dziatajacych w formie non-profit dobrym pomy-
stem bytoby uruchomienie programu matych grantéw dla posrednikdow
danych (prowadzacych dziatalnos$¢ pozytku publicznego oraz spoétdzielni)
na budowe podstawowej infrastruktury wspétdzielenia danych, utrzymanie
jej prawidtowego funkcjonowania oraz tworzenie zasad korzystania z ustug
serwisu. Podmioty prywatne powinny mie¢ natomiast mozliwos¢ uzyski-
wania korzysci finansowych za oferowane ustugi posrednictwa, chociazby
poprzez pobieranie optat za dotaczenie do zbudowanego przez nie eko-
systemu danych (Janssen i Singh, 2022).

ZWIEKSZANIE SWIADOMOSCI W ZAKRESIE DZIELENIA SIE DANYMI

Uczestnicy warsztatow wskazali na niedostateczng wiedze spoteczenstwa
w zakresie korzyséci ptynacych z dzielenia sie danymi. Swiadomo$¢ zalet
przekazywania danych niezaleznym, sprawdzonym posrednikom jest nato-
miast kluczowa, aby przezwyciezy¢ leki oraz nieche¢ uzytkownikéw do
nowych instytucji. Dlatego koniecznym jest potozenie wiekszego nacisku
na wysokiej jakosci edukacje w obszarze cyfryzacji (szkoty podstawowe,
licea ogdlnoksztatcace), jak réwniez dziatania propagujace wspdélny cha-
rakter danych (np. kampanie promujace dofinansowania na szkolenia pra-
cownikow w firmach).

WYPRACOWANIE JEDNOLITEGO STANDARDU WYMIANY DANYCH

Propozycja wyodrebnienia z administracji rzadowej podmiotu, ktéry moégtby
zajmowac sie wyznaczaniem norm i wymagan oraz certyfikacjg podmiotow
zamierzajgcych petni¢ ustugi posrednictwa pod katem zgodnosci ich dzia-
tania z odgérnie ustalonymi standardami.

ZAPLANOWANIE EFEKTYWNEJ STRATEGII

Niski wskaznik “ucyfrowienia” naszego kraju przektada na utrudnienia we
wdrazaniu takich koncepcji jak wspoétdzielenie danych. Wskazane bytoby
wiec przyjrzenie sie strategiom dotyczgcym otwierania danych publicznych
w celu zaczerpniecia inspiracji oraz zidentyfikowania dobrych praktyk, ktoére
mogtyby znalez¢ zastosowanie takze w przypadku uwspolniania danych
osobowych. Mowa tutaj o zwrdceniu uwagi na srodki (kapitatowe, ludzkie,
organizacyjne, informacyjne) jakie zostaty wykorzystane przy otwieraniu
danych publicznych, a nastepnie na wykorzystaniu tej wiedzy do nakreslenia
kierunkéw dziatan w zakresie budowania instytucji wspétdzielenia danych.

Uwolni¢ potencjat danych. Zarzadzanie danymi jako zasobem wspétdzielonym.
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5.2 Wirtualne wspoélnice danych

Wykorzystywanie urzadzen business intelligence przez przedsiebiorcow staje
sie coraz bardziej powszechne ze wzgledu na mozliwosci jakie oferujg narze-
dzia Al w zakresie poprawy efektywnosci firmy, obnizenia kosztéw, podno-
szenia jakosci produktéw. Budowanie doktadnych modeli predykcyjnych oraz
tworzenie sztucznej inteligencji za pomoca uczenia maszynowego wymaga
jednak dostepu do ogromnych zbioréw danych. O ile w przypadku duzych
koncernéw zwykle nie stanowi to problemu, firmy z sektora MSP, start-upy,
lokalni producenci, rolnicy w dalszym ciggu pozostaja w tyle, popadajac
tym samym w dtug innowacyjny. Z tego wzgledu, tak wazne jest stworze-
nie warunkéw do wspodtdzielenia danych pomiedzy wyzej wymienionymi
podmiotami. Jednym z rozwigzan moze by¢ stworzenie omoéwionej przez
nas podczas warsztatéw badawczych przestrzeni dla danych biznesowych.

Wirtualna wspélnica (wspdlna sktadnica) danych przewiduje forme wspot-
pracy, w ramach ktorej aktorzy gospodarczy wymieniaja sie dostepem do
danych (poprzez API; technologie blockchain) w celu tworzenia zbiorowej
wartosci (Data Collaboratives, 2021). Przyjeta w publikacji nowa nazwa dla
dawnej wirtualnej sktadnicy danych wynika z dostrzezenia przez organiza-
torow warsztatéw utraty relewantnosci podziatu na dane osobowe i nie-
osobowe, za$ koniecznosci skupienia sie na ich funkcjach i celach wyko-
rzystania. Termin “wspolnica” ma za zadanie uwypukla¢ wspolny charakter
dostepu do danych, “wirtualnos$¢” wspdlnicy ma natomiast podkreslac jej
cyfrowa forme oraz federacyjny model wymiany danych za pomoca rozpro-
szonych repozytoriéw (w odréznieniu od repozytorium centralnego, w kto-
rym przechowywane sg wspoélne dane).

Gtownym zatozeniem tego konceptu jest zachecanie przedsiebiorstw
(duzych firm, MSP, start-upéw) do nawigzywania partnerstw w celu wykre-
owania pewnego wzorca wymiany danych, opartego na swobodnym przepty-
wie informacji cyfrowych w ramach federacji zainteresowanych podmiotow.
Komunikacja i wspotpraca mogtaby odbywac sie za posrednictwem potg-
czonych platform posiadajacych jednolity standard dla wspdtdzielonych
danych. Nastepnie, dzieki wykorzystaniu pozytywnych efektéw sieciowych
mozliwe bytoby tworzenie wspdlnie bardziej ztozonych produktéw oraz
powigzan.

Tak funkcjonujace systemy znajdziemy chociazby w przypadku istniejacej
juz formy wspotpracy pomiedzy przedsiebiorcami - International Data Spa-
ces (wczesniej Industrial Data Space (IDS). Innym ciekawym przyktadem
formy uwspolniania danych rolniczych jest Ethiopian Commodity Exchange
— gietda, ktora zrzesza rolnikow i dostarcza im dane potrzebne do podno-
szenia jakosci ptodéw rolnych oraz optymalizacji upraw (Verhulst, Young
i Srinivasan 2022).
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DLA JAKICH RODZAJOW DANYCH?

e dane przemystowe (wewnetrzne ciagi produkcyjne lub ustugowe
przedsiebiorstw; dane wytwarzane przez maszyny; zwigzane
z konserwacjg maszyn; dane o tancuchach dostaw)

e dane biznesowe (dane zawierajace liczbe wizyt oraz czas spedzony
na stronie internetowej; analizy big data; dane o logistyce)

e dane rolnicze (dane z czujnikow; dane z ciggnikdw;
dane meteorologiczne)

e dane logistyczne i transportowe

e dane finansowe (transakcje B2B; transakcje C2B)

JAKIE FORMY?

ZAUFANY PODMIOT

Zaktada wybranie lub stworzenie podmiotu posredniczgcego (potencjalnie
kontrolowanego przez strony wspétdzielenia) ktéry dba o standardy tech-
niczne i warunki wspotpracy, jednak nie przechowuje danych. Tworzenie
oraz promowanie zaufanych podmiotéw mogtoby odbywac sie réwniez
w drodze zacies$niania wspotpracy w ramach UE; Sojuszu Pétnocnoatlantyc-
kiego; krajow Trojmorza; Grupy Wyszehradzkiej, czy Trojkata Weimarskiego.
Dzieki takiemu rozwigzaniu mozliwe bytoby tworzenie zaufanych podmiotéw
nie tylko pomiedzy polskimi przedsiebiorcami, lecz takze pomiedzy podmio-
tami zagranicznymi (Rada Ministrow, 2020). Zaletg umiedzynarodowienia
bytaby mozliwosc¢ taczenia znacznie wiekszej ilosci danych w celu genero-
wania wartosci; obnizenie kosztow przysztych transakcji oraz ujednolicenie
sposobu wymiany danych pomiedzy przedsiebiorcami na arenie ponadna-
rodowej. Standardy na rynku moga by¢ bowiem narzucane lub innowacyjnie
wprowadzane nie tylko przez organy regulacyjne, lecz takze przez posred-
nikéw, w tym miedzynarodowych organizacji (Baron et al, 2019).

W przypadku sektorow przemystowych i rolnych sugerowana jest wspot-
praca stron polegajaca na zawigzywaniu spétdzielni danych - tj. dobrowol-
nych zrzeszen nieograniczonej liczby podmiotdéw, ktére w interesie swoich
cztonkow prowadzityby wspolng dziatalnos$¢ na rzecz wspétdzielenia danych
pochodzacych z wielu gospodarstw. Alternatywnie role zaufanego podmiotu
moze petni¢ agencja publiczna, wspierajgc powstanie wirtualnej wspol-
nicy. Takim podmiotem mogtby by¢ Krajowy Osrodek Wsparcia Rolnictwa,
ktory jako panstwowa agencja wykonawcza znajduje sie “blisko panstwa”
(co mogtoby utatwi¢ wspodtprace oraz nadzor nad wdrazanym projektem),
z drugiej zas strony (dzieki terenowym oddziatom, po jednym w kazdym
wojewddztwie) KOWR bytby w stanie utrzymywac biezacy kontakt z rolni-
kami oraz promowac wdrazanie pewnych rozwigzan na szczeblu lokalnym.
Trzecim modelem moze by¢ konsorcjum kontraktowe z jednolitym regula-
minem i standardem dzielenia sie danymi w ramach konsorcjum, z zasadg
wzajemnosci pomiedzy cztonkami co do logiki dostepnosci do danych.

Uwolni¢ potencjat danych. Zarzadzanie danymi jako zasobem wspétdzielonym.
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WSPOLPRACA KONTRAKTOWA

Forma polegajgca na tworzeniu powigzan pomiedzy partnerami biznesowymi
poprzez taczenie posiadanych przez nich zasobow. Mogtaby ona polegac
na zobowigzywaniu sie stron na podstawie kontraktéw prywatnoprawnych
(formy kooperacji; wspoétdziatania kilku przedsiebiorstw z ich liderem na
czele), jak rowniez umow partnerskich o charakterze publiczno-prywatnym
(realizowanych na mocy Ustawy o partnerstwie publiczno-prywatnym z dnia
19 grudnia 2008 r.). Rozwigzanie zblizone do znanej prawnie puli paten-
towej, czyli modelu, w ktérym wynalazcy udostepniajg swoje patenty za
okreslong z géry cene, a dany projekt moze zostac¢ nabyty przez podmioty
bedgce strong umowy. W przypadku taczenia danych interesariusze z réz-
nych sektoréw zawieraliby umowy o udzielenie licencji uprawniajacej do
korzystania z ,puli”, aby wzajemnie dzieli¢ sie zasobami w okreslonym przez
siebie zakresie. Pomimo podobienstwa do pul patentowych, w przypadku
data-pooling mieliby$my do czynienia z duzo bardziej ztozonymi formami
wspotpracy. Wymagatyby one nie tylko kontraktéw na udzielenie licencji
dostepowych, ale takze dodatkowych umoéw dotyczacych technologii prze-
twarzania potrzebnej do tgczenia przesytanych danych (Schneider, G., 2020).

W przypadku danych przemystowych tgczenie danych mogtoby dokonywaé
sie poprzez budowanie ekosystemoéw branzowych i miedzybranzowych na
platformie internetowej. Model opieratby sie na wspdtpracy ograniczonej
grupy firm oraz limitowanym dostepie przedsiebiorcéw do zamknietych
i bezpiecznych srodowisk cyfrowych. Data pooling wystepuje juz oraz ma
szczegoblne znaczenie w rolnictwie, dlatego model ten jest godny rozwaze-
nia podczas tworzenia pilotazy dla wspolnicy danych rolniczych. Wskazuje
sie bowiem, Ze dzieki taczeniu w pule danych dotyczacych pol uprawnych,
maszyn, pogody mozliwe jest wykorzystywanie narzedzi tzw. smart-far-
ming, co w dalszej kolejnosci przektada sie na bardziej efektywne wyko-
rzystanie zasobow oraz na wyzsze plony (Schubert i Harari Dayan, 2020).

KORZYSCI
WYROWNYWANIE SZANS

Dostep do wspolnic danych rolniczych wzmocni pozycje rolnikow indywidu-
alnych i przedsiebiorstw rolno-spozywczych, ktore w wiekszosci przynalezg
do sektora MSP i w obrebie swojej organizacji, nie dysponuja dostepem do
szerokich zasobow cyfrowych i narzedzi analitycznych. Przedsiebiorstwa te
powinny mie¢ jednak pewnosé, ze moga faktycznie skorzystac¢ na udostep-
nianiu i wymianie danych, unikajac zagrozen ze strony najwiekszych firm na
rynku (Nagel i Lycklama, 2021).

ZWIEKSZONA DOSTEPNOSC ZROZNICOWANYCH DANYCH
DO UCZENIA MASZYNOWEGO

Zaawansowane aplikacje odgrywaja fundamentalna role w procesach biz-

nesowych oraz krytycznych gateziach przemystu w tym takze w rolnictwie.
Algorytmy podejmowania decyzji, systemy Digital Farming, teledetekcja,
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precyzyjne aplikowanie nawozéw na podstawie analiz gleby i wielkosci
plonéw, sledzenie w czasie rzeczywistym plonu i oceny efektu nawozenia
pozwalaja nie tylko o dbanie o poziom produktywnosci i stanu catego przed-
siebiorstwa, lecz takze o monitorowanie kondycji pojedynczych roslin (Rada
Ministrow, 2020). Sfederowane analizy rozproszonych danych daja mozli-
wos¢ uwspolniania uzyskanych z narzedzi Al wynikdw bez koniecznosci
udostepniania oryginalnych danych. Tym samym, mozliwe jest zagwaranto-
wanie bezpieczenstwa danych pochodzacych z pojedynczych gospodarstw
oraz zapewnienie rownowagi pomiedzy prywatnoscia, autonomia, ochrong
wtasnosci intelektualnej (Big Data Value Association, 2019) i wolnoscia.

BUDOWANIE NOWYCH MODELI BIZNESOWYCH OPARTYCH NA DANYCH

Najbardziej innowacyjne modele biznesowe oparte na danych wykazuja
szerokg game mozliwosci budowania wartosci ekonomicznej - od bezpo-
$redniej monetyzacji danych po budowanie ustug opartych na dostepie do
platformy na podstawie subskrypcji.

WZROST SKALI PRODUKTYWNOSCI DLA CALEJ GOSPODARKI
ORAZ POPRAWA KONKURENCJI

Jak juz zostato wykazane, wielokrotne wykorzystanie danych daje ogrom
mozliwosci. Jednak do tej pory najcenniejsze informacje cyfrowe ograni-
czane sg tajemnicami handlowymi najwiekszych platform - pomimo iz
w wiekszosci nie stanowia one ich wytworu, a jedynie reprezentuja serie
zjawisk zachodzacych w przestrzeni internetowej. Obowigzek wspoétdzie-
lenia danych wprowadzony dla najbardziej newralgicznych spotecznie sek-
toréw mogtby zatem podnies¢ efektywnos$¢ produkcji wéréod mniejszych
przedsiebiorstw, ktére do tej pory nie mogty konkurowac z najwiekszymi
dostawcami, posiadajgcymi ogromne zasoby danych zamkniete w prywat-
nych silosach. By przywréci¢ konkurencyjnos¢, konieczne jest obnizenie
kosztéw dostepu do danych dla tych, ktérzy dotychczas nie mieli takiej
mozliwosci.

POPRAWA EFEKTYWNOSCI WYKORZYSTANIA DOSTEPNYCH
ZASOBOW, WIEKSZA PRODUKTYWNOSC | ZROWNOWAZONE
EKOLOGICZNIE ROZWIAZANIA

Narzedzia sztucznej inteligencji dla rolnictwa oparte na duzych zbiorach
danych pochodzacych z czujnikéw i sensoréw pozwalajg na wykorzysty-
wanie rozwigzan sprzyjajacych bardziej zrownowazonemu rolnictwu. Jak
wskazujag eksperci, dzieki tzw. smart-farming do roku 2050 rolnicy mogliby
zwiekszy¢ produkcje zywnosci az o 70% przy réwnoczesnym obnizeniu
kosztow produkcji oraz ograniczeniu eksploatacji srodowiska naturalnego
(Nayyar, A., Puri, V., 2016). Dane pochodzace z rolnictwa mogtyby by¢
wykorzystywane takze przez panstwowe instytucje badawcze do uzyski-
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wania doktadniejszych wynikéw o stanie gospodarw w kraju oraz pozwa-
latyby lepiej zrozumiec¢ lokalne praktyki rolnicze, co w dalszej kolejnosci
pozwolitoby efektywniej planowac polityke panstwa w zakresie rolnictwa
(GPAI, 2021).

Na podstawie warsztatu
przeprowadzonego z przedstawicielami
sektora przemystowo-rolnego

BARIERY

OBAWY WZGLEDEM DZIELENIA SIE DANYMI (BARIERA SPOLECZNO-
-KULTUROWA)

Uczestnicy warsztatow wskazali na pojawiajacy sie wsréd przedsiebiorcéw
strach przed wyciekami informacji, a takze niewtasciwym wykorzystaniem
danych przez podmioty zewnetrzne. W przypadku rozwigzan chmurowych,
rolnicy maja obawy przede wszystkim o bezpieczenstwo swoich danych,
ze wzgledu na przekonanie, ze lepiej przechowywaé dane w przestrzeni
swojego komputera.

NIECHEC DO WPROWADZANIA ZMIAN POWSZECHNA SZCZEGOLNIE
WSROD STARSZEGO POKOLENIA ROLNIKOW (BARIERA SPOtECZNO-
-KULTUROWA)

Zauwazono, iz w rolnictwie panuje silne przywigzanie do tradycji, ktére
skutkuje sceptycznym podejsciem do nowych sposobdéw zarzgdzania
gospodarstwem oraz wykorzystywania innowacyjnych rozwigzan.

NIEUFNOSC W STOSUNKU DO NOWYCH TECHNOLOGII
(SPOLECZNO-KULTUROWE)

Rolnictwo to obszar charakteryzujacy sie niewielkim nasyceniem techno-
logia w poréwnaniu do innych sektoréw gospodarki. Jak wynika z badan
przeprowadzonych przez Uniwersytet Rolniczy w Krakowie, nawet wsrdd
mtodych rolnikéw, dostrzegajacych potencjat w unowoczes$nianiu gospo-
darstw, widoczna jest zachowawczo$¢ przed wdrazaniem innowacji na sze-
roka skale (B. Kietbasa, J. Puchata, 2015).
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INTERNETOWE BIALE PLAMY ORAZ BRAK ODPOWIEDNIEJ
INFRASTRUKTURY (TECHNICZNE)

Ponad potowa os6b (55 proc.), ktore nigdy nie korzystaty z sieci, mieszka
na obszarach wiejskich (Bartol, A., Herbst, J., Pierscinska, A., 2021). Wsrod
wszystkich mieszkancéw wsi grupa szczegdlnie zagrozona wykluczeniem
cyfrowym sg osoby starsze. Tym samym, struktura demograficzna rolnikow
(niewielka liczba mtodych), jak i potozenie gospodarstw na obszarach wiej-
skich moze skutkowac trudnosciami w sieganiu po nowe rozwigzania cyfrowe.
Nawet jezeli rolnicy s3a chetni, aby wykorzystywac najnowoczesniejsze tech-
nologie, napotykajg oni problemy zwigzane z niedostatecznym pokryciem
kraju Internetem szerokopasmowym, rozproszenie baz danych, brak odpo-
wiednich narzedzi do ich obstugi, czy niedostateczng liczbe czujnikow.

BRAK INTEROPERACYJNOSCI SILNEJ SYSTEMOW | STANDARDOW
WYMIANY DANYCH (TECHNICZNE)

Uczestnicy warsztatow zwrocili uwage na odmienne sposoby zbierania
danych, zréznicowane formaty agregowania danych wykorzystywane przez
maszyny oraz brak interoperacyjnosci pomiedzy systemami.

OBAWY O UTRATE KONKURENCYJNOSCI; POWOLYWANIE SIE NA
TAJEMNICE PRZEDSIEBIORSTWA (SPOLECZNO-KULTUROWE/PRAWNE)

Widocznym jest, ze wsrdd przedsiebiorcéw dalej panuje przekonanie, ze
udostepnienie ich danych innym podmiotom dziatajgcym w tym samym
badz innym sektorze moze skutkowac dla nich utratg konkurencyjnosci
i pogorszeniem sie ich pozycji na rynku.

5.3 Publiczne wspolnice danych

Model publicznych wspédlnic danych stanowi alternatywe dla korporacyj-
nych siloséw danych, zapewniajac uczciwa kooperacje miedzy zaangazowa-
nymi podmiotami i Swiadome uspotecznianie wytwarzanej wartosci. Dane
cyfrowe najpierw bowiem sg zapisem rzeczywistosci (cyfrowa kopia), jed-
nak w srodowisku informacyjnym zyskuja naturalne cechy débr wspdlnych
— moga by¢ niezwykle prosto replikowane, przy czym trzeba dbaé o ich
zrownowazone uzycie. Gtéwnym celem publicznej wspodlnicy danych jest
stworzenie ekosystemu zaufania dla prospotecznego i proinnowacyjnego
wykorzystania danych w oparciu o zasady wspodtzarzadzania i ustalong hie-
rarchie wartosci (Zygmuntowski, 2020a). Jest to zatem instytucja swoistego
banku danych czy infrastruktury dla spoteczenstwa informacyjnego, taczaca
panstwowa wage z oddolnym udziatem we wspolnej kreacji wartosci.
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Z wartosci ptynacej z agregacji tych danych korzysta przede wszystkim
okreslona spotecznos¢ - lokalna, regionalna czy tez paneuropejska. Dzieki
mozliwosci uzyskania dostepu do danych, ktére wczesniej byty w posiada-
niu jedynie najwiekszych firm, poza zwyktymi obywatelami zaréwno mate
i Srednie przedsiebiorstwa, jak i administracja publiczna bedg miaty mozli-
wosc¢ ulepszenia swoich wewnetrznych proceséw dzieki bardziej dogtebnej
analizie danych, przy jednoczesnym dbaniu o ochrone interesu publicznego.
Waznym aspektem funkcjonowania publicznych wspdélnic danych jest model
wspotzarzadczy, inkluzywnosc¢ i partycypacja. Doskonatym przyktadem
takiego dziatania moze by¢ model brytyjskiego NICE (National Institute for
Health and Care Excellence), pozarzadowej instytucji publicznej ustalajgcej
wytyczne zdrowotne przy udziale rad otwartych dla interesariuszy.

DLA JAKICH RODZAJOW DANYCH?

e dane osobowe o znaczeniu publicznym (np. dane zdrowotne)
* dane wytwarzane w systemie ustug publicznych

e dane spotecznosciowe (np. z mediow spotecznosciowych)

* dane administracyjne

* dane samorzadowe

JAKIE FORMY?

WSPOLZARZADZANA INSTYTUCJA PUBLICZNA

Operatorem repozytorium, infrastruktury i standardow jest agencja
publiczna z zakresu danego sektora, przyktadowo Centrum eZdrowia dla
danych zdrowotnych. Operator dba réwniez o jako$¢ danych, promuje ich
dalsze wspotdzielenie i udziela zezwolen na dostep (na wzér europejskiej
koncepcji data access body). Wspotzarzadzanie (np. w postaci rady nadzor-
czej) gwarantuje, ze dostep do danych, warunki techniczne i kierunki roz-
woju wspolnicy danych sa ustalane przez reprezentacje spoteczng i ryzyko
naduzycia przez panstwo jest minimalizowane. Wprowadzenie jednej, silnej
instytucji stojacej na strazy zaréwno interesu publicznego, jak i praw osob,
ktérych dane dotycza, wzmacnia pozycje obywateli, potencjalnie umozliwia-
jac im korzystanie ze swoich praw nie w formie zgtoszen naruszen (ex post),
ale bezposrednio w formie ustugi publicznej (Zygmuntowski et al., 2021).

WSPOLZARZADZANY OSRODEK NAUKOWY

Instytucje badawcze, uczelnie prywatne i publiczne oraz centra B+R juz
dzisiaj zarzadzajg repozytoriami naukowymi i majg rozbudowane kompe-
tencje w zakresie zarzadzania danymi. Cieszg sie réwniez znacznym zaufa-
niem spotecznym, a w kontekscie niektérych typéw wrazliwych danych (np.
danych medycznych) majg uprawnienia dostepu wieksze niz nienaukowe
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przedsiebiorstwa gospodarcze. Dlatego operatorem wspolnicy moze byc¢
osrodek naukowy, jednak rowniez przy zatozeniu, ze nadzor nad danymi
bedzie sprawowany przez pozanaukowe grono reprezentujace innych inte-
resariuszy, w tym sama administracje publiczna.

OPIS STRUKTURY

Podstawowga zasadg wspolnic danych osobowych powinna by¢ transpa-
rentnosc¢ zamiarow podmiotu chcacego wykorzystac¢ zebrane dane do wta-
snych badan. Ich wyniki powinny zosta¢ udostepnione publicznie lub na
innych zasadach chronigcych interes publiczny, a ochrona intereséw jed-
nostek wymaga, by kazdorazowo przeprowadza¢ ocene skutku algorytmu.
Podmioty, ktore juz na poczatkowym etapie nie spetniatyby ustanowio-
nych zasad etycznych i regut wzajemnosci nie uzyskiwatyby dostepu. Co
rowniez wazne, aby zapewni¢ odpowiedni poziom zabezpieczen danych,
postuluje sie by zgodnie z koncepcja “move algorithm to data” to pod-
mioty zewnetrzne przekazywaty swéj algorytm do baz wspodlnicy, unikajac
transferowania danych poza zaufana i bezpieczng infrastrukture (Hardjono
i Pentland, 2019). Algorytm ten, po przestaniu przez odpowiedni interfejs,
prowadzitby obliczenia bezposrednio na danych zgromadzonych w bazie
wspolnicy, uzyskujac pdzniej same wyniki.

Z uwagi na osobowy charakter danych gromadzonych we wspolnicach,
konieczne jest zapewnienie odpowiedniego poziomu ochrony prywatnosci
i bezpieczenstwa danych. Istnieje wiele metod technicznych zapewniajacych
odpowiedni poziom poufnosci dla danych, m.in. szyfrowanie homomor-
ficzne polegajace na przeprowadzaniu obliczen na zaszyfrowanej tresci czy
prywatnos¢ réznicowa, pozwalajgca na przechowywanie informacji o gru-
pach w zestawie danych w taki sposob, by nie byto konieczne ujawnianie
danych pojedynczej osoby (Zygmuntowski, 2020a). Pod wzgledem bezpie-
czenstwa, waznym aspektem jest rowniez wybor odpowiedniego dostawcy
infrastruktury chmurowej. Firmy posiadajgce siedzibe w USA podlegaja
tamtejszym przepisom o nadzorze, zezwalajagcym agendom rzadowym (np.
FBI) na praktycznie nieograniczony dostep do danych nie-obywateli USA
w pewnych okreslonych przypadkach (Konarski, 2020). Aby unikna¢ mozli-
wosci podlegania pod te regulacje, rekomendowane jest wybieranie euro-
pejskich ustugodawcéw, ktérych zaréwno siedziby zarzaddéw, jak i centra
danych zlokalizowane sg na terenie EOG. W braku takiej mozliwosci, wazne
jest ustanowienie odpowiednich, nadrzednych regut swobodnego przeptywu
danych miedzy réznymi podmiotami podlegajacymi rozmaitym porzadkom
prawnym, ustanawiajac sprawnie dziatajacy, miedzynarodowy metasystem
oceny zgodnosci zaréwno regulacji wewnetrznych danego dostawecy, jak
i przepiséw krajowych z ustalonymi zasadami.

Utrzymanie ztozonej architektury technicznej wymaga odpowiednich $rod-
kéw finansowych. Ze wzgledu na neutralny charakter przedsiewziecia,
wybrany model biznesowy powinien by¢ w miare mozliwosci samowystar-
czalny. Wspolnica moze utrzymywac sie przede wszystkim z optat licencyj-
nych uiszczanych za umozliwienie dostepu do danych przez API jesli dotyczy

Uwolni¢ potencjat danych. Zarzadzanie danymi jako zasobem wspétdzielonym.

43

I

to danych wyzszego rzedu niz dane surowe czy ustrukturyzowane. Powinna
rowniez wprowadzac kryteria rozrézniania wysokosci optat, ktére bytyby
nizsze dla podmiotéw dziatajacych niekomercyjnie, prowadzacych bada-
nia naukowe i inicjatywy spoteczne i odpowiednio wyzsze dla tych, ktorzy
wykorzystujg dane dla rozwoju wtasnego biznesu (Zygmuntowski, 2020a).
Z uwagi na szeroko rozumiany, publiczny charakter wspdlnic, pozyskiwanie
Srodkow z grantdéw organizowanych przez publiczne instytucje czy organi-
zacje pozarzadowe rowniez wydaje sie by¢ dobrym rozwigzaniem.

KORZYSCI

PODNOSZENIE ZAUFANIA DO WSPOtDZIELENIA DANYCH

Zaangazowanie wszystkich zainteresowanych stron w proces zarzadzania
wspolnicami danych mogtoby stopniowo przywréci¢ zaufanie do inicjatyw

o charakterze publicznym, nastawionych na kreowanie Wspdlnej Wartosci
Spotecznej.

POPRAWA JAKOSCI PREDYKCJI SYSTEMOW Al — IM WIECEJ DANYCH
TYM LEPIEJ; POZYTYWNE EFEKTY ZEWNETRZNE Z AGREGACJI DANYCH

Zgodnie z zatozeniami “Polityki rozwoju sztucznej inteligencji w Polsce”
szacuje sie, ze rozwdj sztucznej inteligencji w Polsce poprawi dynamike
PKB o nawet 2,65 pp w skali kazdego roku. W ciggu najblizszych oémiu lat,
Al pozwoli na zautomatyzowanie ok. 49% czasu pracy w Polsce, generujac
jednoczesnie lepiej wynagradzane miejsca pracy w sektorach strategicz-
nych (GovTech Polska, 2020). Aby jednak mdc wtasciwie dziata¢ w obsza-
rach zidentyfikowanych jako najistotniejsze, kluczowym czynnikiem rozwoju
sztucznej inteligencji jest dostarczenie jej jak najwiekszej ilosci jakoscio-
wych danych, ktére beda kompletne, odpowiednio opisane i etykietowane
(Kawalec, 2021). Im wiecej informacji na temat okreslonego zjawiska dostar-
czamy algorytmowi, tym lepsza bedzie wygenerowana przez system pre-
dykcja. Instytucja wspélnic danych, ze wzgledu na jej przewage ptynaca
z agregacji duzej ilosci danych, stanowi doskonaty potencjat do wykorzy-
stania przez modele Al.

POZYTYWNE EFEKTY SIECIOWE WYNIKAJACE ZE WSPOLPRACY
ROZNYCH PODMIOTOW

Wybuch pandemii koronawirusa w 2020 roku spowodowat, ze odktadana
przez wiele podmiotéw transformacja technologiczna, stata sie wrecz nie-
odzowna do przetrwania kryzysu. Ponad potowa polskich firm przyspie-
szyta transformacje cyfrowa w czasie pandemii, ale ze wszystkich moz-
liwych narzedzi technologicznych najmniej popularne byty narzedzia do
analizowania duzych zbiorow danych oraz systemy przewidujace (Ernst &
Young, 2021). Mogto to wynikac ze zbyt wysokich kosztow takich rozwigzan
czy niekompletnosci zbioréw do wtasciwego wykorzystania przez modele
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sztucznej inteligencji. Gromadzenie danych réznych podmiotéw mogtoby
sktoni¢ firmy, uczelnie jak i sektor publiczny do potaczenia posiadanych
zasobow (finansowych, intelektualnych i organizacyjnych) i wspotpracy
w ramach okreslonych sektorow gospodarki dla odnalezienia jak najbardziej
efektywnych rozwigzan.

PRZYKLAD PROJEKTU: WSPOLNICA DANYCH ZDROWOTNYCH

Najwieksza krajowa baza danych dotyczacych zdrowia. Gromadzone w jej
ramach dane stuzg podnoszeniu jakosci systemu opieki zdrowotnej, projek-
towaniu nowoczesnych rozwigzan telemedycznych, a takze prowadzeniu
przetomowych badan naukowych. Zrédta danych trafiajacych do wspdlnicy
to Narodowy Fundusz Zdrowia, Panstwowa Inspekcja Sanitarna, Centrum
Systemow Informacyjnych Ochrony Zdrowia, prywatne sieci medyczne, reje-
stry podmiotdéw leczniczych (placowki medyczne, szpitale itd. ), zaktady
ubezpieczen i reasekuracji, aptek, a takze inteligentnych urzadzen, czy apli-
kacji zdrowotnych i medycznych. Ze wzgledu na posiadang infrastrukture
i doswiadczenie w zakresie gromadzenia danych z réznych systeméw i bez-
piecznego zarzadzania posiadanymi zasobami, potencjalnym operatorem
wspolnicy mogtoby by¢ Centrum e-Zdrowia (CeZz)*.

Na podstawie warsztatu przeprowadzonego

z przedstawicielami sektora zdrowia

BARIERY
BRAK UJEDNOLICONYCH STANDARDOW (TECHNICZNE)

Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemoéw teleinformatycznych (zwanym dalej ,Rozporzadze-
niem KRI”) zawiera szczegdtowe wymogi dotyczgce zachowania odpowied-
nich standardéw jedynie dla podmiotéw sektora publicznego. Chociaz 68%
placowek medycznych posiada rozwigzania IT pozwalajace na prowadzenie
dokumentacji w postaci elektronicznej, 93% ankietowanych wskazuje forme
papierowa jako najpopularniejsza metode wymiany informacji pomiedzy
podmiotami Co wiecej, prawie 70% placdéwek nie wprowadza takich doku-
mentow nastepnie do systemu (Centrum e-Zdrowia, 2021).

WIELOSC WYKORZYSTYWANYCH SYSTEMOW W SEKTORZE ZDROWIA*
(TECHNICZNE)

Chociaz w stosunku do roku 2018, budzet wydatkow na digitalizacje sek-
tora ochrony zdrowia wzrdst niemal dwukrotnie, Ministerstwo Zdrowia
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nie posiada informacji ani kontroli nad tym, jakie systemy informatyczne
wybieraja publiczne placéwki ochrony zdrowia. Majg one jednak obowig-
zek zapewnienia interoperacyjnosci stabej z centralng architekturg zdrowia
cyfrowego (Minister Zdrowia, 2022). Nie istnieje natomiast zadna regulacja
dotyczaca uspodjnienia standardéw dla danych zdrowotnych i wspierajaca
utworzenie tzw. interoperacyjnosci silnej w ramach catego sektora ochrony
zdrowia, a wiec zaréwno placowek publicznych jak i prywatnych. Z uwagi
na brak kompatybilnosci systemow, pacjenci czesto zmuszeni sg do samo-
dzielnego przenoszenia danych o stanie swojego zdrowia z placowek pry-
watnych do publicznych i odwrotnie, generujac tym samym wyzsze koszty
diganostyki i swojego leczenia.

ODMIENNA KULTURA ZBIERANIA DANYCH W ROZNYCH PLACOWKACH*
(SPOLECZNO-KULTUROWE/TECHNICZNE)

Brak odpowiednich regulacji dotyczacych standardéw i opisywania konkret-
nych przypadkow skutkuje czesto odmiennymi sposobami zbierania, ozna-
czania i systematyzowania danych w placéwkach ochrony zdrowia. Przy-
ktadem tego stanu rzeczy moze by¢ sytuacja odmiennego oznaczania krwi,
ktora kiedy$ miata miejsce w szpitalach i mogta powodowac liczne konfuzje.

NIEMOZLIWOSC ZAPEWNIENIA CALKOWITEGO UTAJNIENIA INFORMACJI
OSOBOWYCH* (TECHNICZNE)

Ze wzgledu na specyfike pseudonimizacji danych, a wiec techniki szyfrowa-
nia danych za pomoca odrebnie trzymanych haset, niemozliwe jest zapew-
nienie stuprocentowego bezpieczenstwa. Jezeli kto$ posiada dostep do
kluczy umozliwiajacych “odkodowanie” danych tego rodzaju, zawsze bedzie
istniato ryzyko i pewna doza prawdopodobienstwa, ze dane te stang sie
catkowicie dostepne dla nieuprawnionych osob. Ponadto, poniewaz dane
dotyczace zdrowia sg czesto ztozone z wielu réznych informacji, trudno
jest oceni¢, w braku ktorych z nich dalsza identyfikacja podmiotu danych
nie jest juz mozliwa, a ktére w zestawieniu z innymi posiadanymi danymi
umozliwiajg wskazanie osoby, ktorej dane dotycza.

NIEUFNOSC DO UDOSTEPNIANIA DANYCH DOTYCZACYCH ZDROWIA
(SPOLECZNO-KULTUROWE)

Zgodnie z raportem Polskiego Instytutu Ekonomicznego, co do zasady
Polacy nie sa chetni do dzielenia sie swoimi danymi. Mniej niz potowa
respondentow (45,2%) bytaby gotowa udostepni¢ dane o swoich nawykach
zdrowotnych na potrzeby publicznego programu profilaktycznego (Grzeszak,
J., kukasik, K., Swiecicki, 1., 2021). Taki stan rzeczy wynika przede wszyst-
kim z obawy przed przetwarzaniem danych w ztej wierze i mozliwoscia
wykorzystania wynikéw przetwarzania przeciwko osobie, ktérej dane doty-
cza. Zwigzany z tym strach przed inwigilacja organdéw publicznych w spo-
s6b szczegdlny ujawnit sie w kontekscie reakcji opinii publicznej na projekt
rejestru cigz. Zgodnie z nowelizacja rozporzgdzenia Ministra Zdrowia z dnia
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=

26 czerwca 2020 roku w sprawie szczegdtowego zakresu danych zdarzenia
medycznego przetwarzanego w systemie informacji oraz sposobu i termi-
now przekazywania tych danych do Systemu Informacji Medycznej, wszyst-
kie podmioty $wiadczace ustugi medyczne beda zobowigzane do przeka-
zywania danych o pacjentkach w cigzy do systemu informacji medyczne;.
Chociaz powody zmian byty stuszne (np. przepisywanie lekow kobietom
w ciazy, skorzystanie z zapisow do lekarza poza kolejnoscig, ratowanie
zycia), ze wzgledu na kontekst polityczny zwigzany z zachodzeniem w ciaze
w Polsce wiele oséb sktonnych byto domniemywacd, ze w rzeczywistosci
regulacja nastawiona jest na sprawowanie kontroli nad obywatelkami (PAP,
2021).

BRAK WZAJEMNEGO ZAUFANIA AKTOROW UCZESTNICZACYCH
W PROCESIE WSPOLDZIELENIA DANYCH* (SPOLECZNO-KULTUROWE)

Wedtug najnowszych badan Edelman Trust Barometer mierzacych poziom
zaufania obywateli do poszczegdlnych sektordow, rzad i media znajduja sie
za biznesem i organizacjami pozarzadowymi (Edelman Trust Barometer,
2022). Co wiecej, pomimo préb wspodtpracy miedzy tymi podmiotami, row-
niez nie darza sie one wzajemnym zaufaniem.

BRAK ZROZUMIENIA RELACJI POMIEDZY “INTERESEM PUBLICZNYM?”
A PRYWATNYM ORAZ PLYNACA Z TEGO TRUDNOSC W OKRESLENIU
INDYWIDUALNEJ KORZYSCI WSPOLDZIELENIA DANYCH
(SPOLECZNO-KULTUROWE)

Interes publiczny, zaréwno w prawie jak i w ogolnym odbiorze spotecznym,
kojarzony jest zwykle z ograniczaniem podstawowych praw i wolnosci jed-
nostek na rzecz dobra przystugujacemu okreslonej wspolnocie (np. bez-
pieczenstwa, zdrowia lub porzadku publicznego). Ponadto, wielu osobom
interes publiczny kojarzy sie z wtadzg rzadowa i mozliwoscia zaistnienia
niepozadanej inwigilacji ze strony organéw publicznych. Wobec tak zaryso-
wanej panoramy skojarzen, wsrdd wielu oséb rodzi sie pytanie o to, jaka jest
korzysc¢ dla pojedynczego obywatela z dzielenia sie swoimi danymi z sze-
rokim gronem nieznanych podmiotéw. Jak pokazujg bowiem badania prze-
prowadzone przez Polski Instytut Ekonomiczny, Polacy najchetniej dzielg
sie danymi ze swoimi najblizszymi i pielegniarka (Grzeszak, J., tukasik, K.,
Swiecicki, 1., 2021).

BRAK JEDNOZNACZNIE OKRESLONYCH DEFINICJI CELOW NAUKOWYCH*
(PRAWNE)

Chociaz art. 9 ust. 2 lit. j) RODO wskazuje na “cele naukowe” jako jedna
z podstaw przetwarzania szczegolnych kategorii danych, nie wskazuje ich
definicji legalnej. Zgodnie z motywem 159 RODO, do “celéw naukowych”
naleza:
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e rozwoj technologiczny i demonstracja;

* badania podstawowe;

* badania stosowane;

e badania finansowane ze $srodkéw prywatnych

Jak wskazano w motywie, wyrazenie ,,do celéw badan naukowych” powinno
obejmowac takze badania prowadzone w interesie publicznym w dziedzi-
nie zdrowia publicznego, dopuszczajgc rowniez osrodki prywatne. W tym
kontekscie, RODO wskazuje rowniez konieczno$¢ stworzenia europejskiej
przestrzeni badawczej. Motywy zawarte w RODO stanowia jednak jedynie
pewien kierunek interpretacyjny i nie moga by¢ podstawg prawnga dla ewen-
tualnych uzasadnien zbierania danych.

Wobec pozostawienia panstwom cztonkowskim pewnej swobody regula-
cyjnej, w polskim ustawodawstwie przyjeto szersze pojecie odwotujgce
sie do prac badawczo-rozwojowych i dziatalnosci naukowej obejmujacej
m.in. badania naukowe oraz prace rozwojowe (Prawo o szkolnictwie wyz-
szym i nauce). Brak mozliwosci okreslenia, jak polska definicja odnosi sie do
tej zawartej w RODO sprawia, ze okreslenie, ktére z wyznaczonych celéw
nalezg do dozwolonych celéw naukowych, staje sie znacznie utrudniona.

Zgodnie z art. 26 ust. 4 Ustawy z dnia 6 listopada 2008 r. o prawach pacjenta
i Rzeczniku Praw Pacjenta, dokumentacja medyczna moze by¢ udostep-
niona takze szkole wyzszej lub instytutowi badawczemu do wykorzystania
w celach naukowych, bez ujawniania nazwiska i innych danych umozliwiaja-
cych identyfikacje osoby, ktorej dokumentacja dotyczy. Oznacza to, ze inne
podmioty, takie jak prywatne przedsiebiorstwa i organizacje niewymienione
w wykazie, nie moga korzysta¢ z mozliwosci ograniczenia stosowania RODO
na tych samych zasadach, ktére przystuguja uczelniom i instytutom badaw-
czym (a wiec z pominieciem art. 15 RODO traktujgcego o prawie dostepu do
danych osobom, ktoérych dane dotyczg) (Najbuk, P., Pachocki, J., Kruczyk-
-Gonciarz, A., Kazmierczyk, P. Lorent, R. 2020). Podmioty prywatne moga
jednak korzystac z art. 9 ust. 2 lit j RODO i prowadzi¢ dziatalno$¢ badawcza,
nie pomijajac przy tym jednak innych przepiséw.

BRAK DEFINICJI LEGALNEJ DANYCH DOTYCZACYCH ZDROWIA | ICH
RELACJI WOBEC DANYCH MEDYCZNYCH (PRAWNE)

Poza danymi w oczywisty sposéb zwigzanymi ze zdrowiem (np. informacje
z Elektronicznej Dokumentacji Medycznej), istnieje szereg danych, ktére
w zestawieniu z innymi moga stanowi¢ podstawe do wysnucia wnioskéw
na temat czyjegos$ stanu zdrowotnego. Ta trudnos$¢ w rozgraniczeniu doty-
czy w szczegolnosci opasek typu fitbit i aplikacji sportowych, ktére moga
mierzy¢ nie tylko stan kondycji danej osoby, ale réwniez jej tetno czy jakosc
snu. Brak jednoznacznej definicji, zaréwno w prawie unijnym jak i prawie
polskim powoduje, ze bardzo wiele danych bedacych na pograniczu “zwy-
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ktych” danych i tych o szczegdolnym charakterze, moze zosta¢ automatycz-
nie traktowane z mniejszg dozg ostroznosci, niz bytoby to w przypadku
danych wrazliwych.

ZAMKNIECIE DANYCH W BAZACH PRYWATNYCH FIRM (PRAWNE)

Na rynek medyczny z coraz wiekszym powodzeniem wchodzg duze kon-
cerny technologiczny (m.in. Amazon, Google, Apple), oferujac swoim uzyt-
kownikom wygodne rozwigzania stuzgce do pomiaréw codziennych czyn-
nosci i wyciggania na tej podstawie wnioskow o stanie ich zdrowia. Firmy
te robia to jednak dla swoich wtasnych, komercyjnych celéw, nie chcac sie
dzieli¢ danymi z samorzadami i innymi podmiotami dziatajacymi na rzecz
dobra publicznego.

5.4 Metody zarzadzania danymi
szczegolnej wrazliwosci

5.4.1. Dane nieosobowe

Tym samym, czerpanie korzysci z cyfrowych zbioréw przez jednego przed-
siebiorce nie wyklucza ich uzytecznosci dla innego podmiotu (Paszcza,
2022). Jednak pomimo mozliwosci wielokrotnego wykorzystywania danych,
w dalszym ciggu ich przekazywanie i re-uzycie napotyka wiele barier.

Dane nieosobowe rozumiane sa jako informacje elektroniczne inne niz te
wskazane w RODO - tj. nie dotycza one informacji o zidentyfikowanej lub
mozliwej do zidentyfikowania osobie fizycznej. Czesto nie sg generowane
przez cztowieka, cho¢ moga by¢ przez niego zbierane, przetwarzane i wyko-
rzystywane. Do ich przyktadow zaliczamy informacje cyfrowe wytwarzane
przez maszyny (pochodzace z réoznego rodzaju czujnikow i sensoréw) i pro-
dukty elektroniczne (np. zanonimizowane zbiory BigData), jak i dane meteo-
rologiczne i przyrodnicze. Bywa, ze dostep do nich jest w petni otwarty, jak
chociazby w przypadku danych wskazujacych natezenie ruchu na drogach;
innym razem moga one podlega¢ konkretnej organizacji badz przedsiebiorcy
np. twoércy oprogramowania czy wtascicielowi maszyny. Jednak w odniesie-
niu do kwestii dostepnosci danych nieosobowych, wskazuje sie, ze w przy-
padku, gdy ich Zzrédtem jest otoczenie/srodowisko naturalne badz jesli
zostaty one zanonimizowane (np. dane dot. konsumentow), nie powinny byc¢
one ograniczane i monopolizowane (Borowik, M., Masniak, L., Kroplewski, R.,
Romaniec, H. (2017). Dane pochodzace z wewnetrznych ciggdw produkcy;j-
nych cho¢ czesto stanowia przedmiot posiadania przedsiebiorstw, mogtyby
by¢ poddawane szerszemu wykorzystywaniu poprzez re-use przemystowy
z uwagi na ich pobudzajacy wptyw na catos¢ ekosystemu gospodarczego
(Borowik, M., Masniak, L., Kroplewski, R., Romaniec, H. (2017).
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Bywa jednak, iz przedsiebiorcy odmawiajg dostepu do zagregowanych
przez nich zbioréw danych powotujac sie najczesciej na kwestie prywatno-
$ci (tajemnic handlowych) oraz praw wtasnosci intelektualnej. Jezeli cho-
dzi o tajemnice przedsiebiorstwa, to w przypadku danych nieosobowych
mozemy moéwié o informacjach pochodzacych ze stron internetowych,
urzadzen czy czujnikdw maszyn, przyjmujacych postac¢ np. tekstu, liczb
lub obrazéw, ustrukturyzowanych lub nieuporzadkowanych. Skorzystanie
z prawa do ochrony tych danych wymaga jednak odpowiedniego zabezpie-
czenia zbioréw przed dostepem osdb nieuprawnionych i posiadania warto-
$ci gospodarczej lub przynaleznosci do zbioru lub zestawienia, ktory taka
wartos$c¢ reprezentujet. Pomimo, iz czes¢ informacji cyfrowych znajdujacych
sie w zasobach firm faktycznie spetnia wyzej wymienione przestanki, wielu
przedsiebiorcow naduzywa uprawnien dotyczacych tajemnic handlowych
wynikajacych z ustawy o zwalczaniu nieuczciwej konkurencji hamujac tym
samym rozwdj nie tylko ich wtasnej firmy, ale takze catej gospodarki.

Jezeli chodzi o prawa wtasnosci intelektualnej, to czes¢ danych w gospo-
darce cyfrowej takich, jak towary cyfrowe (utwory muzyczne, e-ksiazki
i oprogramowania) faktycznie podlegajg ochronie na gruncie prawa autor-
skiego. W stosunku do tych danych ich tworcom przystugujg wytaczne
prawa majgtkowe. Jednak wiele informacji cyfrowych, zwtaszcza tych gene-
rowanych maszynowo, nie spetnia wymogoéw ochrony praw autorskich (Ker-
ber, 2016). Podobnie prezentuje sie sytuacja dotyczgca prawa sui generis
do baz danych - o ile przystuguje ono producentom baz danych, o tyle cze-
sto uprawnienia z niego wynikajace sa naduzywane przez administratorow
danych. Wspomniana juz ochrona sui generis przystuguje bowiem jedynie
wtedy, kiedy w zwigzku z baza danych poczyniona zostata istotna inwesty-
cja dla konieczna dla uzyskania, weryfikacji lub prezentacji tejze bazy (art.
7(1) dyrektywy 96/9). Ochrona bazy danych chroni wiec niejako inwestycje
dokonang w celu gromadzenia i porzadkowania juz istniejgcych informacji
cyfrowych, nie za$ samo wytwarzanie czy zbieranie danych (Kerber, 2016).
W kontekscie Big Data warto wiec zauwazyc, ze o ile duze zbiory moga by¢
(posrednio) chronione zarowno przez prawo autorskie, jak i w ramach rezimu
sui generis, o tyle ochrona ta nigdy nie obejmie zawartosci baz danych, czyli
danych “samych w sobie” (Zyrek, 2022).

Podsumowujac, dane z systemdéw wewnetrznych firm, co do zasady beda
przedmiotem ochrony tych przedsiebiorstw. Jednak z uwagi na ich duzy
potencjat gospodarczy oraz mozliwos¢ rozwijania tancuchéw wartosci
wskutek wzajemnej wymiany informacji, koncepcja wzajemnego udzielania
dostepu do danych powinna by¢ propagowana i wdrazana na szeroka skale
(Borowik, M., Masniak, L., Kroplewski, R., Romaniec, H. 2017). Nalezy takze
przyjrzec sie wystepujacym barierom dla wymiany danych pomiedzy réoz-

1 W prawie polskim zagadnienia dotyczace tajemnicy przedsiebiorstwa uregulowane zostaty
przede wszystkim w ustawie z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkuren-

cji (»u.z.n.k.”)Z art. 11 ust. 2 u.z.n.k. wynika, ze przez tajemnice przedsiebiorstwa rozumie sie
informacje techniczne, technologiczne, organizacyjne przedsigbiorstwa lub inne informacje
posiadajace wartosé gospodarcza, ktdre jako catos¢ lub w szczegdlnym zestawieniu i zbiorze ich
elementow nie sa powszechnie znane osobom zwykle zajmujacym sie tym rodzajem informacji
albo nie s3 tatwo
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nymi aktorami gospodarczymi. Naduzywanie przez przedsiebiorcow prawa
do ochrony baz danych oraz praw wtasnosci intelektualnej najczesciej
wynika z niskiej sSwiadomosci na temat korzysci ptynacych z wspotdzielenia
danych w biznesie oraz obaw o utrate konkurencyjnosci firmy. Jednak poja-
wiajg sie tez gtosy przedstawicieli biznesu, ktérzy wskazujg na niepewnosé
w zakresie bezpieczenstwa udostepnianych danych oraz strach przed ich
ewentualnym wyciekiem oraz niewtasciwym wykorzystaniem. Budowa sys-
temu IT pozwalajgcego w efektywny sposob wspétdzieli¢ dane przy rowno-
czenym zapewnianiu maksimum bezpieczenstwa i mozliwosci kontroli jest
utrudniona ze wzgledu na rézne uwarunkowania prawne i techniczne baz
danych (Dymek, Komnata, Kotulski, 2011). Jednak nie jest to zadanie niewy-
konalne. Dzieki ré6znego rodzaju rozwigzaniom technicznym mozliwym jest
bowiem zniwelowanie ryzyk zwigzanych z wymiang danych, a takze zapew-
nienie poufnosci danych oraz konkurencyjnosci poszczegolnych podmiotow.

FEDERACYJNY MODEL WIRTUALNEJ WSPOLNICY DANYCH BIZNESOWYCH
Analizowany w niniejszym raporcie model wirtualnej wspolnicy opierac
miatby sie na federacyjnej strukturze, co samo w sobie stanowitoby swojego
rodzaju zabezpieczenie. Tak zaprojektowany system pozwala bowiem na
wzajemne udostepnianie sobie danych, lecz jedynie w zakresie wynikajgcym
z potrzeb wspdlnicy, przy zachowaniu wszelkich wymogow bezpieczen-
stwa oraz bez koniecznosci ujawniania szczegdtow dotyczacych budowy
poszczegblnych baz danych. Dodatkowo umozliwia on zapewnienie nad-
zoru nad procesami wymiany danych zaréwno na poziomie wewnetrznym,
jak i zewnetrznym (na poziomie wspodlnicy). Koncepcje te mozna porownac
do bezpiecznego przesytania danych poufnych pomiedzy organami ochrony
prawa, ktora opiera sie na trybie pytanie-odpowiedz. W trybie tym, dzieki
wykorzystaniu ujednoliconych formularzy zapytan, organ pytajacy nie musi
zna¢ modelu i struktur baz danych organu pytanego (Dymek, Komnata,
Kotulski, 2011). Podobnie mogtoby to wyglada¢ w przypadku wirtualnej
wspolnicy danych biznezowych - przedsiebiorca przekazywatby podmio-
towi obstugujacemu wspolnice jedynie wystandaryzowane, surowe dane,
bez koniecznosci ujawniania wynikdéw analizy danych przeprowadzanej na
rzecz jego firmy.

UCZENIE FEDERACYJNE

Federated Learning jawi sie jako nowy paradygmat wspotpracy i partner-
stwa miedzy przedsiebiorstwami. Umozliwia ono firmom udostepnianie
ich zbiorow w ,systemie zamknietym” oraz pozwala na budowanie wspdl-
nego, wydajnego modelu uczenia maszynowego bez koniecznosci faktycz-
nej wymiany danych. Uczenie federacyjne zapewnia bowiem mozliwos¢
“trenowania” algorytmu przy rownoczesnym przechowywaniu danych na
poziomie urzadzen poszczegdlnych podmiotéw. Przedsiebiorca zachowuje
swoje prywatne, lokalne dane na urzadzeniach firmowych, dzieki czemu
minimalizuje obawy o ich bezpieczenstwo. Tym samym, ze wzgledu na fakt,
iz w przypadku uczenia federacyjnego, wszystkie dane wymagane do treno-
wania modelu pozostajg pod $cistym nadzorem organizacji, model ten moze
by¢ stosowany w licznych sektorach, takich jak stuzba zdrowia, przemyst
i e-commerce. Model ten moze stanowi¢ warstwe techniczng wspodtpracy
w ramach wirtualnych wspélnic danych.
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PRZETWARZANIE BRZEGOWE

Przetwarzanie brzegowe to podejscie oparte na rozproszeniu wynikajagcym
z mozliwosci przetwarzanie danych bezposrednio na inteligentnych urza-
dzeniach, np. telefonach komoérkowych i sieciach. Opracowywanie danych
odbywa sie lokalnie — “brama brzegowa” przetwarza dane z urzadzenia,
a dopiero po ich ustrukturyzowaniu, przesyta odpowiednie dane do ser-
wera w celu ich dalszego przechowywania. Tym samym, dzieki takiemu roz-
wigzaniu mozliwe jest przetwarzanie danych maksymalnie blisko “zrodta”,
co pozwala na przyspieszenie reakcji urzadzenia i zmniejszenie opoznien
w dziataniu (Velotio Technologies, 2019). Nalezy jednak zaznaczy¢, ze ze
wzgledu na wielo$¢ indywidualnych urzadzen potaczonych z serwerem,
konieczne jest zachowanie szczegdlnych srodkow ostroznosci. Aby firmy
mogty zagwarantowac petne bezpieczenstwo danych powinny zapewniac
szyfrowanie kazdego elementu danych przechowywanych na urzgdzeniach
firmy. Warto takze, aby zawsze upewniaty sie, ze tacznos¢ wykorzystuje
wielostopniowe uwierzytelnianie oraz certyfikaty SSL/TLS lub podobne
zabezpieczenia na poziomie korporacji.

Edge computing mogtoby znalez¢ swoje zastosowanie w przypadku wspol-
nicy danych przemystowych i rolniczych, poniewaz obejmuje szeroki zakres
narzedzi cyfrowych, takich jak czujniki, sensory potaczone w sieci (pozostaja
one potgczone z centralnym serwerem oraz przesytajg informacje w czasie
rzeczywistym). Na przetwarzaniu brzegowym mogtoby takze znacznie sko-
rzysta¢ uczenie maszynowe wykorzystywane w przypadku wielu narzedzi
biznesowych. Proponuje sie bowiem, aby szkolenie algorytmow wykonywac
w chmurze, a nastepnie przygotowane modele wdraza¢ na urzadzeniach
brzegowych w celu prognozowania zjawisk.

TECHNOLOGIA BLOCKCHAIN

Blockchain i technologie rozproszonego rejestru (DLT) umozliwiaja organizacjom
weryfikacje stron i transparentne sprawdzenie uprawnien dostepu do danych
dzieki zastosowaniu metod kryptograficznych (Bechtel, Buchholz, 2022).
Korzystajacy z tego rozwigzania moga przegladac historie operacji zapisang
w rejestrze (np. udzielonych zgod i dostepow), jednak dostep do danych
wymaga posiadania odpowiednich uprawnien. Jakiekolwiek préby manipu-
lacji czy przeprowadzenia nieautoryzowanej operacji sg natychmiast wykry-
wane i odrzucane (system nie dopuszczaja ich uwzglednienia w tancuchu
blokowym). Jedynym wektorem ataku moze by¢ manipulacja rejestru, ale
to wymaga kontroli nad 51% weztéw potwierdzajacych rejestr, co jest duzo
trudniejsze niz przejecie kontroli nad pojedynczym serwerem. Co wiecej,
blockchain charakteryzuje sie duzg odpornoscig na awarie infrastruktury IT,
ze wzgledu na fakt, iz dane sg zapisywane jednoczesnie w pamieci nie jed-
nego, a wielu tysiecy serwerdw. Jezeli chodzi o wykorzystywanie tego roz-
wigzania technologicznego w biznesie, dobrym przyktadem jest branza tran-
sportowa i logistyczna, w ktorej dzieki systemowi mozliwe jest prowadzenie
rejestru kierowcow, wspoétdzielenie przejazdow, przechowywanie informa-
cji o historii pojazdéw. Mozliwe jest takze kontrolowanie wysytek w czasie
rzeczywistym oraz wymienianie informacji pomiedzy wszystkimi uczestni-
kami tancucha dostaw przy rownoczesnym zapewnieniu bezpieczenstwa
i transparentnosci.
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Technologia blockchain mogtaby wiec zyska¢ szczegdlne znaczenie w kon-
tekscie projektowania wirtualnej wspolnicy dla danych biznesowych — dzieki
tancuchowi blokowemu firmom tatwiej bytoby zarzadza¢ danymi, certyfika-
tami, stworzonymi wspélnie cyfrowymi produktami, a rownoczesnie zmniej-
szeniu ulegtyby obawy o utrate kontroli nad danymi.

5.4.2 Dane wrazliwe

Dane wrazliwe wymagajg szczegblnie wzmozonej ochrony ze wzgledu na
czesto poufny i intymny charakter informacji o osobie, ktorej te dane doty-
cza. Ich przetwarzanie moze by¢ dos$¢ powazng ingerencja w prywatng sfere
zycia cztowieka, stanowigc jednoczesnie podstawe do dyskryminacji takiej
osoby (Fajgielski, 2021).

RODO w sposdb enumeratywny wymienia kategorie danych uznawane za
szczegoblne kategorie danych:

* dane dotyczace pochodzenia rasowego/etnicznego,

e dane dotyczgce pogladow politycznych,

e dane dotyczace przekonan religijnych i swiatopogladowych,
e dane dotyczace przynaleznosci do zwigzkéw zawodowych,
e dane genetyczne,

* dane biometryczne przetwarzane w celu jednoznacznego
zidentyfikowania osoby fizycznej

* dane dotyczace zdrowia,
e dane dotyczace seksualnosci lub orientacji seksualnej

W przeciwienstwie do poprzedzajgcej RODO dyrektywy o ochronie danych
osobowych, panstwa cztonkowskie nie moga rozszerzy¢ katalogu tych
danych i objg¢ innych rodzajéw takim samym rezimem, jaki posiadajg one
w RODO. Co do niektorych danych natomiast, moga one przyja¢ wyjatkowe
regulacje chroniongce poszczegodlne interesy jednostek — dotyczy to np.
wyrazonego w Prawie bankowym obowigzku tajemnicy bankowej obejmuja-
cej informacje dotyczace czynnosci bankowej, uzyskane w czasie negocjacji,
w trakcie zawierania i realizacji umowy danych (Prawo bankowe).

Co do zasady, przetwarzanie danych wrazliwych jest zakazane, chyba ze
zachodzi jedna z dziewieciu przestanek wymienionych w RODO. Wsréd tych,
ktére moga mieé¢ znaczenie w przypadku modeli wspoétdzielenia danych
znajduja sie przede wszystkim:
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* Wyrazna zgoda podmiotu, ktérego dane dotycza;

* Niezbednos¢ przetwarzania do wypetnienia obowiazkow
i wykonywania szczegolnych praw przez administratora lub osobe,
ktorej dane dotyczg, w dziedzinie prawa pracy, zabezpieczenia
spotecznego i ochrony socjalnej;

* Niezbednos¢ przetwarzania do ochrony zywotnych intereséw osoby,
ktorej dane dotycza, lub innej osoby fizycznej, a osoba, ktérej dane
dotycza, jest fizycznie lub prawnie niezdolna do wyrazenia zgody
na przetwarzanie danych;

* Niezbednos¢ przetwarzania ze wzgledéw zwigzanych z waznym
interesem publicznym pod warunkiem, ze sg proporcjonalne
do wyznaczonego celu, nie naruszajg istoty prawa do ochrony
danych i przewidujg odpowiednie i konkretne srodki ochrony praw
podstawowych i intereséw osoby, ktdrej dane dotycza;

* Niezbednos¢ przetwarzania do celéw archiwalnych w interesie
publicznym, do celéw badan naukowych lub historycznych lub
do celow statystycznych pod warunkiem, ze sg proporcjonalne
do wyznaczonego celu, nie naruszajg istoty prawa do ochrony
danych i przewiduja odpowiednie, konkretne $srodki ochrony praw
podstawowych i intereséw osoby, ktérej dane dotycza;

Istotng podstawg w konteks$cie modelu przetwarzania szczegdlnych katego-
rii danych, zwtaszcza w poczatkowej fazie tworzenia jego infrastruktury, jest
przestanka wyraznej zgody podmiotu, ktérego dane dotycza. Nie powinna
ona miec¢ charakteru dorozumianego — oznacza to, ze dana osoba w oczy-
wisty sposob powinna wyrazi¢ swoje przyzwolenie na przetwarzanie kon-
kretnych danych osobowych we wskazanych przez administratora celach.

Administrator powinien rowniez wykorzystywac jedynie te dane, ktére sa
stosowne do danego celu i ograniczone do tego co niezbedne, wybierajac
te zestawy, ktore sa mu potrzebne do przetwarzania (zasada minimaliza-
cji danych). W modelu wspotdzielenia szczegolnych kategorii danych nie-
zwykle wazne bedzie transparentne okreslenie planowanych przedsiewziec
i jasnych powodoéw, dla ktérych dane sg gromadzone jeszcze przed etapem
wyrazania zgody przez osobe udostepniajaca swoje dane. W przypadku
checi rozszerzenia celow, konieczne bedzie rowniez uprzednie poinformo-
wanie o tym fakcie osdb, ktérych dane dotycza.

Ciekawym rozwiazaniem jest finska regulacja typu opt-out, w ktorej to
dzielenie sie danymi na cele wspdlne odbywa sie w sposéb domyslny,
a uzytkownicy moga w razie takiej potrzeby zrezygnowac¢ z dalszego udo-
stepniania swoich danych. Ze wzgledu na role interesu publicznego w roz-
woju narzedzi stuzacych do ulepszania ochrony zdrowia, takie rozwigzanie
wydaje sie by¢ najbardziej efektywnym.

Pomimo natozonych przez RODO wymagan i wyzwan z tym zwigzanych,
mozliwe jest zapewnienie takiej architektury modelu wspotdzielenia danych,
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by zapewni¢ odpowiednig ochrone prywatnosci i bezpieczenstwo danych
juz w fazie projektowania (privacy-by-design). W tym celu nalezy jednak
stworzy¢ warunki zapewniajace odpowiednie bezpieczenstwo wewnetrzne
systemu (polegajace na odpowiednim utajnieniu danych), oraz zewnetrzne,
dotyczace odpornosci systemu na podmioty niespetniajace wtasnych stan-
dardow wyznaczonych przez dany model wspotdzielenia danych, oraz zasad
wynikajgcych z prawa unijnego.

CHMURA PRYWATNA

Dane wrazliwe wymagaja zapewnienia wyzszych standardéw bezpieczen-
stwa zarowno w zakresie ich gromadzenia, jak i pdzniejszego wykorzystywa-
nia. Ze wzgledu na ich wyjatkowo poufny charakter, wazna jest odpowied-
nia kontrola nad systemem i mozliwos¢ wyboru elementéw infrastruktury
i zabezpieczen. Z tej przyczyny, rekomendowane jest przechowywanie
danych wrazliwych w chmurze prywatnej, zapewniajgcej mozliwos¢ ogra-
niczenia dostepu do jej zasobow.

Zgodnie z badaniami przeprowadzonymi przez VMware, gtdwnym powo-
dem wybierania chmury prywatnej przez organizacje jest mozliwos¢ kontroli
nad danymi (VMware, 2017). Dzieki chmurze prywatnej, z jej zasobow moga
korzysta¢ jedynie uprawnieni uzytkownicy, ktérzy albo nalezg do organi-
zacji zarzadzajacej gromadzonymi zasobami, albo otrzymali zezwolenie na
korzystanie z danych w okreslony sposob. Pomimo braku ogélnej dostepno-
$ci, chmura prywatna posiada kilka cech zblizonych do chmury publicznej,
m.in. elastycznos¢ i skalowalnos$é (OVH, 2018). Posiada tez kilka wtasnych,
szczegolnych zalet, m.in. niski prog wejscia i brak naktadéw inwestycyj-
nych. Jest to dobre rozwigzanie dla organizacji, ktére chca korzysta¢ z mocy
obliczeniowej dostawcy ustug chmurowych, przy jednoczesnej mozliwosci
opracowania wtasnych, autorskich rozwigzan.

Wybierajac infrastrukture, nalezy mie¢ na uwadze réwniez posiadane przez
dostawce i oferowane przez niego ustugi certyfikaty zapewniajace, ze ist-
nieje system zarzadzania bezpieczenstwem informacji (SZBI) do zarzgdza-
nia ryzykiem, podatnosciami i ciggtosci dziatania oraz systemu zarzadzania
informacjami o prywatnosci (OVH).

SCENTRALIZOWANA ORAZ ROZPROSZONA ARCHITEKTURA DANYCH
Pomimo powszechnego pogladu, ze scentralizowany system baz danych
oraz system rozproszony stanowig dwa roztaczne sposoby organizacji archi-
tektury zarzadzania zasobami danych, w rzeczywistosci moga sie one wza-
jemnie uzupetnia¢. Z jednej strony bowiem, system scentralizowany polega
na przechowywaniu wszystkich danych w ramach jednej bazy, dzieki czemu
jest tatwiejszy w zaprojektowaniu i zarzadzaniu, a w razie jakiejkolwiek awa-
rii systemu tatwiej jest odtworzy¢ jego stan na podstawie posiadanej kopii
zapasowej zachowujac mozliwie najpetniejsza spojnosé. Z drugiej strony,
posiadanie jednego duzego centrum danych dla duzego obszaru geogra-
ficznego narazone jest na awarie tgczy komunikacyjnych. Z tego wzgledu
bardziej naturalnym rozwigzaniem w tej sytuacji bytoby stworzenie systemu
rozproszonego, ktéry dodatkowo wyréznia wieksza moc przetwarzania, nie-
zwykle wazna w kontekscie przetwarzania duzych zbioréow danych (Wojcie-
chowski, 1998).
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Skonstruowanie architektury o charakterze hybrydowym, posiadajacej ele-
menty zaczerpniete zaréwno ze scentralizowanego jak i rozproszonego
modelu jest rekomendowanym rozwigzaniem szczegolnie w sytuacji, gdy
przechowywanie danych na urzadzeniach krancowych moze stanowic¢
ryzyko dla ochrony prywatnosci lub jest znacznie utrudnione (Zygmuntow-
ski, 2021a). Dzieki temu, dane moga by¢ gromadzone na jednym lub kilku
serwerach nalezacych do organizacji, strzegac przyjetych warunkoéow ich
zbierania i przetwarzania.

MIT OPEN ALGORITHMS (OPAL)

Przetwarzanie danych wrazliwych wiaze sie z wystepowaniem wzmozonego
ryzyka nie tylko w braku zapewnienia odpowiednich zabezpieczen, ale tez
w przypadku wycieku danych i ich trafienia w niepowotane rece. W przy-
padku udzielaniu dostepu do bazy danych, podmioty zewnetrzne majg
mozliwos¢ kopiowania danych na swéj serwer, w konsekwencji czego moze
dojs¢ do ich niekontrolowanego wykorzystania w ztej wierze lub w sprzecz-
nosci z ustalonymi zasadami okreslonego modelu wspodtdzielenia danych.

Aby zapobiec tej sytuacji, proponujemy odejscie od udostepniania danych
rozumianego jako przekazywanie danych do bazy innego podmiotu, na rzecz
koncepcji ‘move algorithm to data’ stworzonej przez Massachusetts Institute
of Technology. Koncepcja ta polega na przenoszeniu algorytmu nalezacego
do podmiotu zewnetrznego do urzadzen krancowych modeli wspotdziele-
nia danych (np. wspélnicy danych zdrowotnych) — w taki sposéb, aby dane
wrazliwe nigdy nie wydostaty sie poza bezpieczne srodowisko repozytorium
organizacji. Mozliwe jest przyjecie dodatkowych zabezpieczen zapobiega-
jacych wyptynieciu danych z innej strony, stosujac szyfrowanie homomor-
ficzne, polegajace na operowaniu na zaszyfrowanych danych bez koniecz-
nosci ich “odtajniania” (Hardjono i Pentland, 2019).

Jednym z zatozen przyjetych przez te koncepcje jest rowniez kwestia wery-
fikacji przesytanych algorytmoéw - po to, by upewnic¢ sie, ze sg one “wolne”
od uprzedzen, dyskryminacji czy naruszen prywatnosci. Zwracane wta-
$cicielowi algorytmu wyniki w postaci zagregowanych odpowiedzi musza
by¢ na tyle doktadne, aby nie pozwalaty odbiorcy na przeprowadzanie
atakow korelacyjnych, ktére doprowadzg do ponownej identyfikacji osob.
Jezeli algorytm zmierza natomiast do uzyskania odpowiedzi specyficznych
wzgledem osoby, ktorej dane dotycza, operacje przeprowadzane za posred-
nictwem tego algorytmu moga by¢ wykonywane wytacznie po uzyskaniu
potwierdzonej i w petni swiadomej zgody tej osoby (Hardjono, Pentland,
2019).

TECHNOLOGIA BLOCKCHAIN

Chociaz technologia blockchain stuzy do zdecentralizowanego gromadzenia
danych, ze wzgledu na ogdlng dostepnosc¢ prowadzonego rejestru i jego
zawartosci, nie jest dobrym rozwigzaniem dla przechowywania danych
wrazliwych. Z uwagi jednak na jego transparentnosc¢ i brak mozliwosci
ingerencji we wprowadzone dane, blockchain mogtby postuzyc jako rejestr
udzielanych zezwolen - zarowno podmiotom zewnetrznym, przekazujagcym
swoje algorytmy do modeli wspotdzielenia danych, jak réwniez osob, ktore
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udzielity zgody na przetwarzanie ich danych. Pozwolitoby to na zapewnienie
spotecznej kontroli nad udzielanymi dostepami i faktycznej przejrzystosci
jakiejkolwiek operacji na danych.

INZYNIERIA OCHRONY DANYCH

Z uwagi na utworzenie nowych sposobdéw przechowywania danych i poja-
wienie sie nowych zagrozen dla gromadzonych danych, ENISA wydata
dokument zawierajacy zalecenia co do inzynierii ochrony danych, wskazu-
jacych techniczne i organizacyjne procesy, ktére juz na etapie projektowania
i domyslnej fazy tworzenia struktury chronigcej dane, pozwolg na zapew-
nienie odpowiedniego poziom bezpieczenstwa, spetniajac najwazniejsze
cele tworzenia infrastruktury, do ktéorych nalezg integralnos¢, poufnosé,
dostepnosé, mozliwosce interwencji oraz brak powigzan (ENISA, 2022).

Na szczegolng uwage zastuguja technologie ochrony prywatnosci (privacy
enhancing technologies), ktére jako gtdwne zasady zastosowania poszcze-
golnych rozwiazan technicznych wyroézniaja:

e Zachowanie prawdy: Celem inzynierii prywatnosci jest zachowanie
prawdziwosci danych przy jednoczesnym zmniejszeniu ich zdolnosci
do ich identyfikacji. Cel ten moze by¢ osiggniety na przyktad poprzez
zmniejszenie szczegotowosci danych (np. z daty urodzenia do wieku).
W ten sposdb dane sg nadal doktadne, ale w ,,zminimalizowany
sposob”, odpowiedni dla danego celu.

* Wskazywang metodg w tym zakresie jest szyfrowanie danych,
polegajace na przeksztatceniu jawnych i otwartych informacji
w kryptogram, czyli zaszyfrowany tekst, ktéry moze by¢ “odta-
jniony” za pomoca odrebnie trzymanych kluczy (Bitdefender,
2022). Technike tg mozna uznac¢ za zachowujgcg prawdziwosc¢
zbioru danych, poniewaz szyfrowanie zastosowane w odwrotnym
kierunku w petni przywraca oryginalne dane, nie wprowadzajac
do procesu zadnej niepewnosci (ENISA, 2022).

e Zachowanie czytelnosci: Dane s3 przechowywane w formacie, ktéry
»ma sens” dla administratora, bez ujawniania rzeczywistych atrybutow
0sbb, ktérych dane dotycza.

e Jedng z metod stuzgcych zachowaniu czytelnosci moze byc¢ tzw.
prywatnos¢ réznicowa, ktoéra polega na dodawaniu szumu do
rzeczywistych danych niemajacego duzego wptywu na ich ogdlng
uzytecznos¢ (Kaczmarek, 2022). Nie zmienia to ogélnego wrazenia
i charakterystyki zbioru danych, ale zapewnia ich poufnos¢.

Wsrdd innych metod zapewniajacych odpowiednie bezpieczenstwo danych
znajduja sie:

« szyfrowanie homomorficzne — umozliwia przeprowadzanie obliczen
na danych bez koniecznosci odszyfrowywania;
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- dane syntetyczne — tworzenie danych w sposob majacy przypominaé
dane rzeczywiste (np. rozktadem wartosci zagregowanych), nie odno-
szace sie jednak do faktycznie istniejgcych osob fizycznych; ich opra-
cowywanie ma na celu zmanipulowanie mozliwosci ponownej identy-
fikacji oséb fizycznych.

OCHRONA PRZED WYCIEKIEM INFORMACJI (DATA-LOSS-PREVENTION)

Ze wzgledu na przechowywanie w ramach jednej bazy réoznych rodzajow
danych ze wzgledu na stopien ich wrazliwosci, w praktyce niemozliwe jest
samodzielne przesledzenie i wykrycie tych, ktore wymagaja szczegolnej
ochrony. Rozwigzaniem przyspieszajacym ten proces sg systemy ochrony
przed wyciekami informacji (data loss prevention software) wykorzystujace
zestaw narzedzi i procesow stosowanych dla zapewnienia, ze wrazliwe dane
nie zostang utracone, niewtasciwie wykorzystane lub udostepnione nieupo-
waznionym uzytkownikom.

Oprogramowanie DLP klasyfikuje dane, wyrdzniajgc miedzy innymi poufne
i krytyczne dane biznesowe, identyfikujac naruszenia zasad zdefiniowa-
nych przez dang organizacje lub tych wynikajacych z ogolnie obowigzujg-
cych regulacji (np. HIPAA, PCI-DSS lub GDPR). Dla systeméw zawierajacych
dane wrazliwe system DLP moze identyfikowaé, klasyfikowac i oznaczac
je w odpowiedni sposob, a takze monitorowac dziatania i zdarzenia zwig-
zane z tymi danymi. Ponadto funkcje raportowania zapewniajg szczegdtowe
informacje potrzebne do przeprowadzania audytow zgodnosci. Po zidenty-
fikowaniu naruszen system wymusza s$rodki zaradcze w postaci alertow,
szyfrowania i innych dziatan ochronnych, aby uniemozliwi¢ uzytkownikom
koncowym przypadkowe lub ztosliwe udostepnianie danych, ktére moga
stanowi¢ zagrozenie dla organizacji (De Groot, 2020).

COMPLIANCE DOSTAWCOW UStUG CHMUROWYCH

Prawdziwym wyzwaniem jest réwniez zapewnienie odpornosci na zagro-
zenia zewnetrzne, a wiec dotyczace wzmocnienia suwerennosci cyfrowej
Polski na arenie miedzynarodowej. Koniecznos¢ ta wynika z rozbieznosci
w poziomie ochrony danych osobowych zapewnianych przez regulacje
unijne i regulacje panstw trzecich. Dotyczy to zwtaszcza przepiséw ame-
rykanskich, ktérych niejasny zakres obowigzywania byt powodem ztozenia
skargi przez Maximiliana Schremsa do irlandzkiego organu ochrony danych
osobowych. Za jej posrednictwem ustalono, ze transfer danych do Sta-
néw Zjednoczonych na podstawie dotychczas obowiazujacej “Tarczy Pry-
watnosci”, jest zabroniony. Jako przyczyne takiego rozstrzygniecia TSUE
podat przepisy bedace podstawg do funkcjonowania programéw nadzoru
wywiadowczego. Pozostajg one bez ograniczen co do mozliwosci ingerowa-
nia w prawo do prywatnosci osob niebedacych obywatelami USA. Ponadto,
w niektorych przypadkach nie zostato ustanowione prawo do zaskarzenia
decyzji sadow, ktére moga przyznawac niektérym organom uprawnienia do
prowadzenia inwigilacji oséb spoza USA.
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Chociaz po wyroku TSUE w sprawie Schrems Il mozliwy jest transfer danych
do USA na podstawie standardowych klauzul umownych, w dalszym ciggu
wydawane sg decyzje orzekajace, ze korzystanie z dostawcéw posiadaja-
cych siedzibe Stanach Zjednoczonych jest niezgodne z RODO z wymogiem
spetnienia takich samych warunkéw ochrony danych osobowych. Z powodu
niecheci do zmiany przepiséw po stronie organdéw amerykanskich, konieczne
jest rozwazenie wyboru lokalnych, europejskich rozwigzan informatycznych
- tak, aby mie¢ pewnos¢, ze dane obywateli zarowno pod wzgledem ich
odpowiedniego zaszyfrowania, jak i przechowywania w infrastrukturze, nie
sg w zaden sposob zagrozone. Inna opcja moze by¢ wyznaczenie standar-
déw niezbednych do spetnienia przez dostawce chmurowego do realizacji
ustugi chmurowej, zawierajacej miedzy innymi wymogi dotyczace posiada-
nia odpowiednich certyfikatow czy oddania przywileju utrzymywania klu-
czy do zaszyfrowanych danych instytucji korzystajagcej z tworzonej przez
dostawcdédw chmury (Datailsynet, 2022).
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6. Wnioski i rekomendacje
pilotazowe

Alokacja wartosci

Na podstawie przeprowadzonych warsztatow i badan eksperckich propo-
nujemy przeprowadzi¢ pilotaze dwoch modeli wspoétdzielenia danych: wir-
tualnej wspdlnicy danych przemystowo-rolnych oraz publicznej wspolnicy
danych zdrowotnych. Rola panstwa w tym zakresie powinna polegac¢ na
catkowitym sfinansowaniu takich innowacji oraz koordynacji dziatan m.in.
poprzez ustalanie ram prawnych oraz zasad ich funkcjonowania wykracza-
jacych poza same pilotaze, uwzgledniajacych warstwe prawno-kontraktowa,
standardéw technicznych i procesow organizacyjnych.

Kontrola interesariuszy i sposoby zarzadzania
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Publiczna / dobro wspélne

Indywidualne / oparte na uprawnieniach Instycjonalne / oparte na zaufaniu
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N

v

7

® Smart Data Platform with Trust (JPN)

® Daten-
-Treuhander (DE)

@ Solid (USA) ¢ Pilotaz 2:

Wspolnica danych
przemystowo-rolnych

@ Polypoly (DE)

' Trusty danych (UK)

® X-Road (EE)

® Salus.coop (ES) ¢ Pilotaz 1: Wspdlnica

danych zdrowotnych

® Findata (FI) ® Health

Data Hub (FR)

® Midata (CH)

Zrédto: Wykres opracowany na podstawie warsztatéw badawczych ,Uwolnié potencjat danych”.
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6.1. Pilotaz wirtualnej wspolnicy
danych przemystowo-rolnych

Nowe technologie odgrywaja coraz wazniejsza role w swiatowym rolnictwie
i przemysle. Na efektywnos$¢ produkcji i wydajnos¢ gospodarki wptywaja
bowiem zaréwno standardowe czynniki (np. kwalifikacje pracownikéw), jak
rowniez zaawansowanie wykorzystywanej technologii oraz intensywnos¢
wykorzystania danych (Koloch G., Grobelna K., Zakrzewska-Szlichtyng K.,
Kaminski B., Kaszynski D. (2017). Kraje, ktorym zalezy na konkurencyjnosci
ich sektora rolno-spozywczego, logistycznego czy przemystowego na rynku
globalnym dokonujg znacznych inwestycji w rozwigzania tzw. smart farming
czy loT. Aby nie pozostawac¢ w tyle oraz nie narazac polskich gospodarstw
na popadniecie dtug technologiczny, konieczny jest rozwdj nowych instytu-
cji w tym obszarze. Jest to szczegblnie wazne w kontekscie wyrownywania
szans polskich rolnikow na arenie unijnej. Mimo wzrostu produktywnosci
w ostatnich latach, w dalszym ciggu jest ona nizsza niz w przodujacych kra-
jach Europy Zachodniej (i zblizona jest do poziomu, ktory Francja i Niemcy
osiggaty w latach 70. ubiegtego wieku) (Miniszewski, M., 2021). Réwnocze-
$nie wskazuje sie, ze mozliwe jest podnoszenie produktywnosci poprzez
wdrazanie innowacji w postaci nowych technologii w tym m.in. big data,
rolnictwa precyzyjnego, technologii hodowli roslin.

Patrz s.62

Warto zauwazy¢, ze choé polski przemyst charakteryzuje sie relatywnie
niska intensywnoscia wykorzystania danych na tle innych panstw euro-
pejskich, dane maja wysoki udziat w produktywnosci gospodarki (nawet
w poréwnaniu do krajow o wiodacej w UE intensywnosci wykorzystania
danych) (Ministerstwo Rozwoju, 2020). Tym samym, ,op6znianie lub wrecz
zaniechanie dziatan majacych na celu rozwdj warunkdw spoteczno-gospo-
darczych sprzyjajacych rozwojowi gospodarki w wysokim stopniu opartej
na danych powodowac bedzie, juz w $rednim okresie, istotne obnizanie
mozliwych do osiggniecia korzysci ekonomicznych” (Koloch, G., Grobelna,
K., Zakrzewska-Szlichtyng, K., Kaminski, B., Kaszynski, D., 2017).
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WYKRES 6. 10 Kluczowych czynnikéw sukcesu dla wirtualnej wspdlnicy

W trakcie warsztatéw zidentyfikowalismy 10 kluczowych czynnikéw suk-
cesu, ktore wyznaczaja gtdwne wyzwania do rozwigzania w toku pilotazu.
Uwage zwracajg tez czynniki, ktére w toku warsztatow znaczaco zyskaty/
stracity na znaczeniu w oczach interesariuszy.
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Wysoka jakosé Dopasowanie Dostepnosé : Wptyw opinii Jednolita
wspotdzielonych dostepnych danych zasobow ludzkich ' publicznej, wsparcie ' terminologia
danych do rozwiazywanych i finansowych i spotecznosci lokalnej: umozliwiajaca

problemoéw lub politykéw integracje

Czynniki sukcesu

PILOTAZ PROPONUJEMY OPRZEC
O KOLEJNE KROKI:

WYZNACZENIE PILOTAZOWYCH ZBIOROW DANYCH | STANDARDU
WSPOLDZIELENIA

Poniewaz jakos¢ danych i ich wolumen ma fundamentalne znaczenie dla po-
wodzenia projektu, tworzacy wspolnice musza zidentyfikowaé konkretne
zbiory danych, ktore sg dostepne, przetwarzane, oraz maja cechy czyniace
je relatywnie prostszymi do wspotdzielenia niz zbiory wymagajace inten-
sywnego oczyszczania lub uzupetniania. Takie zbiory moga mie¢ charakter
bardziej przemystowy lub rolny, moga funkcjonowac na pograniczu i pocho-
dzi¢ od podmiotdéw réznego rodzaju. Klucz funkcjonalny jest istotniejszy
niz sciste wyznaczenie granicy sektorowej. Nalezy przy tym zdefiniowac
standard wspotdzielenia tych danych, tak, aby umozliwi¢ interoperacyjnosé
systemow.

WYBOR FORMULY PRAWNEJ, CELOW | STRATEGII WSPOLNICY
W TRANSPARENTNYM DIALOGU BRANZOWYM

Rekomendowane formuty prawne to przede wszystkim spdétdzielnia danych
(jako zaufany podmiot), wskazanie agencji publicznej jako zaufanego pod-
miotu lub wspodtpraca kontraktowa. Jednak budowa zaufania do wspot-
dzielenia danych powiedzie sie, jezeli wybdr formy wirtualnej wspolnicy,
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ustalenie celdéw, wartosci, metod ich osiggania, oraz oczekiwanych rezulta-
téw zostanie wypracowane w dialogu o maksymalnie otwartym charakterze.
Niezaleznie od tego, czy wspolnica rozpocznie od zestawow danych prze-
mystowych czy rolnych, konsultacje powinny uwzglednia¢ takze przysztych
uczestnikdw wspodtdzielenia, oraz potencjalnych uzytkownikéw danych
(sektor nauki, analityki biznesowej, innowacji). Zaangazowanie stowarzy-
szen branzowych umozliwitoby wypracowanie warunkow, na jakich powinna
odbywac¢ sie wspotpraca w zakresie wymiany danych pomiedzy firmami;
w jaki sposéb powinny by¢ przestrzegane reguty konkurencji (w szczegol-
nosci w zakresie wymogoéw cztonkostwa, rodzaju udostepnianych danych,
dostepu 0sbb trzecich); w jaki sposéb ramy wtasnosci intelektualnej wpty-
waja na alokacje praw do danych w zaufanych przestrzeniach danych. Powo-
dzenie we wdrazaniu nowych koncepcji na obszarach wiejskich jest scisle
skorelowane z tym, jak proponowane rozwigzania odbierane sg przez spo-
tecznos¢ lokalng. W przypadku wspolnic dla danych rolniczych warto bytoby
wiec zaangazowac w ich tworzenie rézne podmioty aktywne na obszarach
wiejskich — nie tylko potencjalnych beneficjentéw wspolnicy (rolnikéw), ale
takze spoteczno-zawodowe organizacje (np. kdtka rolnicze; kota gospodyn
wiejskich; rolnicze zrzeszenia branzowe) oraz przedstawicieli lokalnej wiary.

OPRACOWANIE ZASAD DOSTEPU | METOD OCHRONY DANYCH

Tworzacy wspoélnice muszg zdecydowac jakie chcg stosowa¢ metody
ochrony danych i przygotowac zasady dostepu (np. w formie regulaminu
i licencji uzytkowania). Poniewaz dane przemystowe i rolne nie sg danymi
wrazliwymi w rozumieniu RODO, a ich ochrona opiera sie najczesciej na
tajemnicy przedsiebiorstwa, rekomendujemy wykorzystanie federacyjnej
(rozproszonej) architektury danych, potencjalnie z wykorzystaniem federa-
cyjnego uczenia maszynowego w przetwarzaniu brzegowym, oraz zastoso-
wanie technologii blockchain do rejestracji uzycia. Podstawowym pytaniem
jest jednak kto moze udziela¢ zgody i czy wymagana jest ludzka weryfikacja
uzytkownika. Jesli nie, zgoda moze mie¢ miejsce automatycznie na pod-
stawie ID badz akceptacji licencji (np. z uzyciem bramki w interfejsie API).
Jesli niezbedna jest kazdorazowo zgoda, odpowiedni proces musi zostaé
uwzgledniony w planach pilotazu.

OPRACOWANIE MODELU BIZNESOWEGO ZE WSPOLNYMI KORZYSCIAMI

Poniewaz uczestnicy wspoétdzielenia danych wirtualnej wspdlnicy sa pod-
miotami prowadzacymi dziatalnos¢ gospodarczg, model biznesowy musi
przewidywac jasno zdefiniowane wspolne korzysci. Z tego wzgledu trafio-
nym pomystem wydaje sie by¢ tworzenie pozytywnych zachet dla wspét-
dzielenia danych poprzez oferowanie obietnicy w zyskach pochodzacych
z wytworzonych produktéow lub ustug (np. aplikacji powstatych na podsta-
wie danych udostepnionych przez grupe zainteresowanych rolnikow). Jako
przyktad zachet uczestnicy warsztatu podali takze dostepnos¢ probek pro-
duktow rolniczych stworzonych na podstawie danych przekazywanych za
posrednictwem wspdlnicy czy mozliwos¢ korzystania z wytworzonej, inno-
wacyjnej infrastruktury technicznej. Mozliwosc¢ pokrycia kosztow wtasnych
oraz przekonujaca oferta zwiekszajg prawdopodobienstwo na dotgczanie
nowych cztonkow i rozwoj projektu poza pilotaz.
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PRZYGOTOWANIE INFRASTRUKTURY | PRZYPISANIE
ODPOWIEDZIALNOSCI ZA OBStUGE

Ostatnim etapem przed uruchomieniem pilotazu jest przygotowanie infra-
struktury technicznej (zaréwno chmury na back-endzie, jak i interfejsow
dostepowych na front-endzie) i wskazanie ktore podmioty sg odpowie-
dzialne za obstuge — administracje, pomoc techniczng, partycypowanie
w kosztach na pierwszym etapie. Nie wszystkie podmioty beda réwnie
w stanie tworzy¢ wspélnice na poczatku, dlatego korzystne bedzie wska-
zanie lideréw technicznych na tym etapie.

6.2. Pilotaz wspolnicy
danych zdrowotnych

Przyspieszony w ostatnich latach proces cyfryzacji ochrony zdrowia przy-
czynit sie do masowego powstawania zbioréw danych zdrowotnych -
zgodnie ze statystykami prowadzonymi przez przez Centrum e-Zdrowia,
od 2019 roku liczba zarejestrowanych kont w systemie e-zdrowie wzrosta
z ok. 600 tysiecy do ponad 10 milionéw (Torchata, 2021). O istotnej roli
digitalizacji publicznego sektora medycznego i wprowadzenia odpowied-
nich zmian swiadczy réwniez “Krajowy plan transformacji na lata 2022-
2026” opracowany przez Ministerstwo Zdrowia, ktérego autorzy wskazuja
koniecznos¢ wdrozenia odpowiednich narzedzi wspomagajacych analize
stanu zdrowia pacjenta, rozwoju algorytméw sztucznej inteligencji oraz
budowe centralnego repozytorium danych medycznych, a takze dalszej
cyfryzacji dokumentacji medycznej i budowanie ekosystemu jej wymiany
(Koscielniak, 2021). Jednoczesnie, ponad potowa Polakéw korzysta z pla-
cowek prywatnych, w ktérych rowniez podkreslana jest rola inwestowania
w bezpieczenstwo infrastruktury informatycznej oraz gromadzenia danych
pacjentéw w taki sposob, by byty one uporzadkowane i mozliwe do dla dal-
szego wykorzystania (Pawlak, 2021). Widoczny jest rowniez wzrost zainte-
resowania cyfrowymi narzedziami przeznaczonymi m.in. do samodzielnego
monitorowania stanu wtasnego zdrowia, kontrolowania przebiegu leczenia
czy przyspieszenia procesu udzielania porady lekarskiej. Zgodnie z rapor-
tem ,,162 mobilne aplikacje zdrowotne” opracowanym przez Ogoélnopolski
System Ochrony Zdrowia, juz kilka lat temu na rynku funkcjonowato ponad
260 tysiecy mobilnych aplikacji zdrowotnych, a liczba ich pobran siegata
nawet 3 mld (Gtos Pacjenta, 2017).

Pomimo coraz powszechniejszego wykorzystywania elektronicznych
baz danych dla przechowywania informacji o stanie zdrowia, systemy te
(publiczny, prywatny i oraz zwigzany z funkcjonowaniem aplikacji zdrowot-
nych) nie sg przygotowane do korespondowania ze sobg oraz wzajemnego
wykorzystywania gromadzonych zasobow. Konieczne jest zatem zapewnie-
nie interoperacyjnosci silnej miedzy systemami poprzez ustalenie jednoli-
tych standardéw gromadzenia danych i wyboru kompatybilnych systemoéw
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ich przechowywania. Réwnoczesnie, w zwigzku z szczegolnie sensytywnym
charakterem danych dotyczgcych zdrowia, nieodzownym elementem two-
rzenia mechanizmow wspotdzielenia powinno by¢ stopniowe budowanie
zaufania spotecznego poprzez zapewnienie wspdétzarzadzania zasobami
i mozliwosci decydowania o ich wykorzystaniu w interesie publicznym.
Jedynie w ten sposdb, a wiec poprzez symultaniczne prowadzenie inicja-
tyw regulacyjnych i spotecznych, mozliwe bedzie efektywne wykorzystanie
potencjatu danych zdrowotnych dla wspdlnego dobra.

W trakcie warsztatéw zidentyfikowalismy 10 kluczowych czynnikéw suk-
cesu, ktore wyznaczaja gtdwne wyzwania do rozwigzania w toku pilotazu.
Uwage zwracajg tez czynniki, ktére w toku warsztatow znaczaco zyskaty/
stracity na znaczeniu w oczach interesariuszy.

WYKRES 9. 10 kluczowych czynnikéw sukcesu dla wspélnicy danych zdrowotnych
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Czynnik sukcesu

PILOTAZ PROPONUJEMY OPRZEC
O KOLEJNE KROKI:

WYZNACZENIE PILOTAZOWYCH ZBIOROW DANYCH | STANDARDU
WSPOLDZIELENIA

Poniewaz jakos$¢ danych iich wolumen ma fundamentalne znaczenie dla
powodzenia projektu, tworzacy wspolnice musza zidentyfikowaé konkretne
zbiory danych, ktore sg dostepne, przetwarzane, oraz majg cechy czynigce
je relatywnie prostszymi do wspotdzielenia niz zbiory wymagajace inten-
sywnego oczyszczania lub uzupetniania. Takimi zbiorami w szczegoélnosci
sa: obrazy medyczne, EDM, wyniki morfologii krwi, dane z urzadzen dla
cukrzykdéw, dane z urzadzen mierzacych puls. Warto pamietac, ze przyjecie
odpowiedniej ustawy przyjmujacej system opt-out i/lub nakazujacej wspot-
dzielenie B2G moze zwiekszy¢ zakres dostepnych zbioréw. Nalezy przy tym
zdefiniowac standard wspétdzielenia tych danych, tak, aby umozliwi¢ inte-
roperacyjnos¢ systemow.

UTWORZENIE MECHANIZMOW DEMOKRATYCZNEGO WSPOLZARZADZA-
NIA DANYMI

Publiczny charakter wspolnic danych wymaga maksymalnej inkluzywnosci
w procesie ich tworzenia. Nieprzychylna reakcja na pomyst udostepniania

Uwolni¢ potencjat danych. Zarzadzanie danymi jako zasobem wspétdzielonym.

69

informacji wynika z braku wczesniejszej praktyki wspoétdzielenia danych
i silnego przekonania o mozliwej utracie prywatnosci w sieci. Najwazniejszg
czescig wspolnic danych jest spotecznosé, ktora dzieli sie swoimi danymi na
rzecz osiggniecia wielowymiarowej korzysci. Budowa zaufania spotecznego
powinna stac sie jednym z najwazniejszych elementow etycznego projekto-
wania wspolnic danych. Poniewaz ma stuzy¢ dobru wspélnemu, do dyskusji
na temat zasad funkcjonowania wspdlnicy powinno sie wtaczac¢ wszystkie
strony biorgce udziat w jej wspottworzeniu, juz na etapie projektowania.
Z tego wzgledu, rola tworzacych powinna skupia¢ sie na koordynowaniu
procesu zaktadania spotecznych rad nadzorczych lub innych form demo-
kratycznej kontroli (np. panele obywatelskie wyposazone w narzedzia decy-
zyjnosci). To one powinny podejmowac decyzje w zakresie funkcjonowa-
nia wspolnic — w imie zasady “from decision-maker to decision-taker“ od
najnizszych szczebli - co pozwoli zbudowaé zaufanie spoteczne, zwiekszy
transparentnos$¢ procesu i od poczatku zaangazuje interesariuzy w dalszy
rozwdj projektu. Reprezentatywnos$¢ moze zapewnic¢ potgczenie kluczowych
interesariuszy (Rzecznik Praw Pacjenta, samorzady pracownikéw ochrony
zdrowia, organizacje pacjenckie, organizacje prawnocztowiecze i gospodarki
cyfrowej) z elementem losowej reprezentacji. Rekomendujemy, aby utwo-
rzenie takiego demokratycznego nadzoru byto krokiem poprzedzajacym
dalsze wigzace decyzje w pilotazu. Z uwagi rowniez na potencjat ptynacy
z miedzynarodowych praktyk wspotdzielenia danych i uczestnictwa Polski
w partnerstwach wielostronnych i organizacjach o zasiegu globalnym, rola
panstwa powinno by¢ wspieranie interesariuszy w tworzeniu nowych, trans-
granicznych powigzan i budowaniu wspotpracy miedzynarodowej w zakresie
bezpiecznego i innowacyjnego dzielenia sie danymi.

WYBOR FORMULY PRAWNEJ, CELOW | STRATEGII WSPOLNICY W KON-
SULTACJACH SPOLECZNYCH

Rekomendowane formuty prawne to przede wszystkim wspodtzarzadzana
instytucja publiczna (najprawdopodobniej Centrum eZdrowia) lub wspot-
zarzadzany osrodek naukowy (panstwowy instytut badawczy badz uczelnia
o wysokim poziomie kompetencji technologicznych). Jednak budowa zaufa-
nia do wspétdzielenia danych powiedzie sie, jezeli wybdr formy wspolnicy
danych, ustalenie celéw, wartosci, metod ich osiggania, oraz oczekiwa-
nych rezultatéw zostanie wypracowane w dialogu o maksymalnie otwartym
charakterze. Cho¢ ten argument moze brzmie¢ powtarzalnie, w przypadku
danych wrazliwych nie da sie go przecenié. Konsultacje powinny wychodzi¢
od demokratycznego nadzoru wspolnicy, ale uwzgledniac takze przysztych
uczestnikdw wspédtdzielenia (poza pilotazowymi zbiorami danych), poten-
cjalnych uzytkownikdéw danych (sektor nauki, ochrony zdrowia, innowacji)
oraz pacjentéw. Autorzy rekomenduja w tym zakresie nawet przeprowa-
dzenie badan, jak np. replikacja badania DCE dla wspodtdzielenia danych
zdrowotnych (Johansson et al., 2021), a nastepnie kampanie informacyjna
aby mie¢ pewnosé, ze wdrazanie pilotazu zostanie odebrane przez spo-
teczenstwo jako element pozytywnego postepu spotecznego. Komunika-
cja spoteczna powinna zawierac¢ jak najwiecej przyktadow technicznych
poswiadczajacych bezpieczenstwo i odpornos¢ technologiczng wspolnic
przed mozliwymi wyciekami danych. Ponadto, dzieki organizacji warszta-
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tow wyjasniajacych w jasny i przystepny sposdb funkcjonowanie wspélnic
i ich model biznesowy, mozliwe bedzie stopniowo przywrocenie zaufania
spotecznego do dzielenia sie danymi, a takze przetamanie dychotomii inte-
resu publicznego i interesu jednostki, postrzeganych jako dwéch, zupetnie
opozycyjnych interesow.

OPRACOWANIE METOD OCHRONY DANYCH, ZASAD DOSTEPU | MODELU
BIZNESOWEGO StUZACEGO INTERESOWI PUBLICZNEMU

Istotnym zadaniem w procesie tworzenia wspélnicy bedzie jasne okresle-
nie mozliwosci wykorzystania danych polskich uzytkownikéw i uzytkowni-
czek/ pacjentéw i pacjentek zgromadzonych w publicznych wspélnicach
danych zdrowotnych. Ustalenia wymaga alokacja wartosci w tym modelu
oraz kwestia komercjalizacji i publicznego udostepniania wynikéw badan.
Kluczowym bedzie rowniez okreslenie, czy z zasobdw wspdlnicy bedg mogty
korzysta¢ podmioty spoza Polski, czy Unii Europejskiej, a jesli tak, to na
jakich zasadach. Jednak najwazniejszym elementem wydaje sie by¢ opra-
cowanie odpowiednich metod ochrony danych. W tym zakresie autorzy
rekomenduja rozwigzania takie, jak chociazby szyfrowanie homomorficzne,
przechowywanie danych syntetycznych, czy wykorzystywanie specjalistycz-
nych systeméw ochrony przed wyciekiem danych (data-loss-prevention)

(patrz: 5.4.2.).

PRZYGOTOWANIE INFRASTRUKTURY | WYBOR ORAZ SZKOLENIE
LIDEROW PROJEKTU

Aby zagwarantowac petng operacyjnosc¢ wspolnicy koniecznym jest zapro-
jektowanie oraz wdrozenie godnej zaufania infrastruktury technicznej.
W tym zakresie rekomendowane jest tworzenie systemoéw informatycz-
nych wspdlnic we wspdtpracy z europejskimi oraz krajowymi dostawcami
rozwigzan IT. Zadania z zakresu budowy infrastruktury mogtyby by¢ zle-
cane w drodze postepowan o zamowienia publiczne — w formie konkursu
badz przetargu ograniczonego. Tryb ten pozwolitby wytoni¢ wykonawce na
sprawiedliwych, konkurencyjnych zasadach, dzieki czemu mozliwe bytoby
zapewnienie technologii najwyzszej jakosci. Ograniczenie przetargu jedynie
do ofert sktadanych przez podmioty z UE pozwolitoby natomiast zagwaran-
towac bezpieczenstwo danych oraz (dzieki niezaleznosci tych podmiotéw
od korporacji z panstw trzecich) suwerennos¢ systemow.

Dodatkowo procesowi tworzenia wspélnic powinien towarzyszy¢ nabor na
odpowiednich lideréw projektu. Wskazanym jest, aby byty to osoby posia-
dajgce nie tylko wiedze techniczng w zakresie infrastruktury, lecz takze
dysponujace wysoko wyksztatconymi kompetencjami miekkimi takimi, jak
kreatywnos$¢, umiejetnosc zarzadzania zespotem, wielozadaniowos¢. Koor-
dynatorzy Ci mogliby by¢ wytaniani w drodze otwartego naboru Liderow
Innowacji (GovTech) sprofilowanego na poszukiwanie specjalistow z ade-
kwatnym doswiadczeniem.
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6.3 Wybrane rekomendacje
dla panstwa

INWESTYCJE W DEUGOTERMINOWY PROGRAM PODNOSZENIA
KWALIFIKACJI | UMIEJETNOSCI CYFROWYCH

Aby w petni wykorzystywac potencjat wspolnicy konieczne jest wyposa-
zenie jej przysztych uzytkownikow w odpowiednie kompetencje cyfrowe.
Panstwo powinno zainwestowac wiec w dtugofalowe dziatania ukierunko-
wane na podnoszenie jakosci nauczania informatycznego na kazdym etapie
edukacji. Instytucje szkolnictwa podstawowego powinny rozwija¢ programy
nauczania odpowiadajace potrzebom zdigitalizowanego swiata. Ponadto
dobrym pomystem bytoby wtaczenie cyfryzacji w ksztatcenie zawodowe
oraz zapewnienie specjalnych programéw szkoleniowych dedykowanych
poszczegdlnym sektorom (np. rolno-spozywczemu; energetycznemu;
medycznemu). Programy te mogtyby koncentrowac sie nie tylko na pod-
stawowej wiedzy i praktycznym rozumieniu narzedzi cyfrowych, ale takze
na promowaniu innowacyjnych rozwigzan w instytucjach czy prywatnych
przedsiebiorstwach.

REGULACJE DLA STANDARYZACJI DANYCH ORAZ ZAPEWNIENIA
INTEROPERACYJNOSCI SILNEJ

Poniewaz wspodlnica danych jest catkowicie nowym projektem, nalezy zbu-
dowac swiadomosc¢ i nowe nawyki w sektorach wtasciwych dla pilotazy,
rozpoczynajac od sankcjonowanego obowigzku stosowania ustalonych
formatow. Tym samym, zaleca sie wprowadzenie obowigzku regulacyjnego
umieszczania danych we wspolnicy. Rownoczesnie wskazanym bytoby
promowanie narzedzi RegTech stuzacych do skutecznego egzekwowania
obowiazujacych przepiséw poprzez stosowanie nowych technologii wery-
fikujacych spetniania wymogow regulacyjnych i compliance w poszczegol-
nych branzach. Ponadto konieczne jest ustanowienie odpowiednich stan-
dardéw. Odpowiedzialny za wyznaczanie formatéw wtasciwych dla danego
sektora; certyfikowanie obstugujacych lub przystepujacych do wspodlnicy;
egzekwowanie zasad wspolnicy mogtby by¢ podmiot wyznaczony przez rzad
wystepujacy jako odrebna instytucja (np. panstwowa agencja wykonaw-
cza). Nalezy rozwazyc¢ takze wyodrebnienie i zaklasyfikowanie reprezentacji
danych charakterystycznych dla danej dziedziny oraz standardow specyficz-
nych dla poszczegolnych sektoréw (np. zdrowia; przemystu wytworczego)
(Komisja Europejska, 2019).

WSPOLNE ZAKUPY CERTYFIKOWANYCH OPROGRAMOWAN

Aby wzmocni¢ bezpieczenstwo danych trafiajacych do wspdlnicy, warto
uodporni¢ systemy na mozliwe ataki cybernetyczne, wybierajac we wspdl-
nym przetargu najlepsze mozliwe oprogramowanie dla poszczegdlnych
instytucji publicznych. Dzieki jednolitej wycenie pozadanych swiadczen,




podmioty korzystajace z infrastruktury krytycznej (tj. szpitale, sektor ener-
getyczny, przemyst rolno-spozywczy) beda w stanie przyjac¢ jedna, spojna
polityke zakupowa.

USTAWA O PONOWNYM WYKORZYSTANIU DANYCH ZDROWOTNYCH
W INTERESIE PUBLICZNYM

Wzorem Finlandii, rekomendujemy opracowanie ustawy umozliwiajacej
ponowne wykorzystanie danych zdrowotnych do celdéw rozwoju ochrony
zdrowia na zasadach opt-out (domyslne ponowne wykorzystanie). Ze
wzgledu na istniejacy juz potencjat organizacyjno-techniczny Centrum
e-Zdrowia, zlecanie zadania tworzenia wspolnic w ramach szkot wyzszych
czy niektérych instytutéw, mogtoby hamowac proces wspotdzielenia
danych?. Jednak warto rozwazy¢ poszerzenie katalogu podmiotéw, kto-
rym mozna udostepnia¢ dokumentacje na podstawie przepiséw zawartych
w ustawie oraz ustanowi¢ zasady, na podstawie ktérych taki dostep bytby
udzielany z korzyscia dla interesu publicznego. Co wazne, z uwagi na nie-
jasny charakter “celéw naukowych”, rekomendowanym jest zdefiniowanie
tego pojecia i poszerzenie katalogu mozliwosci wykorzystywania danych
dotyczacych zdrowia rowniez na inne uzasadnione cele w interesie publicz-
nym, takze dla instytutéw prywatnych.

USTANOWIENIE JEDNOLITEJ DEFINICJI DANYCH
DOTYCZACYCH ZDROWIA

Poza danymi w oczywisty sposob zwigzanymi ze zdrowiem (np. informacje
z Elektronicznej Dokumentacji Medycznej), istnieje szereg danych, ktore
w zestawieniu z innymi moga stanowi¢ podstawe do wysnucia wnioskéw
na temat czyjegos$ stanu zdrowotnego. Ta trudnos$¢ w rozgraniczeniu doty-
czy w szczegolnosci opasek typu fitbit i aplikacji sportowych, ktére moga
mierzy¢ nie tylko stan kondycji danej osoby, ale rowniez jej tetno czy jakosc
snu. Istniejg trzy mozliwosci rozstrzygniecia, czy konkretne dane beda pod-
lega¢ rezimowi danych o szczegdlnym charakterze z RODO:

e Podejscie kontekstowe
bierze sie pod uwage kontekst, w ktérym dane funkcjonuja,
a wiec interesy, warunki i konsekwencje przetwarzania;

e Podejscie celowosciowe
skoncentrowane jedynie na jasno okreslonych intencjach
przetwarzania, jakie miat administrator danych;

1 Zgodnie z art. 26 ust. 4 Ustawy z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku
Praw Pacjenta, dokumentacja medyczna moze by¢ udostepniona takze szkole wyzszej lub insty-
tutowi badawczemu do wykorzystania w celach naukowych, bez ujawniania nazwiska iinnych
danych umozliwiajacych identyfikacje osoby, ktérej dokumentacja dotyczy.

o Podejscie mieszane

cel ma nadrzedne znaczenie, ale jezeli celem nie byto
wyciggniecie wnioskow o wrazliwym charakterze, nalezy
wziac jeszcze pod uwage kontekst.

W kontekscie gromadzenia i przetwarzania danych we wspélnicy rekomen-
dowane jest przyjecie tzw. podejscia mieszanego, ktére zapewnia najszersza
ochrone wykorzystywanych danych.

ODPOWIEDNIO DOBRANE ZRODEA FINANSOWANIA

Niewatpliwie do budowy infrastruktury technicznej oraz utrzymania wyspe-
cjalizowanej kadry zdolnej do obstugi innowacyjnych rozwigzan konieczne
sg znaczne naktady finansowe. Proponuje sie, aby w ramach funduszy
publicznych przyznanych poszczegdlnym resortom wypracowany zostat
odpowiedni mechanizm umozliwiajacy pozyskanie finansowania (np. w dro-
dze konkursu, zamowien publicznych, kredytu technologicznego) przezna-
czonego na budowe przestrzeni wymiany danych dedykowanych poszcze-
golnym obszarom. Dodatkowo dobrym zrédtem pozyskiwania srodkow na
tworzenie wspolnic (np. biznesowych) moégtby by¢ popularny zagranica
crowdfunding polegajacy na angazowaniu prywatnych inwestoréw w dane
przedsiewziecie. Wymagatoby to jednak zbudowania odpowiedniego oto-
czenia regulacyjnego sprzyjajacego crowdfundingowi inwestycyjnemu (Rada
Ministréow, 2019).




7. Podsumowanie

Konieczne jest dokonanie odpowiednich zmian, polegajacych na odtowa-
rowieniu danych i traktowaniu ich raczej jako dobro wspélne, zarzadzane
w imieniu wtascicieli przez wyjete poza logike zysku, niekomercyjne insty-
tucje publiczne. W swiecie postepujacej digitalizacji, to dane stanowig nasz
najcenniejszy wspolny zaséb. Nadrzednym celem powinno by¢ wytworzenie
wspolnej i publicznej wartosci (Creating Shared/Public Value) — w taki spo-
s6b, by poprzez dzielenie sie danymi wspiera¢ holistyczny rozwoj spote-
czenstwa. Musimy bardziej swiadomie wykorzystywac¢ posiadane zasoby,
nie pozwalajac im marnowac sie przez zamkniecie w silosach organizacji czy
dostawcoéw technologicznych. Ze wzgledu jednak na rézny stopien wrazli-
wosci takich danych, nalezy zwraca¢ uwage nie tylko na mozliwe modele ale
rowniez na to, z jakimi danymi w konkretnym przypadku mamy do czynienia
— taka informacja, w potaczeniu z wiedza na temat modelu zarzadzania,
moze pozwoli¢ na wybor najkorzystniejszego modelu wspétdzielenia.

Najwazniejsze zadanie dla rozwoju Polski to zerwac¢ z wypaczonym mode-
lem kapitalizmu kognitywnego - czyli wystepujacym w dzisiejszej gospo-
darce nowym rezimem akumulacji, w ktérym alokacja wartosci nie opiera sie
juz na pracy fizycznej i systemie maszynowym, lecz na wyzysku wiedzy oraz
kreatywnosci ludzi petnigcych funkcje darmowych pracownikéw korporacji
technologicznych (Zygmuntowski, 2020b). Podobnie nalezy konsekwentnie
stawiac instytucje, pozwalajace na porzucenie paradymatu spoteczenstwa
informacyjnego, jako stanowigcego zrodto informacji, na rzecz budowa-
nia spoteczenstwa wiedzy. W otaczajgcym nas swiecie zarowno dziatania
w sferze prywatnej, jak i profesjonalnej oparte sg na wspodtpracy z inteli-
gentnymi, autonomicznymi maszynami. Tym samym, bez zbudowania spo-
teczenstwa uczacego sie, zdolnego adaptowac sie do nowych warunkow,
niemozliwym bedzie wdrazanie innowacyjnych rozwigzan czy przebudowy-
wanie organizacji (zaréwno prywatnych, jak i panstwowych) (Ministerstwo
Cyfryzacji, 2019).

Aby wiec w ogdle mdc mowic o jakimkolwiek “wspotdzieleniu” trzeba zaan-
gazowac¢ podmioty i ekspertow z mozliwie jak najwiekszej liczby sektorow
— tak, aby poprzez rozmowe doprowadzi¢ do wypracowania najefektywniej-
szych rozwigzan dla wszystkich zainteresowanych.
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