1. Przedmiot zamowienia

Przedmiotem zamowienia jest rozbudowa istniejgcej infrastruktury poprzez dostawe

urzadzen i oprogramowania.

2.Wymagania  architektoniczne 1 uzasadnienie
kompatybilnosci sprz¢towe;j
2.1. Opis istniejacego srodowiska podlegajacego rozbudowie

Istniejace srodowisko w lokalizacji DRC podlegajace rozbudowie opiera si¢ na pojedynczym
serwerze wyposazonym w procesory architektury Intel. Dziala on pod kontrolg
oprogramowania wirtualizacyjnego VMware vSphere 8, zarzadzanego przez serwer vCenter.
Maszyny wirtualne — funkcjonujace wylacznie w oparciu o system Red Hat Enterprise Linux
(RHEL) — lokowane sg w przestrzeni dyskowej udostepnianej z macierzy przez protokot iSCSI
(system plikow VMFS6). System ochrony danych oparty jest na rozwigzaniu Veeam,
wykonujagcym bezagentowe kopie zapasowe poprzez integracj¢ z vCenter, a kopie sa
zapisywane na urzadzeniach DataDomain i replikowane pomigdzy osrodkami. Warstwe
komunikacyjng 1 zabezpieczajaca Srodowiska stanowig obecnie pojedyncze urzadzenia:

przetacznik sieciowy DCN CS6580-48S6CQ-HI oraz firewall Fortinet FortiGate 200F.

Srodowisko to stanowi element architektury wieloosrodkowej. Procedury awaryjnego
przetaczania (Failover) oraz planowana migracja maszyn wirtualnych pomiedzy lokalizacja
podstawowa (DC) a lokalizacja zapasowa (DRC) sa w pelni zautomatyzowane i koordynowane

za pomocg oprogramowania VMware Site Recovery Manager (SRM).

Przedmiotem niniejszego postgpowania jest rozbudowa S$rodowiska informatycznego
Zamawiajacego w celu przeksztatcenia go z architektury posiadajacej wiele fizycznych SPOF
(single point of failure) w architektur¢ o wysokiej dostepnosci (High Availability — HA)
pozbawionej SPOF. Osiagnigcie zalozonego celu, gwarantujacego ciaglos¢ pracy systemow
oraz wzrost poziomu bezpieczenstwa, wymaga dostarczenia rozwigzan sprzetowych i

programowych w pelni kompatybilnych z funkcjonujaca juz infrastruktura.
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Z uwagi na specyfike¢ technologiczng $rodowiska informatycznego oraz cel projektu
(utworzenie $rodowiska HA), Zamawiajacy okresla nast¢pujace wymogi dla poszczegolnych

komponentéw rozbudowy:

2.2 Specyfikacja minimalnych wymagan dla serwera rack — 1 szt.

Z uwagi na fakt, iz przedmiotowy serwer zostanie wtgczony do istniejgcego Srodowiska
wirtualizacyjnego VMware vSphere (docelowo klaster HA), Zamawiajagcy wymaga
zastosowania procesorow z rodziny Intel. Wymdg ten jest podyktowany ograniczeniami
technologicznymi Srodowiska wirtualizacyjnego, ktére do bezprzerwowej migracji maszyn
wirtualnych (vMotion) wymaga zgodnosci zestawu instrukcji procesora (architektury) we
wszystkich weztach klastra. Mechanizm ujednolicania generacji procesorow — VMware EVC
(Enhanced vMotion Compatibility) — nie oferuje kompatybilnosci krzyzowej pomiedzy réznymi
producentami (Intel i AMD). Zastosowanie procesorow innej marki uniemozliwitoby
poprawne funkcjonowanie kluczowych mechanizmdéw zwigzanych z Live Migration - zrédto:

VMware KB 316536.

Lp. | Element Parametry minimalne / wymagane

1 x procesor Intel Xeon Gold 6548Y+ (32 rdzenie,
taktowanie bazowe 2.5 GHz, 60 MB pamieci cache L3,
obstuga pamieci DDR5-5200) lub réwnowazny
procesor Intel, zapewniajgcy petng kompatybilnosé z
istniejagcym Srodowiskiem Zamawiajgcego opartym
na architekturze Intel oraz poprawne funkcjonowanie
1. Procesor
mechanizméw wirtualizacyjnych, w tym VMware
vMotion i EVC - wydajnos¢ procesora nie moze by¢
nizsza niz 70000 punktéw w tescie CPU Mark
(Multithread Rating) publikowane w serwisu

cpubenchmark.net, na dzien publikacji

postepowania. Adres strony:
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https://www.cpubenchmark.net/

Pamie¢ RAM

512 GB (8 x 64 GB) RDIMM, ECC, Dual Rank, DDR5, o
predkosci 5200 MT/s.

Pamiec¢ masowa (Boot)

8 zatok dyskowych 2.5” z interfejsem SAS/SATA Hot-
Plug
2x 1.2 TB HDD 10k RPM, SAS 12Gb/s, Hot-Plug.

Zarzadzanie RAID

Sprzetowy, 8 GB cache, 12 Gb/s, SAS/SATA,
0/1/5/6/10/50/60

Gniazda rozszerzen

Riser umozliwiajgcy instalacje min. 2 kart Low Profile

(Gen5) x16

Karta sieciowa

tacznie 8 portéw SFP28 wraz z niezbednym
kompletnym okablowaniem typu DAC
umozliwiajgcym  potaczenie z  przetgcznikami
(przetgcznik SFP28).

Wykonawca jest zobowigzany do dostarczenia na
wtasny  koszt kompletu (8 szt.) nowych,
kompatybilnych kabli/wktadek (minimum 2 metry
dtugosci) lub okablowania DAC (minimum 2 metry).
Dostarczone okablowanie/wktadki muszg by¢
kompatybilne z posiadanymi przez Zamawiajgcego
oraz oferowanymi przetgcznikami.

Karta sieciowa musi obstugiwaé ramki Jumbo Frames

(9000 MTU).
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Zasilanie

Zasilacze nadmiarowe — 2 szt. (1+1) z niezbednym
okablowaniem (C13/C14, 4m), Hot-Plug, moc min.
1100W (100-240Vac), certyfikat sprawnosci min.

Platinum.

Obudowa i akcesoria

Obudowa typu Rack z przednig maskownica, szyny
montazowe wysuwane z ramieniem do uktadania

kabli (CMA).

Kontroler zarzadzania

Wirtualna Konsola (KVM over IP): Petny zdalny dostep
do interfejsu graficznego i tekstowego serwera
niezaleznie od stanu systemu operacyjnego (poprzez

HTMLS5, bez koniecznosci Java).

Virtual Media: Mozliwo$¢ zdalnego montowania
obrazéw ISO (np. instalacyjnych  systemow

operacyjnych) z komputera administratora.

Zarzgdzanie energig: Monitoring zuzycia pradu w
czasie rzeczywistym oraz mozliwo$é zdalnego

wtgczania/wytgczania/restartowania serwera.

Logi systemowe i alerty: Przesytanie powiadomien o
awariach sprzetowych (SNMP, e-mail) oraz petna

historia zdarzen (System Event Log).

Bezpieczenstwo: Obstuga protokotéw szyfrowanych
(HTTPS, SSH), integracja z Active Directory/LDAP oraz
Wsparcie dla uwierzytelniania dwusktadnikowego

(2FA).

Aktualizacja firmware: Mozliwos¢ zdalnej aktualizacji

biosu, oprogramowania kontroleréw i dyskéw bez
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fizycznej obecnosci przy serwerze.

Dedykowany port RJ-45, petna wirtualna konsola
(HTML5),  obstuga  Virtual Media, zdalne

monitorowanie energii.

10.

Obudowa

Obudowa Rack o wysokos$ci max 2U

11.

PCleiinne

Min. 3 gniazda PCle Gen5 (min. x8)
Modut TPM 2.0 FIPS
Porty: Tyt: 2x USB Type-A. Przéd: 1x USB 2.0, 1x VGA
Chtodzenie: tgcznie min. 6 wentylatoréw hotplug

zapewniajgcych petng redundancje.

12.

Gwarancja

wsparcie

techniczne dla serweréw

Okres gwarancji: 36 miesiecy / 48 miesiecy / 60

miesiecy.

Typ  wsparcia: producenta  ProSupport for
Infrastructure lub réwnowazine, <$wiadczone w
standardzie naprawy w nastepnym dniu roboczym

(NBD) na miejscu instalacji.

W przypadku awarii nosnika danych, uszkodzony
element pozostaje u Zamawiajgcego po wymianie na

nowy.
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2.3 Urzadzenia sieciowe

2.3.1 - Klaster HA dla przetacznikow sieciowych

Celem niniejszego zamowienia jest rozbudowa srodowiska do klastra wysokiej dostgpnosci
(High Availability), w ktérym wezlty wspotdzielg ptaszczyzne sterowania (Control Plane) i
pozwalaja na obstuge urzadzen koncowych (np. serwerow VMware) za pomocg agregacji taczy
w trybie Active-Active (LACP / IEEE 802.3ad) z wykorzystaniem portow obu przetacznikow

jednoczesnie. Catym klastrem nalezy zarzadza¢ z wykorzystaniem pojedynczego adresu IP.

Zamawiajacy uzytkuje obecnie w swojej infrastrukturze produkcyjnej przetacznik sieciowy
DCN (CS6580-48S6CQ-HI. Urzadzenie to jest w pelni sprawne i moze stanowi¢ bazg
wyjsciowg (jako pierwszy wezet) do budowy docelowego klastra wysokiej dostgpnosci (HA).

Ze wzgledu na uwarunkowania technologiczne i brak rynkowych standardow pozwalajacych
na tworzenie klastrow o wspotdzielonej ptaszczyznie sterowania pomi¢dzy urzadzeniami
roznych producentéw, Zamawiajacy dopuszcza dwa réwnorzedne warianty realizacji

zamoOwienia:
Wariant 1:

Rozbudowa przy uzyciu urzadzenia kompatybilnego. Dostawa 1 (jednej) sztuki przelacznika,
ktéry jest w pelni kompatybilny z posiadanym przez Zamawiajacego urzadzeniem DCN
CS6580-48S6CQ-HI 1 umozliwia natywne, bezposrednie zestawienie sprzetowego klastra

(wirtualizacji przetacznikow, np. VSF) z wykorzystaniem obecnej infrastruktury.
Wariant ten sktada si¢ z:

1. dostawy 1 szt. przelacznika DCN CS6580-48S6CQ-HI wraz z gwarancjg na sprzgt na
okres 24 miesigcy / 36 miesiecy / 48 miesiecy / 60 miesigcy, liczony od daty dostawy.

2. Montaz urzadzenia w szafie rack.
Wariant 2:

Dostawa kompletnego rozwigzania rownowaznego. W przypadku zaoferowania rozwigzania
rownowaznego (urzadzenia innej marki, innego producenta lub modelu, ktéry nie potrafi
utworzy¢ klastra HA ze wspoldzielonym Control Plane z posiadanym przez Zamawiajacego
przelacznikiem), niedopuszczalne jest zaoferowanie tylko jednego przetacznika. Wykonawca

zobowigzany jest w takim przypadku do dostarczenia, w ramach oferty, kompletu 2 sztuk
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(pary) fabrycznie nowych przetagcznikow rownowaznych, ktére wspdlnie utworzg nowy,

jednolity klaster HA zastgpujacy dotychczasowe rozwigzanie Zamawiajacego. Ponadto, w

Wariancie 2 Wykonawca jest zobowigzany do przeprowadzenia migracji dotychczasowe;j

konfiguracji ze Srodowiska Zamawiajacego na nowe rozwigzanie wraz z przeszkoleniem

administratorow z obstugi zaoferowanego rozwigzania.

Wariant ten sktada si¢ z:

1.

dostawy 2 szt. przetacznikow wraz z gwarancja na sprzgt na okres 24 miesigcy/ 36
miesiecy / 48 miesigcy / 60 miesigcy,, liczony od daty dostawy.

Montaz i konfiguracja oferowanych urzadzen

Migracja dotychczasowej konfiguracji na oferowane urzadzenia

Szkolenie 2 administratorow z obstugi zaoferowanego rozwigzania, prowadzone przez

osobg posiadajacg udokumentowana wiedze potwierdzong odpowiednim certyfikatem.

Minimalne wymagania rownowaznosci dla przetacznika sieciowego:

Elementy Parametry minimalne / wymagane

Obudowa Urzadzenie musi by¢ wykonane w standardzie montazu w szafie

rackowej 19" (1U).

Zasilanie Urzadzenie musi by¢ wyposazone w modutowy, redundantny system

zasilania (minimum 2 moduty) typu Hot-Swap (wymiennych w trakcie

pracy).

Wentylatory Urzadzenie musi posiada¢ wymienne w trakcie pracy (Hot-Swap)

wentylatory zapewniajace odpowiedni przeptyw powietrza (front-to-

back).
Typ 1 | Przetacznik musi by¢ przeznaczony do pracy w $rodowisku centrum
przeznaczenie danych, jako urzadzenie warstwy 3 (L3) z obstuga routingu [Pv4/IPv6.
urzadzenia

Porty fizyczne 48 portéw 10/25G SFP28,

6 portow 40/100G QSFP28 (uplink)

Dopuszcza si¢ wigksza liczbe portéw

Porty QSFP28 musza umozliwia¢ podziat kanatu (breakout) na 4
niezalezne porty 25Gb/s (wymagane dla elastycznos$ci podtaczen).

Co najmniej 1 port konsolowy (RJ-45) do konfiguracji lokalne;.

Co najmniej 1 port zarzadzania Ethernet (RJ-45) 10/100/1000Mb/s
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(OOB).

Wydajnos¢ przepustowos¢ przetaczania: nie mniej niz 3 Tbps,

przetaczania wydajnos¢ packet forwarding: nie nizsza niz 2500 Mp/s

STP Wsparcie dla STP (IEEE 802.1D), RSTP (IEEE 802.1w) oraz MSTP
(IEEE 802.1s).

Agregacja taczy | Wsparcie dla protokotu LACP (IEEE 802.3ad)

Ochrona Urzadzenie musi wspiera¢ zaawansowany protokot ochrony pierscieni

topologii  sieci | sieciowych (w tym wielu pier$cieni zagniezdzonych), zapewniajacy czas

(L2 Ring | zbiezno$ci ponizej S0ms w przypadku awarii tacza.

Protection)

Redundancja Urzadzenie musi wspiera¢ mechanizm redundancji laczy uplink,

faczy uplink umozliwiajacy grupowanie portdw w pary aktywne/rezerwowe oraz
automatyczne przelaczanie ruchu w przypadku awarii gldéwnego Iacza.

Wykrywanie Urzadzenie musi wspiera¢ mechanizm wykrywania petli na poziomie

petli warstwy drugiej (Loopback Detection) w celu zapobiegania bledom
konfiguracyjnym.

Izolacja portéw | Urzadzenie musi wspiera¢ funkcje izolacji portéw (Port Isolation),
umozliwiajgcg blokowanie komunikacji bezposredniej migdzy portami
nalezacymi do tej samej sieci VLAN (tzw. Private VLAN Edge).

Mirroring Wsparcie dla funkcji Port Mirroring (SPAN), umozliwiajacej

portow kopiowanie ruchu z jednego lub wielu portéow (source) do dedykowanego
portu przeznaczenia (destination) w celach analitycznych i
diagnostycznych.

Rozszerzony Urzadzenie musi wspiera¢ funkcj¢ zdalnego kopiowania ruchu z portow

mirroring monitorowanych (mirror source) do portu docelowego znajdujacego si¢

portow w innej sieci VLAN lub na innym urzadzeniu w sieci IP, poprzez
enkapsulacje kopiowanych ramek w protokole GRE (Generic Routing
Encapsulation).

Zabezpieczenie | Urzadzenie musi wspiera¢ funkcje Port Security, pozwalajacag na

portu ograniczenie maksymalnej liczby adreséow MAC aktywnych na

pojedynczym porcie oraz definiowanie statycznych lub dynamicznych

powigzan adresow MAC z portem w celu zapobiegania

nieautoryzowanemu dost¢powi.
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Diagnostyka

Urzadzenie musi posiada¢ funkcje diagnostyki parametréw fizycznych

kabla tacza miedzianego (Time Domain Reflectometry), umozliwiajaca zdalne
wykrycie i lokalizacje uszkodzen kabla (np. przerwanie, zwarcie) oraz
okreslenie przyblizonej dlugosci kabla.
Wsparcie funkcji DDM (Digital Diagnostic Monitoring) dla modutow
SFP/SFP+, umozliwiajace  monitorowanie  parametrOw  pracy
transceiveroOw (moc optyczna, temperatura, napigcie).

Redundancja Obstuga podwojnego obrazu systemu operacyjnego (Dual Image)

oprogramowania | pozwalajagca na przechowywanie dwoch wersji oprogramowania 1
awaryjne uruchomienie alternatywnej wersji.

Redundancja Obstuga podwdjnego pliku konfiguracyjnego (Dual Configuration).

konfiguracji,

Sieci VLAN Zgodno$¢ ze standardem IEEE 802.1Q., Wsparcie dla co najmniej 4K
aktywnych sieci VLAN.

QinQ  (VLAN | Zgodnos¢ ze standardem IEEE 802.1QinQ.,

Stacking)

Rejestracja Zgodno$¢ ze standardem IEEE 802.1Q GVRP (GARP VLAN

dynamiczna Registration Protocol).

VLAN,

Priorytetyzacja | Zgodnos¢ ze standardem IEEE 802.1p Class of Service (CoS).

ruchu

Kontrola Zgodnos¢ ze standardem IEEE 802.3x Full duplex & Flow control

przeplywu

Ochrona przed | Mozliwo$¢ ograniczenia ruchu rozgloszeniowego (broadcast),

Broadcaststorm | grupowego (multicast) oraz ruchu o nieznanych adresach docelowych
(unknown unicast) na poziomie portow.

IGMP Snooping | Wsparcie dla protokolu IGMP Snooping w wersjach v1, v2 oraz v3 w
celu optymalizacji ruchu multicast.

Filtrowanie Mozliwos¢ filtrowania ramek na podstawie adresow MAC (Layer 2

MAC MAC filtering).

DHCP Snooping

Wsparcie dla funkcji DHCP Snooping weryfikujacej wiadomosci DHCP
1 budujacej bazg powigzan adresow MAC z adresami I[P (DHCP
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Snooping Binding Database).

Dynamiczna

inspekcja ARP

Wsparcie dla mechanizmu Dynamic ARP Inspection, weryfikujacego

pakiety ARP w oparciu o baz¢ DHCP Snooping.

Ochrona zrodla

IP

Wsparcie dla mechanizmu blokujagcego ruch z adreséw 1P

nieznajdujacych sie w tabeli powigzan DHCP Snooping.

Autoryzacja Zgodnos¢ ze standardem IEEE 802.1X.,
portow
Uwierzytelniani | Wsparcie dla protokotow RADIUS oraz TACACS+.,

e 1 autoryzacja

Bezpieczny Wsparcie dla protokotu SSH v2 oraz HTTPS (SSL) do zarzadzania

dostep zdalny urzadzeniem.

Listy  kontroli | Obstuga list kontroli dostgpu (ACL) do filtrowania ruchu.

dostepu

Kolejki Urzadzenie musi obstugiwa¢ co najmniej 8 kolejek priorytetowych na

priorytetowe port (zgodnie z IEEE 802.1p).

QoS

Algorytmy Wsparcie dla algorytméw planowania ruchu: Strict Priority (SP),

kolejkowania Weighted Round Robin (WRR) oraz trybu hybrydowego (SP + WRR).

QoS

Ograniczanie Mozliwo$¢ limitowania szybko$ci transmisji (Rate Limiting) dla ruchu

przepustowosci | przychodzacego (Ingress) oraz wychodzacego (Egress).

QoS

Zmiana Mozliwos$¢ zmiany znacznikow priorytetu (Re-marking) w nagtéwkach

priorytetéw QoS | ramek/pakietdow w oparciu o zdefiniowane zasady.

Multicast VLAN | Urzadzenie musi wspiera¢ funkcje dedykowanej sieci VLAN dla ruchu
multicast, pozwalajacg na przesylanie pojedynczego strumienia multicast
w sieci szkieletowej 1 jego dystrybucje do odbiorcow znajdujacych sie w
réznych sieciach VLAN uzytkownikéw (funkcja eliminuje konieczno$é
duplikowania strumieni dla kazdejgo VLAN-u).

Routing Obstuga statycznych tras routingu (Static Routes)

statyczny,

Protokot RIP Wsparcie dla protokotu routingu RIP (Routing Information Protocol) w

wersjach v1 oraz v2.
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Protokol OSPF

Wsparcie dla protokotu routingu OSPF v2 (Open Shortest Path First).

Protok6t BGP Wsparcie dla protokotu routingu BGP v4 (Border Gateway Protocol).
Routing IPv6 Wsparcie dla routingu w warstwie 3 dla protokotu IPv6 (Layer 3 IPv6).
Podwojny  stos | Wsparcie dla mechanizmu Dual Stack (IPv4/IPv6), umozliwiajacego
protokotow wspotistnienie i jednoczesng obsluge obu wersji protokotow IP.
Routing Obstuga statycznych tras routingu dla protokotu IPv6.

statyczny IPv6

OSPF v3 Wsparcie dla protokotu OSPF v3 (Open Shortest Path First dla IPv6).
RIPng Wsparcie dla protokotu RIPng (RIP next generation dla IPv6).

Interfejs Wsparcie dla zarzadzania urzadzeniem poprzez interfejs graficzny

zarzadzania Web

HTTP/HTTPS (Web GUI).

Dostep  zdalny | Wsparcie dla dostgpu zdalnego poprzez protokot SSH.

(CLID)

Protokot SNMP | Wsparcie dla protokotu SNMP (Simple Network Management Protocol)
w wersjach v1, v2c oraz v3.

Monitorowanie | Wsparcie dla standardu RMON (Remote Network Monitoring).

RMON

Zarzadzanie Mozliwo$¢ wykonania kopii zapasowej konfiguracji oraz jej odtworzenia

konfiguracja (Backup/Restore Configuration).

Rejestr zdarzen

Obstuga logow systemowych (System Log) oraz mozliwo$¢ wysylania

powiadomien do zewnetrznego serwera (np. Syslog).

Synchronizacja | Wsparcie dla protokotow synchronizacji czasu NTP (Network Time

czasu Protocol) oraz SNTP (Simple Network Time Protocol).

Klient TFTP Wsparcie dla protokotu TFTP (Trivial File Transfer Protocol) do
przesytania plikéw systemowych.

Serwer DHCP Urzadzenie musi posiada¢ funkcjonalnos¢ serwera DHCP (Dynamic
Host Configuration Protocol), umozliwiajaca dynamiczne przydzielanie
adresow IP dla hostow w podlaczonych podsieciach (definicja pul,
wykluczen, opcji DHCP).

DHCP Relay Wsparcie dla funkcji DHCP Relay (Agent przekaznikowy),

umozliwiajacej przekazywanie zapytan DHCP od klientow do
zewngtrznego serwera DHCP znajdujacego si¢ w innej podsieci IP

(zgodnie z RFC 3046 - Option 82).

K1-Informacja Opublikowana (Public)




Klient DNS

Urzadzenie musi wspiera¢ funkcje klienta DNS, umozliwiajaca
rozwigzywanie nazw domenowych na adresy IP (zaréwno IPv4 jak i

[Pvo6).

CFM

Zgodnos¢ ze standardem IEEE 802.1ag (Connectivity Fault Management
- CFM).

LLDP

Zgodno$¢ ze standardem IEEE 802.1ab (LLDP - Link Layer Discovery

Protocol).

LLDP-MED

Rozszerzenie protokotu LLDP (Link Layer Discovery Protocol for
Media Endpoint Devices), wspierajace automatyczng konfiguracje
parametrow QoS oraz lokalizacji dla urzadzen koncowych (np.

telefonow VolP).

MIB

Urzadzenie musi wspiera¢ nastgpujace standardy MIB (Management
Information Base):

- RFC1066 (TCP/IP MIB),

- RFC1213 (MIB 1I),

- RFC1493 (Bridge MIB),

- RFC1643 (Ethernet MIB),

- RFC1724 (RIP-2 MIB),

- RFC1850 (OSPF v2 MIB),

- RFC2618 (RADIUS Authentication Client MIB),
- RFC2737 (Entity MIB),

- RFC2863 (Interfaces Group MIB),

- RFC4293 (MIB for IPv6).

Obstluga
technologii
wirtualizacji
przetacznikow /

klastra HA

Urzadzenie musi umozliwia¢ budowe sprzetowego klastra HA w parze,
w szczeg6lnosci:
e obshuge technologii wirtualizacji przelacznikéw w trybie Active-
Active
e musi pozwala¢ na wspoéldzielenie tablic adresow MAC, routing i
konfiguracje mig¢dzy urzadzeniami w grupie oraz zapewniaé
transparentnos$¢ dla protokotow routingu.
e mozliwo§¢ synchronizacji plaszczyzny sterowania (control
plane) 1 standw protokoldw miedzy urzadzeniami klastra,

e obsluge agregacji laczvy LACP (IEEE 802.3ad) dla urzadzen
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koncowych w topologii Active-Active.

e W przypadku pracy w trybie klastra wirtualizacji przetacznikow
(np. VSF), oferowane urzadzenie musi umozliwia¢ zarzadzanie
catym klastrem (obydwoma przetacznikami) za pomoca jednego,
wspolnego adresu IP (Single Management IP) oraz jednego

spojnego pliku konfiguracyjnego

Mechanizm Rozwiazanie klastra HA miedzy przetacznikami nie moze opierac si¢ na

redundancji protokole Spanning Tree (STP, RSTP, MSTP) jako mechanizmie

miedzy redundancji faczy miedzyprzelacznikowych (ISL). W szczegdlnosci:

przetacznikami e Konwergencja po awarii we¢zla lub tacza ISL musi by¢
niezauwazalna dla protokolu iSCSI 1 wynosi¢ ponizej 100
milisekund (przetaczanie sprzetowe w warstwie L2 bez
interwencji procesora gldownego CPU do przeliczania topologii

e nie jest dopuszczalne rozwigzanie, w ktorym po awarii tacza ISL
ruch jest wstrzymywany na czas konwergencji STP (typowo 10—
50 sekund), co zgodnie z wiedzg techniczng VMware powoduje
utrate tacznosci sieciowej hostow ESXi i maszyn wirtualnych
(zrodto: VMware KB 344314
https://knowledge.broadcom.com/external/article?legacyld=100
3804).
e Nie dopuszcza si¢ zastosowanie funkcji szybkiego przelaczania

(np. PortFast / Boundary Port / EdgePort) w celu ominigcia
SpanningTree, poniewaz z uwagi na ryzyko krytycznej petli
sieciowej funkcja ta nie moze by¢ stosowana na taczach
miedzyprzetacznikowych (ISL).

Obstuga Urzadzenie musi zapewnia¢ obstuge Jumbo Frames o wielkosci co

protokolow najmniej 9000 bajtow.

1SCSI i VMware

Kompatybilno§¢ | Oferowane urzadzenie musi by¢ w peini kompatybilne na poziomie

optyki (Wktadki | warstwy fizycznej (rozpoznawanie modutow 1 brak blokad

SFP28/QSFP28 i | programowych tzw. vendor-lock) z wktadkami optycznymi oraz kablami

kable DAC) typu Direct Attach Cable (DAC), ktore sa obecnie wykorzystywane

przez Zamawiajacego w przetagczniku wzorcowym. W przypadku braku
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takiej kompatybilnosci, Wykonawca jest zobowigzany do dostarczenia
na wiasny koszt kompletu nowych, kompatybilnych kabli/wktadek dla

wszystkich podtaczonych obecnie urzadzen i interfejséw sieciowych.

Gwarancja 1 | Okres gwarancji: 24 miesigce od daty dostawy.
wsparcie Typ wsparcia: o standardzie naprawy w nast¢pnym dniu roboczym —
NBD na miejscu)

Producent musi zapewni¢ dostep do aktualizacji oprogramowania

uktadowego (firmware) na okres min. 24 miesigcy od daty dostawy.

Urzadzenie musi zosta¢ dostarczone wraz z kompletem modutow
zasilajacych 1 wentylatorow zapewniajacych peing redundantnos$cé.
Wymagane dotaczenie kabli konsolowych oraz zestawu montazowego

do szafy RACK.

2.3.2 - Klaster HA dla zapory sieciowe]

Celem niniejszego zamowienia jest rozbudowa $rodowiska do klastra wysokiej dostepnosci,
przez co rozumie si¢ prace¢ w trybie Active-Passive (lub Active-Active), sprzgtowa
synchronizacje stanu sesji (Stateful Failover zapobiegajacy zerwaniu pofaczen po awarii

wezta) oraz zarzadzanie oboma weztami z poziomu jednej, spojnej polityki bezpieczenstwa.

Zamawiajacy uzytkuje obecnie jedno urzadzenie Fortinet FortiGate 200F. Urzadzenie to jest
w pelni sprawne i moze stanowi¢ bazg wyjsciowa (jako pierwszy wezel) do budowy

docelowego klastra wysokiej dostepnosci (HA).

Ze wzgledu na uwarunkowania technologiczne i brak rynkowych standardoéw pozwalajacych
na tworzenie klastrow HA (ze wspotdzieleniem plaszczyzny sterowania i stanu sesji) pomiedzy
urzadzeniami roéznych producentéw, Zamawiajacy dopuszcza dwa rownorzedne warianty

realizacji zamowienia:

Wariant 1: Rozbudowa przy uzyciu urzadzenia kompatybilnego tj. Dostawa 1 sztuki (jednego)
urzadzenia, ktore jest w pelni kompatybilne z posiadanym przez Zamawiajacego urzadzeniem
FortiGate 200F i umozliwia natywne, bezposrednie zestawienie klastra sprzetowego HA z

wykorzystaniem obecnej infrastruktury.
Wariant ten sktada si¢ z:

1. dostawa 1 szt. zapory sieciowej Fortinet Fortigate 200F wraz z pakietem funkcjonalnosci

Advanced Malware Protection, FortiGuard IPS Service, FortiGuard URL, DNS & Video
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Filtering Service oraz AntiSpam, waznym do dnia 12.12.2028 roku , a takze z gwarancja
na sprzet wazng do dnia 12.12.2028 r. Zamawiajacy wymaga synchronizacji
(ujednolicenia) termindw waznosci licencji/subskrypcji uslug bezpieczenstwa, wsparcia
producenta oraz gwarancji nowo dostarczanego urzadzenia z terminami waznosci
posiadanego przez Zamawiajacego urzadzenia FortiGate 200F w celu zapewnienia
spojnosci klastra HA. Spelnienie tego wymogu musi zosta¢ potwierdzone poprzez
rejestracj¢ urzadzenia i subskrypcji na koncie Zamawiajacego oraz mozliwos¢
weryfikacji dat w portalu producenta.

2. Montaz urzadzenia w szafie rack

Wariant 2: Dostawa kompletnego rozwigzania rownowaznego. W przypadku zaoferowania
rozwigzania rownowaznego (urzadzenia innej marki, innego producenta lub modelu, ktory nie
potrafi utworzy¢ klastra HA z obecnie posiadanym przez Zamawiajacego sprzgtem),
niedopuszczalne jest zaoferowanie tylko jednego urzadzenia. Wykonawca zobowigzany jest w
takim przypadku do dostarczenia, w ramach oferty, kompletu 2 sztuk (pary) fabrycznie nowych
urzadzen rownowaznych, ktore wspolnie utworza nowy, kompletny i niezalezny klaster HA
zastepujacy dotychczasowe urzadzenie Zamawiajgcego. Ponadto, w Wariancie 2 Wykonawca
jest zobowigzany do przeprowadzenia migracji dotychczasowej konfiguracji, polityk
bezpieczenstwa oraz tuneli VPN ze $rodowiska Zamawiajacego na nowe rozwigzanie wraz z

przeszkoleniem administratorow z obstugi zaoferowanego rozwigzania.
Wariant ten sktada si¢ z:

1. Dostawy 2 szt. zapor sieciowych wraz z pakietem funkcjonalnosci (subskrypcje ushug
bezpieczenstwa) oraz wsparciem producenta i gwarancja na sprzet na okres 24 miesiecy
liczonych od daty dostawy; subskrypcje oraz wsparcie muszg by¢ aktywne dla obu
urzadzen przez ten sam okres.

2. Montaz i konfiguracja oferowanych urzadzen

3. Migracja dotychczasowej konfiguracji na oferowane urzadzenia

4. Transfer wiedzy - szkolenia administrator6w z obstugi zaoferowanego rozwigzania przez
osobg¢ posiadajaca udokumentowang wiedze potwierdzona odpowiednim certyfikatem.
Szkolenie obejmujace tematy z zakresu tworzenia na oferowanych urzadzeniach VLAN,

routingu, klastrowania, tworzenia polityk bezpieczenstwa oraz monitorowania.

Wymagania rownowaznosci dla zapory sieciowej — wariant 2:

K1-Informacja Opublikowana (Public)



Elementy

Parametry minimalne / wymagane

Obudowa

Urzadzenie musi by¢ wykonane w standardzie montazu w szafie

rackowej 19" (1U).

Zasilanie

Urzadzenie musi by¢ wyposazone w redundantny system zasilania
(1+1) zapewniajacy ciagtos¢ pracy w przypadku awarii jednego z

modutow

Porty

16 portow 1GbE BaseT.

4 porty 10 GbE SFP+

8 portow 10GbE SFP

2 dedykowane porty HA (High Availability) typu SFP.
1 porty zarzadzania (Management) RJ45.

1 port USB.

Funkcje
Firewall, router

switching

modutu

i

1. Zamawiajacy wymaga, aby na dostarczane rozwigzanie sktadaty
si¢ nastepujace moduty/funkcjonalnosci:

a. Zapora sieciowa wraz z inspekcjg SSL

b. NAT

c. VPN IPSec

d. Routing oraz switching

e. Ochrone antywirusowa.

f. Mozliwo$¢ filtrowania URL.

g. Ochrong z wykorzystaniem mechanizméw IPS.

h. Rozpoznawanie aplikacji w oparciu o analiz¢ ruchu sieciowego i.

SSL VPN

Zapora sieciowa

1. Zapora sieciowa powinna posiada¢ mechanizm inspekcji SSL (ssl
inspection).

2. Zapora sieciowa powinna funkcjonowa¢ w oparciu o interfejsy,
adresy (IP 1 FQDN), grupy adresow (IP i FQDN), oraz
uzytkownikow.

3. Musi obstugiwac¢ statyczny routing.

4. Musi obstugiwaé protokoty dynamicznego routingu: RIP, OSPF.
5. Musi obstugiwac policy-based routing.

6. Musi obstugiwaé statyczne i dynamiczne adresy IP (DHCP i

PPoE) na zewngtrznym interfejsie.
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7. Musi umozliwia¢ pracg jako router 1 bridge (transparent mode).
8. Musi obstugiwac translacje adresoéw: SNAT, DNAT.

9. Musi obstugiwac translacje portow: PAT.

10. Musi obstugiwa¢ VLAN 802.1Q.

11. Musi zapewnia¢ ochron¢ przed atakami stosujacymi techniki
unikania wykrycia, np. fragmentacja pakietow.

12. Musi umozliwia¢ uwierzytelnianie uzytkownikow oraz
identyfikacj¢ odpowiadajacego im ruchu sieciowego.

13. Musi umozliwia¢ transparentne uwierzytelnianie uzytkownikow
przy integracji z Active Directory.

14. Nie moze ogranicza¢ ilo$¢ urzadzen, adresow IP czy
uzytkownikoéw sieci wewnetrzne;.

15. Musi umozliwia¢ sterowanie przepustowoscig w oparciu o
nastgpujace parametry: uzytkownik, grupa uzytkownikéw,
protokot, interfejs sieciowy, adres (IP oraz FQDN) i grupa adreséw
(IP oraz FQDN).

16. Musi petni¢ role bramki VPN terminujgcej potaczenia VPN site-

to-site 1 client-to-site.

Wymagane
VPN systemu

funkcje

1. Obsluga tuneli: Site-to-Site 2. Wsparcie dla algorytmow
szyfrowania IKE: AES-GCM, AES256, AES128, 3DES, DES 3.
Minimum wsparcie dla algorytmow autentykacji IKE: MDS5, SHA-
1, SHA-256, SHA-512 4. Rodzaje autentykacji: Preshared key oraz
PKI X.509 5. IPsec: wsparcie dla przynajmniej jednego z
ponizszych: o Authentication Header (AH) o Encapsulating
Security Payload (ESP) 6. Wsparcie dla IKEvl i1 IKEv2. 7.
Urzadzenie musi obslugiwaé Perfect Forward Secrecy oraz Anti
Reply (Reply Detection) 8. Obstuga Dead Peer Detection (DPD). 9.
Musi obstugiwaé potaczenia VPN client-to-site z wykorzystaniem
IPSec 10. Mozliwos¢ jednoczesnego podiaczenia przynajmniej 10

klientow poprzez IPSec.

W ramach filtrowania

zawartoscl

system

URL

musi

1. Filtrowanie URL z wykorzystaniem baz reputacji i kategorii stron
dostepnych w formie subskrypcji.

2. Baza filtrow url powinna zawiera¢ kategorie istotne z punktu
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zapewniaé

widzenia bezpieczenstwa: przykladowo Spam, Malicious Websites.

3. Mozliwo$¢ tworzenia wyjatkow dla filtrowania zawarto$ci http.

W  ramach kontroli
aplikacyjnej  system

musi zapewniac

1. Rozpoznawanie aplikacji oraz kategorii aplikacji w oparciu o
analiz¢ ruchu a nie przez porty i protokoty.

2. Mozliwos¢  ksztattowania ruchu (np., ograniczanie
przepustowosci) dla aplikacji lub kategorii.

3. Tworzenie regul zapory sieciowej w oparciu o aplikacje.

4. Rozpoznawanie aplikacji co najmniej p2p, dostep zdalny, proxy,

ustugi dyskow sieciowych (np. dropbox).

W  ramach kontroli
Antywirusowej
system musi

zapewniaé

1. Automatyczng aktualizacje baz sygnatur, nie rzadziej niz co 24
godzin.

2. Skanowanie plikow skompresowanych: zip, tar, gzip.

3. Wsparcie dla gtownych protokotow: http, HTTPS, FTP, SMTP,
POP3, IMAP, IMAPS, POP3S, SMTPS.

W  ramach ochrony
przed atakami system

musi zapewniac

1. Automatyczng aktualizacje bazy sygnatur IPS.
2. Automatyczne blokowanie znanych zrodet atakow.

3. Mechanizmy ochrony przed atakami typu DoS i DdoS.

W ramach ochrony
przed nieznanymi
zagrozeniami system

musi zapewniac

1. Analiz¢ behawioralng w oparciu o platforme typu sandbox.

2. W tym zakresie system musi pracowac¢ w trybie lokalnym lub z
wykorzystaniem mechanizmow zewngtrznej chmury (w granicach
Unii Europejskie;j).

3. Analize plikdw pobieranych przez http/https.

Zarzadzanie

1. Elementy systemu muszg umozliwia¢ zarzadzanie za pomocg
linii polecen (poprzez port szeregowy lub poprzez SSH).

2. Urzadzenie musi posiada¢ interfejs Ethernet obstugujacy
pofaczenia z prgdkoscia minimum 100 mbit/s - dla zdalnego

zarzadzania.

Kompatybilno$¢
klastra HA

Urzadzenia musza posiada¢ techniczng mozliwo$¢ zestawienia
sprzgtowego klastra wysokiej dostepnosci (High Availability) w
trybie Active-Passive oraz Active-Active. Wymagane jest, aby
klaster dziatal jako jedna jednostka =zarzadzajaca z pelng

synchronizacja konfiguracji.

Synchronizacja sesji

Wezty klastra muszg prowadzi¢ ciagly replikacje tablicy potaczen
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(Stateful Failover)

w czasie rzeczywistym. W przypadku awarii urzadzenia lub tacza,
system musi przejaé przetwarzanie bez zrywania sesji. Funkcja

Session Pick-up musi dziata¢ dla sesji TCP, UDP oraz ICMP

Wersja

oprogramowania

Urzadzenie musi pozwala¢ na prace w Kklastrze z drugim
urzadzeniem przy uzyciu tej samej wersji systemu operacyjnego
(firmware), instalowanej bez koniecznosci modyfikacji konfiguracji
posiadanego urzadzenia. Ponadto, zaoferowane urzadzenia musza
zosta¢ dostarczone z tozsamym poziomem subskrypcji (jesli
dotyczy zaoferowanego rozwigzania) ustug bezpieczenstwa
(ochrona UTM/NGFW), aby zagwarantowa¢ pelng symetri¢
weryfikacji ruchu sieciowego (w tym sygnatur IPS, Antivirus i Web

Filtering) w przypadku przetaczenia wezta.

Porty  fizyczne i

Urzadzenie musi rowniez pozwala¢ na wydzielenie dedykowanych

interfejsy portow sprz¢towych (Hardware Heartbeat) do bezstratnej
zarzadzajace komunikacji klastra lub posiada¢ takie dedykowane porty.
Zarzadzanie Urzadzenie musi by¢ zarzadzane z tego samego poziomu

administracyjnego co urzadzenie wzorcowe (pojedynczy punkt

zarzadzania politykami bezpieczenstwa dla obu weztow).

Wsparcie 1 gwarancja

dla urzadzenia

Okres gwarancji o standardzie naprawy w nastepnym dniu
roboczym — NBD na miejscu)

Producent musi umozliwia¢ skuteczne zgtaszanie awarii w trybie
24x7x365 poprzez ogodlnopolska lini¢ telefoniczng producenta
(ogolnie dostepna linia telefoniczna producenta, kontakt w jezyku
polskim, linia telefoniczna w polskiej strefie numeracyjne;j - telefon
stacjonarny. Nie dopuszcza si¢ numerdw specjalnych,
komoérkowych, o podwyzszonej ptatnosci itp.) oraz system
zgloszeniowy producenta.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej
infrastruktury oraz warunkow gwarancji po podaniu numeru
seryjnego bezposrednio u producenta lub jego przedstawiciela.
Zakres wsparcia technicznego producenta

a. Dostep do pomocy technicznej;

b. Dostep do poprawek i nowych wersji oprogramowania i/lub
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systemu,
c. Dostep do dokumentacji techniczne;j;
d. Dostegp do konta wsparcia urzadzenia, zawierajacego dostep do

bazy wiedzy oraz systemu zgloszen producenta.

Uplink Po cztery przewody S$wiatlowodowe per urzadzenie o diugosci
minimum 2m wraz z kompletem modutow 10GbE SFP+
kompatybilnymi z urzagdzeniami oraz przelacznikami. Zamawiajacy
jako réwnowazne dopuszcza kompatybilne z oferowanym
przelacznikami i urzagdzeniami okablowanie DAC (2m).

2. Niezbedne kable zasilajace.

3. Komplet szyn umozliwiajacych montaz w szafie rack

2.4 Oprogramowanie.

2.4.1 Wymagane oprogramowanie

1. System operacyjny (OS): Red Hat Enterprise Linux for Virtual Datacenters (VDC) lub
réwnowazne ze wsparciem producenta na poziomie Standard (wsparcie w godzinach
roboczych) do dnia 05.12.2028. Licencja musi umozliwia¢ uruchomienie
nielimitowanej liczby wirtualnych instancji systemu Red Hat Enterprise Linux na
oferowanym serwerze fizycznym objetym niniejszym zamowieniem.

2. Oprogramowanie do kopii zapasowych: Veeam Data Platform Foundation Enterprise
Plus lub réwnowazne.

1) Przedhuzenie wsparcia dla posiadanej licencji wieczystej na 2 CPU (waznego do
30.01.2027) do dnia 30.01.2028
2) Dostarczenie nowej licencji wieczystej obejmujace zasoby oferowanego serwera

(licencjonowanie per gniazdo CPU / socket) na okres do 30.01.2028.

2.4.2 Warunki rbwnowaznosci 1 kompatybilnosci operacyjne;j

Z uwagi na fakt, iz przedmiot zamoéwienia stanowi rozbudowe¢ krytycznego, dziatajacego
srodowiska Zamawiajacego, kazde oferowane rozwigzanie réwnowazne musi zapewniacé
petng, natywna kompatybilno§¢ operacyjna oraz zgodnos$¢ architektoniczng z obecnie
uzytkowanym stosem technologicznym zaréwno w rozbudowywanej lokalizacji jak i innych

lokalizacjach.
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W przypadku zaoferowania rozwigzania innego niz obecnie uzytkowane (np. inny system
operacyjny), ktéore wymagaloby migracji istniejacych zasobdéw Ilub zmiany modelu
licencjonowania dla infrastruktury pozostalej w innej lokalizacji, Wykonawca jest
zobowigzany wykona¢ taka migracje oraz pokry¢ wszelkie koszty licencji niezbedne do
zachowania jednolito$ci srodowiska (tj. dostarczy¢ licencje na nowy software réwniez dla

"starych" serwerow) w ramach oferty.

Zamawiajacy wskazuje, iz w docelowej architekturze wysokiej dostepnosci (Multi-Site /
Disaster Recovery) maszyny wirtualne s3 w sposdb dynamiczny oraz awaryjny (Failover)
przenoszone pomig¢dzy osrodkiem podstawowym (DC) a os$rodkiem zapasowym (DRC),

zachowujac przy tym niezmieniony system operacyjny goscia (Guest OS).

W przypadku zaoferowania oprogramowania innego niz wskazane powyzej (punkt 2.4.1
niniejszego OPZ) jako wzorcowe, Wykonawca musi udowodni¢ spetnienie warunkow

roéwnowaznosci.

2.4.2.1 Rownowaznos¢ w warstwie Systemu Operacyjnego (RHEL VDC):

Zamawiajacy wykorzystuje obecnie systemy Red Hat Enterprise Linux (RHEL) jako
standardowy i1 wspierany system operacyjny dla wszystkich maszyn wirtualnych (systemow
gosci). Zgodnos$¢ licencyjna utrzymywana jest poprzez model licencjonowania warstwy
sprzetowej (Virtual Datacenter), pozwalajacy na uruchamianie nielimitowanej liczby maszyn

z systemem RHEL na objetych subskrypcja hostach fizycznych.

W celu zachowania cigglo$ci wsparcia producenta dla systemow gosci w przypadku migracji
maszyn miedzy osrodkami w przypadku awarii (Failover), aby zapobiec naruszeniu praw
autorskich 1 niedolicencjonowania (underlicensing - PRODUCT APPENDIX 1 SOFTWARE
AND SUPPORT SUBSCRIPTIONS punkt 1.2 dla RHEL) Zamawiajacy dopuszcza dwa

réwnorzedne warianty:
Wariant 1: Rozbudowa licencji wzorcowych (RHEL)

Dostawa systemu operacyjnego Red Hat Enterprise Linux for Virtual Datacenters (VDC) ze
wsparciem Standard dla nowo dostarczanego serwera fizycznego. Zastosowanie tego wariantu
automatycznie zabezpiecza prawnie i technicznie proces migracji dowolnych maszyn

Zamawiajacego zardOwno pomiedzy hostami wewnatrz klastra jak i tez pomigdzy lokalizacjami.

Wariant 2: Dostawa systemu operacyjnego rownowaznego. W przypadku zaoferowania

rozwigzania rownowaznego, tj. subskrypcji/licencji na inny system operacyjny klasy
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Enterprise Linux (np. Oracle Linux, SUSE Linux Enterprise Server), Wykonawca jest

zobowigzany zapewni¢ Zamawiajacemu 100% legalno$¢ srodowiska i cigglo$§¢ wsparcia

technicznego podczas procesow migracji i DR pomiedzy lokalizacjami. W tym celu

Wykonawca zobowigzany jest (w ramach ceny oferty) do:

1.

Dostarczenia odpowiednich licencji na okres 24 miesigcy klasy "Datacenter”
oferowanego systemu réwnowaznego dla wszystkich hostow (nowych oraz
dotychczasowych) we wszystkich lokalizacjach, pozwalajagcych na nielimitowang
wirtualizacje tego systemu operacyjnego.

Dostarczenia niezb¢dnych narz¢dzi oraz przeprowadzenia peinej migracji/konwersji
systemdéw operacyjnych gosci wewnatrz posiadanych przez Zamawiajgcego maszyn
wirtualnych z systemu RHEL do zaoferowanego systemu rownowaznego.

Wykonawca bierze na siebie pelng odpowiedzialno$¢ (tzw. bug-for-bug compatibility) za
to, ze wszystkie aplikacje 1 bazy danych uzytkowane obecnie przez Zamawiajacego na
systemach RHEL beda funkcjonowa¢ prawidlowo i bez spadku wydajnosci na
zaoferowanym systemie rownowaznym. W przypadku wystapienia niekompatybilnosci,
Wykonawca na wtasny koszt dokona niezbednych modyfikacji sSrodowiska aplikacyjnego
Zamawiajacego.

Zaoferowany réwnowazny system operacyjny nie moze wymagaé¢ od Zamawiajacego
ponoszenia optat za dostep do aktualizacji bezpieczenstwa (erraty, patche) przez okres
rowny okresowi wsparcia wymaganemu w Wariancie 1.

Przeprowadzenia certyfikowanego lub autoryzowanego szkolenia dla administratorow
Zamawiajagcego z zakresu instalacji, konfiguracji i zarzadzania oprogramowaniem
rownowaznym, umozliwiajacych pelne poznanie produktu rownowaznego. Wykonawca
najpézniej w dniu podpisania Umowy przedstawi do zatwierdzenia Zamawiajgcemu

harmonogram warsztatow.

Wymagania rownowaznosci dla systemu operacyjnego:

Lp. Parametry minimalne / wymagane
Serwerowy system operacyjny musi by¢ oparty na jadrze typu Linux w pelni
L zgodnym ze standardem jadra RedHat Kernel.
Serwerowy system operacyjny powinien obslugiwa¢ minimum systemy plikow:
2. Ext3, Ext4, GFS, GFS2, XFS.
3. | Dostarczona subskrypcja na oprogramowanie musi umozliwia¢ uruchomienie
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nielimitowanej liczby serweréw wirtualnych na serwerze fizycznym.

System operacyjny musi posiada¢ lokalne repozytorium pakietow aplikacyjnych,

uaktualnien 1 poprawek oprogramowania zarzgdzanych systemoéw

System powinien umozliwia¢ pelng obstuge oprogramowania dostarczang w postaci

pakietow RPM (plik z rozszerzeniem .rpm).

Umozliwia definiowanie wtasnych repozytoridow oprogramowania bez koniecznosci
podiaczenia zarzadzanych systemow do zewnetrznych zrodet w sieci Internet,

umozliwia dystrybucj¢ oprogramowania w sieci lokalnej

Umozliwia automatyczne skanowanie systemow w poszukiwaniu potencjalnych

probleméw konfiguracyjnych, czy zgodnos$ci z dobrymi praktykami.

Posiada filtrowanie dostepnych pakietow poprzez definiowanie wirtualnych
widokow, ktdre precyzyjnie ograniczajg zawarto$¢ do wybranych produktéw,

pakietow oraz ich wersji.

Posiada mozliwo$¢ analizy stanu zarzadzanych systemow i1 rekomendacji
optymalizacji w nastepujacych kategoriach: bezpieczenstwo, stabilnos$¢, dostepnos¢
oraz wydajnos$¢. W wyniku dokonanej analizy generuje automatyczne skrypty,

mogace postuzy¢ do zautomatyzowania procesu naprawy lub eliminacji zagrozenia.

10.

Oprogramowanie w systemie umozliwia automatyczng analiz¢ stanu srodowiska w
poszukiwaniu znanych przypadkoéw oraz rekomendacji wynikajacych z dobrych

praktyk.

11.

W ramach dostarczonego oprogramowania Zamawiajacy powinien mie¢ dostep do:
a) Aktualnych fatek, b) Aktualnych poprawek btedéw, ¢) Uaktualnien, d) Nowych
wersji oprogramowania, €) Specjalistycznej wiedzy

poprzez: a. Portal producenta oprogramowania, b. Dostep do bazy wiedzy.

12.

Zaoferowany system operacyjny Linux powinien posiada¢ bezposrednie

komercyjne wsparcie producenta w pierwszej linii wsparcia

13.

Produkt powinien posiada¢ gwarantowany czas zycia przez producenta na co
najmniej 10 lat od momentu pojawienia si¢ na rynku. Gwarantowane sg: * przez
okres przynajmniej 5 lat - nowe funkcjonalnos$ci ¢ przez okres przynajmniej 10 lat -

nielimitowana liczba zgloszen, poprawki bezpieczenstwa, poprawki biedow

14.

Wsparcie producenta zaoferowanego systemu operacyjnego Linux powinno by¢
swiadczone w standardzie nie gorszym niz w trybie Standard dla oprogramowania

Red Hat Enterprise Linux for Virtual Datacenters, w tym powinno zapewniac: a)
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Mozliwo$¢ zglaszania awarii za posrednictwem strony internetowej producenta lub
telefonicznie w trybie minimum 8 godzin roboczych na dobe, 5 dni roboczych w
tygodniu (w godzinach pracy producenta). b) Brak ograniczen dotyczacych liczby
zgtoszen w miesigcu. c¢) Czas reakcji na zgtaszane problemy, w zaleznosci od
istotno$ci problemu powinien wynosi¢ nie wigcej niz: a. 1 godzina dnia roboczego
dla problemow, o Pilnym poziomie istotnosci. Problem, o Pilnym poziomie
istotnosci to taki ktoéry powaznie wptywa na korzystanie z oprogramowania w
srodowisku produkcyjnym (np. utrata danych produkcyjnych lub niedziatanie
systemow produkcyjnych). Sytuacja wstrzymuje operacje biznesowe i nie istnieje
zadne obej$cie proceduralne. b. 4 godziny robocze dla probleméw, o Wysokim
poziomie istotnosci. Problem, o Wysokim poziomie istotnosci, to taki, w ktorym
oprogramowanie dziala, ale korzystanie z niego w srodowisku produkcyjnym jest
Znacznie ograniczone. Sytuacja ma duzy wptyw na cze$¢ operacji biznesowych i
nie istnieje zadne obejscie proceduralne. c. 1 dzief roboczy dla problemow, o
Srednim poziomie istotnosci. Problem, o Srednim poziomie istotnosci, to taki, ktory
obejmuje czgsciowa, niekrytyczng utrate mozliwosci korzystania z oprogramowania
w Srodowisku produkcyjnym lub srodowisku programistycznym. W przypadku
srodowisk produkcyjnych wptyw na firmg jest sredni do niskiego, ale firma nadal
dziata, w tym dzigki zastosowaniu obejscia proceduralnego. W przypadku
srodowisk programistycznych sytuacja powoduje, ze projekt nie jest juz
kontynuowany ani migrowany do §rodowiska produkcyjnego. d. 2 dni robocze dla
problemdéw, o Niskim poziomie istotnosci. Problem, o Niskim poziomie istotno$ci
obejmuje ogolne pytanie dotyczace uzytkowania, zgloszenie btedu w dokumentacji
lub zalecenie przysztego ulepszenia lub modyfikacji produktu. W srodowiskach
produkcyjnych nie ma to wptywu na firme, wydajnos¢ lub funkcjonalno$¢ systemu.
W przypadku $rodowisk programistycznych istnieje $redni lub niski wplyw na

firmg, ale firma nadal dziata, w tym dzigki zastosowaniu obejscia proceduralnego.

Oprogramowanie rownowazne dostarczane przez Wykonawce nie moze

15. | powodowac¢ utraty kompatybilnosci oraz wsparcia producentow uzywanego i
wspolpracujacego z nim oprogramowania u Zamawiajacego.
Oprogramowanie rOwnowazne zastosowane przez Wykonawce nie moze w

16. | momencie sktadania przez niego oferty mie¢ statusu zakofczenia wsparcia

technicznego producenta. Niedopuszczalne jest zastosowanie oprogramowania
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réwnowaznego, dla ktérego producent oglosit zakonczenie jego rozwoju w terminie

1 roku liczac od momentu ztozenia oferty

2.4.2.2 Rozbudowa systemu wykonywania kopii zapasowych
Zamawiajacy uzytkuje obecnie system kopii zapasowych oparty o oprogramowanie Veeam
Backup & Replication, funkcjonujacy w topologii obejmujacej lokalizacje podstawowa oraz

lokalizacj¢ zapasowa (DRC), z wdrozong replikacja pomiedzy osrodkami.

Ze wzgledu na potrzebe zachowania spojnosci zarzadzania i niezawodnos$ci, Zamawiajacy

dopuszcza dwa warianty realizacji zamdwienia:
Wariant 1: Rozbudowa (Dostawa licencji natywnie kompatybilnych)

Przedtuzenie i dostawa rozszerzenia posiadanych licencji, w pelni i natywnie integrujacych si¢
z obecng konsolg oprogramowania Zamawiajgcego i niewymagajacych rekonfiguracji zadan

wykonywanych kopii zapasowych oraz przebudowy repozytoriow.
Wariant 2: Dostawa kompletnego rozwiazania r6wnowaznego dla calego Srodowiska.

W przypadku zaoferowania oprogramowania innego producenta, ktore nie potrafi utworzyc¢
spojnego Srodowiska z obecnym systemem Zamawiajacego (np. Odtwarzania kopii
zapasowych wykonanych przez Veeam i odtwarzaniu ich w innej lokalizacji), Wykonawca jest

zobowigzany do:

e Dostarczenia  pelnych  licencji  oprogramowania  rOwnowaznego  (nowe
oprogramowanie)  pozwalajacych na  zabezpieczenie catego  Srodowiska
Zamawiajacego (zaréwno w osrodku podstawowym, jak i DRC) na okres 24 miesigcy
liczony od daty dostawy.

¢ Instalacja i konfiguracja zaoferowanego oprogramowania

e Przeprowadzenia na koszt 1 ryzyko Wykonawcy pelnej migracji polityk,
harmonograméw oraz zadan backupu z obecnego rozwigzania do nowego.

e Zapewnienia mechanizméw umozliwiajacych ciggtos¢ dostepu (odzyskiwania danych)
z archiwalnych kopii zapasowych Zamawiajacego.

e Zapewnienia pelnego wsparcia dla posiadanych przez zamawiajgcego urzadzen Data
Domain (protokét DD-BOOST).

e Przeprowadzenia certyfikowanego lub autoryzowanego szkolenia dla administratorow

Zamawiajacego (min. 8 godzin) z obstugi nowego systemu od podstaw.

Wymagania rownowaznos$ci dla oprogramowania do tworzenia kopii zapasowych:
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Lp.

Parametry minimalne / wymagane

Oprogramowanie musi by¢ kompatybilne z uzywanym przez Zamawiajacego

wirtualizatorem.

Oprogramowanie musi by¢ licencjonowanie w modelu “per fizyczne CPU”.
Wszystkie wymienione ponizej funkcjonalnosci musza by¢ zapewnione w tej
licencji. Jakiekolwiek dodatkowe licencjonowanie (per zabezpieczony TB,

dodatkowo ptatna deduplikacja) nie jest dozwolone.

Oprogramowanie musi wspotpracowa¢ z hostami zarzadzanymi przez VMware

vCenter oraz pojedynczymi hostami.

Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu
zmniejszenia wielko$ci archiwoéw. Wiaczenie tych mechanizméw nie moze

skutkowac¢ utratg jakichkolwiek funkcjonalnosci wymienionych w tej specyfikacji.

Oprogramowanie musi mie¢ mozliwos$¢ integracji z innymi systemami poprzez

wbudowane RESTful API.

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikéw
z backupami jak i transmisji sieciowej. Wigczenie szyfrowania nie moze skutkowaé

utratg jakiejkolwiek funkcjonalno$ci wymienionej w tej specyfikacji.

Oprogramowanie musi mie¢ mozliwo$¢ tworzenia retencji GFS (Grandfather-

Father-Son).

Oprogramowanie musi mie¢ mozliwos¢ kopiowania backupéw do lokalizacji

zdalne;.

Oprogramowanie musi mie¢ mozliwo$¢ tworzenia kopii zapasowych ze snapshotéw

(migawek) realizowanych przez pami¢¢ masowa (macierz).

10.

Oprogramowanie musi mie¢ mozliwos¢ tworzenia spdjnych - z aplikacjami
zorientowanymi na przetwarzanie danych — kopii zapasowych maszyn wirtualnych

(np. transakcje dla SQL)

11.

Oprogramowanie musi oferowa¢ mozliwo$¢ sterowania obcigzeniem storage'u
produkcyjnego tak aby nie przekraczane byly skonfigurowane przez administratora
backupu poziomy latencji. Funkcjonalnos$¢ ta musi by¢ dostgpna na wszystkich

wspieranych platformach wirtualizacyjnych.

12.

Oprogramowanie musi mie¢ mozliwo$¢ odtworzenia plikow przy pomocy VMware

VIX API

13.

Oprogramowanie musi mie¢ mozliwo$¢ uruchamiania dowolnych skryptow przed i
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po zadaniu backupowym lub przed i po wykonaniu zadania snapshota

14.

Oprogramowanie musi zapewnia¢ mechanizmy informowania o wykonaniu/bledzie
zadania poprzez email lub SNMP. W §rodowisku VMware musi mie¢ mozliwos¢

aktualizacji pola ,,notatki” na wirtualnej maszynie.

15.

Oprogramowanie musi zapewnia¢ backup jednoprzebiegowy - nawet w przypadku

wymagania granularnego odtworzenia.

16.

Oprogramowanie musi wykorzystywa¢ mechanizmy Change Block Tracking na
wszystkich wspieranych platformach wirtualizacyjnych. Mechanizmy musza by¢

certyfikowane przez dostawce platformy wirtualizacyjnej.

17.

Oprogramowanie musi automatycznie wykrywac i usuwac osierocone snapshoty
(orphaned snapshots), ktore moga zaktoci¢ poprawne wykonanie backupu. Proces

ten nie moze wymagac interakcji administratora

18.

Oprogramowanie musi mie¢ mozliwo$¢ kopiowania backupow oraz replikacji
wirtualnych maszyn do zdalnej lokalizacji z wykorzystaniem wbudowane;j

akceleracji WAN.

19.

Oprogramowanie musi mie¢ mozliwos$¢ replikacji wlaczonych wirtualnych maszyn
bezposrednio z infrastruktury VMware vSphere, pomiedzy hostami ESXi,
wlaczajac asynchroniczng replikacjg ciggly. Dodatkowo oprogramowanie musi

mie¢ mozliwos¢ uzycia plikow kopii zapasowych jako zrodta replikacji.

20.

Oprogramowanie musi umozliwia¢ przechowywanie punktéw przywracania dla

replik (tancuch replik)

21.

Oprogramowanie musi umozliwia¢ wykorzystanie istniejgcych w infrastrukturze

wirtualnych maszyn jako zrodia do dalszej replikacji (replica seeding).

22.

Oprogramowanie musi umozliwi¢ uruchomienie wielu maszyn wirtualnych
bezposrednio ze zdeduplikowanego 1 skompresowanego pliku backupu, z
dowolnego punktu przywracania, bez potrzeby kopiowania jej na storage
produkcyjny. Funkcjonalno$¢ musi by¢ oferowana niezaleznie od rodzaju storage’u

uzytego do przechowywania kopii zapasowych

23.

Oprogramowanie musi umozliwia¢ pelne odtworzenie wirtualnej maszyny, plikow

konfiguracji i dyskow.

24.

Oprogramowanie musi umozliwi¢ odtworzenie plikow na dowolng maszyne, lub na
serwer produkcyjny bez potrzeby uzycia agenta instalowanego wewnatrz wirtualnej

maszyny. Funkcjonalno$¢ ta nie powinna by¢ ograniczona wielkoscig i liczba
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przywracanych plikow

25.

Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obiektow
aplikacji bez uzycia jakiegokolwiek agenta zainstalowanego wewnatrz maszyny

wirtualne;j

26.

Oprogramowanie musi wspiera¢ granularne odtwarzanie dowolnych obiektow i
dowolnych atrybutéw Active Directory wlaczajac hasto, obiekty Group Policy,
partycja konfiguracji AD, rekordy DNS zintegrowane z AD

27.

Oprogramowanie musi umozliwia¢ weryfikacj¢ odtwarzalnosci wielu wirtualnych
maszyn jednocze$nie z dowolnego backupu wedtug wlasnego harmonogramu w
izolowanym s$rodowisku. Testy powinny uwzglednia¢ mozliwo$¢ uruchomienia
dowolnego skryptu testujacego rowniez aplikacje uruchomiong na wirtualnej

maszynie. Testy muszg by¢ przeprowadzone bez interakcji z administratorem

28.

Oprogramowanie musi dawa¢ mozliwo$¢ stworzenia laboratorium (izolowanego
srodowiska) w oparciu o wirtualizator, uzywajac wirtualnych maszyn
uruchamianych bezposrednio z plikdw backupu. Dla VMware’a oprogramowanie
musi pozwala¢ na uruchomienie takiego srodowiska bezposrednio ze snapshotéw

macierzowych stworzonych na wspieranych urzadzeniach.

29.

Oprogramowanie musi w pelni wspierac i obstugiwac posiadane deduplikatory

(datadomain) oraz protokot deduplikacji (dd-boost) na zréddle.

2.4.2.5 Zgodnosc¢ licencyjna przenoszonych srodowisk

1.

Zamawiajacy nie dopuszcza sytuacji, w ktorej zachowanie zgodnosci licencyjnej
wymagatoby od niego ponoszenia jakichkolwiek ukrytych kosztow w przysztosci, ani

scenariusza, w ktorym na czas awarii lub migracji wymusza si¢ reinstalacj¢ systemu

goscia do innej dystrybucji.

3. Dostawa urzadzen objetych zamowieniem:

Sprzet musi pochodzi¢ z oficjalnego kanatu sprzedazy producenta na rynek polski.

Wszystkie elementy muszg by¢ fabrycznie nowe i nieuzywane.

Urzadzenia muszg zosta¢ dostarczone do wskazanego przez Zamawiajgcego
DataCenter oraz zamontowane w szafie rack tego samego dnia co dostawa danego
urzadzenia. Nie dopuszcza sie dostawy jednego dnia i montazu innego dnia.
Zamawiajgcy dopuszcza wczesniejszg dostawe przetgcznika sieciowego oraz zapory
sieciowej pod warunkiem, ze ich montaz w szafie rack nastgpi w dniu dostawy tych
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urzadzen. Dopuszcza sie réwniez pdzniejszg dostawe serwera pod warunkiem, ze jego
montaz w szafie rack nastgpi w dniu jego dostawy.

e Do celdow szacowania oraz poréwnania ofert Wykonawca wskaze w tabeli ofertowe;j
przy kazdym elemencie sprzetowym orientacyjny termin realizacji (dostawy)
urzadzen.

e Dostawa oprogramowania (Veeam oraz system operacyjny) nie moze nastgpic¢ przed
dostawg serwera.

4. Informacje dodatkowe:
1. Zamawiajgcy wymaga przypisania licencji na system operacyjny do konta Red Hat nr
10050136.

2. Zamawiajgcy wymaga przypisania licencji Veeam do konta sbt@nchr.gov.pl .

3. Zamawiajacy wymaga przypisania urzadzenia i licencji dla dostarczanych zapér
sieciowych do konta:
1) Dla wariantu 1: 1142703/Narodowe Centrum Badan i Rozwoju

2) Dla wariantu 2: sbt@ncbr.gov.pl

4. Zamawiajgcy wymaga przypisania urzadzenia i licencji dla dostarczanych
przetacznikow sieciowych do konta:

1) Dla wariantu 2: sbt@ncbr.gov.pl

5. Zamawiajacy wymaga przypisania u producenta oferowanego serwera wsparcia i

gwarancji do konta sbt@ncbr.gov.pl
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