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Stanowisko:
zastepca kierownika CSIRT ds. operacyjnych

w Sektorowym Zespole Reagowania na Incydenty Bezpieczenstwa Komputerowego

CSIRT INFRASTRUKTURA w Biurze Zarzadzania Kryzysowego
w Ministerstwie Infrastruktury

Miejsce pracy: Warszawa, ul. Chatubinskiego 4/6

Twaj zakres obowigzkow:

1)

2)
3)

4)

5)

6)

7)

8)

9)

Realizuje dziatania niezbedne do osiggniecia gotowosci operacyjnej CSIRT-u Infrastruktura poprzez
wsparcie projektu utworzenia sektorowego Zespotu Reagowania na Incydenty Bezpieczeristwa
Komputerowego (CSIRT) w sektorach pozostajgcych we wtasciwosci Ministra Infrastruktury jako organu
wiasciwego ds. cyberbezpieczenstwa.

Kieruje i nadzoruje prace podlegtych pracownikéw sektorowego zespotu CSIRT

Organizuje, kieruje i nadzoruje biezgca dziatalno$é zespotdédw operacyjnych, zapewniajgc ich skuteczne i
skoordynowane dziatanie

Nadzoruje realizacje ustawowych zadan zwigzanych z obstugg incydentow, przypisanych sektorowemu
zespotowi CSIRT, w tym przyjmowanie, analize, klasyfikacje i eskalacje incydentéw oraz koordynuje
dziatania naprawcze i zapobiegawcze

Prowadzi biezgcg wspdtprace operacyjng z podmiotami krajowego systemu cyberbezpieczeristwa w
zakresie obstugi incydentéw, w szczegdlnosci z zespotami CSIRT NASK, CSIRT GOV, CSIRT MON oraz
z podmiotami sektora, ktérym wtasciwy CSIRT sektorowy swiadczy ustugi

Monitoruje jakos¢ i terminowosc¢ obstugi incydentdw oraz proponuje dziatania usprawniajace.
Reprezentuje sektorowy zespdt CSIRT w kontaktach zewnetrznych — uczestniczy w konferencjach,
grupach roboczych oraz inicjatywach krajowych i miedzynarodowych

Nadzoruje proces gromadzenia danych statystycznych, raportowania oraz sprawozdawczosci
z dziatalnosci zespotéw operacyjnych sektorowego zespotu CSIRT. Wspodtpracuje w opracowaniu
raportéw zawierajgcych m.in. statystyki incydentéw, rekomendacje oraz wnioski dla interesariuszy
Opiniuje procedury operacyjne oraz uczestniczy w ich wdrazaniu

M3 Potrzebne ci beda (wymagania niezbedne):

Wyksztatcenie: wyzsze magisterskie na kierunku informatyka lub telekomunikacja lub automatyka lub
cyberbezpieczenstwo lub zarzgdzanie kryzysowe lub pokrewne

Doswiadczenie zawodowe: co najmniej 3 lata w obszarze cyberbezpieczeristwa w tym w praktycznej
obstudze incydentéw cyberbezpieczenstwa, obejmujace klasyfikacje, analize, koordynacje dziatan
naprawczych oraz raportowanie

Posiadanie poswiadczenia bezpieczenstwa do klauzuli TAJNE, NATO Secret i UE Secret lub gotowos¢ do
poddania sie procedurze weryfikacyjnej upowazniajgcej do dostepu do informacji niejawnych, zgodnie
z przepisami ustawy o ochronie informacji niejawnych
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Znajomosc jezyka angielskiego na poziomie B2 albo w zakresie umozliwiajagcym co najmniej swobodne
korzystanie z dokumentacji technicznej, prowadzenie komunikacji stuzbowej w formie pisemne;j,
telefonicznej oraz bezposredniej

Znajomos¢ przepiséw ustawy o krajowym systemie cyberbezpieczeristwa, w tym zasad komunikacji
operacyjnej oraz rél i odpowiedzialnosci réznych podmiotéw w procesie reagowania na incydenty (np.
operatorzy ustug kluczowych, CSIRT-y krajowe i sektorowe, organy wtasciwe), a takze dyrektywy NIS 2
Znajomos¢ procesu zarzgdzania réznego typu incydentami bezpieczernstwa — od triage po dziatania
naprawcze i prewencyjne

Znajomos¢  architektury systemdéw informatycznych, sieci komputerowych i protokotéw
komunikacyjnych

Skuteczna komunikacja

Posiadanie kompetencji kierowniczych: zarzadzanie personelem, podejmowanie decyzji i
odpowiedzialnos¢, organizacja pracy i zorientowanie na osigganie celéw

Posiadanie obywatelstwa polskiego

Korzystanie z petni praw publicznych

Nieskazanie prawomocnym wyrokiem za umyslne przestepstwo lub umysine przestepstwo skarbowe

Dodatkowym atutem bedzie (wymagania dodatkowe)
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Doswiadczenie zawodowe w zespotach operacyjnych typu CSIRT/CERT lub SOC

Doswiadczenie w organizowaniu pracy zespotow dyzurnych i operacyjnych, obejmujgce koordynacje
zadan oraz zapewnienie ciggtosci operacyjnej

Doswiadczenie w pracy z operatorami ustug kluczowych lub podmiotami infrastruktury krytycznej
Doswiadczenie w pracy z narzedziami do monitorowania i analizy zagrozen

Znajomos¢ narzedzi i technik wykorzystywanych w monitorowaniu zagrozen, analizie incydentéw oraz
reagowaniu na réznego rodzaju zdarzenia

Znajomos¢ podstawowych narzedzi kryptograficznych

Znajomos¢ norm, standardéw i dobrych praktyk branzowych (co najmniej dwoch sposréd: PN-EN
ISO/IEC 27001, NIST, MITRE ATT&CK, OWASP)

Znajomos¢ wymagan dotyczacych klasyfikacji i ochrony informacji w kontekscie obstugi incydentéw
Znajomos¢ przepisow RODO, rozporzgdzenia Rady Ministrow w sprawie Krajowych Ram
Interoperacyjnosci oraz ustawy o zarzadzaniu kryzysowym

Posiadanie co najmniej jednego z certyfikatow: CISSP, CISM, GCIH, ECIH.

: Oferujemy:

mozliwos$¢ rozwoju w strukturze administracji publicznej,

dziat w ciekawym projekcie,

mozliwos$¢ czesciowej pracy zdalnej,

ogaty pakiet szkolen, refundacje nauki jezyka obcego i studiéw podyplomowych,

atrakcyjny pakiet socjalny w formie systemu kafeteryjnego,
mozliwosé wykupienia w preferencyjnej cenie pakietu medycznego, polisy na zycie i znizkowej legitymacji

KP,
dogodnienia dla rowerzystéw - stojaki na rowery pod zadaszeniem na terenie ministerstwa, prysznic,
referencyjne ceny positkdw w kantynie znajdujgcej sie na terenie Ministerstwa.
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Q Warunki pracy:

e praca przy komputerze oraz/lub przy uzyciu urzadzen biurowych,
e praca w klimatyzowanych pomieszczeniach,

Twoja aplikacja musi zawieraé:

o CV

e Kopie dokumentdw potwierdzajgcych spetnienie wymagania niezbednego w zakresie wyksztatcenia

e Kopie dokumentdw potwierdzajgcych spetnienie wymagania niezbednego w zakresie doswiadczenia
zawodowego - np. kopie $wiadectw pracy, zaswiadczen o zatrudnieniu, opiséw stanowisk, zakreséw
czynnosci lub kopie innych zaswiadczen (nalezy potwierdzi¢ zamkniety okres i obszar tematyczny
doswiadczenia zawodowego)

e Oswiadczenie o wyrazeniu zgody na przetwarzanie danych osobowych do celéw rekrutacji

e Oswiadczenie o posiadaniu obywatelstwa polskiego

o Oswiadczenie o korzystaniu z petni praw publicznych

e Oswiadczenie o nieskazaniu prawomocnym wyrokiem za umyslne przestepstwo lub umysine
przestepstwo skarbowe

e Oswiadczenie, ze w okresie od dnia 22 lipca 1944 r. do dnia 31 lipca 1990 r. kandydatka/kandydat nie
pracowata/t, nie petnita/t stuzby w organach bezpieczenistwa panstwa i nie byta/byt wspotpracownikiem
tych organéw w rozumieniu przepisdow ustawy z dnia 18 pazdziernika 2006 r. o ujawnianiu informacji o
dokumentach organdéw bezpieczenstwa panstwa z lat 1944—-1990 oraz tresci tych dokumentdéw. Dotyczy
kandydatek/kandydatéw urodzonych przed 1 sierpnia 1972 r.

o Kopie dokumentéw potwierdzajgcych posiadanie poswiadczenia bezpieczenstwa upowazniajgcego do
dostepu do informacji niejawnych o klauzuli TAJNE, NATO Secret i UE Secret lub zgoda na poddanie sie
procedurze sprawdzajacej

e Dotacz, jesli posiadasz: kopie dokumentdw potwierdzajgcych spetnienie wymagania dodatkowego w
zakresie doswiadczenia zawodowego; kopie certyfikatow: CISSP, CISM, GCIH, ECIH.

@ Aplikuj mailowo na adres: rekrutacja@mi.gov.pl , w temacie wpisz: ,,CSIRT-2/25”

lub w formie papierowej w zamknietej kopercie z dopiskiem: "CSIRT-2/25"
na adres:

Ministerstwo Infrastruktury

ul. Chatubinskiego 4/6; 00-928 Warszawa

-
¢ Termin skfadania dokumentéw: 11.01.2026 r. (liczy sie data wptywu do urzedu)

n Dodatkowe informacje
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Jesli zostaniesz zakwalifikowany do kolejnego etapu, powiadomimy Cie o tym mailowo (lub telefonicznie
— jezeli nie podates adresu e-mail).

Jesli oferte sktadasz elektronicznie, wtasnorecznie podpisane oswiadczenia z aktualng datg i dotgcz w
formie zeskanowanych dokumentéw

Kompletna aplikacja to taka, ktéra zawiera wszystkie wymagane dokumenty i wtasnorecznie podpisane
oswiadczenia.

Zwrd¢ uwage na warunki pracy, ktére wskazaliémy w ogtoszeniu — rzetelnie ocen, czy odpowiada Ci taka
praca.

Ztozone przez Ciebie dokumenty zweryfikujemy pod wzgledem formalnym na podstawie zapiséw
ogtoszenia dotyczacych wymaganych i dodatkowych dokumentéw.

Informacja o metodach naboru:

o weryfikacja formalna nadestanych ofert

e mozliwos¢ przeprowadzenia testu wiedzy merytorycznej

e rozmowa kwalifikacyjna (mozliwos¢ przeprowadzenia rozmowy przez MS Teams)

Nie rozpatrujemy ofert, ktére zostaty dostarczone po terminie.

Jesli planujesz wystac¢ aplikacje w formie papierowej, zadbaj o to, aby wptyneta do nas w wyznaczonym
terminie. Liczy sie data wptywu do urzedu.

W przypadku aplikacji elektronicznej - zataczniki znajdujgce sie w udostepnionej w internecie przestrzeni
dyskowej (tzw. chmury) nie bedg pobierane.

Ministerstwo zastrzega sobie prawo do kontaktu tylko z kandydatami, ktérych oferty spetniajg
wymagania formalne.

W Ministerstwie Infrastruktury mozesz zgtosi¢ naruszenie prawa w trybie okreslonym w Wewnetrznej
procedurze dokonywania zgtoszen naruszen prawa i podejmowania dziatan nastepczych w Ministerstwie
Infrastruktury, stanowigcej Zatacznik do Zarzadzenia nr 15 Dyrektora Generalnego z dnia 25 wrzesnia
2024 r. w sprawie ustalenia wewnetrznej procedury zgtaszania informacji o naruszeniach prawa i
podejmowania dziatan nastepczych. Szczegdty znajdujg sie na naszej stronie pod adresem:
https://www.gov.pl/web/infrastruktura/wewnetrzne-zgloszenia-naruszenia-prawa

DANE OSOBOWE - KLAUZULA INFORMACYJNA
(Aplikujac, oswiadczasz, ze znana Ci jest tres¢ informacji na temat przetwarzania danych osobowych w
naborze)

Zgodnie z art. 13 ust. 1 i 2 rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1, z pdZzn. zm.), informuje, ze:

administratorem Pani/Pana danych osobowych jest Minister Infrastruktury z siedzibg w Warszawie, przy
ul. Chatubinskiego 4/6, zwany dalej ,Administratorem danych”;

Pani/Pana dane osobowe przetwarzane sg w celu przeprowadzenia naboru na wolne stanowisko pracy
w Ministerstwie Infrastruktury;

podstawg przetwarzania Pani/Pana danych osobowych jest ustawa z dnia 26 czerwca 1974 r. Kodeks
pracy (Dz. U. z 2025 r. poz. 277), ustawa z dnia 16 wrzesnia 1982 o pracownikach urzedéw panstwowych
(Dz. U. 22023 r. poz. 1917, z p6zn.zm.) oraz udzielona przez Panig/Pana zgoda;

w zakresie informacji wskazanych w ogtoszeniu o naborze jako niezbedne, podanie danych jest
wymagane do udziatu w procesie naboru przez wskazane w klauzuli przepisy prawa. Ich niepodanie moze
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uniemozliwi¢ udziat w procesie rekrutacji; Podanie danych innych niz wymagane, nie ma wptywu na

proces rekrutacji i nie jest niezbedne;

Administrator danych przewiduje mozliwosé powierzenia przetwarzania danych innym podmiotom

Swiadczgcym na rzecz Administratora danych ustugi z zakresu IT;

posiada Pani/Pan prawo do:

e 7zadania dostepu do tresci swoich danych osobowych, ich sprostowania, usuniecia lub ograniczenia

przetwarzania,

e whniesienia sprzeciwu wobec przetwarzania danych osobowych w zakresie w jakim przetwarzanie nie

wynika z obowigzku prawnego cigzacego na Administratorze danych,

e whniesienia skargi do organu nadzorczego — Prezesa Urzedu Ochrony Danych Osobowych;

Pani/Pana dane osobowe nie podlegajg zautomatyzowanemu podejmowaniu decyzji, w tym profilowaniu;

Pani/Pana dane osobowe bedg przechowywane:

a) w przypadku zatrudnienia przez 10 lat od momentu zakonczenia zatrudnienia zgodnie z przepisami
wydanymi na podstawie art. 6 ust. 2 ustawy z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym
i archiwach (Dz. U. z 2020 r. poz. 164);

b) w przypadku ziozenia aplikacji do naboru i nie wybrania Pani/Pana do zatrudnienia lub wygrania
naboru, ale nie podjecia zatrudnienia w MI, dane zostajg w dokumentac;ji z naboru jedynie w zakresie:
imie i nazwisko oraz miejsce zamieszkania (miasto) przez okres 10 lat na podstawie art. 6 ust. 2
ustawy z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach. Pozostate dane sg
niszczone (poprzez zmielenie lub usuniecie z poczty elektronicznej) po uptywie 3 miesiecy od daty
zakonczenia naboru lub zatrudnienia wybranego w naborze kandydata.

dane kontaktowe do Inspektora ochrony danych w Ministerstwie Infrastruktury: Inspektor ochrony danych,

Ministerstwo  Infrastruktury, ul. Chatubinskiego 4/6, 00-928 Warszawa, adres e-mail:

inspektor. RODO@mi.gov.pl. Z Inspektorem ochrony danych mozna sie kontaktowa¢ we wszystkich

sprawach dotyczacych przetwarzania przez Administratora danych Pani danych osobowych oraz
korzystania z praw zwigzanych z tym przetwarzaniem danych.
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