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10.00 - 10.05 Zasady organizacyjne przebiegu szkolenia

Przedstawiciel Departamentu Cyberbezpieczeristwa MC

10.05-10.15 Architektura sieci jako fundament cyberbezpieczenstwa

e dlaczego bezpieczenstwo zaczyna sie od architektury, a nie od wyboru urzagdzen?
Podstawowe zasady projektowania: segmentacja, separacja funkc;ji, strefy
bezpieczenstwa, kontrola komunikacji i ograniczanie skutkéw kompromitacji.

e podstawowe zasady projektowania: segmentacja, separacja funkgcji, strefy
bezpieczenstwa, kontrola komunikacji i ograniczanie skutkéw kompromitacji.

Ekspert ,Dynacon”: Barbara Szymariska

10.15-10.40 Case study 1 — Bezpieczenstwo brzegowe: jedno urzadzenie, wiele funkcji, jeden punkt
kompromitacji

e analiza architektury skupiajacej routing, dostep zdalny, ochrone brzegowsq i
komunikacje miedzy segmentami na jednym urzadzeniu
e konsekwencje kompromitacji, problemy z separacjg funkgcji i kontrolg komunikacji

e projektowanie bezpiecznych stref brzegowych, wydzielanie funkcji i wielowarstwowa
ochrona

Ekspert ,Dynacon”: Barbara Szymariska
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10:40-11.00 Case study 2 — Bezpieczenistwo chmurowe: czy przeniesienie infrastruktury do chmury

oznacza bezpieczenstwo?

e btedy w projektowaniu potgczen miedzy sSrodowiskami lokalnymi a chmurg,
niewtasciwa segmentacja zasobéw, nadmierne uprawnienia i brak kontroli
przeptywow komunikacyjnych

e projektowanie bezpiecznej architektury hybrydowej, separacja srodowisk i kontrola
dostepu

Ekspert ,Dynacon”: Barbara Szymariska

11.00-11:25 Case study 3 — Bezpieczenstwo wewnetrzne IT: jedna sie¢, wiele VLAN-6w, pozorne
bezpieczenstwo

e dlaczego VLAN nie jest wystarczajgcym mechanizmem segmentacji bezpieczenstwa?

e analiza sieci z centralnym routingiem i niekontrolowang komunikacjg miedzy
segmentami.

e ruch lateralny, separacja systemdw krytycznych, mikrosegmentacja i kontrola
komunikacji wewnetrzne;j.

Ekspert ,Dynacon”: Barbara Szymariska

11.25-11.50 Case study 4 — Bezpieczeristwo wewnetrzne OT: kiedy sie¢ przemystowa staje sie
przedtuzeniem IT

e analiza btedéw w projektowaniu sieci przemystowych: ptaska architektura, brak
separacji systemow technologicznych, bezposrednia komunikacja IT-OT

e niekontrolowany dostep serwisowy

e Projektowanie stref bezpieczenstwa i kanatéw komunikacyjnych, segmentacja OT,
ochrona systemow sterowania oraz bezpieczna integracja IT/OT

Ekspert ,Dynacon”: Barbara Szymariska

11.50-12.00 Od btednej architektury do bezpiecznego projektu — najwazniejsze zasady

e podsumowanie wspodlnych btedéw projektowych

e jak analizowac architekture pod katem bezpieczenstwa?

e jakidentyfikowac krytyczne zaleznosci, punkty kompromitacji oraz niekontrolowane
przeptywy komunikacyjne?

Ekspert ,Dynacon”: Barbara Szymariska

12.00-12.10 Sesja pytan i odpowiedzi do ekspertow

Ekspert ,,Dynacon”: Barbara Szymariska

Departament Cyberbezpieczenstwa, Ministerstwo Cyfryzacji
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