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RADA DO SPRAW CYFRYZACII

BM-WOP.002.25.2017

Pani
Anna Strezynska
Minister Cyfryzacji

Dot. pisma z dn. 31 pazdziernika br., sygn. DP-111.0211.16.2017

Szanowna Pani Minister,

ponizej przedstawiam uwagi Rady do Spraw Cyfryzacji do projektu ustawy o krajowym sys-
temie cyberbezpieczerstwa.

UWAGI OGOLNE

Certyfikacja podmiotéw sSwiadczacych ustugi z zakresu cyberbezpieczenstwa

Wskazane w art. 4 pkt 15 projektu ustawy ,, podmioty swiadczgce ustugi z zakresu cyberbez-
pieczenistwa”, ktére zostaty objete krajowym systemem cyberbezpieczenstwa, powinny byé
poddane certyfikacji ABW lub SKW (co najmniej mechanizm analogiczny do nadania certyfi-
katu bezpieczenstwa teleinformatycznego - zgodnie z art. 50 ust. 3 ustawy o ochronie infor-
macji niejawnych). Z uwagi na zakres zadan w obszarze cyberbezpieczeristwa operatoréw
ustug kluczowych, ktéry moze by¢ przekazany ww. podmiotom (art. 15 ust 2 w zwigzku z art.
10 ust. 2, art. 11 ust. 1, art. 12 ust. 1 oraz art. 14), m.in. zbieranie informacji o zagrozeniach,
zarzadzanie incydentami, zarzadzanie ryzykiem, objecie monitoringiem swiadczenie ustug
kluczowych oraz dostawcéw ustug cyfrowych (art. 23), jak i zadania z zakresu wspoétpracy z
organami $cigania i wymiaru sprawiedliwosci oraz stuzbami specjalnymi przy realizacji ich
ustawowych zadan (art. 35 ust. 5) oraz dostep do systemu teleinformatycznego, o ktérym
mowa w art. 42 (art. 42 ust. 1 pkt 1), konieczne jest, aby ustawa w sposéb literalny odnosita
sie do wymogu certyfikacji podmiotow sSwiadczgcych ustugi z zakresu cyberbezpieczenstwa.
W tym aspekcie, nadzdr ministra wtasciwego ds. informatyzacji przewidziany w art. 47 ust. 1
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pkt. 1 projektu ustawy, nalezy uzna¢ za model niewystarczajgcy zaréwno w kontekscie ogra-
niczonych kryteridow kontroli (zawezonych do czynnikéw wskazanych w art. 15 ust. 2), na-
stepczego charakteru realizacji przedmiotowej kompetencji, jak i ograniczonego zakresu
czynnosci kontrolnych (zgodnie z procedurg kontroli dziatalnosci gospodarczej przedsiebiorcy
opisang w ustawie o swobodzie dziatalnosci gospodarczej - art. 48 ust. 1 w zwigzku z art. 47
ust. 1 pkt 1 projektu ustawy).

Potrzeba literalnego ustanowienia mechanizmu certyfikacji podmiotéw swiadczgcych ustugi
z zakresu cyberbezpieczenstwa, ktére wchodzg w sktad krajowego systemu cyberbezpie-
czenstwa wynika zaréwno z okolicznosci faktycznych, dokumentéw programowych Minister-
stwa Cyfryzacji oraz generalnego postulatu jasnosci prawa (kompleksowosci tekstu prawne-
go). Po pierwsze, z uwagi na podstawowe interesy bezpieczenstwa panstwa, certyfikacja
ABW zminimalizuje ryzyko wykorzystywania w ramach ochrony teleinformatycznej operato-
row ustug kluczowych (oraz pozostatych wskazanych powyzej sferach) rozwigzan, ktore przy-
czyniatyby sie do obnizenia poziomu cyberbezpieczeristwa poprzez m.in. uzytkowanie opro-
gramowania zawierajgcego celowo umieszczone luki (m.in. backdoor). Postulat udziatu ABW
w procesie weryfikacji producentéw i ustugodawcow rozwigzan w ramach sieci teleinforma-
tycznych organdw administracji panstwowej, podnoszony byt réwniez w Zafozeniach strate-
gii cyberbezpieczenstwa Rzeczypospolitej Polskiej z 2016 roku. Literalne odniesienie wprost
do ustawy o ochronie informacji niejawnych, pozwoli takze zniwelowaé ewentualng nieja-
snos¢ co do stosowania witasciwych przepisdw w kontekscie czynnosci realizowanych przez
podmioty $wiadczgce ustugi z zakresu cyberbezpieczenstwa, ktére wchodzg w skfad krajo-
wego systemu cyberbezpieczenstwa. Umozliwi to zdjecie z operatordw ustug kluczowych
obowigzku kazdorazowej wykfadni przepisdw dotyczacych informacji niejawnych w kontek-
Scie realizacji poszczegdlnych zadan i obowigzkdéw przewidzianych w projekcie ustawy przy
pomocy podmiotéw Swiadczacych ustugi z zakresu cyberbezpieczenistwa, co z kolei bedzie
miato pozytywny wptyw na stopien faktycznej ich realizacji — a zatem odpornosci krajowego
systemu cyberbezpieczenstwa.

Podziat zakresu odpowiedzialnosci za cyberbezpieczenstwo Panstwa miedzy 3 odrebne
podmioty

Przyjety w projekcie ustawy ogdlny kierunek podziatu zakresu odpowiedzialnosci za cyber-
bezpieczenstwo Panstwa miedzy 3 odrebne podmioty jest nieracjonalny, komplikuje wyty-
czenie obszaréw kompetencyjnych oraz znaczgco pogarsza przeptyw informacji i skutecznos¢
zarzadzania cyberbezpieczenstwem.

Konsekwencjg takiej koncepcji, jest koniecznos$¢ wniesienia do ustawy catego rozdziatu regu-
lujgcego relacje i wspotprace miedzy poszczegdlnymi Centrami, a takze przeniesienie czesci
odpowiedzialnosci i czynno$ci nadzorczych do branzowych ministréw.
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Z punktu widzenia podmiotow podlegajacych regulacjom, taka struktura powoduje dodat-
kowe komplikacje w postaci zatozonych w projekcie ustawy réwnolegtych i niezaleznych
dziatan kontrolnych wszystkich uprawnionych podmiotéw — poszczegdlnych Centréw oraz
wtasciwych ministrow.

Przyjecie rozwigzania w postaci jednego centralnego podmiotu realizujgcego wszystkie wy-
magane zadania, nie tylko uprosci caty system pozwalajac przenies¢ wiekszos¢ szczegdto-
wych regulacji na poziom statutu badz regulaminu tego podmiotu.

Przede wszystkim nie bedzie powodowaé wzajemnej rywalizacji, sporéw kompetencyjnych
czy wrecz braku wspoétpracy w poszczegélnych obszarach regulowanej materii.
UWAGI DO KONKRETNYCH PRZEPISOW

Uwagi Rady do Spraw Cyfryzacji do poszczegdlnych przepisow projektu ustawy o krajowym
systemie cyberbezpieczenistwa ujete zostaty w zatgczonej tabeli.

W imieniu Rady do Spraw Cyfryzacji

Izabela Albrycht
Przewodniczgca Rady
/podpisano elektronicznie/
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ARTYKUtL

UWAGA

Art 1 ust. 1 pkt 1-4

Niezrozumiate jest zachowanie skrétéw od nazwy angielskiej CSIRT (Computer Security Incident Response Te-
am); czy nie jest to w kolizji z ustawg o jezyku polskim z dnia 7 pazdziernika 1999 r.?

Art. 2

1. Brak definicji Incydent Bezpieczenstwa Komputerowego - w ramach ktdrego rozréznione zostang systemy IT
od systemow OT (technologicznych) ;

2. Brak definicji systemu IT i OT

/Brak jasnego zdefiniowania zakresu cyberbezpieczenstwa, ktory zmienia sie ze wzgledu na implementacje
rozporzadzenia NIS w tym dokumencie, powoduje, ze podmioty bedgce adresatem tej ustawy nie bedg w 100%
pewne zakresu ochrony ustug i proceséw, szczegdlnie, ze definiuje sie systemy informatyczne, ktére inaczej sg
nazywane w Swiecie IT a inaczej w Swiecie sieci technologicznych. Przyktadem moze tu by¢ branza energetycz-
na, gdzie w przypadku systemow i sieci technologicznych méwi sie o ,,tgcznosci” i ,,systemach SCADA. Nalezy
pamietac, ze bedzie to pierwsze powazne zderzenie swiata z unormowanymi i ustandaryzowanymi protokota-
mi ze Swiatem, gdzie prawie kazdy z liczgcych sie producentéw automatyki i systemdw do sterowania sieciami
technologicznymi ,,stworzyt” swéj wtasny protokot transmisyjny/

Art. 2 pkt 5

,Dany poziom zaufania” - w ustawie nie definiuje sie co oznacza dany poziom zaufania. Nie ma tez odniesienia
do definicji, ktora bytaby w innych dokumentach. Brak takiego zapisu moze nie by¢ istotng przeszkodg w dzia-
taniu ustawy, ale pozwala na rdézng interpretacjg czy dane procesy wymagajg dbatosci w obszarze cyberbezpie-
czenstwa, czy tez nie. Elastycznos¢ w okreslaniu ,,danego poziomu zaufania”, moze by¢ wykorzystane do baga-
telizowania kwestii zaistniatych incydentéw poprzez np. nieklasyfikowanie zdarzenia do incydentu zwyktego
(Art. 2.11) a przez to innych incydentéw.
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Art. 2 pkt 8-12

W przedstawionym projekcie wystepuje niejaki ,,metlik” definicyjny, ktéry moze powaznie rzutowac na stoso-
wanie tej ustawy w praktyce. Chodzi o definicje zasadniczego pojecia, jakim jest ,incydent”.

Z podanych w art. 2. definicji wynika, ze:
1. Pojecie to obejmuje rézne kategorie incydentow:
Krytyczny
Powazny
Istotny
Zwykty
2. Majg miejsce nastepujace relacje:
K jest zawarte w P
K jest zawarte w |
K jest zawarte w Z
3. Dalej:
P jest zawartew Z
4. Natomiast Z jest definiowane jako dowolne zdarzenie o niekorzystnym wptywie na cyberbezpieczenstwo.

5. Dodatkowo I jest definiowane przez odniesienie do dokumentu zawierajgcego odnosng decyzje Komisji Eu-
ropejskiej.

Przy tak sformutowanych definicjach mozna postawi¢ szereg pytan, na ktére nie ma jednoznacznej odpowie-

Ministerstwo Cyfryzacji
ul. Krélewska 27, 00-060 Warszawa




dzi, np.:
Czy incydent typu I jest réwniez incydentem typu 2?
Czy incydent typu P jest rowniez incydentem typu I?

Czy Ustawa celowo dopuszcza mozliwosé, ze incydent istotny (typu I) moze nie by¢ ani Zwykty, ani Powazny,
ani Krytyczny?

Taki stan definicyjny moze przysporzy¢ wielu ktopotdw, np. w zakresie ustalania, kto jest za co odpowiedzialny i
czego dotyczg przepisy szczegdtowe tej ustawy.

»Incydent krytyczny, powazny, istotny albo zwykty”— definicje incydentéw sg nieprecyzyjne co moze skutkowaé
trudnosciami w klasyfikacji przez podmioty podlegajgce ustawie, w szczegdlnosci przedsiebiorcow. Niektore z
parametréw stuzgcych do zdefiniowania kategorii incydentu sg niemierzalne lub tez mierzalne dopiero po zda-
rzeniu w sposéb statystyczny np. ,zaufanie do instytucji publicznych”. Podmiot komercyjny bedzie mie¢ pro-
blem z klasyfikacjg zdarzenia. Wydaje sie ze w takiej formie dopiero po zakoriczeniu trwania incydentu bedzie
mozliwe w sposéb jednoznaczny (ale by¢ moze negocjacyjny) okreslenie jego przyporzgdkowania.

Zbyt szeroka jest definicja ,incydentu zwyktego” - przyktadowo: kazde wydarzenie prowadzace do ujawnienia
informacji zwigzanych z systemem informatycznym lub hierarchig wtadzy w jednostce moze mie¢ niekorzystny
wptyw na cyberbezpieczenstwo.

Art. 2 pkt 22

RdC sugeruje uproszczenie definicji wyszukiwarki internetowej przez zastgpienie okres$lenia , wyszukiwanie
wszystkich stron internetowych lub stron internetowych w danym jezyku za pomocg zapytania przez podanie”
okresleniem ,wyszukiwanie publicznie dostepnych stron internetowych”
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Art. 4

W ustawie brakuje jasno okreslonego statego organu koordynacyjno — kontrolnego w zakresie nadzoru nad
efektywnoscig pracy zespotow CSIRT i pozostatych elementdw Krajowego Systemu Cyberbezpieczenstwa, ktéry
na poziomie KRM w sposdb staty koordynowatby system.

Art. 4 pkt 12

W przypadku samorzadow, ustawa (odmiennie niz w pkt 11 dla administracji rzadowej) nie obejmuje jednostek
podlegtych. Czes¢ z nich stanowi elementy infrastruktury krytycznej (np. woda).

Rozdziat 2

Ustawodawca ,,zgubit” podmioty, ktére jako spétki samorzgdowe lub podmioty — spotki prawa handlowego
funkcjonujg w obszarze samorzagdowym i sg operatorami ustug kluczowych — np. gminne spétki wodno-
kanalizacyjne, elektrocieptownie. Nalezy uszczegétowi¢ zakres operatoréw ustug kluczowych w zakresie struk-
tur samorzadowych.

Art.5ust. 2,4i5

,Decyzja i konsekwencje okreslenia, ze dany podmiot jest operatorem ustugi kluczowej” — decyzja taka ma
wptyw na prowadzong dziatalnos$¢ gospodarczg, a wiec po wydaniu decyzji powinien by¢ czas na dostosowanie
jej dziatalnosci z ewentualng zmiang modelu biznesowego zwigzanego z tg ustuga. Z zapisdw ustawy wynika
natychmiastowe zgdanie wykonalnosci (Art. 5. punkt 5), co moze powodowac problem z realizacjg wymogéw
natozonych w ustawie.

Art. 7 ust. 3

»,Niejawnos$é Progdw istotnosci skutku zaktécajgcego” - wydaje sie ze progi istotnosci powinny by¢ jawne, be-

dac czescig legislacji w zakresie cyberbezpieczenstwa. Niejawnos¢ moze powodowacé ograniczenie liczby pod-

miotdw decydujgcych sie na dziatanie w obszarach biznesowych wymienionych w zatgczniku do uchwaty, gdyz
firmy te nie beda mogty ocenié¢ wptywu legislacji na planowany model biznesowy i plan biznesowy. Przemysla-
na pod katem cyberbezpieczenstwa decyzja zwigzana z wejsciem w dziatalnos¢ w danym obszarze, pozwoli na
wczesniejsze unikniecie problemodw zwigzanych z potencjalng nieprofesjonalng dziatalnoscig nowego podmio-
tu.
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Art. 8 ust. 6

Wykaz podmiotéw uprawnionych do uzyskania informacji z wykazu operatoréw ustug kluczowych, pokazuje
ze nie moze tej informacji uzyskaé organ samorzadu terytorialnego, ktérego podmiot zostanie wpisany na
liste. Konsekwencjg jest fakt, ze prezes spotki/szef podmiotu nie moze nawet poinformowac burmistrza o
tym fakcie i wynikajacych z tego obowigzkach.

»,Udostepnianie informacji o wykazie operatoréw ustug kluczowych” - informacje te powinny by¢ udostep-
niane oprécz wymienionych takze wszystkim podmiotom wchodzgcym w sktad krajowego systemu cyber-
bezpieczenstwa. Dzieki tej informacji podmioty te mogg swiadomie podejmowac decyzje o wyborze partnera
biznesowego, co moze przektadac sie na Swiadczong ustuge koricowa.

Art. 10 ust. 2 pkt 1

Konieczne jasne i konkretne podanie, ze dotyczy to zaréwno sieci IT jak i OT (technologicznych) - jezeli takie
istniejg, inaczej bedzie to ustawa rozwigzujgca problem czesciowo — w tym zakresie nalezy bardziej uszczego-
towi¢ zakres procesdw i ustug jakie bedg objete regulacja juz na poziomie ustawy ze wzgledu na istote proble-
mu.

Art. 10 ust. 2 pkt 2

Czy CSIRT beda miec specjalistow od analizy wszystkich incydentdw - trzeba pamieta¢, ze ile technologii pro-
dukcyjnych tyle protokotéw na swiecie, co oznacza, ze nie ma standaryzacji protokotéw transmisyjnych w sie-
ciach technologicznych — sugeruje sie utworzenie pojecia CERT' 6w sektorowych specjalizujgcych sie w techno-
logiach sieci produkcyjnych

Art. 10 ust. 2 pkt 3

Odpowiednie i proporcjonalne srodki techniczne, a w Ocenach Skutkéw Regulacji zaktada sie :

- 5-10 tys na pracownika SOC

- Koszt SOC-1 min

- Audyt 50 tys

To nie sg koszty realne i proporcjonalne. Dlatego tez sugeruje sie utworzenie CERT 6w sektorowych i sugero-
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wanie operatorom ustug kluczowych oraz CERT’'om sektorowym wykorzystywanie specjalistycznych narzedzi
audytowych do sieci technologicznych i do statego monitorowania tych sieci.

Art. 11

»Opracowanie dokumentacji dotyczacej cyberbezpieczenstwa systeméw informacyjnych uzywanych do swiad-
czenia ustug kluczowych”. Wydaje sie ze czas 6 miesiecy moze by¢ trudny dla podmiotéw ktére dopiero roz-
poczng dostosowywanie sie do zapisdw uchwaty po decyzji, iz jest on operatorem ustugi kluczowej. W takim
przypadku czas ten z realnych powodoéw dziatania rynku (zatrudnienie specjalistéw, opracowanie procesow
itp.) moze by¢ nierealny.

Art. 12 ust. 3i 4 oraz art.
13 ust. 1

Artykut 12 ust. 3, ust. 4 oraz artykut 13 ust. 1 odwotujg sie do incydentu powaznego (stopnien nizszy niz incy-
dent krytyczny). Artykut 12 ust. 1 pkt 6 rozrdznia incydent powazny i incydent krytyczny. Czy to pocigga za soba
brak obowigzku zgtaszania incydentu krytycznego?

Art. 15 ust. 1 pkt 2

Zgodnie z art. 15 ust. 1 pkt 2 operatorzy ustug kluczowych zobowigzani sg do zapewnienia uzytkownikowi ustu-
gi kluczowej dostepu do wiedzy pozwalajgcej na zrozumienie zagrozen cyberbezpieczenstwa i stosowanie sku-
tecznych sposobdéw zabezpieczania sie przed tymi zagrozeniami w zakresie zwigzanym ze $wiadczong ustugg
kluczowa. Pomingwszy nieprecyzyjny charakter przepisu, warto wskazag¢, iz jest on rowniez pozbawiony sankgji
(art. 57), co w znacznym stopniu moze przyczynic sie do braku realizacji dyspozycji ustanowionej nim normy.
Operatorzy ustug kluczowych, jako podmioty realizujgce zadania o podstawowym znaczeniu dla funkcjonowa-
nia wspotczesnego spoteczenstwa i gospodarki, powinni byé zobowigzani do uczestnictwa w budowaniu swia-
domosci uzytkownikdw w obszarze cyberbezpieczenstwa. Warto w tym kontekscie rozwazy¢ natozenie obo-
wigzku przesytania okresowej informacji (nie tylko ,zapewniania dostepu do wiedzy”) dotyczacej aktualnych
zagrozen cybernetycznych mogacych wigzac sie z korzystaniem z danej ustugi kluczowej (np. na zasadzie aktua-
lizacji polityki prywatnosci udostepnianych uzytkownikom przez platformy cyfrowe lub dziatan edukacyjnych).
Bedzie to tez miato korzystny wptyw na cyberbezpieczenstwo operatoréw ustug kluczowych, ktérzy moga dzie-
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ki temu uzyskiwaé biezgcg informacje od uzytkownikéw na temat wykrytych podatnosci i incydentéw (zidenty-
fikowanych dzieki ostrzezeniom operatoréw).

Warto réwniez rozwazy¢, aby obowigzek ten dotyczyt takze innych podmiotéw krajowego systemu cyberbez-
pieczenstwa, np. przedsiebiorstw telekomunikacyjnych (art. 4 pkt 5), organdéw administracji publicznej (art. 4
pkt 6), jednostek samorzadu terytorialnego (art. 4 pkt 12).

Art. 15 ust. 2

Artykut rodzacy wiele pytan i watpliwosci. Czy na pewno kazdy operator ustugi kluczowej powinien korzystaé z
ustug zewnetrznego podmiotu swiadczgcego ustugi cyberbezpieczenstwa, jezeli tak to w jakim zakresie i kto
okresli standardy takiego podmiotu. Uwazam, ze tego typu podmioty powinny by¢ certyfikowane w swoim
zakresie przez CSIRT ABW lub MON lub NASK w zakresie takim, dla jakiego podmiotu ustug kluczowych bedg
Swiadczy¢ ustugi.

Art. 15 ust. 4

Zdaniem RdC Minister Cyfryzacji nie ma kompetencji aby okresla¢ wymagania np. na CERT dla Energetyki albo
CERT dla branzy zbrojeniowej - to powinien robié¢ CSIRT witasciwy dla danego operatora kluczowego.

Art. 16

Ustawa naktada obowigzek audytu procedur, brakuje obowigzku przeprowadzenia rzeczywistych testéw bez-
pieczenistwa. RdC sugeruje wprowadzenie obowigzku przeprowadzenia co okreslony czas audytu bezpieczen-
stwa przez zewnetrznych certyfikowanych pentesteréw.

Art. 16 ust. 1

Zgodnie z art. 16 ust. 1 projektu ustawy, operatorzy ustug kluczowych sg zobowigzani do przeprowadzenia co
najmniej raz na dwa lata audytu bezpieczenstwa teleinformatycznego. Z uwagi na bezprecedensowg dynamike
rozwoju liczby i zaawansowania zagrozen w cyberprzestrzeni oraz fundamentalng role operatoréw ustug klu-
czowych dla funkcjonowania wspotczesnego spoteczenstwa i gospodarki, audyty bezpieczenstwa teleinforma-
tycznego powinny by¢ realizowane co p6t roku.

Tym samym ustawa powinna doprecyzowac procedure wyboru (prawdopodobnej certyfikacji jak w przypadku
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podmiotéw swiadczgcych ustugi z zakresu cyberbezpieczenstwa) oraz organ dokonujgcy akredytacji (art. 16
ust. 2) podmiotéw uprawnionych do realizacji audytow.

Art. 16 ust. 2

W projekcie ustawy brakuje informacji o warunkach koniecznych do spetnienia w celu otrzymania odpowied-
niej akredytacji oraz o instytucji odpowiedzialnej za przydzielanie takich akredytacji.

Problem rodzi zapis , akredytowana jednostka”. CO to ma by¢ za akredytacja i jakie wymagania ma spetfniac ta
jednostka? Problem w tym, ze nie ma standaryzacji tych jednostek a dodatkowo ograniczamy sie do np. jedno-
stek duzych badz specjalizowanych typu PwC, Ey, KPMG, wykluczajgc mniejsze polskie firmy realizujgce takie
audyty.

Dlaczego CSIRT albo CERT sektorowe nie mogg przeprowadzac samodzielnie audytéw przy uzyciu powszechnie
znanych i czesto dostepnych narzedzi dla tych operatoréw?

Rozdziat 4 Brakuje mozliwosci zlecenia zadan zwigzanych z cyberbezpieczenstwem podmiotom zewnetrznym (takg moz-
liwos¢ dostawcom ustug elektronicznych daje art. 23). Efektem takiego ograniczenia jest spadek jakosci ochro-
ny cybernetycznej lub wzrost jej kosztow.

Rozdziat 5

e Znaczna czesc¢ regulacji w tym rozdziale jest konsekwencjg przyjetej koncepcji 3 réznych osrodkéw
CSIRT. Skutkuje to koniecznosciag regulowania ich wzajemnych relacji oraz szczegétowego podziatu
kompetencji.

e Przewidziano np. sytuacje zgtoszen do niewtasciwego CSIRT i przekazywania ich dalej, co wydtuzy
procedure.

e Niejasne jest forsowanie koncepcji 3 odrebnych struktur, przy jednoczesnym zapisaniu mozliwosci
wzajemnego powierzania sobie zadan — art. 28 ust. 10.
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e Art. 36 uwypukla inny aspekt rozproszenia obszarow kompetencji miedzy 3 osrodki —w przypadku
powaznego incydentu na styku wszystkich osrodkdw, powstang 3 niezalezne analizy potencjalnych
skutkéw incydentu.

e Art. 37 explicite pokazuje niewydolnos¢ takiego rozwigzania, ustanawiajgc strukture nadrzedna nad
trzema CSIRT, o niesprecyzowanych ostro kompetencjach - szczegdlnie wobec poszczegdlnych CSIRT;
a takze rozbudowujac procedury uzgadniania stanowisk, decyzji i dziatan.

Jednoczesnie proponowane sg rozwigzania blokujgce, ktére mogg doprowadzié do paralizu tego ciata — np.
»,Zespot na posiedzeniu: 1) wyznacza jednomysinie CSIRT koordynujgcy obstuge incydentu”.

Art. 42 ust. 13

RdC sugeruje zmiane ,,mogg by¢ udostepniane” na ,,sg udostepniane na wniosek”.

Art. 42 ust. 14

Dostep do systemu teleinformatycznego stuzgcego do zgtaszania incydentéw powinien byé udostepniany kaz-
demu podmiotowi zwigzanemu Ustawa.

Art. 49 pkt 1

,Zapewnienie osobie prowadzacej czynnosci kontrolne swobodnego wstepu i poruszania sie bez przepustki po
terenie podmiotu kontrolowanego” — w wielu przypadkach nie wydaje sie to realne. W firmach istniejg syste-
my kontroli dostepu, dodatkowo dziatanie kontrolowanego podmiotu moze dotyczyé branzy, w ktorej do sa-
modzielnego poruszania po terenie zaktadu, wymagana jest znaczna wiedza i znajomo$¢é prowadzonej dziatal-
nosci wraz z przeszkoleniem (np. petrochemia, przedsiebiorstwa energetyczne itp.). Powinno by¢ zapisane, ze
podmiot kontrolowany zapewni swobodny wstep, a to w jakiej to zrobi formie (np. pracownik merytoryczny
opiekujacy sie osobg kontrolujgcy) to kwestia organizacyjna.

Prawo do swobodnego poruszania sie po kontrolowanym obiekcie jest sprzeczne z podstawowymi wymogami
bezpieczenstwa serwerowni.
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Art. 50 ust. 1

Konieczne jest wprowadzenie ograniczenia informacji pozyskiwanych na nosnikach cyfrowych do informacji
zwigzanych bezposrednio z bezpieczeristwem danego systemu informatycznego.

Rozdziat 10

Projekt ustawy nie zawiera jednoznacznego postanowienia, iz kary pieniezne stanowig dochdd budzetu pani-

Art. 57 ust. 1

1. Problem: Nieokreslenie sankcji za naruszenie obowigzkéw wynikajacych z ustawy przez dostawcow

ustug cyfrowych.

Dyrektywy Parlamentu Europejskiego i Rady (EU) 2016/1148 z dnia 6 lipca 2016 r. w sprawie sSrodkéw
na rzecz wysokiego wspolnego poziomu bezpieczenstwa sieci i systemow informatycznych na teryto-
rium Unii (dalej: Dyrektywa), okresla wymagania w zakresie cyberbezpieczenstwa dotyczace operato-
réw ustug kluczowych i dostawcoéw ustug cyfrowych. Podobnie, przedstawiony projekt ustawy okresla
zobowigzania operatoréw ustug kluczowych oraz dostawcédw ustug cyfrowych (rozdziat 3).

Zgodnie z art. 21 Dyrektywy, panstwa cztonkowskie zobowigzane s3 do wprowadzenia sankgcji za na-
ruszenie przepisOw krajowych implementujacych Dyrektywe. Przepis art. 57 ust. 1 projektu ustawy,
reguluje odpowiedzialnos¢ operatordw ustug kluczowych za naruszenie okreslonych przepisdw ustawy.
Projekt ustawy nie przewiduje jednak sankcji za naruszenie przepiséw przez dostawcoéw ustug cyfro-
wych. Projekt nie przewiduje naktadania kar na dostawcéw ustug cyfrowych. Brak sankcji za niewyko-
nanie przez dostawcow ustug cyfrowych obowigzkdw wynikajgcych z ustawy, prowadzi¢ moze do niena-
lezytego wykonywania przez takie podmioty obowigzkéw ustawowych, a w konsekwencji do obnizenia
poziomu cyberbezpieczenstwa. Zasadnym wydaje sie zatem wprowadzenie sankcji (byé moze rowniez
kar pienieznych) za naruszenie ustawy przez dostawcoéw ustug cyfrowych.

Problem: Niezgodnos¢ przepisu art. 47 ust. 2 z przepisami rozdziatu X (,,Przepisy o karach
pienieznych), w tym art. 57 ust. 1 projektu ustawy.
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Art. 47. 1. Nadzor w zakresie stosowania przepisow ustawy sprawujq:
1) minister wtasciwy do spraw informatyzacji w zakresie spetniania przez podmioty swiadczqce ustugi z

zakresu cyberbezpieczeristwa wymogow, o ktérych mowa w art. 15 ust. 2;

2) organy wtasciwe w zakresie:

a) wykonywania przez operatordow ustug kluczowych wynikajgcych z ustawy obowigzkow dotyczgcych
przeciwdziatania zagrozeniom cyberbezpieczeristwa i zgtaszania incydentow, zwigzanych ze
swiadczonymi ustugami kluczowymi,

b) spetniania przez dostawcow ustug cyfrowych wymogow bezpieczenstwa swiadczonych przez nich
usfug cyfrowych i zgtaszanie incydentow, zgodnie z decyzjg wykonawczq Komisji Europejskiej
2017/.../UE.

2. W ramach nadzoru, o ktérym mowa w ust. 1, organ wtasciwy lub minister wtasciwy do spraw
informatyzacji:
1) prowadzi kontrole w zakresie, o ktorym mowa w ust. 1;
2) zobowiqzuje do usuniecia nieprawidtowosci ustalonych w wyniku kontroli;
3) naktada kary pieniezne.

Zgodnie z przepisem art. 47 ust. 1 pkt 2 lit b) projektu ustawy, wtasciwy organ sprawuje nadzér nad
spetnieniem przez dostawcdw ustug cyfrowych wymogdw bezpieczenstwa. Przepis art. 47 ust. 2 pkt. 3
projektu ustawy, przewiduje natomiast, ze w ramach takiego nadzoru wtasciwy organ lub minister ds.
Informatyzacji nakfada kary pieniezne. A zatem, literalne brzmienie przepisu sugeruje, ze kary pie-
niezne moga zostaé natozone rowniez na dostawcow ustug cyfrowych (art. 47 ust. 2 odwotuje sie do
catego ust. 1, a nie tylko do ust. 1 pkt 2 lit a). Przepisy rozdziatu X projektu ustawy (przepisy o karach
pienieznych) nie przewidujg natomiast naktadania kar pienieznych na dostawcéw ustug cyfrowych. Na-
lezy zatem, wprowadzié redakcje przepiséw nie powodujaca tego rodzaju sprzecznosci.

3. Problem: Niejednoznacznie (lub jak sie wydaje zbyt wasko) opisane okolicznosci stanowigce podsta-
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we naliczenia kary.

a) Art. 57 ust. 1 pkt 3 projektu ustawy.

Zgodnie z art. 11 ust. 2 projektu ustawy:

»Operatorzy ustug kluczowych opracowujg dokumentacje dotyczqcq cyberbezpieczernstwa systemow
informacyjnych wykorzystywanych do swiadczenia ustug kluczowych ...”.

Natomiast art. 11 ust. 3 projektu ustawy, przewiduje wydanie przez Rade Ministréw rozporzadzenia
okreslajacego ,,sposob tworzenia, aktualizacji, oraz zakres informacji zawartych w dokumentacji (..).”
Przewiduje sie zatem zasady aktualizacji dokumentacji. Zgodnie z art. 57 ust. 1 pkt 3 projektu ustawy,
kara pieniezna moze zostaé natozona jezeli operator ustug kluczowych ,, nie opracowat dokumentac;ji”.
Przepis nie przewiduje mozliwosci natozenia kary w przypadku brak ,,aktualizacji” dokumentacji. Jezeli
zatem operator ustug kluczowych opracuje dokumentacje ale potem zaniecha jej aktualizacji, to nie
bedzie istnie¢ podstawa do natozenia kary (wydaje sie, ze powinna istnie¢ realna sankcja rowniez za
brak wymaganej aktualizacji dokumentacji).

b) Art. 57 ust. 1 pkt 4 projektu ustawy

Artykut 12 projektu ustawy przewiduje szereg obowigzkéw operatora ustug kluczowych (6
podpunktéw). Przepis art. 57 ust. 1 pkt 4 projektu ustawy, przewiduje kare, jezeli operator ustug
kluczowych , nie wykonuje obowigzkdw wynikajgcych z art. 12 ust. 1”. Powsta¢ moze jednak
watpliwos¢, czy kare mozna natozy¢ wytgcznie w przypadku, w ktérym operator ustug kluczowych nie
wykona wszystkich obowigzkéw opisanych w art. 12 ust. 1 projektu ustawy (a przynajmniej dwéch, bo
termin — ,,obowigzkdw” uzyty zostat w liczbie mnogiej), czy tez kare mozna natozy¢ w przypadku
niewykonania, ktdregokolwiek z obowigzkdw opisanych w art. 12 ust.1 projektu ustawy. Wydaje sie, ze

niewykonanie ktéregokolwiek (tj. nawet jednego) z opisanych obowigzkéw, skutkowac powinno
mozliwoscig natozenia kary.

c) Brak kary za naruszenie obowigzku wynikajgcego z art. 15 ust. 1 pkt 2 projektu ustawy ( zapewnienia
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uzytkownikowi ustugi kluczowej dostepu do wiedzy pozwalajgcej na zrozumienie zagrozen
cyberbezpieczeristwa i stosowanie skutecznych sposobdw zabezpieczania ..). Wydaje sie, ze
niewykonanie tego obowigzku réwniez powinno zostaé zabezpieczone stancjg w postaci kary
pieniezne;.

Art. 57 ust. 1 pkt 9

Zdaniem RdC kary sg nieadekwatne do rodzaju i zakresu szkdd jakie moze spowodowaé nie stosowanie sie do
zapisOw niniejszej ustawy. Straty spowodowane incydentami cyberbezpieczenstwa mogg i bedg powodowacd
znaczne straty w mieniu, a ich efekt moze spowodowac realne zagrozenie dla zdrowia wielu oséb /np. awaria
instalacji w rafinerii na skutek ataku hakerskiego moze spowodowac wybuch i nie tylko $mierc osdéb, ale takze
skazenie obszaru wokot rafinerii/. RdC sugeruje uzaleznienie kar od % obrotu spétek analogicznie do kar w
Rozporzadzeniu o Ochronie Danych Osobowych, wtedy zachowamy réwne obcigzenie dla kazdej wielkosci
przedsiebiorstwa. W przypadku samorzaddw mozna analogicznie ograniczy¢ kary po poziomu 100 tys. PLN za
pojedyncze naruszenie ale witgczy¢ odpowiedzialnos¢ karng zarzadzajgcego jednostkg samorzgdowa.

Art. 57 ust. 2

1. Problem — Zbyt niska wysoko$¢ kar pienieznych.

Przepis art. 21 Dyrektywy nakazuje okreslenie w przepisach krajowych sankcji za naruszenie przepiséw krajo-
wych, przyjetych na podstawie Dyrektywy. Przepis art. 21 Dyrektywy przewiduje przy tym, ze ,,Przewidziane
sankcje muszg by¢ skuteczne, proporcjonalne i odstraszajgce.” Przepis art. 57 ust. 2 przewiduje kary pieniezne
w wysokosci od 1 tys do 100 tys zt. Nalezy zauwazyé, ze przepis okresla maksymalny wymiar kary (co podkresla
sie rowniez w uzasadnieniu ustawy). W praktyce, nalezy liczy¢ sie zatem z wymierzaniem kary na nizszym po-
ziomie.

RdC uwaza, ze generalnie dobrym rozwigzaniem jest przyjety w projekcie ustawy model sankcji w postaci kar
pienieznych. Majac jednak na uwadze, jak istotna dla bezpieczenstwa panstwa i obywateli jest kwestia zapew-
nienia odpowiedniego poziomu cyberbezpieczenstwa, proponowana wysokos¢ kar pienieznych wydaje sie zbyt
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niska. Watpliwym jest, czy kary pieniezne w proponowanej wysokosci rzeczywiscie stanowi¢ beda ,,skutecz-
n3” i ,odstraszajaca” sankcje. Ponadto, ustanowienie maksymalnej wysokosci kary pienieznej, uniemozliwia
elastyczne dostosowanie jej do wielkosci, pozycji rynkowej i sytuacji gospodarczej podmiotu, ktéry dopuscit sie
naruszenia (np. kara w wysokosci 10 tys. zt moze by¢ skuteczna odnosnie , niewielkiego” przedsiebiorcy, a zu-
petnie niezauwazalna dla innego, , wiekszego” przedsiebiorcy).

RdC proponuje wprowadzenie systemu, przewidujgcego mozliwos¢ natozenia kary w wysokosci do okreslo-
nej w ustawie kwoty lub do okreslonej wartosci procentowej przychodow za poprzedni rok. (tj. kara do X zt
lub do X % przychodow za poprzedni rok). Decydowatby przy tym wartosé wyzsza. Jak zostato to juz wskazane,
wydaje sie, ze kwota pieniezna (tj. kwota X) powinna zostac ustalona na wyzszym poziomie niz przewidziana w
projekcie ustawy.

Proponowane rozwigzanie nie jest nowe w polskim systemie prawnym. Podobne rozwigzanie przewiduje art.
83 Ogoblnego rozporzadzenia o ochronie danych. Ponadto, system kar pienieznych kalkulowanych w oparciu o
wielko$¢ przychodu przewiduje np. Prawo Telekomunikacyjne z dnia 16 lipca 2004 r. (art. 209 — art. 210), usta-
wa o ochronie konkurencji i konsumentéw (art. 106).

Oczywiscie dopracowania wymagajg kwestie szczegdétowe np. czy kara obliczana jest od przychodu/obrotu, za
ostanie rok obrotowy/kalendarzowy itp.

Zatacznik do ustawy

Podmiotem $wiadczgcym ustugi DNS jest prawie kazdy dostawca internetu udostepniajacy swoje systemy roz-
wigzywania nazw klientom oraz kazda kawiarnia udostepniajgca swoim klientom bezptatny dostep do interne-
tu (kazdy router WiFi ma wbudowany serwer DNS).

Uwaga dotyczaca wielu
artykutow

Opisy incydentow powinny by¢ akceptowane w jezyku polskim lub angielskim, w szczegdlnosci tam, gdzie jed-
nostki zgtaszajgce korzystajg z zagranicznych podmiotéw zajmujgcych sie bezpieczernstwem sieci lub zatrudnia-
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j3 miedzynarodowe zespoty zajmujgce sie kwestiami cyfrowymi.
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