*@% Kancelaria Prezesa
8N Rady Ministrow

NARODOWY STANDARD CYBERBEZPIECZENSTWA
NSC 200 wer. 2.1

10 marca 2023

Minimalne wymagania
bezpieczenstwa informacji
I systemow informacyjnych
podmiotow publicznych

Publikacja dostepna pod adresem:

e

P
g Narodowe Standardy Cyberbezpieczeristwa

o

”~ DEPARTAMENT CYBERBEZPIECZENSTWA


https://www.gov.pl/web/baza-wiedzy/narodowe-standardy-cyber
https://www.gov.pl/web/baza-wiedzy/narodowe-standardy-cyber

Minimalne wymagania bezpieczenstwa informacji
i systemoéw informacyjnych podmiotéw publicznych

NSC 200 wer. 2.1

PREAMBULA

Szanowni Panstwo,

oddajemy w Panstwa rece zestaw publikacji specjalnych - Narodowe Standardy

Cyberbezpieczenstwa, o ktérych mowa w interwencji 2.1 celu szczegétowego 2

Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019 - 2024,

Opracowanie i wdrozenie Narodowych Standardéw Cyberbezpieczenstwa oraz promowanie

dobrych praktyk i zalecen. Standardy zostaty opracowane na podstawie publikacji

amerykanskiego National Institute of Science and Technology (NIST) i posiadaja

mapowanie na obowigzujace w polskim systemie prawnym Polskie Normy, na ktérych

oparte jest zarzadzanie bezpieczenstwem informacji w podmiotach krajowego systemu

cyberbezpieczenstwa.

Standardy stanowig przewodniki metodyczne, ktére utatwiajg zbudowanie

efektywnego systemu zarzadzania bezpieczenstwem informacji w oparciu o praktyke

stosowang w tym zakresie w administracji federalnej USA.

Zestaw publikacji specjalnych obejmuje nastepujace pozycje:

NSC 199, Standardy kategoryzacji bezpieczenstwa - na podstawie FIPS 199.

NSC 200, Minimalne wymagania bezpieczenstwa informacji i systeméw

informacyjnych podmiotéw publicznych - na podstawie FIPS 200.

NSC 800-18, Przewodnik do opracowywania planéw bezpieczenstwa systemow

informacyjnych w podmiotach publicznych - na podstawie NIST SP 800-18.

NSC 800-30, Przewodnik dotyczacy postepowania w zakresie szacowania ryzyka

w podmiotach realizujagcych zadania publiczne - na podstawie NIST SP 800-30.
NSC 800-34, Poradnik planowania awaryjnego - na podstawie NIST SP 800-34.

NSC 800-37, Ramy zarzadzania ryzykiem w organizacjach i systemach
informacyjnych. Bezpieczenstwo i ochrona prywatnosci w cyklu zycia systemu -
na podstawie NIST SP 800-37.
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. NSC 800-39, Zarzadzanie ryzykiem bezpieczenstwa informacji. Przeglad
struktury organizacyjnej, misji i systemu informacyjnego - na podstawie NIST SP
800-39.

. NSC 800-53, Zabezpieczenia i ochrona prywatnosci systemow informacyjnych

oraz organizacji - na podstawie NIST SP 800-53.

. NSC 800-53A, Ocenianie sSrodkéw bezpieczenstwa i ochrony prywatnosci
systemoéw informacyjnych oraz organizacji. Tworzenie skutecznych planéw oceny
- na podstawie NIST SP 800-53A.

. NSC 800-53B, Zabezpieczenia bazowe systemow informacyjnych oraz organizacji
- na podstawie NIST SP 800-53B.

. NSC 800-60, Wytyczne w zakresie okreslania kategorii bezpieczenstwa
informacji i kategorii bezpieczenstwa systemu informacyjnego - na podstawie
NIST SP 800-60.

o NSC 800-61, Podrecznik postepowania z incydentami naruszenia bezpieczenstwa

komputerowego - na podstawie NIST SP 800-61.

) NSC 800-210, Ogélne wytyczne dotyczace kontroli dostepu do systeméw chmury
obliczeniowej - na podstawie NIST SP 800-210.

W oparciu o te publikacje mozna stosunkowo tatwo zbudowad system zarzadzania

bezpieczenstwem informacji i sprawowac nad nim niezbedng kontrole.

Cykl zarzadzania bezpieczenstwem informacji bazujacy na publikacjach NIST

wykorzystuje nastepujace dokumenty:
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Planowanie bezpieczenstwa
NSC 800-18

Inwentaryzacja
informacji i systemow
informatycznych
NSC 800-60

Kategoryzacja
informacji i systemow
teleinformatycznych

NSC 199

Dobor zabezpieczen
NSC 200, NSC 800-53, NSC 800-53B

Ocenianie zabezpieczen
NSC 800-53A

Dopuszczenie systemu
informatycznego do uzytkowania
NSC 800-37

Monitorowanie stanu

bezpieczenstwa
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Zarzadzanie dostepem w chmurze
NSC 800-210
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informacji i systemow informatycznych
NSC 200
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Cykl zarzadzania bezpieczenstwem informacji
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WSPOLNE FUNDAMENTY BEZPIECZENSTWA | OCHRONY
PRYWATNOSCI

National Institute of Standards and Technology (NIST) opracowat szereg standardow
i wytycznych w celu zapewnienia jednolitego podejscia do problematyki
bezpieczenstwa informacji i systeméw informacyjnych administracji federalnej USA.
Podstawowa role w podejsciu do zagadnien zwigzanych z zapewnieniem
bezpieczenstwa informacji i systemow informacyjnych oraz ochrony prywatnosci
odgrywa elastyczny i spojny sposéb zarzadzania ryzykiem zwigzanym

z bezpieczenstwem i prywatnosciag dziatalnosci i majatku organizacji, oséb fizycznych
i panstwa. Zarzadzanie ryzykiem stanowi podstawe do wdrozenia stosownych
zabezpieczen w systemach informacyjnych, ocene tych zabezpieczen, wzajemna
akceptacje dowodow oceny bezpieczenstwa i ochrony prywatnosci oraz decyzji
autoryzacyjnych. Dzieki jednolitemu podejsciu do zarzadzania ryzykiem utatwia takze

wymiane informacji i wspotprace pomiedzy réznymi podmiotami.

NIST kontynuuje wspotprace z sektorem publicznym i prywatnym w celu stworzenia
map i relacji pomiedzy opracowanymi przez siebie standardami i wytycznymi, a tymi,
ktore zostaty opracowane przez inne organizacje (m. in. 1SO1), co zapewnia zgodno$¢é w

przypadku, gdy regulacje wymagajg stosowania tych innych standardow.

Publikacje NIST co do zasady nie s objete restrykcjami wynikajacymi z autorskich
praw majatkowych. Sg powszechnie dostepne oraz dopuszczone do uzytku poza
administracja federalng USA. Charakteryzujg sie pragmatycznym podejsciem do
zagadnien zwigzanych z bezpieczenstwem informacji i systeméw informacyjnych oraz
ochrony prywatnosci, przez co utatwiajg podmiotom opracowanie i eksploatacje

systemu zarzadzania tym bezpieczenstwem.

Biorac pod uwage wszystkie powyzsze aspekty, autorzy niniejszej publikacji polecaja

opracowania NIST, jako godne zaufania i rekomenduja stosowanie ich przez polskie

L International Organization for Standardization (ISO) - Miedzynarodowa Organizacja Normalizacyjna—
organizacja pozarzadowa zrzeszajaca krajowe organizacje normalizacyjne.
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podmioty przy opracowywaniu systeméw zarzadzania bezpieczenstwem informaciji,

wdrazaniu zabezpieczen i ocenie ich dziatania.

Podmioty, urzadzenia lub materiaty prezentowane sg w niniejszym dokumencie w celu
odpowiedniego opisania procedury lub koncepcji eksperymentalnej. Celem ich
wskazania nie jest naktanianie do korzystania z ww. podmiotéw, urzadzen lub
materiatow lub ich poparcie. Wskazanie ich nie ma réwniez na celu sugerowania, ze te

podmioty, materiaty lub sprzet sg najlepsze z dostepnych w danej dziedzinie.

W niniejszej publikacji mogg znajdowac sie odniesienia do innych opracowywanych
przez nas publikacji. Informacje tu zawarte, w tym koncepcje, praktyki i metodologie,
moga by¢ wykorzystywane przez organizacje jeszcze przed ukonczeniem innych
towarzyszacych temu standardowi publikacji. W zwigzku z tym, do czasu ukonczenia
kazdej publikacji powinny obowigzywac dotychczasowe wymagania, wytyczne

i procedury, jesli takie istniejg. W ramach planowanych przez Panstwa prac zalecamy

sledzenie naszych prac publikacyjnych.

Aktualne informacje o prowadzonych przez nas pracach dostepne sa pod adresem:

e

p)
g Narodowe Standardy Cyberbezpieczeristwa

Jestesmy rowniez otwarci na wszelkie Panstwa sugestie, ktére pomoga nam w dalszych

pracach nad standardami cyberbezpieczenstwa i zachecamy do kontaktu.

|y
+48222455922

pay sekretariat.dc@kprm.gov.pl
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Niniejszy publikacja NSC 200, Minimalne wymagania bezpieczenstwa informacji
i systemow informacyjnych podmiotéw publicznych, opracowana zostata za zgoda
National Institute of Science and Technology (NIST) na podstawie publikacji FIPS PUB

200, Minimum Security Requirements for Federal Information and Information Systems.

Terminologia angielska i akronimy oraz kluczowe pojecia z zakresu
cyberbezpieczenstwa wystepujace w publikacji zdefiniowane sg w dokumencie NSC

7298, Stownik kluczowych pojec z zakresu cyberbezpieczenstwa.
Uwaga:

W standardzie NSC 200 wer. 2.0 przywotywany jest standard NSC 800-53 wer. 2.0
(bazujacy na publikacji NIST SP 800-53 rev. 5) oraz standard NSC 800-53B (bazujacy
na publikacji NIST SP 800-53B).
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WPROWADZENIE

Opracowane zostaty standardy w zakresie: (1) kategoryzacji bezpieczenstwa informacji
i systemow informacyjnych w oparciu o cele zapewnienia odpowiedniego poziomu
bezpieczenstwa informacji w zaleznosci od zakresu poziomoéw ryzyka; oraz

(1) minimalnych wymagan bezpieczenstwa dla informacji i systeméw informacyjnych

w kazdej z tych kategorii.2

Niniejszy standard dotyczy specyfikacji minimalnych wymagan bezpieczenstwa
informacji i systeméw informacyjnych w sektorze publicznym. Okresla minimalne
wymagania bezpieczenstwa systemoéw informacyjnych w siedemnastu obszarach
zwigzanych z bezpieczenstwem. Organizacje powinny spetnia¢ minimalne wymagania
bezpieczenstwa okreslone w niniejszym dokumencie poprzez stosowanie srodkéw

bezpieczenstwa zgodnie ze standardem NSC 800-53.

Stosowanie srodkéw bezpieczenstwa okreslonych w standardzie NSC 800-53

i wymaganych przez ten standard stanowi aktualny stan praktycznych zabezpieczen
i Srodkéw zaradczych dla systemow informacyjnych. Zabezpieczenia te beda
poddawane przegladowi przez Kolegium ds. Cyberbezpieczenstwa co najmniej raz
w roku oraz w razie potrzeby zmieniane i rozszerzane w celu odzwierciedlenia:

() doswiadczenia zdobytego podczas korzystania z zabezpieczen; (1) zmieniajacych sie
wymagan w zakresie bezpieczenstwa informacji; oraz (l11) nowych, dostepnych
technologii bezpieczenstwa. Oczekuje sie, ze minimalne mechanizmy zabezpieczen
okreslone dla systeméw informacyjnych podlegajacych niskim, umiarkowanym

i wysokim wptywom zaktdcenia, rowniez bedg sie zmienia¢ w miare zmian w czasie,
a poziom bezpieczenstwa i nalezytej starannosci w zakresie ograniczania ryzyka

w organizacjach bedzie wzrastat.

2 Zdefiniowany zgodnie ze standardem NSC 800-53B zestaw minimalnych zabezpieczen / zabezpieczen bazowych
(ang. Security control baselines) systemu informacyjnego o niskim, umiarkowanym lub o duzym wptywie zaktocenia
na atrybuty bezpieczenstwa informacji (poufnos¢, integralnosé, dostepnosc). Ustanowiony w wyniku podjetych
dziatan planowania strategicznego bezpieczenstwa informacji w celu okreslenia jednej lub kilku kategoryzacji
zabezpieczen (okreslanych zgodnie ze standardem NSC 199). Ten zestaw zabezpieczen jest poczagtkowym
zbiorem srodkéw bezpieczenstwa wybranym dla okreslonego systemu informacyjnego po okresleniu
kategoryzacji zabezpieczen systemu.
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Proponowane uzupetnienia, usuniecia lub modyfikacje zabezpieczen oraz zmiany
minimalnych srodkéw bezpieczenstwa okreslonych w standardzie NSC 800-53 przejda
rygorystyczny, publiczny proces przegladu w celu uzyskania informacji zwrotnych dla

sektora podmiotéw publicznych oraz do wypracowania konsensusu w sprawie zmian.
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1. CEL

Kompleksowe podejscie do spraw zwigzanych z cyberbezpieczenstwem opiera sie na

trzech fundamentach:

1. Standardach, ktére wykorzystywane bedg przez podmioty publiczne w celu
kategoryzacji wszelkich informacji i systemow informacyjnych bedacych
w posiadaniu lub utrzymywanych przez lub w imieniu kazdego z tych podmiotéw,
na podstawie celdw zapewniania stosownych poziomoéw bezpieczenstwa zgodnie

z oszacowanym zakresem poziomoéw ryzyka.

2. Woytycznych zawierajacych rekomendacje, co do rodzajow informacji i systemoéw

informacyjnych, majacych zostac¢ uwzglednionymi w kazdej z kategorii.

3.  Minimalnych wymaganiach bezpieczenstwa informacji (tj. zarzadczych,
operacyjnych i technicznych mechanizméw zabezpieczen) odnoszacych sie do

informacji i systeméw informacyjnych w kazdej z tych kategorii.

Standard NSC 199, Standardy kategoryzacji bezpieczenstwa, jest jednym ze
standardéw odnoszacych sie do pierwszego z powyzszych fundamentow -
wypracowania standardéw kategoryzacji informacji i systemow informacyjnych.
Standard NSC 200, drugi ze standardéw bezpieczenstwa odnoszacych sie do
pierwszego z powyzszych fundamentéw, okresla minimalne wymagania
bezpieczenstwa informacji i systeméw informacyjnych oraz proces wyboru sSrodkéw
bezpieczenstwa niezbedny do zapewnienia minimalnych wymogow bezpieczenstwa
zgodnie z oszacowanym zakresem poziomoéw ryzyka. Standard ten bedzie wspieraé
rozwaj, wdrazanie i funkcjonowanie bezpieczniejszych systemow informacyjnych
poprzez ustanowienie minimalnych pozioméw nalezytej starannosci w zakresie
bezpieczenstwa informacji i utatwienie bardziej spéjnego, poréwnywalnego

i powtarzalnego podejscia do wyboru i okreslania zabezpieczen systemoéw

informacyjnych spetniajgcych minimalne wymagania bezpieczenstwa.
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2. POZIOMY WPLYWU ZAKEOCENIA NA SYSTEM INFORMACYJNY

Standard NSC 199 definiuje trzy poziomy potencjalnego wptywu zaktdcenia na
organizacje i osoby fizyczne powodujacego naruszenie bezpieczenstwa (tj. utrate
poufnosci, integralnosci lub dostepnosci). Stosowanie tych definicji musi by¢

dokonywane w kontekscie danej organizacji.

Potencjalny wptyw jest NISKI, jezeli mozna oczekiwac ograniczonego negatywnego
wptywu utraty poufnosci, integralnosci lub dostepnosci na dziatalnos¢ organizacji, jej

zasoby lub osoby fizyczne.

Potencjalny wptyw jest UMIARKOWANY, jezeli mozna oczekiwac¢ powaznego
negatywnego wptywu utraty poufnosci, integralnosci lub dostepnosci na dziatalnos¢

organizacji, jej zasoby lub osoby fizyczne.

Potencjalny wptyw jest WYSOKI, jezeli mozna oczekiwad drastycznie lub katastrofalnie
negatywnego wptywu utraty poufnosci, integralnosci lub dostepnosci na dziatalno$¢

organizacji, jej zasoby lub osoby fizyczne.

Okreslenie kategorii bezpieczenstwa systemu informacyjnego wymaga pogtebionej
analizy, jak réwniez musi uwzgledniaé kategorie bezpieczenstwa wszystkich rodzajow
informacji przetwarzanych w systemie informacyjnym. W przypadku systemu
informacyjnego, potencjalne wartosci wptywu przypisane do stosownych atrybutéow
bezpieczenstwa (poufnosci, integralnosci, dostepnosci) sa to najwyzsze wartosci® (ang.
high water mark) sposrod tych atrybutdw, ktére zostaty okreslone dla poszczegdlnych

rodzajow informacji przetwarzanych w danym systemie informacyjnym.

Uogolniona formuta wyrazania kategorii bezpieczenstwa (KB) dla systemu

informacyjnego przedstawiona zostata ponize;j:

3 Stosowana jest koncepcja najwyzszej wartosci, poniewaz istniejg znaczace zaleznosci pomiedzy
atrybutami bezpieczenstwa, takimi jak poufnos¢, integralnos¢ i dostepnosé. W wiekszosci przypadkéw
naruszenie jednego z atrybutéw bezpieczenstwa ostatecznie wptywa rowniez na pozostate atrybuty
bezpieczenstwa. W zwigzku z tym srodki bezpieczenstwa nie sg kategoryzowane wedtug atrybutow
bezpieczenstwa. Natomiast sg grupowane w zabezpieczenia bazowe majace na celu zapewnienia
ogblnej zdolnosci ochrony poszczegdlnych klas systemoéw w oparciu o poziom wptywu na te systemy.
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KB system informacyjnego = {(poufnos¢, wptyw), (integralnos¢, wptyw),

(dostepnosé, wptyw)},

gdzie dopuszczalne wartosci potencjalnego wptywu to NISKI,

UMIARKOWANY, oraz WYSOKI.

Poniewaz potencjalne wartosci wptywu na atrybuty bezpieczenstwa (poufnosé,
integralnosc¢ i dostepnosc) moga nie zawsze byc takie same dla danego systemu
informacyjnego, do okreslenia ogdlnego poziomu oddziatywania na system
informacyjny nalezy zastosowac koncepcje najwyzszej wartosci sposrod tych kategorii
bezpieczenstwa, ktére zostaty okreslone dla poszczegdlnych rodzajéw informaciji

przetwarzanych w tym systemie informacyjnym.

W zwigzku z tym, system o niskim wptywie jest systemem informacyjnym, w ktérym

wptyw na wszystkie trzy atrybuty bezpieczenstwa jest niski.

System o umiarkowanym wptywie jest systemem informacyjny, w ktérym wptyw, na co
najmniej jeden z atrybutdéw bezpieczenstwa jest umiarkowany i zaden atrybut

bezpieczenstwa nie podlega wptywowi wiekszemu niz umiarkowany.

System o wysokim wptywie jest systemem informacyjnym, w ktérym wptyw, na co

najmniej jeden atrybut bezpieczenstwa, jest wysoki.

Okreslenie poziomoéw oddziatywania systemu informacyjnego musi zostac osiggniete
przed okresleniem minimalnych wymogoéw bezpieczenstwa i wyborem odpowiednich

srodkéw bezpieczenstwa systeméw informacyjnych.
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3. MINIMALNE WYMAGANIA BEZPIECZENSTWA

Minimalne wymagania bezpieczenstwa obejmuja dwadziescia obszaréw zwigzanych

z bezpieczenstwem w odniesieniu do ochrony poufnosci, integralnosci i dostepnosci
systemoéw informacyjnych oraz informacji przetwarzanych, przechowywanych

i przekazywanych przez te systemy. Obszary zwigzane z bezpieczenstwem obejmuja:
() kontrole dostepu; (11) uswiadamianie i szkolenia; (I11) audyt i rozliczalnosé; (1V) ocene,
autoryzacje i monitorowanie ; (V) zarzadzanie konfiguracja; (VI) planowanie awaryjne /
ciggtosc dziatania; (VII) identyfikacje i uwierzytelnienie; (VIII) reagowanie na
incydenty; (IX) utrzymanie i wsparcie; (X) ochrone nosnikéw danych; (XI) ochrone
fizyczng i srodowiskowa; (XII) planowanie; (XIIl) programy zarzadzania;

(XIV) bezpieczenstwo osobowe; (XV) przejrzystosé przetwarzania danych osobowych;
(XVI) ocene ryzyka; (XVII) nabywanie systemu i ustug; (XVIlI) ochrone systemoéw i sieci
telekomunikacyjnych; (XIX) integralnos¢ systemu i informacji; oraz (XX) zarzadzanie
ryzykiem w tancuchu dostaw. Dwadziescia obszardow reprezentuje szeroko zakrojony,
zrownowazony program bezpieczenstwa informacji, ktory dotyczy zarzadzania,

operacyjnych i technicznych aspektéw ochrony informacji i systemoéw informacyjnych.

Zasady i procedury odgrywajg wazna role w skutecznym wdrazaniu programow
bezpieczenstwa informacji w catej organizacji i stanowig o sukcesie wynikajgcym ze
stosowania srodkow bezpieczenstwa w celu ochrony informacji i systeméw
informacyjnych. W zwiazku z tym, organizacje powinny opracowac i propagowac
formalne, udokumentowane zasady i procedury regulujgce minimalne wymogi
bezpieczenstwa okreslone w niniejszym standardzie i powinny zapewni¢ ich skuteczne

wdrozenie.
SPECYFIKACJE DOTYCZACE MINIMALNYCH WYMAGAN BEZPIECZENSTWA

Kontrola dostepu (ang. Access Control - AC): Organizacje powinny ograniczy¢ dostep do
systemu informacyjnego do autoryzowanych uzytkownikéw, proceséw dziatajgcych

w imieniu autoryzowanych uzytkownikéw lub urzadzen (w tym innych systemow
informacyjnych) oraz do typdéw transakgji i funkcji, ktére upowaznieni uzytkownicy

moga wykonywac.
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Uswiadamianie i szkolenia (ang. Awareness and Training - AT): Organizacje powinny:

() zapewnié, aby menedzerowie i uzytkownicy organizacyjnych systeméw
informacyjnych byli informowani o zagrozeniach bezpieczenstwa zwigzanych zich
dziatalnoscig oraz o obowigzujacych przepisach prawa, zarzadzeniach wykonawczych,
dyrektywach, zasadach, standardach, instrukcjach, przepisach lub procedurach
zwigzanych z bezpieczenstwem organizacyjnych systeméw informacyjnych; oraz

(1) zapewnic, aby personel organizacyjny byt odpowiednio przeszkolony w zakresie
wykonywania powierzonych mu zadan i obowigzkéw zwigzanych z bezpieczeristwem

informacji.

Audyt i rozliczalnosc (ang. Audit and Accountability - AU): Organizacje powinny:

() tworzy¢, chronic i przechowywac rejestry audytu systemu informacyjnego

w zakresie niezbednym do umozliwienia monitorowania, analizy, badania i zgtaszania
bezprawnych, nieautoryzowanych lub nieodpowiednich dziatan systemu
informacyjnego; oraz (1) zapewnié, aby dziatania poszczegdlnych uzytkownikow
systemu informacyjnego mogty byc¢ jednoznacznie powigzane z tymi uzytkownikami,

tak, aby mogli oni zostac pociggnieci do odpowiedzialnosci za swoje dziatania.

Ocena, autoryzacja i monitorowanie (ang. Certification, Accreditation, and Security
Assessments - CA): Organizacje powinny: (I) okresowo oceniac¢ srodki bezpieczenstwa
w systemach informacyjnych organizacji, w celu ustalenia, czy zabezpieczenia sa
skuteczne w ich stosowaniu; (II) opracowywac i wdrazac plany dziatania majace na celu
wyeliminowanie niedociggniec oraz zmniejszenie lub wyeliminowanie luk

w zabezpieczeniach organizacyjnych systeméw informacyjnych; (I11) autoryzowac
dziatanie organizacyjnych systemow informacyjnych i wszelkich powigzanych
potaczen systemow informacyjnych; oraz (V) na biezagco monitorowac srodki
bezpieczenstwa systemu informacyjnego w celu zapewnienia ciggtej skutecznosci

zabezpieczen.

Zarzadzanie konfiguracja (ang. Configuration Management - CM): Organizacje powinny:
() ustanowi¢ i utrzymywac podstawowe konfiguracje i wykazy organizacyjnych
systemoéw informacyjnych (w tym sprzetu, oprogramowania, oprogramowania

uktadowego i dokumentac;ji) w odpowiednich cyklach zycia rozwoju systemu; oraz
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(1) ustanowic i egzekwowac ustawienia konfiguracji zabezpieczen dla produktow
technologii informacyjnych stosowanych w organizacyjnych systemach

informacyjnych.

Planowanie awaryjne / ciggtosc dziatania (ang. Contingency Planning - CP): Organizacje
powinny ustanawiac, utrzymywac i skutecznie wdrazac plany reagowania w sytuacjach
awaryjnych. Do tych dziatan naleza: tworzenie kopii zapasowych danych i
odzyskiwanie ich po awarii dla organizacyjnych systeméw informacyjnych. Ma to
zapewnic dostepnos¢ krytycznych zasobow informacyjnych i ciggtosc operacji

w sytuacjach awaryjnych.

Identyfikacja i uwierzytelnianie (ang. Identification and Authentication - IA): Organizacje
powinny identyfikowac uzytkownikow systemu informacyjnego, procesy dziatajace

w imieniu uzytkownikéw lub urzadzenia oraz uwierzytelnia¢ (lub weryfikowac)
tozsamosci tych uzytkownikéw, procesow lub urzadzen, jako wymédg zasadniczy

umozliwiajacy dostep do organizacyjnych systemow informacyjnych.

Reagowanie na incydenty (ang. Incident Response - IR): Organizacje powinny:

() ustanowi¢ operacyjng zdolnosc¢ obstugi incydentéw dla organizacyjnych systemow
informacyjnych, ktéra obejmuje odpowiednie przygotowanie, wykrywanie, analize,
powstrzymywanie, odzyskiwanie i dziatania zwigzane z reagowaniem na potrzeby
uzytkownika; oraz (I1) sledzi¢, dokumentowac i zgtaszac¢ incydenty odpowiednim

organom.

Utrzymanie i wsparcie (ang. Maintenance - MA): Organizacje powinny:

() przeprowadzac okresowg i terminowg obstuge organizacyjnych systeméw
informacyjnych; oraz (Il) zapewniac skuteczne zabezpieczenia narzedzi, technik,
mechanizmow i personelu wykorzystywanego do przeprowadzania konserwacji

systemu informacyjnego.

Ochrona nosnikéw danych (ang. Media Protection - MP): Organizacje powinny:
() chroni¢ nos$niki systemowe, zaréwno papierowe, jak i cyfrowe; (1) zezwoli¢ na

dostep do informacji o nosnikach systemu informacyjnego tylko upowaznionym
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uzytkownikom; oraz (l1l) przeprowadzac sanityzacje lub niszczy¢ nosniki systemu

informacyjnego przed utylizacja lub dopuszczeniem do ponownego uzycia.

Ochrona fizyczna i sSrodowiskowa (ang. Physical and Environmental Protection - PE):
Organizacje powinny: (i) ograniczyc fizyczny dostep do systeméw informacyjnych,
sprzetu i odpowiednich srodowisk operacyjnych tylko do upowaznionych oséb;

() chronic fizyczne instalacje i infrastrukture wsparcia systemow informacyjnych;
(111) zapewnic¢ narzedzia wsparcia dla systeméw informacyjnych; (V) chronié systemy
informacyjne przed zagrozeniami Srodowiskowymi; oraz (V) zapewni¢ odpowiednie

zabezpieczenia Srodowiskowe w obiektach zawierajacych systemy informacyjne.

Planowanie (ang. Planning - PL): Organizacje powinny opracowywac, dokumentowac,
okresowo aktualizowac i wdrazac plany bezpieczenstwa dla organizacyjnych systemoéw
informacyjnych, ktére opisuja mechanizmy zabezpieczen obowiazujace lub planowane
dla systemoéw informacyjnych oraz reguty zachowania oséb uzyskujacych dostep do

systemoéw informacyjnych.

Programy zarzadzania (ang. Program Management - PM): Organizacje powinny:

() opracowywac i rozpowszechniac¢ plan programu bezpieczenstwa informacji (ang.
Information Security Program Plan)?; (11) przegladaé i aktualizowaé plan programu
bezpieczenstwa informacji; (11) chroni¢ plan bezpieczenstwa informacji przed

nieautoryzowanym ujawnieniem i modyfikacja.

Bezpieczenstwo osobowe (ang. Personnel Security - PS): Organizacje powinny:

() zapewnié, aby osoby zajmujace odpowiedzialne stanowiska w organizacjach (w tym
zewnetrzni dostawcy ustug) byty godne zaufania i spetniaty ustalone kryteria
bezpieczenstwa dla tych stanowisk; (I1) zapewnic¢ ochrone informacji i systemow
informacyjnych organizacji w trakcie i po dziataniach personalnych, takich jak
rozwigzania umowy o prace (wspoétpracy) i zmiana zajmowanych stanowisk; oraz

(111) stosowac formalne sankcje za brak przestrzegania przez personel zasad i procedur

bezpieczenstwa organizacyjnego.

4Patrz: NSC 800-53,NSC 7298.
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Przejrzystosc przetwarzania danych osobowych (ang. Personally Identifiable
Information Processing and Transparency - PT): Organizacje powinny: (l) opracowywac
polityki i procedury w zakresie przejrzystosci przetwarzania danych osobowych;

(1) opracowywac programy bezpieczenstwa i ochrony prywatnosci uwzgledniajace
polityki i procedury przejrzystosci przetwarzania danych osobowych; (11) aktualizowac
polityki i procedury dotyczace przejrzystosci przetwarzania danych osobowych

W oparciu o zaistniate zdarzenia obejmujace wyniki oceny lub audytu, incydenty lub
naruszenia bezpieczenstwa, lub zmiany w przepisach prawa, zarzadzeniach,

dyrektywach, rozporzadzeniach, zasadach, standardach i wytycznych.

Ocena ryzyka (ang. Risk Assessment - RA): Organizacje powinny okresowo oceniac
ryzyko odnoszace sie do operacji organizacyjnych (w tym misji, funkcji, wizerunku lub
reputacji), zasobow organizacyjnych i oséb fizycznych, wynikajacych z dziatania
organizacyjnych systemoéw informacyjnych i zwigzanego z nimi przetwarzania,

przechowywania lub przekazywania informacji organizacyjnych.

Nabywanie systemu i ustug (ang. System and Services Acquisition - SA): Organizacje
powinny: (I) alokowac¢ wystarczajace zasoby, zapewniajagce odpowiednig ochrone
organizacyjnych systemow informacyjnych; (1) stosowac procesy cyklu zycia rozwoju
systemu, ktore uwzgledniajg wzgledy bezpieczenstwa informacji; (111) stosowac
ograniczenia dotyczace uzywania oprogramowania i instalacji; oraz (IV) zapewnic, aby
dostawcy zewnetrzni stosowali adekwatne srodki bezpieczeristwa w celu ochrony

informacji, aplikacji i/lub ustug zleconych przez organizacje.

Ochrona systemow i sieci telekomunikacyjnych (ang. System and Communications
Protection - SC): Organizacje powinny: (I) monitorowaé, kontrolowac i chronié
komunikacje organizacyjna (tj. informacje przekazywane lub odbierane przez
organizacyjne systemy informacyjne) na zewnetrznych granicach i kluczowych
granicach wewnetrznych systemow informacyjnych; oraz (1) stosowac projekty
architektoniczne, techniki tworzenia oprogramowania i zasady inzynierii systemow,
ktére promuja skuteczne bezpieczenstwo informacji przetwarzanych

w organizacyjnych systemach informacyjnych.
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Integralnosc systemu i informacji (ang. System and Information Integrity - Sl):
Organizacje powinny: (I) w odpowiednim czasie identyfikowac, zgtaszac i korygowac
btedy informacji i systemdéw informacyjnych; (1) zapewnic¢ ochrone przed ztosliwym
kodem w stosownych lokalizacjach w ramach organizacyjnych systemow
informacyjnych; oraz (lll) monitorowac ostrzezenia i porady systemu informacyjnego

oraz w odpowiedzi na to podejmowac odpowiednie dziatania.

Zarzadzanie ryzykiem w tanicuchu dostaw (ang. Supply Chain Risk Management - SR):
Strategia zarzadzania ryzykiem uwzglednia koszty, harmonogram, wyniki i kwestie
dotyczace tancucha dostaw powigzane z projektowaniem, rozwojem, pozyskiwaniem,
wdrazaniem, eksploatacja, utrzymaniem i utylizacjg systeméw organizacyjnych. Proces
zarzadzania ryzykiem jest nastepnie stosowany w celu biezacego zarzadzania

ryzykiem.

Organizacje powinny: (1) opracowywac polityki i procedury w zakresie zarzadzania
ryzykiem w tancuchu dostaw; (1) opracowywac programy bezpieczenstwa i ochrony
prywatnosci uwzgledniajace polityki i procedury zarzadzania ryzykiem w tancuchu
dostaw; (l11) aktualizowac polityki i procedury zarzadzania ryzykiem w tancuchu
dostaw w oparciu o zaistniate zdarzenia obejmujace wyniki oceny lub audytu,
incydenty lub naruszenia bezpieczenstwa, lub zmiany w przepisach prawa,

zarzadzeniach, dyrektywach, rozporzadzeniach, zasadach, standardach i wytycznych.
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4. WYBOR ZABEZPIECZEN

Organizacje powinny spetnia¢ minimalne wymagania bezpieczenstwa okreslone

w niniejszym standardzie, stosujac odpowiednie srodki bezpieczenstwa opisane

w standardzie NSC 800-53. Proces wyboru odpowiednich zabezpieczen i wymagan
majacych na celu osiaggniecie przez systemy informacyjne organizacji adekwatnego
poziomu bezpieczenstwa jest wieloaspektowa, opartg na szacowaniu ryzyka

dziatalnoscig obejmujaca personel zarzadzajacy i operacyjny w organizacji.

Kategoryzacja zabezpieczen organizacyjnych informacji i systemow, zgodnie
zwymogami standardu NSC 199, jest pierwszym krokiem w procesie zarzadzania
ryzykiem.” Po procesie kategoryzacji zabezpieczen organizacje powinny wybrac
odpowiedni zestaw srodkow bezpieczenstwa dla swoich systeméw informacyjnych,
ktoére spetniajag minimalne wymagania bezpieczenstwa okreslone w niniejszym
standardzie. Wybrany zestaw zabezpieczen powinien zawierac jeden z trzech
odpowiednio dostosowanych bazowych minimalnych srodkéw bezpieczenstwa
opisanych w publikacji NSC 800-53, ktore sg skojarzone z oszacowanymi poziomami
wptywu na organizacyjny system informacyjny, okreslonymi podczas procesu

kategoryzacji zabezpieczen.

W przypadku systeméw informacyjnych o niskim wptywie, organizacje powinny
co najmniej stosowacé odpowiednio dostosowane zabezpieczenia bazowe?® (ang.
security control baselines) zdefiniowane w standardzie NSC 800-53B, jako Niski
poziom wptywu na atrybuty bezpieczeristwa informacji. Organizacje powinny miec
pewnosé, ze minimalne wymagania zapewnione przez zastosowanie zabezpieczen

Poziomu Niskiego, sa wystarczajace.

W przypadku systeméw informacyjnych o umiarkowanym wptywie, organizacje

powinny co najmniej stosowac odpowiednio dostosowane zabezpieczenia

5 Kategoryzacja bezpieczenstwa musi by¢ dokonana w aspekcie dziatalnosci catego przedsiebiorstwa
z udziatem kluczowych urzednikéw / pracownikéw organizacyjnych, w tym miedzy innymi petnigcych
role: ClO, SAISO, AO, wtascicieli systemdw informacyjnych i wtascicieli informacji (definicje rol - patrz

publikacje NSC 800-37,NSC 7298).
6 W potocznym jezyku technicznym - ,bejslajny”.
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bazowe zdefiniowane w standardzie NSC 800-53B jako Umiarkowany poziom
wptywu na atrybuty bezpieczenstwa informacji. Organizacje powinny mie¢ pewnos¢,
ze minimalne wymagania zapewnione przez zastosowanie zabezpieczen Poziomu

Umiarkowanego, sa wystarczajace.

. W przypadku systeméw informacyjnych o wysokim wptywie, organizacje
powinny co najmniej stosowac odpowiednio dostosowane zabezpieczenia
bazowe) zdefiniowane w standardzie NSC 800-53B jako Wysoki poziom wptywu na
atrybuty bezpieczeristwa informacji. Organizacje powinny miec¢ pewnosc, ze
minimalne wymagania zapewnione przez zastosowanie zabezpieczen Poziomu

Wysokiego, sg wystarczajace.

Organizacje powinny stosowac wszystkie mechanizmy zabezpieczen w odpowiednich
planach podstawowych zabezpieczen, chyba, ze okreslone wyjatki sg zastosowane na
podstawie wynikdw szacowania ryzyka dotyczacych dostosowywania lub pominiecia
zabezpieczen opisanych w publikacji NSC 800-53. Aby zapewni¢ optacalne, oparte na
ryzyku podejscie do osiggniecia odpowiedniego bezpieczenstwa w catej organizacji,
podstawowe dziatania w zakresie dostosowywania srodkéw bezpieczenstwa powinny
by¢ koordynowane i zatwierdzane przez odpowiedni personel organizacyjny (np.
dyrektorow ds. informacji, wyzszy personel zajmujacy sie bezpieczenstwem informaciji,
personel zatwierdzajacy lub przez upowaznionych wyznaczonych przedstawicieli).
Wynikowy zestaw zabezpieczen musi by¢ udokumentowany w planie bezpieczenistwa

systemu informacyjnego.
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ZALACZNIKA StOWNIK I AKRONIMY

PATRZ: NSC 7298, SLOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA
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ZAtACZNIKB REFERENCJE

NARODOWE STANDARDY CYBERBEZPIECZENSTWA?
NSC 199 Standardy kategoryzacji bezpieczenstwa

Przewodnik do opracowywania planéw bezpieczenstwa systemoéw
NSC 800-18 informacyjnych w podmiotach publicznych - na podstawie NIST SP
800- 18

Ramy zarzadzania ryzykiem w organizacjach i systemach
NSC 800-37 informacyjnych. Bezpieczenstwo i ochrona prywatnosci w cyklu
zycia systemu - na podstawie NIST SP 800-37

Zabezpieczenia i ochrona prywatnosci systemow informacyjnych
NSC 800-53

oraz organizacji - na podstawie NIST SP 800-53

Zabezpieczenia bazowe systemoéw informacyjnych oraz organizacji -
na podstawie NIST SP 800-53B

NSC 800-53B

Mapowanie srodkéw bezpieczeristwa: NSC 800-53 wer. 2 - PN-
NSC 800-53 ISO/IEC 27001:2013; PN-ISO/IEC 27001:2013 - NSC 800-53 wer. 2

MAP Patrz: SP 800-53 Rev. 5, Security and Privacy Controls for Info

Systems and Organizations | CSRC (nist.gov)

Wytyczne w zakresie okreslania kategorii bezpieczenstwa
NSC 800-60 informacji | kategorii bezpieczenstwa systemu informacyjnego - na
podstawie NIST SP 800-60

" Narodowe Standardy Cyberbezpieczenstwa
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PUBLIKACJE ANGLOJEZYCZNE®

FIPS 199 Standards for Security Categorization of Federal Information and
Information Systems, February 2004

NIST SP 800-18 Guide for Developing Security Plans for Federal Information Systems,
February 2006

NIST SP 800-53 Security and Privacy Controls for Information Systems and
Organizations, September 2020

NIST SP 800-60 Guide for Mapping Types of Information and Information Systems to
Security Categories, June 2004

8 Referencje zostaty podane w celach uzupetniajgcych dla oséb zainteresowanych.
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