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. WPROWADZENIE

Przedmiotem zamowienia jest dostawa, wdrozenie (w tym instalacja) i uruchomienie modutowego
systemu Data Loss Prevention, zwanego dalej: ,,Oprogramowaniem”, stuzgcego do zapobiegania
wyciekom danych w infrastrukturze IT Zamawiajgcego.

Zamodwienie realizowane jest w ramach Inwestycji C3.1.1. Cyberbezpieczenstwo — CyberPL,
infrastruktura przetwarzania danych oraz optymalizacja infrastruktury stuzb panstwowych
odpowiedzialnych za bezpieczenstwo Cyberbezpieczenstwo - Cyberbezpieczny Rzad,
finansowanej ze srodkow Krajowego Planu Odbudowy i Zwiekszania Odpornoséci finansowanego
ze srodkow Instrumentu na Rzecz Odbudowy i Zwigkszania Odpornosci.

Il. OPIS PRZEDMIOTU ZAMOWIENIA

1. Zakres Przedmiotu zamoéwienia

1.1 Wykonanie Przedmiotu zamowienia obejmuije:
a) dostawe, wdrozenie (w tym instalacje) i uruchomienie modutowego Oprogramowania,
stuzgcego do zapobiegania wyciekom danych w infrastrukturze IT Zamawiajgcego;
b) realizacje szkolenia z Oprogramowania.
1.2 Zamawiajgcy wymaga dostarczenia 220 licencji (per uzytkownik) na Oprogramowanie o
minimalnym okresie obowigzywania wynoszacym 12 miesiecy.

2. Realizacja Przedmiotu zaméwienia

2.1 W ramach realizacji Przedmiotu zamowienia Wykonawca zobowigzany jest do wykonania

nastepujacych prac:

a) instalacja Oprogramowania wraz z agentem i klientami na wybranych stacjach roboczych
u Zamawiajgcego, w celu zbierania danych telemetrycznych;

b) przeglad i omoéwienie funkcjonalnosci;

¢) analiza potencjalnych punktéw wycieku danych oraz przeprowadzenie przyktadowego
audytu bezpieczenstwa;

d) opracowanie i wdrozenie minimum trzech klasyfikacji danych wrazliwych;

e) utworzenie i wdrozenie minimum trzech polityk DLP bazujgcych na wczes$niej ustalonych
klasyfikacjach;

f) optymalizacja konfiguracji Oprogramowania w celu zapewnienia wydajnego i stabilnego
dziatania.

2.2 Oprogramowanie musi zapewniaC centralne zarzgdzanie urzgadzeniami i uzytkownikami
Zamawiajgcego, egzekwowanie polityk bezpieczenstwa, analize oraz blokowanie przesytania
danych chronionych, a takze petng integracje z istniejgcg infrastrukturg IT Zamawiajgcego,
zgodnie z wymaganiami funkcjonalnymi opisanymi w rozdziale III.

2.3 Oprogramowanie musi by¢ zakupione w oficjalnym kanale dystrybucyjnym producenta i by¢
objete serwisem producenta lub autoryzowanego partnera serwisowego producenta na
terenie Polski.
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2.4 Dostarczona przez Wykonawce licencja Oprogramowania, w okresie 12 miesiecy jej
obowigzywania, powinna zapewnia¢ ustugi wsparcia producenta Oprogramowania,
obejmujgce m.in.: wsparcie techniczne producenta, maintenance, Software Assurance,
mozliwo$¢ uaktualnienia Oprogramowania do nowszych wersji oraz dostep do aktualizacji.

2.5 Oferowane Oprogramowanie musi stanowi¢ zintegrowana, zamknietg platforme, ktéra do
prawidtowego dziatania wszystkich funkcjonalnosci wymaga instalacji wylgcznie na jednej
maszynie wirtualnej. Platforma musi zawiera¢ cato$¢ niezbednego oprogramowania (baze
danych, aplikacja). Wszystkie komponenty Oprogramowania, w tym licencje, nie moga
generowaé dodatkowych kosztéw, a dostarczone licencje dla bazy danych muszg zapewniaé
zaawansowane funkcje centrum danych, nieograniczong wirtualizacje oraz wsparcie dla
krytycznych obcigzeh.

2.6 Wykonawca jest zobowigzany do dostarczenia kompletnego i dziatajgcego Oprogramowania,
w tym wszystkich niezbednych licencji (w tym system operacyjny), jesli sg one wymagane do
jego prawidtowego funkcjonowania.

2.7 Wszelkie ustugi wsparcia producenta Oprogramowania muszg rozpoczynac sie w tym samym
terminie, co uruchomienie licencji Oprogramowania. Termin ten nie moze rozpoczgé¢ sie
wczeéniej niz w dniu podpisania bez zastrzezen Protokotu Odbioru Oprogramowania.
Wykonawca zobowigzany jest dotgczy¢ do oferty oswiadczenie, w ktérym potwierdzi, ze
aktywacja licencji Oprogramowania oraz wszystkich powigzanych z nig ustug wsparcia
producenta Oprogramowania nastgpi w tym samym terminie oraz ze okres ich obowigzywania
nie bedzie krétszy niz 12 miesiecy.

2.8 Ustugi wsparcia producenta Oprogramowania muszg by¢ swiadczone w jezyku polskim przez
producenta Oprogramowania lub autoryzowanego partnera producenta — wymagane jest
dostarczenie oswiadczenia Wykonawcy potwierdzajgce, ze wsparcie bedzie realizowane
przez Producenta lub autoryzowanego partnera producenta, ktére nalezy dotgczyé do oferty.

ll. SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA
1. Opis rozwigzan (wymagania minimalne)

1.1 Serwer zarzadzajacy

1.1.1  Oprogramowanie musi zapewnia¢ mozliwos¢ centralnego zarzadzania stacjami
roboczymi i serwerami.

1.1.2 Oprogramowanie musi wspiera¢ przynajmniej nastepujgce systemy operacyjne:
a. Windows 10/11 i nowszy.
b. MacOS 12.0 i nowszy.

1.1.3 Pomoc i dokumentacja muszg by¢ dostepna przynajmniej w jezyku angielskim.

1.1.4 Konsola administracyjna musi pozwala¢ na pobranie instalatora w wersji offline —
pozwalajgcego na wykonanie instalacji bez potgczenia z Internetem.

1.1.5 Konsola administracyjna musi pozwala¢ na tworzenie dodatkowych kont
Administracyjnych oraz innych uzytkownikow.

1.1.6 Konsola administracyjna musi pozwala¢ na przesytanie powiadomien e-mail.

1.1.7 Konsola administracyjna musi pozwala¢ na weryfikacje wersji zainstalowanego
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oprogramowania klienta, a takze umozliwia aktualizacje do nowej wersji.
1.1.8 Konsola administracyjna musi udostepnia¢ dziennik audytu wykonywanych operacji.
1.1.9 Konsola administracyjna musi umozliwia¢ przesytanie danych do zewnetrznego
serwera Syslog.
1.2 Reguly Oprogramowania Data Loss Prevention (DLP)

1.2.1  Oprogramowanie musi umozliwia¢ prace w przynajmniej dwéch trybach: obserwacji,
ktéry nie ma wplywu na przesytane dane oraz trybu egzekwowania, ktory
przestrzega polityk DLP.

1.2.2 Reguty Oprogramowania muszg by¢ egzekwowane nawet przy braku potgczenia
miedzy klientem a serwerem zarzgdzajgcym.

1.2.3 Brak potgczenia klienta z serwerem zarzgdzajgcym musi umozliwia¢ lokalne
przechowywanie informacji i zebranych danych do czasu ponownego potgczenia.

1.2.4 Oprogramowanie musi pozwala¢ na blokade stron internetowych po zdefiniowane;j
kategorii oraz umozliwia¢ tworzenie wyjgtkéw w oparciu o adres URL.

1.2.5 Oprogramowanie musi przedstawia¢ podsumowanie przynajmniej dla
zablokowanych zdarzeh po stronie uzytkownika.

1.2.6 Oprogramowanie musi reagowa¢ na proby przestania plikdbw z chroniong
zawartoscig przynajmniej w oparciu o:

a. Numer pesel,
Numer regon,
Numer paszportu,

Stowa kluczowe,

®© o0 T

Zdefiniowane wyrazenia regularne.
1.2.7 Oprogramowanie musi umozliwia¢ tworzenie wiasnych detektoréw zawartosci.

1.2.8 Oprogramowanie musi posiada¢ przynajmniej 45 wbudowanych detektorow
zawartosci.

1.2.9 Oprogramowanie musi umozliwiaé przestanie chronionych danych po
wprowadzeniu przez uzytkownika uzasadnienia.

1.2.10 Oprogramowanie musi ochrania¢ poczte e-mail Microsoft 365, sprawdzajgc kazdg
wiadomos$c¢ e-mail wysytang przez uzytkownikow Microsoft 365.

1.2.11 Oprogramowanie musi ochraniac¢ pliki w Microsoft 365, kontrolujgc aktywnos¢ plikow
w Microsoft SharePoint, Microsoft OneDrive dla firm i Microsoft Teams.

1.2.12 Oprogramowanie musi wykonywac¢ analize OCR.

1.2.13 Oprogramowanie musi blokowa¢ przesytanie plikbw z nieznang zawartoscig, ktére
zostaty zaszyfrowane przy pomocy hasta.

1.2.14 Oprogramowanie musi umozliwia¢ utworzenie wyjatkéw dla istniejgcych regut DLP.

1.2.15 Oprogramowanie musi blokowac¢ prébe przestania danych w przypadku braku
informaciji, co do zawartosci pliku.

1.2.16 Oprogramowanie musi umozliwia¢ przypisanie indywidualnej polityki dostepu, np.
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umozliwiajgc przesytanie danych do wskazanej lokalizaciji.

1.2.17 Oprogramowanie musi umozliwia¢ blokowanie dostepu do urzadzen wymiennych i
portéw w tym przynajmniej portu USB.

1.2.18 Oprogramowanie musi umozliwia¢ tworzenie biatych i czarnych list urzgdzen
dopuszczonych do uzycia.

1.2.19 Oprogramowanie musi umozliwia¢ zablokowanie kopiowania danych do schowka w
przypadku danych chronionych.

1.2.20 Oprogramowanie musi umozliwia¢ blokowanie wykonania zrzutu ekranu.

1.3 Powiadomienia i raportowanie

1.3.1 Oprogramowanie musi udostepnia¢ generowanie raportu na podstawie wskazanego
zakresu czasu.

1.3.2 Oprogramowanie musi udostepniaé przynajmniej 5 wbudowanych raportow
dotyczgcych DLP.
1.4 Wymagania dla wdrozenia Oprogramowania DLP
1.4.1 Instalacja i wstepna konfiguracja Oprogramowania

a. Zainstalowanie serwera DLP oraz agenta i klienta na stacjach koncowych,
celem zbierania danych.

b. Omowienie kluczowych funkcji i obstugi konsoli administracyjnej
Oprogramowania.

1.4.2 Analiza i klasyfikacja danych
a. Przeprowadzenie analizy potencjalnych miejsc wyciekow danych.
b. Wygenerowanie przyktadowego audytu.
c. Utworzenie klasyfikacji danych (do trzech kategorii).

1.4.3 Tworzenie i wdrazanie polityk DLP

a. Ustalenie oraz wdrozenie do trzech polityk egzekwowanych na stacjach
koncowych, bazujgc na wczesniejszej klasyfikacji danych.

b. Optymalizacja dziatania Oprogramowania w oparciu o utworzone polityki.
1.4.4 Szczegdtowy plan wdrozenia krok po kroku:

a. Instalacja i konfiguracja serwera wirtualnego DLP — uruchomienie
oprogramowania zarzgdzajgcego w srodowisku Zamawiajgcego.

b. Omowienie procedury instalacyjnej klientéw DLP oraz przygotowanie zadania
wdrozeniowego na wybranych stacjach roboczych.

c. Integracja z ustugg Active Directory — synchronizacja z istniejgca strukturg
uzytkownikow i zasobow.

d. Prezentacja funkcjonalnosci konsoli zarzgdzajgce;j.
e. Analiza srodowiska IT oraz aktywacja funkcji audytowania.

Przeprowadzenie podstawowej analizy potencjalnych wyciekow danych na
maksymalnie jednej stacji roboczej.
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g. Wygenerowanie przykladowego raportu audytowego z uwzglednieniem
wykrytych zdarzen.

h. Konfiguracja klasyfikacji danych wrazliwych (maksymalnie trzech), bazujac na
informacjach wskazanych przez Zamawiajgcego.

i. Wdrozenie polityk DLP (maksymalnie trzech) dotyczacych m.in. pochodzenia
pliku, zawartosci pliku lub jego wtasciwosci.

j- Konfiguracja kontroli dostepu do stron WWW oraz urzgdzeh przenosnych.

k. Finalne testy systemu i optymalizacja ustawien — weryfikacja skutecznosci oraz
wydajnosci wdrozonego rozwigzania.

2. Szkolenia

1.4.5

1.4.6

1.4.7
1.4.8

1.4.9

Szkolenie musi by¢ prowadzone przez trenera certyfikowanego w zakresie
proponowanego Oprogramowania. Wykonawca, na etapie realizacji umowy, na
zgdanie Zamawiajgcego, przedstawi kopie certyfikatu trenera.

Trener zapewni szkolenie w oparciu o wdrozone Oprogramowanie u
Zamawiajgcego.

Szkolenie musi by¢ zorganizowane dla 3 osob.

Wykonawca zobowigzuje sie do przeprowadzenia dwoch dni szkoleniowych, min.
14 godzin szkolenia (proponowany podziat: 2 dni po 7 godzin).

Szkolenie musi obejmowaC teoretyczne i praktyczne aspekty pracy z
Oprogramowaniem, w tym:

a. Wdrozenie i konfiguracja Oprogramowania,
b. Instalacja i wdrozenie serwera DLP,
c. Instalacja i wdrozenie klienta DLP na stacjach roboczych,
d. Zarzadzanie i kategoryzacja:
— Kategoryzacja aplikacji oraz stron internetowych,
— Zarzadzanie bazg danych uzytkownikéw, urzgdzeh lub zagrozen,
— Ustawienia oraz personalizacja klienta DLP,
— Dezaktywacja oraz zarzgdzanie modutami klienta DLP,
— Konfiguracja i ustawienia integracji DLP z innymi systemami.
e. Analiza i wykrywanie incydentéw:

— Uruchomienie oraz obstuga modutu Discovery (automatyczne wykrywanie
zasobéw i danych),

— Analiza potencjalnych wyciekéw danych (identyfikacja miejsc i przyczyn),

— Dostosowanie konsoli DLP do wiasnych potrzeb: personalizacja pulpitu,
filtrowanie danych i widokéw.

—h

Ochrona danych i dostepow:
— Szyfrowanie dyskow przy uzyciu Bitlockera,

— Strefy bezpieczenstwa — konfiguracja dostepdéw dla urzgdzen i portéw, m.in.
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USB.

g. Reguty polityk DLP i monitorowanie:

Tryby polityk: omowienie i wdrozenie regut DLP (w tym tryb monitorowania i
tryb egzekwowania),

Tworzenie i zarzgdzanie regutami ogoélnymi (np. na poziomie catej
organizacji),

Tworzenie i zarzgdzanie regutami aplikacyjnymi (np. specyficznymi dla danej
aplikacji czy grupy uzytkownikéw),

Inteligentne wykrywanie danych osobowych (automatyczne rozpoznawanie
i klasyfikowanie danych wrazliwych),

Dzienniki DLP (audit log) — przeglad, analiza oraz zarzadzanie zapisami
aktywnosci i incydentow.

3. DNSH (Do No Significant Harm)

Przedmiot zamowienia mus by¢ zgodny z zasada ,nhiewyrzgdzania znaczacej szkody” (Do No
Significant Harm — DNSH). Oznacza to, ze Wykonawca musi zapewni¢, ze jego realizacja nie
bedzie miata znaczgcego negatywnego wptywu na cele sSrodowiskowe, takie jak ochrona klimatu,
gospodarka o obiegu zamknietym, zapobieganie zanieczyszczeniom oraz ochrona

bioréznorodnosci.

Wszystkie wdrazane rozwigzania zostaty zaprojektowane w sposob

minimalizujgcy negatywny wptyw na srodowisko naturalne.
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