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Opis przedmiotu zamdwienia
Swiadczenie ustugi centrum operacji bezpieczenstwa

Przedmiot zamowienia dotyczy realizacji projektu pn.: ,,Cyberbezpieczny Rzagd — Ministerstwo Rodziny,
Pracy i Polityki Spotecznej”, ktérego celem jest poprawa cyberbezpieczenstwa w Ministerstwie
Rodziny, Pracy i Polityki Spotecznej (MRPiPS) poprzez realizacje przedsiewzie¢ z obszaru
organizacyjnego, kompetencyjnego i technicznego, wspoétfinansowanego przez Unie Europejska
w ramach programu Krajowy Plan Odbudowy i Zwiekszania Odpornosci, w konkursie grantowym
pn. , Cyberbezpieczny Rzad”.

Przedmiot zamoéwienia

1. Zatozenia i wymagania ogdlne

1) W celu wzmocnienia odpornoéci Ministerstwa Rodziny, Pracy i Polityki Spotfecznej
na cyberataki, Zamawiajgcy zleca $wiadczenie ustug zarzadzanych w zakresie
cyberbezpieczenstwa, opartych o centrum operacji bezpieczenstwa (SOC — Security
Operations Center) dziatajgce catodobowo — 24 godziny na dobe, 7 dni w tygodniu, przez caty
rok (tryb 24/7/365) — ktére bedzie odpowiadato za realizacje dziatan zwigzanych
z zarzadzaniem ryzykiem w cyberbezpieczenstwie, w tym:

a) Swiadczenie ustugi cyberbezpieczenstwa wraz z audytami bezpieczenstwa i testami
penetracyjnymi, szkoleniami dla personelu Zamawiajgcego i raportowaniem,

b) uruchomienie i utrzymanie systemdéw SIEM (Security Information and Event
Management), SOAR (Security Orchestration, Automation and Response) i PV (Password
Vault) lub rozwigzania tgczacego funkcjonalnosci tych systemdéw oraz brokera
komunikacyjnego zapewniajgcego separacje Srodowiska Wykonawcy i sSrodowiska
Zamawiajgcego;

2) Ustuga SOC powinna spetnia¢ wymagania opisane w niniejszym dokumencie,
a zaproponowane rozwigzanie powinno posiadac architekture jak na Rys. 1. Dopuszcza sie
dodanie innych rozwigzan dla zwiekszenia bezpieczeristwa ponizszych przeptywodw, ale kazde
inne rozwigzanie dopuszczalne jest wytgcznie po uzyskaniu akceptacji Zamawiajgcego.
Komunikacja miedzy infrastrukturg Wykonawcy i Zamawiajgcego powinna by¢ szyfrowana.
Wykonawca powinien zapewni¢ niezawodng komunikacje z infrastrukturg Zamawiajgcego.
Dopuszcza sie zastosowanie dedykowanego tgcza do infrastruktury Zamawiajgcego, jesli
Wykonawca dysponuje takim tgczem. Zamawiajgcy dopuszcza uruchomienie ustugi w
chmurze, pod warunkiem Zze cata ustuga bedzie umieszczona w Europejskim Obszarze
Gospodarczym;

3) Raporty zawierajace informacje na temat podatnosci lub incydentéw, dotyczgce infrastruktury
Zamawiajgcego oraz raporty miesieczne bedg przekazywane przez Wykonawce w sposéb
bezpieczny, jako informacje wymagajace szczegdlnej ochrony o charakterze niejawnym.

2. Wymagania w zakresie swiadczenia ustugi SOC

1) uruchomienie i utrzymanie systemu SIEM stuzgcego do zbierania i korelacji logéw ze Zrédet
Zamawiajgcego (900 serwerdéw Windows/Linux, 100 urzgdzen sieciowych, 1000 stacji
roboczych uzytkownikéw), zgodnie ze specyfikacjg opisang w dokumencie, przy zachowaniu
harmonogramu i bez limitu regut korelacyjnych;

2) uruchomienie i utrzymanie systemu SOAR stuzgcego do reagowania na incydenty raportowane
przez system SIEM, zgodnie ze specyfikacjg opisang w dokumencie, przy zachowaniu
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harmonogramu, bez limitu zautomatyzowanych reakcji na incydenty (playbookdéw) i akcji
z nich wynikajacych;

przeprowadzenie audytu i analizy infrastruktury Zamawiajgcego okreslajgcych systemy
kluczowe dla cyberbezpieczenstwa w celu ich monitorowania oraz priorytetyzacja systemoéw
ze wzgledu na termin ich podtgczenia do systemu SIEM;

podtgczenie do systemu SIEM systemow i urzgdzerh Zamawiajgcego;

Rys. 1 Schemat architektury rozwigzania
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5) wykonanie playbookéw dla uruchomionego systemu SOAR zapewniajgcego zabezpieczenie

6)

7)

8)

9)

10)

systemow Zamawiajgcego, z wykorzystaniem rozwigzan bezpieczenstwa stosowanych przez

Zamawiajgcego (UTM, WAF, AV+EDR, AD, IPS/IDS, system antyspamowy, QRadar); w ramach

wdrozenia Wykonawca zobowigzany jest do przeprowadzenia audytu, wskazujgcego inne,

wazne z punktu widzenia cyberbezpieczenstwa systemy, ktére nalezy objgé systemem SOAR;

Wykonawca zobowigzany jest rowniez do wskazania zmian i optymalizacji w konfiguracji

wykorzystywanych urzadzen bezpieczeristwa Zamawiajgcego, w celu wykorzystania petnego

potencjatu tych rozwigzan w ramach ustugi SOC;

Zamawiajgcy zaktada, ze w ciggu kazdego roku trwania umowy do obstugi moze zostac

dotgczonych kolejnych 30 zrédet logow;

uruchomienie i utrzymanie w infrastrukturze Zamawiajgcego systemu PV pozwalajgcego

na przechowywanie co najmniej 5000 poswiadczen i z dostepem dla co najmniej

3 administratorow Zamawiajacego;

wdrozenie oprogramowania posredniczacego broker bez limitéw zwigzanych z jego

uzytkowaniem;

Zamawiajgcy dopuszcza zastosowanie rozwigzania taczacego funkcjonalnosci uruchamianych

i utrzymywanych systeméw, pod warunkiem ze rozwigzanie to spetnia wymagania dotyczace

poszczegdlnych systemdw, opisane w dalszej czesci dokumentu.

$wiadczenie ustugi pierwszej linii wsparcia (SOC-L1), w trybie 24/7/365, monitorowanie

infrastruktury i systeméw IT, korelacja zdarzen, identyfikacja zdarzen potencjalnie

niebezpiecznych, wykrywanie i informowanie o incydentach, z czasem reakcji 30 minut;

Wykonawca zapewnia Zamawiajgcemu:

a) przekazywanie informacji o potencjalnych incydentach wypracowanym kanatem
komunikaciji,
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b) dostep do monitorowania SIEM i SOAR w trybie 24/7/365, w uzgodnionym zakresie,

c) obstuge zgtoszen we wtasnym systemie ITSM wraz z jego utrzymaniem dla uzytkownikéw

i administratoréw Zamawiajgcego,

d) mozliwosé definiowania wtasnych regut korelacyjnych SIEM,

e) monitorowanie potencjalnych naruszen bezpieczenstwa IT,

f) przyjmowanie zgtoszen o podejrzanych aktywnosciach od personelu Zamawiajgcego,

g) przeprowadzanie wstepnej analizy i eliminacji fatszywych alertow,

h) wspodtprace z drugg linig wsparcia oraz z administratorami lokalnymi,

11)

12)

i)

przekazywanie uzgodnionych informacji o incydentach do CSIRT NASK i wypetnianie
w imieniu Zamawiajgcego obowigzkéw wynikajacych z ustawy z dnia 10 czerwca 2016 r.
o dziataniach antyterrorystycznych w zakresie stopni alarmowych CRP i monitorowania
systemow informatycznych oraz wsparcie Zamawiajgcego w wypetnianiu zalecen
wynikajgcych z ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa
wraz z jej planowang nowelizacjg;

Swiadczenie ustugi drugiej linii wsparcia (SOC-L2), w dni robocze, w godzinach 8:00-16:00, przy
czym dziatania niezakoriczone do godz. 16:00 sg kontynuowane od godz. 8:00 w nastepnym
dniu roboczym (tryb 8/5), z czasem reakcji 60 minut;

Wykonawca zapewnia Zamawiajgcemu:

a)
b)

c)

d)

e)

f)

g)

h)

i)

k)

przygotowanie z administratorami lokalnymi Zamawiajgcego scenariuszy reakcji
na incydenty, wynikajgce z regut korelacyjnych,

przygotowanie z administratorami lokalnymi Zamawiajgcego planéw postepowania
z incydentami,

analize zdarzen i obstuge incydentéw, zebranie informacji niezbednych do poprawnego
obstuzenia incydentu, weryfikacje poprawnosci i kompletnosci dostarczonych danych
zrédtowych,

wydanie zalecen i opracowanie scenariusza mitygacji ryzyka wynikajgcego z incydentu oraz
wsparcie administratoréw IT przy realizacji przygotowanego scenariusza,

opracowanie wnioskdw z incydentu, majgcych na celu ograniczenie mozliwosci
powtdrzenia sie danego typu incydentu w przysztosci,

przygotowanie planu dziatania w celu ograniczenia strat zwigzanych z incydentem,
pozyskanie dodatkowych danych niezbednych do obstugi incydentu (z SOC-L1, z logéw
systemowych, ze Zrodet zewnetrznych, takich jak CSIRT, uzytkownikdéw i innych),
proponowanie nowych regut korelacyjnych i scenariuszy SIEM oraz playbookéw SOAR
do wdrozenia w systemie SIEM/SOAR i propozycje optymalizacji aktualnie dziatajgcych
scenariuszy bezpieczenstwa,

proponowanie rozszerzenia zakresu monitorowania o kolejne systemy teleinformatyczne
Zamawiajgcego, przygotowywanie raportéw dla Zamawiajacego i jego dostawcow,
Wykonawca moze w ramach ustugi SOC-L2 uruchamia¢ okresowe testy podatnosci,
Wykonawca moze dokonywac niezautomatyzowanej analizy logéw Zamawiajgcego w celu
proaktywnego poszukiwania incydentéw i zabezpieczenia materiatéw po incydencie,
wydawanie rekomendacji w zakresie poprawy bezpieczeristwa systemow i infrastruktury
Zamawiajgcego, a w szczegdlnosci mozliwosci wdrozenia rozwigzan bezpieczenstwa
zgodnych z metodyka DiD — Defense-in-Depth opracowang przez Amerykanskg Agencje
Bezpieczenstwa (NSA);

$wiadczenie ustugi SOC-L2 SOAR 24/7/365 z opracowanych playbookoéw, przy czasie reakcji 15

min

ut, polegajacej na wsparciu w zakresie zautomatyzowanej reakcji na incydenty;

Wykonawca zapewnia Zamawiajgcemu przygotowanie liczby playbookdéw, pozwalajacej
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na zautomatyzowane reagowanie na incydenty wykryte w systemach i infrastrukturze

Zamawiajgcego wraz z ich biezgcg aktualizacjg;

$wiadczenie ustugi trzeciej linii wsparcia (SOC-L3) w wymiarze 120 rbh/rok (przy czym

niewykorzystane roboczogodziny przechodzg na lata kolejne), z czasem reakcji 8 godzin, ktéra

obejmuje:

a) pomoc zdalng lub na miejscu w zakresie usuniecia skutkow zaistniatego incydentu,

b) rekomendacje w zakresie zachowania materiatu dowodowego dla Zamawiajgcego wraz
z petng analizg powtamaniows,

c) analize ztosliwego oprogramowania;

w przypadku niewykorzystania roboczogodzin na zadania SOC-L3, Zamawiajacy moze zlecic¢

w ramach umowy:

a) dodatkowe testy penetracyjne np. nowo wdrazanych systemoéw,

b) doradztwo w zakresie architektury systemow i sieci,

c) doradztwo w zakresie niezbednych do wdrozenia dodatkowych zabezpieczen,

d) doradztwo w zakresie stosowania przepisOw prawa zwigzanych z cyberbezpieczenstwem
(dyrektywa NIS2, ustawa o KSC, ustawa o dziataniach antyterrorystycznych);

uruchomienie ustugi CTl do wszystkich regut SIEM i playbookéw SOAR, w ramach ktérej

Zamawiajgcy oczekuje wzbogacania danych w regutach SIEM i playbookach SOAR o wskazniki

naruszenia (loC — Indicators of Compromise) pochodzgce z CSIRT krajowych, takich jak CSIRT-

NASK lub CERT dostawcy wdrozonego rozwigzania; wymiana i synchronizacja tych danych

powinna by¢ zautomatyzowana, dodatkowo, w wypadku stwierdzenia podatnosci aplikacji,

badZ systemdéw Zamawiajgcego, powinna zosta¢ wykonana analiza ryzyka, pod katem
mozliwosci ich wykorzystania w oparciu o publiczne PoC lub gotowe exploity;

wykonanie audytéw podatnosci zgodnie z ponizszymi wymaganiami:

a) wykonanie audytu i raportu podatnosci co 6 miesiecy w zakresie infrastruktury
zewnetrznej Zamawiajgcego (do 30 publicznych adresow IP) oraz co 12 miesiecy w zakresie
infrastruktury wewnetrznej i stacji roboczych Zamawiajgcego — raporty muszg obejmowac
caty infrastrukture serwerowg, w tym wirtualng, kluczowe urzadzenia i stacje robocze
wykorzystywane przez uzytkownikdw Zamawiajgcego (zakres infrastruktury kluczowej
i kluczowych stacji roboczych zostanie ustalony w czasie wstepnego audytu),

b) zarzadzanie podatnosciami w systemach i infrastrukturze Zamawiajgcego wraz
z przekazywaniem na biezgco rekomendacji z podziatem na podatnosci wysokiego ryzyka
— konieczne do usuniecia (niemozliwe jest ich monitorowanie i zabezpieczenie systemdw),
Sredniego ryzyka (wtgczone do statego monitorowania, ale generujace ryzyka), podatnosci
niskiego ryzyka — bezpieczne w przypadku monitorowania;

szkolenie online dla pracownikéw Zamawiajgcego z zakresu cyberbezpieczeistwa -

zawierajgce informacje o wspotczesnych zagrozeniach, socjotechnice, phishingu, ransomware,

DDOS, malware, jak rozpozna¢ ataki, wskazanie dobrych nawykéw zwiekszajgcych

bezpieczenstwo w biurze i poza biurem oraz Swiadomosé zagrozenia cyberatakami —

co najmniej 1 raz w roku dla kazdego petnego roku trwania umowy, czas trwania co najmniej

3 godziny; w szkoleniu moze uczestniczy¢ do 1000 pracownikéw Zamawiajgcego; Zamawiajgcy

dopuszcza szkolenie w wersji e-learningowej, przy czym w przypadku wersji e-learningowej

platforme do szkolen wraz z treSciami zapewnia Wykonawca — Wykonawca zobowigzany jest

w takim przypadku do udostepnienia indywidualnych kont dla szacowanej liczby pracownikéw

Zamawiajgcego wraz z dostarczeniem raportu dotyczacego przeszkolonych oséb

po zakoniczeniu szkolenia; w przypadku szkolenia online grupa pracownikéw zostanie
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ograniczona w sposéb umozliwiajacy przeszkolenie oséb kluczowych (liderdw systemow

informatycznych, kierownictwa);

szkolenie online dla wskazanych maksymalnie 10 przedstawicieli najwyzszego kierownictwa

Zamawiajgcego z zakresu cyberhigieny, wymagan ustawy o KSC i innych aktéw prawnych

zwigzanych z cyberbezpieczenstwem, dobrych praktyk — raz w roku dla kazdego petnego roku

trwania umowy, czas trwania co najmniej 3 godziny; szczegdtowy zakres szkolenia ustalany
bedzie kazdorazowo z Zamawiajgcym;

szkolenie online dla wskazanych maksymalnie 10 administratorow i kadry IT Zamawiajgcego

z zakresu wykorzystywania zaproponowanych narzedzi, obserwowania i reakcji na incydenty,

mitygowania podatnosci — co najmniej raz w roku dla kazdego petnego roku trwania umowy;,

czas trwania co najmniej 7 godzin;

Raportowanie:

a) kazdorazowo przy wystgpieniu incydentu — raport, ktéry zawiera informacje o incydencie,
wptyw na srodowisko Zamawiajgcego, sposoby mitygacji,

b) miesieczny raport w zakresie wykonywanej ustugi, ktéry zawiera liste zaobserwowanych
zdarzen w podziale na kategorie zdarzen (DDoS, ransomware, phishing, brute force, itp.)
oraz wykorzystane zabezpieczenia,

c) miesieczny raport zawierajacy informacje o stosunku zdarzen bedacych fatszywymi
alertami do alertow prawidtowych (false positive vs true positive) z kazdej reguty
korelacyjnej wraz z rekomendacjg ewentualnych zmian;

na kazde Zzadanie Zamawiajgcego wyrazone w czasie trwania umowy, przekazanie

Zamawiajgcemu regut korelacyjnych w standardzie Sigma Rules opartym o YAML, scenariuszy

dziatan i playbookéw pozwalajagcych na wykorzystanie przez innego dostawce ustug

zarzadzanych w zakresie cyberbezpieczenstwa;

dziatania SOC-L3, ich zakres i niezbedna liczba roboczogodzin wymagajg kazdorazowej

akceptacji Zamawiajgcego, chyba ze incydent wymaga natychmiastowej reakcji w godzinach

niedostepnosci Zamawiajgcego; w takim przypadku Zamawiajgcy wymaga szczegdtowego
raportu wraz z uzasadnieniem wykorzystanych roboczogodzin;

w przypadku koniecznosci zwiekszenia wartosci umowy aneksem, koszt roboczogodziny

bedzie ustalony na podstawie formularza ofertowego.

3. Wymagania w zakresie uruchomienia i utrzymania systemoéw SIEM i SOAR lub rozwigzania
taczacego funkcjonalnosci tych systeméw

1)

2)

3)

4)

wdrozone systemy SIEM/SOAR muszg by¢ produktami komercyjnymi, oferowanymi na rynku
wraz ze wsparciem producenta rozwigzania; wyklucza sie rozwigzania pozbawione wsparcia
producenta;

Wykonawca jest zobowigzany dostarczyé/posiadaé wszystkie niezbedne licencje
do uruchomienia systemoéw SIEM/SOAR pozwalajgce na $wiadczenie ustug, na czas trwania
umowy, w tym licencje na baze danych i inne niezbedne;

w przypadku licencji czasowych, po zakorczeniu umowy, Zamawiajgcy powinien miec
mozliwo$¢ pozyskania licencji na zaproponowany system SIEM/SOAR na wolnym rynku (od
innego dostawcy) — w przypadku gdyby podczas zblizania sie korica umowy systemy lub ich
elementy nie byly dostepne na rynku, Wykonawca zobowigzuje sie do zaproponowania innego
rozwigzania dostepnego na rynku i spetniajgcego wymagania OPZ;

systemy SIEM/SOAR muszg umozliwi¢ autoryzacje uzytkownikow oraz precyzyjne nadawanie
uprawniend dla administratorow i uzytkownikéw oraz zapewnia¢ petng ich rozliczalnos¢
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co najmniej w zakresie: login/logoff, zmiana konfiguracji systemu, wykonane akcje;
Zamawiajgcy oczekuje dostepu co najmniej read-only do systeméw;
5) system SIEM powinien:

a) pozwoli¢ na zbieranie logdéw z systemdw Zamawiajgcego, w tym pozwoli¢ na zbieranie
informacji z koncowek i systemdédw EDR, w szczegdlnosci ESET oraz z urzadzen UTM,
w szczegolnosci Cisco/Fortinet/Palo Alto;

b) umozliwia¢ liczbe rdéwnoczesnie zalogowanych operatoréw/uzytkownikéw bez
ograniczen;

c) posiadaé¢ zaimplementowane mechanizmy automatycznej kontroli wtasnego stanu oraz
alarmowania w przypadku wykrytych nieprawidtowosci (ang. healthcheck);

d) umozliwia¢ uwierzytelnienie oraz szyfrowanie potgczenia miedzy wszystkimi
komponentami systemu;

e) umozliwiaé¢ budowanie profili aktywnosci uzytkownikdw oraz zasobow IT poprzez stowniki
referencyjne i wykorzystywac je w regutach korelacyjnych i raportowaniu;

6) Wykonawca powinien dostosowywaé na biezgco reguty korelacyjne do zmieniajgcego sie

Srodowiska Zamawiajgcego, tak aby maksymalizowa¢ wykrywanie incydentow

i minimalizowac fatszywe alerty;

7) system SOAR powinien:

a) moc wykonywac akcje na kornicéwkach z wykorzystaniem wymienionych wyzej systemoéw
EDR oraz urzadzen UTM,

b) zapewnia¢ mozliwosci orkiestracji i automatyzacji bezpieczenstwa oraz odpowiedzi
na incydenty,

c) natywnie integrowac sie z dostarczonym systemem SIEM, tj. producent oprogramowania
SOAR powinien oficjalnie wspierac integracje z dostarczanym rozwigzaniem SIEM, lub
powinien stanowic¢ jego czesé;

8) Wykonawca powinien dostosowywacé na biezgco playbooki do zmieniajgcego sie srodowiska

Zamawiajgcego, tak aby maksymalizowac¢ automatyczng reakcje na incydenty;

9) aktywnos$¢ uzytkownikdéw systemu SOAR powinna byé $ledzona i logowana na potrzeby
ewentualnej analizy;

10) system SOAR nie moze przechowywa¢é haset do systemdw i urzadzerh Zamawiajgcego;

11) kazdorazowa potrzeba siegniecia przez system SOAR do aplikacji / systemu / urzadzenia
Zamawiajgcego powinna wigzac¢ sie z uzyskaniem danego poswiadczenia z PV na czas
niezbedny do wykonania akcji przez SOAR,;

12) dostep sieciowy systemu SOAR do aplikacji / systemdw / urzadzeri Zamawiajgcego powinien
odbywa¢ sie przez oprogramowanie posredniczace zainstalowane w Srodowisku
Zamawiajgcego, ktére umozliwi komunikacje sieciowg miedzy wewnetrznymi sieciami
Zamawiajacego, a systemem SOAR;

13) Zamawiajgcy nie dopuszcza bezposrednich przej$¢ sieciowych z systemu SOAR
do wewnetrznych sieci Zamawiajgcego, a jedynie przez oprogramowanie posredniczace, ktére
pracujgc jako broker powinno umozliwia¢ ten dostep i przekazywac odpowiedzi z sieci
Zamawiajgcego do systemu SOAR.

4. Wymagania w zakresie uruchomienia i utrzymania systemu PV
1) wdrozony PV powinien by¢ produktem komercyjnym, oferowanym na rynku wraz
ze wsparciem producenta rozwigzania; wyklucza sie rozwigzania pozbawione wsparcia
producenta;
2) Wykonawca jest zobowigzany dostarczy¢ wszystkie niezbedne licencje do uruchomienia PV,
na czas trwania umowy, w tym licencje na baze danych iinne niezbedne; dopuszcza sie licencje
wieczyste;
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w przypadku licencji czasowych, po zakonczeniu umowy Zamawiajgcy powinien miec
mozliwos$¢ pozyskania licencji na zaproponowany PV na wolnym rynku (od innego dostawcy) —
w przypadku gdyby podczas zblizania sie korica umowy system lub jego elementy nie byty
dostepne na rynku, Wykonawca zobowigzuje sie do zaproponowania innego rozwigzania
dostepnego na rynku i spetniajgce wymagania OPZ;

4) administratorami PV muszg by¢ pracownicy Zamawiajgcego;

5) PV ma zapewnia¢ centralne przechowywanie, uzyskiwanie dostepu i dystrybucje poswiadczen
stuzacych do uwierzytelnienia, takich jak: tokeny, hasta, certyfikaty, klucze szyfrowania;

6) PV ma umozliwia¢:

a) bezpieczne wstrzykiwanie poswiadczen do aplikacji,
b) synchronizowanie przeptywow poswiadczen miedzy systemem SOAR a aplikacjami
i urzgdzeniami Zamawiajacego;
7) PV powinien zapewnié:
a) petng rozliczalno$¢ uzycia poswiadczen przez system SOAR oraz administratoréw;
b) aby pracownicy Wykonawcy nie mieli mozliwosci uzyskania dostepu do poswiadczen
zapisanych w systemie.
5. Wymagania w zakresie uruchomienia i utrzymania systemu petnigcego role brokera
komunikacyjnego

1) Wykonawca jest zobowigzany dostarczy¢é wszystkie niezbedne licencje do uruchomienia
brokera, na czas trwania umowy, w tym licencje na baze danych i inne niezbedne;

2) po zakorczeniu umowy Zamawiajagcy powinien mie¢ mozliwo$é pozyskania licencji
na zaproponowanego brokera komunikacyjnego na wolnym rynku (od innego dostawcy) —
w przypadku gdyby podczas zblizania sie korica umowy system lub jego elementy nie byty
dostepne na rynku, Wykonawca zobowigzuje sie do zaproponowania innego rozwigzania
dostepnego na rynku i spetniajgcego wymagania OPZ;

3) broker komunikacyjny ma zapewni¢ bezpieczng komunikacje miedzy infrastrukturg
Wykonawcy a Zamawiajgcego, niedopuszczalny jest bezposredni dostep systemoéw
uruchamianych przez SOC do systemdéw wewnetrznych Zamawiajgcego;

4) projekt rozwigzania Wykonawca przedstawi Zamawiajgcemu do akceptacji podczas etapu

audytowania i analizy.

6. Harmonogram

1)

2)

Wdrozenie wszystkich wymagan i funkcjonalnosci okreslonych umowg nastgpi w ciggu

6 miesiecy od dnia zawarcia umowy;

Czas ten dzieli sie na nastepujgce etapy:

a) przeprowadzenie audytu i analizy infrastruktury Zamawiajgcego ustalajgcych systemy
kluczowe oraz priorytety systeméw (wysoki, sredni, niski) podtgczanych do systeméw
SIEM/SOAR — 1 miesigc od dnia zawarcia umowy,

b) uruchomienie systemoéw SIEM/SOAR, PV i brokera komunikacyjnego — 2 miesigce od dnia
zawarcia umowy,

c) podtaczenie do systemu SOAR zabezpieczen stosowanych przez Zamawiajgcego w celu
automatycznej reakcji na incydenty — 3 miesigce od dnia zawarcia umowy,

d) podtaczenie do systemu SIEM systemdw Zamawiajgcego o priorytecie wysoki — 3 miesigce
od dnia zawarcia umowy,

e) podtgczenie do systemu SIEM systemow Zamawiajgcego o priorytecie sredni — 4 miesigce
od dnia zawarcia umowy,

f) podtaczenie do systemu SIEM systemdw Zamawiajgcego o priorytecie niski lub ich czesci
zgodnie z wymaganiami OPZ — 5 miesiecy od dnia zawarcia umowy;
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g) uruchomienie ustugi CTI dla systemow SIEM/SOAR;

3) W czasie trwania umowy Wykonawca bedzie doskonalit wspdlnie z Zamawiajgcym systemy
bezpieczenstwa i reguty automatycznej reakcji na incydenty, tak aby maksymalnie wzmocni¢
bezpieczerstwo Zamawiajgcego;

4) Przynajmniej raz w roku Wykonawca przeprowadzi szkolenie dla personelu Zamawiajgcego
(konkretny termin przeprowadzenia szkoleri okreslony zostanie w Harmonogramie szkolen,
po zawarciu umowy);

5) Przynajmniej raz w roku Wykonawca przeprowadzi szkolenie dla najwyzszego kierownictwa
Zamawiajgcego (konkretny termin przeprowadzenia szkolen okreslony zostanie
w Harmonogramie szkolen, po zawarciu umowy);

6) Przynajmniej raz w roku Wykonawca przeprowadzi szkolenie dla administratoréw
Zamawiajgcego (konkretny termin przeprowadzenia szkolen okreslony zostanie
w Harmonogramie szkolen, po zawarciu umowy);

7) Wykonawca bedzie przekazywat raporty z wykonanej ustugi zgodnie z pkt 2.20;

8) Terminy i sposoby przekazania raportdw zostang ustalone miedzy Wykonawca
a Zamawiajacym.

9) Terminy audytéw podatnosci zostang ustalone z Zamawiajgcym.

10) Dziatania dodatkowe w ramach roboczogodzin zostang kazdorazowo ustalone miedzy
Wykonawcg a Zamawiajgcym zgodnie z wymaganiami OPZ.
7. Parametry Swiadczenia ustug — czasy maksymalne

Zadanie Tryb pracy Czas Czas
reakgcji realizacji

SOC-L1, podjecie dziatan zwigzanych z 24/7/365 30 min 2 godz.

incydentem, rozwigzanie incydentu polegajgce | (catodobowo)

na zatrzymaniu zagrozenia lub przekazanie do

SOC-L2

SOC-L2, podjecie dziatanh zwigzanych z 8/5 —w dni robocze, | 60 min 8 godz.

incydentem i rozwigzanie incydentu w czasie w godzinach pracy

realizacji lub przekazanie do SOC-L3 8:00 —16:00

SOC-L2 SOAR, zautomatyzowane podjecie 24/7/365 15 min 1 godz.

incydentu i aplikacja rozwigzania (catodobowo)

zatrzymujgcego zagrozenie w czasie realizacji

SOC-L3, podjecie dziatan zwigzanych z wg potrzeby 8 godz. 40 godz.

incydentem i rozwigzanie incydentu w czasie

realizacji

Zamawiajqcy zastrzega sobie prawo do wykonania audytu w siedzibie Wykonawcy lub
przeprowadzenia testéw potwierdzajacych swiadczenie ustug na wskazanym poziomie.
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