Zalacznik nr 2

Wymagania dot. zaoferowania oprogramowania innego niz ESET Endpoint Security for
Android.

W ramach dostawy oprogramowania innego niz ww. wskazane Wykonawca musi
dostarczy¢ 100 licencji na oprogramowanie antywirusowe spelniajace ponizsze
wymagania. Ponadto musi odinstalowac obecnie posiadane przez PUW oprogramowanie
antywirusowe 1 zainstalowa¢ nowe oprogramowanie na wszystkich urzadzeniach
mobilnych w Urzedzie (kilka lokalizacji Ww Rzeszowie, Krosnie. Przemys$lu
i Tarnobrzegu). W ramach wymiany na inne oprogramowanie nalezy wykona¢ asyste
przy instalacji konsoli administracyjnej.

Ponadto nalezy przeszkoli¢ 5 administratorow z administrowania zaoferowanym
systemem antywirusowym — szkolenie min. 16 godzin lekcyjnych. Szkolenie musi si¢
odby¢ w siedzibie Zamawiajacego — Rzeszow ul .Grunwaldzka 15.

Calo$¢ prac musi si¢ zakonczy¢ do dnia 5.10.2021 r.

Ochrona urzadzen mobilnych opartych o system Android

Wspierany system co najmniej Android 4.0 (Ice Cream Sandwich)
Rozdzielczos¢ wyswietlacza urzagdzenia 480x800px lub wyzsza.

Procesor: ARM (minimum ARMv7)

Pami¢¢ wewnetrzna: 20 MB.

Potaczenie z siecig Internet dla celow aktualizacji sygnatur i aktywacji licencji
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Ochrona antywirusowa:

6. Ochrona plikow w czasie rzeczywistym

7. Ochrona przed atakami typu ,,phishing”

8. Skanowanie rozszerzen DEX, bibliotek SO plikow archiwum oraz innych.

9. Skanowanie dostepnego w urzadzeniu nosnika pamigci SD.

10. Aplikacja musi zapewnia¢ co najmniej 2 poziomy skanowania: inteligentne i doktadne

11. Ochrona proaktywna wykrywajaca nieznane zagrozenia.

12. Aplikacja ma mie¢ mozliwos¢ okreslenia poziomu glebokosci skanowania plikow
archiwum.

13. Aplikacja ma mie¢ mozliwos¢  okreslenia domys$lnej akcji podejmowanej w
przypadku wykrycia zagrozenia: przeniesienia do kwarantanny, usunigcia lub
zignorowania.

14. W przypadku wykrycia zagrozenia uzytkownik ma otrzyma¢ odpowiednie
powiadomienie

15. Aplikacja musi umozliwia¢ zdefiniowanie harmonogramu dla pelnego skanowania
urzadzenia

16. Aplikacja musi umozliwia¢ automatyczne uruchamianie skanowania, gdy urzadzenie
jest w trybie bezczynno$ci, w pelni naladowane 1 podiaczone do tadowarki

Skanowanie na zadanie:
17. Aplikacja ma mie¢ mozliwos¢ skanowania zainstalowanych aplikacji.
18. Aplikacja ma wykorzystywa¢ do celu skanowania metody heurystyczne wykrywajace
nieznane zagrozenia.
19. Informacje o skanowaniu majg by¢ przechowywane w plikach dziennika.
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20. Uzytkownik ma mie¢ mozliwos¢ wskazania akcji jaka ma by¢ podjeta w przypadku
wykrycia zagrozenia: poddania kwarantannie, usunig¢cia lub zignorowania.

21. Uzytkownik ma mie¢ mozliwo$¢ wymuszenia przeskanowania calego urzadzenia, lub
wskazania folderu, ktory ma by¢ przeskanowany.

22. Aplikacja ma posiada¢ osobne dzienniki skanowania dla ochrony plikow w czasie
rzeczywistym, oraz skanowania na zadanie.

Filtr SMS/MMS i polaczen (jesli system zezwala):
Uzytkownik musi mie¢ mozliwos$¢ definiowania wiasnych regut dotyczacych polaczen oraz
wiadomosci SMS/MMS bez konieczno$ci podawania hasta administratora

23. Reguly zdefiniowane przez administratora (w trybie administratora) muszg mieé
wyzszy priorytet niz reguly zdefiniowane przez uzytkownika.

24. Uzytkownik i administrator ma mie¢ mozliwo$¢ tworzenia biatej i czarnej listy
numerow telefonow.

25. Uzytkownik i administrator ma mie¢ mozliwo$¢ dodania numeru telefonu, dla ktérego
mozna okresli¢ akcje dla:

a. Przychodzacej wiadomosci SMS
b. Przychodzacej wiadomosci MMS
c. Polaczenia wychodzacego

d. Potaczenia przychodzacego.

26. Aplikacja ma mie¢ mozliwos¢ aktywacji blokady dla wszystkich potaczen oraz
wiadomosci SMS/MMS dla znanych kontaktéow znajdujacych si¢ w ksigzce
telefonicznej urzadzenia.

27. Aplikacja ma mie¢ mozliwo$¢ blokady potaczen telefonicznych oraz wiadomosci
SMS/MMS dla nieznanych kontaktow ( nieznajdujacych sie w ksigzce telefonicznej
urzadzenia ).

28. Aplikacja ma mie¢ mozliwo$¢ blokowania anonimowych potaczen przychodzacych (
pochodzacych z ukrytych ID ).

29. Aplikacja ma by¢ wyposazona w dziennik modutu antyspamowego zawierajacy
informacje odnos$nie filtrowania modutu.

Ochrona przed kradziezg:

30. Uzytkownik ma mie¢ mozliwo$¢ wprowadzenia zaufanej karty SIM.

31. Dodanie zaufanej karty SIM ma si¢ odby¢ si¢ w oparciu o karte wprowadzong w
danym urzadzeniu lub w oparciu o dane wprowadzone recznie.

32. Wprowadzenie danych r¢cznie dotyczacych zaufanej karty SIM ma si¢ odbywaé¢ w
oparciu o numer IMSI karty SIM.

33. Aplikacja ma mie¢ mozliwo$¢ wprowadzenia zaufanych odbiorcow wiadomosci, do
ktérych zostanie przestana informacja w przypadku umieszczenia w urzadzeniu innej
niz zaufana karty SIM.

34. Aplikacja ma mie¢ mozliwo$¢ wlaczenia opcji ignorowania niedopasowania kart
SIM.

35. Uzytkownik ma mie¢ mozliwos¢ edycji tresci wiadomosci SMS wysylanej na zaufane
numery telefondw w przypadku nie dopasowania karty SIM.

36. W przypadku kradziezy urzadzenia, prawowity uzytkownik ma mie¢ mozliwos¢
wystania na urzadzenie komendy ktéra umozliwi:

a. usunigcie zawartosci urzadzenia

b. zablokowania urzadzenia

C. przestania na zaufany numer telefonu lokalizacji GPS w ktorej skradzione
urzadzenie si¢ znajduje.
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37. Administrator musi mie¢ mozliwo$¢ wysytania powyzszych komend bezposrednio z
poziomu konsoli centralnego zarzadzania

38. Mozliwos¢ zdalnego zresetowania hasta ma by¢ mozliwa tylko w przypadku wystania
odpowiedniego polecenia z zaufanego urzadzenia

Polityka ustawien:
Aplikacja musi posiada¢ funkcjonalno$¢ pozwalajaca administratorowi na monitorowanie
ustawien urzadzenia w celu weryfikacji czy sa one zgodne z polityka.

39. Administrator musi mie¢ wglad w podstawowe ustawienia urzgdzenia:
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Potaczenie Wi-Fi

Satelity GPS

Ustugi lokalizacyjne

Pamig¢

Roaming danych

Roaming potaczen

Nieznane zrodta

Tryb debugowania
Komunikacja NFC
Szyfrowanie pamigci masowej

40. Administrator ma mie¢ mozliwo$¢ wyboru powyzszych elementow

Kontrola aplikacji:
41. Rozwigzanie musi umozliwia¢ administratorowi podejrzenie listy zainstalowanych
aplikacji
42. Administrator musi mie¢ mozliwos¢ blokowania zdefiniowanych aplikacji i poprosi¢
uzytkownika o odinstalowanie blokowanej aplikacji
43. Blokowanie aplikacji musi by¢ umozliwione co najmniej za pomoca polityk:

a.
b.
C.

d.

manualnego zdefiniowania listy blokowanych aplikacji na podstawie nazwy
blokowanie na podstawie kategorii (np. kategorii Gry lub Spotecznosciowe)
blokowanie na podstawie uprawnien aplikacji (np. aplikacji, ktore korzystaja z
modutu GPS do odczytania lokalizacji)

blokowanie na podstawie zrodta (np. aplikacje instalowane z innych zrodet niz
sklep Google Play)

44, Administrator musi mie¢ mozliwo$¢ monitorowania czasu, jaki uzytkownik spedza na
korzystaniu z poszczegdlnych aplikacji i sprawdzenia z jakich aplikacji uzytkownik
korzystal w ciggu ostatnich 30 dni, 7 dni oraz 24 godzin.

Zabezpieczenia urzadzenia:
45. W ramach zabezpieczen administrator musi mie¢ mozliwo$¢ uruchomienia polityki
zabezpieczen, w ktorej moze okresli¢ co najmniej:

a.
b.
C.

d.
e.

minimalny poziom zabezpieczen i ztozonos$¢ blokady ekranu

maksymalng dopuszczang liczbe btednych prob odblokowania

odstep czasu po ktérym uzytkownik musi zmieni¢ kod odblokowujacy
urzadzenie

czas przeznaczony na odblokowanie urzadzenia

ograniczy¢ dostep do kamery wbudowanej w urzadzenie

Aktualizacje sygnatur:
46. Wymuszenie pobrania aktualizacji na zgdanie ma by¢ dostepne z poziomu interfejsu
aplikaciji.
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47. Aplikacja ma mie¢ mozliwo$¢ okreslenia harmonogramu zgodnie, z ktorym pobierane
beda aktualizacje sygnatur co najmniej: raz dziennie, co 3 dni, co tydzien, co 6 godzin.

48. Aplikacja ma mie¢ funkcjonalno$¢ ochrony hastem wybranych modutéw ochrony, w
tym co najmniej dostepu do ustawien ochrony antywirusowej, ustawien modutu
antyspamowego, ochrony przed kradzieza, uruchamiania zadan audytu zabezpieczen
oraz przed deinstalacja.

49. Aplikacja ma mie¢ mozliwo$¢ ukrycia ikony powiadomien.

Konfiguracja i zdalne zarzadzanie:

50. Administrator musi mie¢ mozliwo$¢ eksportu/importu ustawien z/do pliku w celu
przeniesienia konfiguracji na inne urzadzenie mobilne

51. Administrator musi mie¢ mozliwos$¢ zabezpieczenia ustawien aplikacji hastem przed
ich modyfikacja

52. Administrator musi mie¢ mozliwos¢ zdalnego wysytania komunikatéw z poziomu
konsoli centralnego zarzadzania do uzytkownikdéw urzadzen mobilnych

53. Przestana wiadomos$¢ musi wyswietla¢ si¢ w formie wyskakujacego okna, aby
uzytkownik ich nie przeoczyt

54. Administrator musi mie¢ mozliwo$¢ kontrolowania mechanizmu aktualizacji
oprogramowania
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