Decyzja nr /{ZQ
Dyrektora Generalnego Laséw Panstwowych
z dnia Q sierpnia 2025 r.

w sprawie wprowadzania Polityki Bezpieczenstwa Informacji Dyrekcji Generalnej
Laséw Panstwowych

(znak: E1.0413.16.2025)

Na podstawie art. 33 ust. 1 ustawy z dnia 28 wrzeénia 1991 r. o lasach (tj. Dz. U. z
2025 r. poz.567) oraz § 6 Statutu Panstwowego Gospodarstwa LeSnego Lasy
Panstwowe, wprowadzonego zarzgdzeniem nr 50 Ministra Ochrony Srodowiska,
Zasobow Naturalnych i Le$nictwa z dnia 18 maja 1994 r. — w wykonaniu zadan
Dyrektora Generalnego Laséw Panstwowych, wynikajacych z realizacji jego
uprawnienia okreslonego w § 8 ust. 1 pkt 6 ww. statutu, zarzgdzam, co nastepuje:

§1

Wprowadzam do stosowania Polityke Bezpieczenstwa Informacji Dyrekcji Generalnej
Laséw Panstwowych, stanowigcg zatgcznik do niniejszej decyzji.

§2

Decyzja wchodzi w zycie z dniem podpisania

























Polityka Bezpieczenstwa Informacji DGLP R
Zatacznik do Decyzji nr/%z dnia § ek pUQ 2025 V.

10)Koordynuje realizacje audytow w zakresie bezpieczedstwa informacji w systemach
informatycznych.

11)Prowadzi audyt w jednostkach LP w zakresie bezpieczerstwa informacji w systemach
teleinformatycznych.

12) Koordynuje lub organizuje przeglady bezpieczeristwa systemow teleinformatycznych DGLP.

13) Prowadzi nadzér nad realizacjg zalecer wynikajacych z audytow i przegladow.

14)Raportuje Dyrektorowi Generalnemu Laséw Panstwowych o funkcjonowaniu procesu
zarzadzania bezpieczenstwem informacji oraz o informuje o realizacji jego celéw i
skutecznosci.

15)Prowadzi i koordynuje organizacje szkoler dotyczacych bezpieczenstwa informacji w
systemach informatycznych dla uzytkownikéw SILP.

16) Analizuje raporty dotyczace zdarzen i incydentdw zwigzanych z bezpieczenstwem systemow
teleinformatycznych.

17)Informuje i ostrzega administratoréw oraz uzytkownikow SILP o znanych zagrozeniach dla
bezpieczenstwa informacji przetwarzanych w systemach teleinformatycznych.

18) Opracowuje, wprowadza i okresowo testuje plany ciggtosci dziatania i planéw awaryjnych
dla systemoéw teleinformatycznych DGLP.

19)Prowadzi wspétprace operacyjna z krajowymi Zespotami Reagowania na Incydenty
Bezpieczenstwa Komputerowego (CSIRT GOV, CSIRT NASK, CSIRT MON).

20) Prowadzi okresowq analize podatnosci systemow teleinformatycznych na zagrozenia.

21)Prowadzi obstuge i reaguje na zgtoszenia dotyczace zagrozen bezpieczenstwa informacji
przetwarzanych w systemach teleinformatycznych.

22)Prowadzi wsparcie merytoryczne komorek organizacyjnych DGLP w dziataniach, ktére moga
mie¢ wptyw na bezpieczenstwo informacji w systemach teleinformatycznych.

23)Prowadzi i aktualizuje rejestr podmiotéw ktdre dostarczajg oprogramowanie, sprzet lub
ustugi cyfrowe krytyczne dla ciggtosci dziatania kluczowych proceséw w organizacji.

Administratorzy SILP w Wydziale Informatyki DGLP:

1) Implementuja w zarzadzanych systemach polityki i procedury bezpieczenstwa informacji.

2) Zarzadzajg dostepem do systemdéw zapewniajac, ze dostepy sg przyznawane jedynie
uprawnionym uzytkownikom z zachowaniem zasady najmniejszych uprawnien.

3) Monitorujg aktywnosci utrzymywanych systemow, identyfikuja anomalie, reaguja i
niezwlocznie raportujg do Zespotu ds. Cyberbezpieczeristwa o wykrytych incydentach.

4) Wspdtpracuja w zakresie realizacji zadan zwiazanych z bezpieczenstwem informacji oraz
realizuje wytyczne Zespotu ds. Cyberbezpieczenstwa.

5) Na biezaco instalujg aktualizacje krytyczne i bezpieczeristwa w utrzymywanych systemach
w celu eliminacji ich podatnosci.

6) Zabezpieczaja dowody i tworzy dokumentacje dla wykrytych incydentow.

7) Tworzg lub gwarantujg tworzenie kopii zapasowych dla utrzymywanych systemow
teleinformatycznych.

8) Regularnie weryfikuja poprawnos¢ tworzonych kopii zapasowych.

9) Tworzg procedury odzyskiwania zarzadzanych systemow teleinformatycznych z kopii
zapasowych.
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Polityka Bezpieczenstwa Informacji DGLP
Zalgcznik do Decyzji nr/z dnia () JL\C"FWJ» 205 .

10)Tworzg procedury awaryjnego dostepu administracyjnego do zarzadzanych systeméw dla
pozostatych administratoréw.

11)Zapewniaja, ze wszystkie prowadzone dziatania administracyjne sg zgodne z polityka
bezpieczenstwa informacji oraz regulacjami wewnetrznymi organizacji.

12)Identyfikujg ryzyka dla systemoéw i uczestnicza w prowadzonym procesie analizy ryzyka.

Kierownicy komérek organizacyjnych DGLP:

1) Whnioskuja do kierownictwa DGLP o nadanie, zmiane lub odebranie uprawnien do danych
SILP dla podlegtych pracownikéw w zakresie dziatan podlegtej komérki organizacyjne;.

2) Informujg pracownikéw o obowigzkach zwigzanych z ochrong informacji na stanowiskach
pracy.

3) Egzekwujg przestrzeganie zasad ochrony informacji przetwarzanych w systemach
teleinformatycznych przez podlegtych pracownikéw.

4) Informuja Zespdt ds. Cyberbezpieczeristwa w Wydziale Informatyki DGLP o prowadzonych
dziataniach, ktére moga mie¢ wptyw na bezpieczenstwo informacji w systemach
teleinformatycznych.

5) Informujg Zespdt ds. Cyberbezpieczenstwa o zidentyfikowanych zagrozeniach dla
bezpieczenstwa informacji w obszarze dziatania nadzorowanej komérki organizacyjne;.

Uzytkownicy SILP w DGLP

1) Przestrzegajq zasad ochrony informacji przetwarzanych w SILP.

2) Informujg kierownika wfasnej komérki lub bezposrednio pracownikéw Wydziatu
Informatyki DGLP o zidentyfikowanych incydentach, zagrozeniach dla bezpieczenstwa
informacji oraz nieprawidtowosciach w pracy systemoéw informatycznych.

3) Wspédtpracuja z pracownikami Wydziatu Informatyki DGLP w celu identyfikacji i
dokumentowania zagrozen dla bezpieczenstwa informac;ji SILP.

4) Dbaja o poprawnosci merytoryczng wprowadzanych za pomocg systemoéw informatycznych
danych.

5) Stosujg ztozone i unikalne hasta dostepu, zgodnie z zasadami bezpieczenstwa.

6) Dbaja o bezpieczenstwo fizyczne powierzonych srodkéw przetwarzania danych, w
szczegolnosci w przypadku ich wynoszenia poza siedzibe organizacji.

Komdrka organizacyjna wtasciwa ds. administrac;ji;

1) Opracowuje i wdraza zasady kontroli dostepu do biura DGLP.

2) Zapewnienia, ze dostep do wydzielonych stref w biurze majg wytacznie osoby upowaznione.

3) Prowadzi wewnetrzny i zewnetrzny monitoring wizyjny budynku DGLP.

4) Organizuje ochrone fizyczng biura DGLP poprzez personel ochrony fizycznej i monitoring
wizyjny.

5) Prowadzi monitoring wejs¢ i wyjs¢ oraz wainych obszaréw za pomocg kamer i innych
systemow bezpieczenstwa.

6) Prowadzi rejestr zdarzen zwigzanych z naruszeniem lub prébami naruszen fizycznego
bezpieczenstwa.

7) Utrzymuje systemy doprowadzenia zasilania podstawowego i awaryjnego do serwerowni w
biurze DGLP.
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Polityka Bezpieczenstwa Informacji DGLP
Zatacznik do Decyzji nr/%0z dnia (5 424 fua 2045 Y.

V. Zakres i sposdb postepowania

Zakres

Polityka reguluje wszystkie aspekty bezpieczenstwa informacji w Dyrekcji Generalnej Laséw
Panstwowych, w szczegdlnosci dotyczace informacji przetwarzanych w systemach
teleinformatycznych z wykluczeniem danych osobowych i niejawnych, ktére s uregulowane w

osobnych dokumentach.

Zaangazowanie kierownictwa

Kierownictwo DGLP przywigzuje szczegdlng wage do ochrony informacji przetwarzanych przez
organizacje. Inicjuje i nadzoruje dziatania zmierzajace do zapewnienia odpowiedniego poziomu
bezpieczeristwa oraz aktywnie wspiera realizacje proceséw ochrony. Zapewnia niezbedne
zasoby i czas na realizacje dziatan zmierzajacych do uzyskania odpowiedniego poziomu
bezpieczenstwa informacji ze szczegélnym uwzglednieniem wymagari wobec ich poufnosci,

dostepnosci oraz integralnosci.

Kierownictwo DGLP ustanawia SZBI i wprowadza zasady jego funkcjonowania oraz deklaruje, ze
wdrozony SZBI, ktérego elementem jest niniejsza PBI, bedzie podlegat regularnym przegladom i

doskonaleniu.

VI. System Zarzadzania Bezpieczenstwem Informacji

System Zarzadzania Bezpieczedstwem Informacji w DGLP stanowi zintegrowany zbidr polityk,
procedur, proceséw i $rodkéw technologicznych, ktérych celem jest zapewnienie
odpowiedniego poziomu ochrony przetwarzanych danych. SZBI opiera sie na podejsciu
systemowym, ktére pozwala na identyfikowanie, ocene i minimalizowanie ryzyka zwigzanego z
zagrozeniami bezpieczeristwa informacji, jednocze$nie uwzgledniajac realizacje strategicznych
celéw organizacji. Kluczowym celem SZBI jest dazenie do utrzymania poufnosci, integralnosci i
dostepnosci danych, co przektada sie na ochrone intereséw organizacji, jej klientéw oraz

partneréw biznesowych.

SZBI definiuje ramy operacyjne, w ktérych dziata DGLP, okreslajac jakie $rodki techniczne i
organizacyjne nalezy zastosowac, aby spetni¢ wymagania prawne, regulacyjne i branzowe.
Umozliwia wdrazanie i egzekwowanie zasad bezpieczeristwa w sposéb spdjny i efektywny. SZBI
wspiera réwniez budowanie swiadomosci pracownikéw w zakresie ochrony informacji poprzez
szkolenia, audyty oraz monitorowanie zgodnosci z polityka.

Dzigki SZBI DGLP chroni swoje zasoby i moze sprawnie reagowac na incydenty bezpieczenstwa,
stale doskonali¢ swoje procedury i zwieksza¢ odpornosé na potencjalne zagrozenia.
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Polityka Bezpieczenstwa Informacji DGLP
Zalacznik do Decyzji nrfi4z dnia /3 ﬁupiua ANSy.

2.5. Przeglady dostepu

Wykonywane s3 regularne przeglady uprawnien dostepu do systeméw informatycznych w
celu zapewnienia, ze dostep jest zgodny z aktualnymi potrzebami uzytkownikéw.

2.6. Ztozonos¢ haset i numerdw PIN

Hasta i numery PIN uwierzytelniajgce dostepy do SILP musza mie¢ okreélone i
weryfikowane minimalne wymagania dla ztozonosci.

2.7. Dostepy administratoréw do systemow

Zabroniony jest dostep administracyjny do systeméw w celach innych niz prace zwiazane
z administracjg, utrzymaniem lub diagnostykg dziatania systemow.

2.8. Zapamietywanie haset w przegladarkach

Zabronione jest uzywanie przegladarek internetowych z wigczong funkcjg zapamietywania
identyfikatorow i haset.

. Cykl funkcjonowania systeméw informatycznych w DGLP
3.1. Bezpieczeristwo w cyklu zycia systemu

W celu zapewnienia skutecznej ochrony informacji oraz zgodnosci z obowigzujacymi
regulacjami, organizacja zobowigzuje sie do uwzgledniania aspektéw bezpieczeristwa
informacji na kazdym etapie projektowania, wdrazania, testowania, utrzymania i
wycofania z eksploatacji systemoéw IT.

3.2. Bezpieczenstwo na etapie projektowania

Kazdy wdrazany system informatyczny oraz kazda znaczaca modernizacja istniejgcych
rozwigzan muszg by¢ poprzedzone analizg ryzyka, majacg na celu identyfikacje
potencjalnych zagrozen, podatnosci oraz ocene wptywu na poufnosé, integralnos¢ i
dostepnos¢ przetwarzanych danych. Wymagane jest uwzglednienie odpowiednich
srodkow technicznych i organizacyjnych, takich jak kontrola dostepu, szyfrowanie,
monitorowanie oraz mechanizmy reagowania na incydenty, juz na etapie projektowania
systemow - zasada ,,security by design and default”.

3.3. Testowanie bezpieczenstwa

Wdrazane systemy informatyczne, a takze istotne modyfikacje w istniejacych systemach,
ktére moga mie¢ wptyw na bezpieczerstwo informacji, musza byé poddane testom
bezpieczenstwa przed ich dopuszczeniem do eksploatacji. Testy te powinny obejmowa¢
zaréwno analize potencjalnych podatnosci, jak i ocene skutecznosci zastosowanych

mechanizméw ochronnych.

W przypadku wykrycia jakichkolwiek nieprawidtowosci dotyczacych funkcjonowania
systemu po wprowadzeniu zmian, nalezy niezwtocznie wycofa¢ wprowadzone modyfikacje
oraz podjg¢ dziatania majagce na celu usunigcie wszystkich stwierdzonych
nieprawidtowosci. Dodatkowo, przed ponownym wdrozeniem zmian, konieczne jest
przeprowadzenie powtdrnych testéw bezpieczeristwa w celu potwierdzenia, ze wszystkie
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4.3. Uprawnienia i identyfikacja uzytkownikéw
1) Dostep otrzymujg wytacznie wskazani imiennie pracownicy podmiotu zewnetrznego,
dla ktérych tworzone sg indywidualne konta uzytkownika.
2) Wszystkie konta podmiotéw zewnetrznych sg rejestrowane i zarzadzane w centralnym

katalogu uzytkownikow.

4.4. Bezpieczenstwo potgczen serwisowych

1) Zdalny dostep z sieci Internet moze by¢ realizowany jedynie za posrednictwem
szyfrowanych potgczen VPN.

2) Dostep moze by¢ realizowany wylacznie z urzadzen spetniajgcych wymagania
bezpieczenstwa.

3) Dostep moze byc¢ realizowany jedynie z obszaru Unii Europejskiej.

4) Maksymalne dopuszczalne pasmo potgczenia VPN jest ograniczone zgodnie z polityka
DGLP dla ruchu sieciowego.

5) Wszystkie potaczenia VPN s rejestrowane i monitorowane zgodnie z obowigzujgcymi
politykami bezpieczenstwa.

4.5. Krytycznos$¢ dostawcow
1) W celu identyfikacji i klasyfikacji dostawcéw, DGLP prowadzi i aktualizuje rejestr
podmiotow ktore dostarczajg oprogramowanie, sprzet lub ustugi cyfrowe krytyczne dla
ciaggtosci dziatania kluczowych proceséw w organizacji.
2) Rejestr zawiera dane o dostawcach, zakresie dostaw i Swiadczonych ustug, informacje
o potencjalnym wptywie na organizacje oraz informacje o zawartych umowach.
3) Za prowadzenie rejestru odpowiada Zesp6t ds. Cyberbezpieczenstwa.

. Zarzadzanie incydentami bezpieczeristwa informacji

DGLP prowadzi zarzadzanie zgtoszonymi lub wykrytymi incydentami i zagrozeniami
bezpieczenstwa informacji. Proces ten ma na celu szybka analize i mitygacje negatywnych
dla organizacji skutkdw incydentéw i zagrozen oraz poprawe skutecznosci ochrony w
zastosowanych zabezpieczeniach technicznych i organizacyjnych.

5.1. Zgtaszanie incydentdw i zagrozen bezpieczeristwa
1) Kazdy uzytkownik SILP ma obowigzek poinformowac kierownika wtasnej komérki lub
bezposrednio pracownikéw Wydziatu Informatyki DGLP o zidentyfikowanych
incydentach, zagrozeniach dla bezpieczenstwa informacji oraz nieprawidtowosciach w

pracy systemow informatycznych.
2) Dla uzytkownikéw SILP zostat utworzone dedykowane kanaty elektroniczne do
zgtaszania incydentow i zagrozen bezpieczerstwa informacji.

5.2. Obstuga incydentéw i zagrozen bezpieczeristwa

1) Dziatania zwigzane z obstugg zgtoszonych incydentéw i zagrozerr bezpieczeristwa
prowadzi Zespot ds. Cyberbezpieczenstw.
2) Utrzymywany jest rejestr zgtoszen incydentow i zagrozen informacji.
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6. Bezpieczenstwo informacji w zarzadzaniu ciggtoscia dziatania organizacji

6.1. Identyfikacja kluczowych proceséw

DGLP prowadzi identyfikacje proceséw kluczowych dla zachowania ciggtoéci dziatania
organizacji. Prowadzona analiza funkcjonujgcych procesow biznesowych ma na celu
wytonienia tych, ktére sg niezbedne dla funkcjonowania organizacji oraz maja kluczowe
znaczenie dla ochrony informacji oraz minimalizacje skutkéw potencjalnych incydentéw
bezpieczenstwa. Identyfikacja kluczowych proceséw umozliwia skuteczne planowanie i
wdrazanie zabezpieczen, a takie zapewnia, ze dziatania zwigzane z bezpieczeristwem
informacji s ukierunkowane na obszary o najwiekszym znaczeniu dla ciggtosci dziatania

organizacji.

6.2. Opracowanie plandw ciggtosci dziatania

Dla zidentyfikowanych proceséw kluczowych opracowywane sg plany ciggtosci dziatania,
ktore muszg uwzgledniac¢ co najmniej nastepujace aspekty:

1) Zabezpieczenie informacji, w tym regularne wykonywanie kopii zapasowych danych
oraz zapewnienie ich bezpiecznego przechowywania i szybkiego odtworzenia.

2) Procedury odtwarzania systeméw informatycznych, obejmujace szczegétowe instrukcje
postepowania na wypadek awarii lub incydentu.

3) Dziatania minimalizujgce czas przestoju oraz umozliwiajace przywrdécenie kluczowych
procesow w mozliwie najkrétszym czasie.

4) Okreslenie niezbednych zasobdéw, zaréwno technicznych, jak i personalnych,
wymaganych do utrzymania ciggtosci dziatania kluczowych operaciji.

5) Podziat rél i obowigzkéw w przypadku aktywacji planéw ciggtosci dziatania,
zapewniajacy skuteczng koordynacje i komunikacje w sytuacjach kryzysowych.

6.3. Zarzadzanie kopiami bezpieczeristwa danych SILP

Zarzadzanie kopiami bezpieczeristwa danych SILP jest kluczowym elementem
zapewniajagcym bezpieczestwo informacji i jest realizowane w oparciu o dedykowana
polityke bezpieczenstwa dla kopii, przy szczegélnym uwzglednieniu nastepujacych
aspektow:

1) Regularne wykonywanie kopii zapasowych wszystkich krytycznych danych i systeméw
SILP, prowadzone jest zgodnie z wymaganym harmonogramem.

2) Przechowywanie kopii bezpieczeristwa danych dla kluczowych systeméw prowadzone
jest w bezpiecznych lokalizacjach, ktore s3 geograficznie odseparowane od gtéwnych
systemow produkcyjnych, co minimalizuje ryzyko utraty danych w wyniku lokalnych
incydentow obszarowych.

3) Prowadzone s3 okresowe testy odtwarzania kopii bezpieczenstwa danych w celu
weryfikacji ich integralnosci, kompletnosci oraz mozliwosci skutecznego przywrdcenia
danych i systemoéw w przypadku awarii lub innych zdarzen kryzysowych.
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6.4. Przeglady testowanie i aktualizacja planéw ciggtosci dziatania

Co najmniej raz na rok DGLP wykonuje okresowe testowanie, przeglady i aktualizacje
planéw ciagtosci dziatania, poniewaz jest to kluczowe dla zapewnienia ich skutecznosci,
spdjnosci oraz dostosowania do biezacych potrzeb organizacji. Plany ciggtosci sa
testowane, przy czym testy te powinny obejmowac:

1) Symulacje réznych scenariuszy incydentéw.

2) Odtwarzanie danych z kopii bezpieczeristwa.

3) Odtwarzania systeméw informatycznych z uwzglednieniem czasu reakcji oraz
minimalizacji czasu przestojow.

4) Kontrolowane wytaczenia centrdw przetwarzania danych, ktére pozwalajg
zweryfikowaé rzeczywista odpornosé infrastruktury oraz skutecznos¢ przefaczania na
srodowiska zapasowe.

Na podstawie wynikéw wykonanych testow organizacja prowadzi konieczne aktualizacje
planow ciggtosci dziatania

7. Monitorowanie SILP, przeglady SZBI i PBI
7.1. Monitorowanie systeméw

Systemy informatycznych SILP w organizacji s stale monitorowane w celu szybkiego
wykrywania nieautoryzowanych dziatai, préb naruszenia bezpieczenstwa oraz
potencjalnych zagrozer dla informacji. Monitoring obejmuje zaréwno infrastrukture
techniczna, jak i kluczowe aplikacje oraz systemy przetwarzajace informacje. Takie
dziatania umozliwiajg wczesne reagowanie na incydenty oraz minimalizacje ryzyka
naruszen bezpieczeistwa informacji. Wyniki monitoringu sa rejestrowane, analizowane i
raportowane do ZCl.

7.2. Przeglady i ich zakres

Polityka bezpieczeristwa informacji i SZBI podlegajg okresowym przegladom i
aktualizacjom, w celu zapewnienia ich zgodnos$¢ z aktualnymi wymaganiami prawnymi,
regulacyjnymi, zmianami technologii oraz nowymi rodzajami zagrozen. Przeglady powinny
by¢ przeprowadzane co najmniej raz w roku, a takze po kazdej istotnej zmianie w
infrastrukturze, procesach biznesowych lub po wystapieniu powainego incydentu
bezpieczenstwa.

Zakres przegladéw obejmuje kompleksowg ocene wynikéw audytéw wewnegtrznych i
zewnetrznych, analize incydentéw bezpieczeistwa, realizacje wyznaczonych celow w
zakresie bezpieczeristwa informacji, a takze uwzglednia zmiany w kontekscie
wewnetrznym tj. struktura organizacyjna, zmiany w procesach biznesowych i
zewnetrznym tj. nowe regulacje, zmiany technologiczne, rodzaje zagrozen. Przeglady
powinny réwniez obejmowac¢ oceng skutecznosci wdrozonych $rodkéw zaradczych oraz
identyfikacje nowych ryzyk.
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Decyzja nr 126
Dyrektora Generalnego Laséw Panstwowych
z dnia 6 sierpnia 2025 .

w sprawie wprowadzania Polityki Bezpieczehstwa Informacji Dyrekcji Generalnej
Laséw Panstwowych

(znak: EI1.0413.16.2025)

Na podstawie art. 33 ust. 1 ustawy z dnia 28 wrzesnia 1991 r. o lasach (t.j. Dz. U. z
2025 r. poz. 567) oraz § 6 Statutu Panstwowego Gospodarstwa Le$nego Lasy
Panstwowe, wprowadzonego zarzgdzeniem nr 50 Ministra Ochrony Srodowiska,
Zasobow Naturalnych i Lesnictwa z dnia 18 maja 1994 r. — w wykonaniu zadan
Dyrektora Generalnego Lasow Panstwowych, wynikajgcych z realizacji jego
uprawnienia okreslonego w § 8 ust. 1 pkt 6 ww. statutu, zarzgdzam, co nastepuje:

§1

Wprowadzam do stosowania Polityke Bezpieczenstwa Informacji Dyrekcji Generalne;j
Lasow Panstwowych, stanowigcg zatgcznik do niniejszej decyzji.

§ 2

Decyzja wchodzi w zycie z dniem podpisania

Dyrektor Generalny
Lasow Panstwowych

Adam Wasiak



Polityka Bezpieczenstwa Informacji DGLP
Zalacznik do Decyzji nr 126 z dnia 6 sierpnia 2025

Polityka Bezpieczenstwa Informacji Dyrekgc;ji

Generalnej Laséw Panstwowych
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|. Wprowadzenie

Bezpieczenstwo informacji oraz systemow, w ktérych informacje sg przetwarzane jest jednym z
kluczowych elementéw zapewniajacych realizacje zadan Dyrekcji Generalnej Laséw
Panristwowych. Dyrekcja Generalna Laséw Panstwowych zobowigzuje sie do zapewnienia
najwyzszych standardéw ochrony bezpieczenstwa informacji, w szczegdlnosci w zakresie
zachowania jej poufnosci, integralnosci oraz dostepnosci.

Polityka Bezpieczenstwa Informacji (PBI) okresla ramy dla funkcjonowania Systemu Zarzadzania
Bezpieczenstwem Informacji w Dyrekcji Generalnej Laséw Panstwowych. PBI opisuje zasady
ochrony informacji obowigzujgce w DGLP, proces zarzadzania ryzykiem, role i zadania oséb
uczestniczacych w procesie przetwarzania informacji oraz zarzadzania jej bezpieczenstwem,
zgodne z przepisami obowigzujgcego prawa, regulacjami branzowymi oraz wypracowanymi
wtasnymi standardami w zakresie funkcjonowania organizacji.

Kierownictwo DGLP jest w petni zaangazowane i deklaruje petne wsparcie dla podejmowanych
dziatan zmierzajacych do zapewnienia bezpieczenstwa informacji, a takze zapewnia niezbedne
zasoby i czas na ich realizacje.

Kwestie ktore dotyczg bezpieczeristwa informacji i wykraczajg poza ramy niniejszej polityki,
zostaty szczegétowo uregulowane w odrebnych decyzjach i zarzgdzeniach Dyrektora
Generalnego Lasow Panstwowych.

Il. Definicje

o Audyt bezpieczenstwa - proces systematycznego przegladu i oceny skutecznosci systemu
zarzgdzania bezpieczenstwem informacji zgodnie z okreslonymi kryteriami.

e Bezpieczenstwo informacji - dziatania majgce na celu ochrone informac;ji przetwarzanej w
systemach teleinformatycznych przed nieuprawnionym dostepem, wykorzystaniem,
ujawnieniem, zaktdceniem dziatania, modyfikacjg lub zniszczeniem.

¢ Incydent bezpieczeistwa - kazde zdarzenie, ktdre narusza polityki bezpieczenstwa lub
stwarza ryzyko dla poufnosci, integralnosci lub dostepnosci informacji.

e Zagroienie bezpieczenstwa danych - potencjalna sytuacja lub zdarzenie, ktdre moze
zagrozi¢ bezpieczenstwu informac;ji przetwarzanych w systemach informatycznych.

e Poufnos¢ - cecha informacji ktéra zapewnienia, ze informacja jest udostepniana jedynie
osobom upowaznionym.

e Integralnosc - cecha, ktdra zapewnia, ze dane i systemy jej przetwarzajgce sg doktadne,
spdjne i niezmienione przez osoby nieupowaznione, w sposob przypadkowy lub celowy.

e Dostepnosc¢ - cecha, ktéra zapewnia, terminowy i niezawodny dostep do informacji i ich
wykorzystania w przypadku wystgpienia potrzeby takiego dostepu.

e Ciggtos¢ dziatania - Zdolno$¢ organizacji do utrzymania kluczowych funkcji i ustug na
akceptowalnym poziomie w przypadku zaktdcen.

e DGLP, Organizacja - Dyrekcja Generalna Laséw Panstwowych.

e Dane osobowe — wszelkie informacje dotyczgce zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej, zgodnie z definicjg zawartg w Rozporzadzeniu Parlamentu
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Europejskiego i Rady (UE) 2016/679 oraz obowigzujacg ustawg o ochronie danych
osobowych.

Hasto - sekretne stowo lub fraza uzywana do uwierzytelnienia uzytkownika w systemie
informatycznym.

Kontrola dostepu - mechanizmy i procedury uzywane do zapewnienia, ze dostep do
zasobow informatycznych jest udzielany tylko upowaznionym uzytkownikom.

MFA (Multi-Factor Authentication), uwierzytelnianie wielosktadnikowe - metoda
uwierzytelniania uzytkownikéw, ktéra wymaga podania dwdch lub wiecej niezaleznych form
weryfikacji tozsamosci.

Polityka bezpieczenstwa informacji, PBl - niniejszy dokument definiujgcy podejscie
organizacji do zarzadzania bezpieczenstwem informacji, w tym cele, zasady i obowigzki.
Zasady ochrony informacji - wszystkie ustanowione w LP zasady dotyczgce bezpieczenstwa
informacji.

Reagowanie na incydenty - proces zarzadzania i odpowiedzi na zdarzenia zwigzane z
bezpieczenstwem informacji w celu minimalizacji skutkéw.

System Informatyczny Laséw Panstwowych, SILP - zbiér elementéw, ktérego funkcjg jest
przetwarzanie, przechowywanie i przesytanie danych w PGL LP przy uzyciu techniki
komputerowej.

Uzytkownik SILP - pracownik DGLP, w okresie pozostawania w stosunku zatrudnienia lub
inna osoba fizyczna wykonujgca prace na podstawie umowy o dzieto, umowy zlecenia lub
innej umowy cywilnoprawnej w okresie obowigzywania umowy.

Administrator SILP - pracownicy Wydziatu Informatyki DGLP ktérzy sg odpowiedzialni za
zasoby SILP.

Dane SILP stanowigce tajemnice przedsiebiorstwa - dane stanowigce tajemnice
przedsiebiorstwa zgodnie z klasyfikacjg danych okreslong przez stosowne zarzgdzenie
Dyrektora Generalnego Laséw Paristwowych.

Przetwarzanie danych, przetwarzanie informacji - operacja lub zestaw operacji
wykonywanych na danych lub zestawach danych w sposéb zautomatyzowany Ilub
niezautomatyzowany, takg jak: zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie Ilub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie.
System Zarzadzania Bezpieczennstwem Informacji, SZBI - zestaw zasad, procesdow, procedur,
struktur organizacyjnych i zasobow wykorzystywanych do ochrony informacji w organizacji.
VPN (Virtual Private Network) - technologia umozliwiajgca bezpieczne potgczenie z siecig LP
za posrednictwem sieci publicznych przez zaszyfrowany tunel, co zapewnia poufnos¢ i
integralnos¢ przesytanych danych.

Zarzadzanie ryzykiem - proces identyfikacji, oceny i klasyfikacji ryzyk oraz wdrazania
$Srodkdéw zaradczych w celu ich minimalizacji.

Zarzadzanie tozsamoscig i dostepem - procedury i technologie stuzgce do zarzadzania
dostepem do zasobdéw informatycznych, w tym identyfikacja i uwierzytelnianie
uzytkownikow.
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ZCl, Zespot ds. Cyberbezpieczenstwa - komorka organizacyjna w Wydziale Informatyki DGLP
dedykowana do sprawa zwigzanych z bezpieczenstwem informacji.

ZILP, Zaktad Informatyki Lasow Panstwowych — jednostka w strukturze PGL LP, ktdra
utrzymuje skfadniki SILP stuzgce do przetwarzania oraz prowadzi przetwarzanie danych na
rzecz innych jednostek w tym DGLP.

Celem PBI jest zdefiniowanie i ustanowienie zasad wiasciwej ochrony i utrzymania

bezpieczenstwa informacji przetwarzanych przez DGLP oraz zasad funkcjonowania SZBI w

organizacji. Realizowane jest to poprzez wdrozenie odpowiednich dziatan i Srodkéw zarzadzania,

ktore minimalizujg ryzyko zwigzane z zagrozeniami wewnetrznymi i zewnetrznymi dla

bezpieczenstwa informacji przetwarzanych przez DGLP. Dla osiggniecia zamierzonego celu

podjete zostaty nastepujgce dziatania:

1.

10.

11.

Zabezpieczenie informacji przed zagrozeniami wewnetrznymi i zewnetrznymi poprzez
wdrozenie odpowiednich procedur organizacyjnych oraz systeméw zabezpieczen
technicznych.

Dazenie do zapewnienia poufnosci (dostepnosé informacji jedynie dla uprawnionych oséb),
integralnosci (zapewnienie kompletnosci i doktadnosci danych) oraz dostepnosci informacji
(zapewnienie ich dostepnosci w wymaganym czasie).

Wszystkie dziatania w zakresie zarzgdzania bezpieczenstwem informacji bedg prowadzone
zgodnie z obowigzujacymi przepisami prawa oraz regulacjami wewnetrznymi organizacji.
Ustanowienie odpowiednich procedur organizacyjnych i utrzymanie $rodkéw technicznych,
ktére tworzg sprawny System Zarzadzania Bezpieczenstwem Informacji.

Wyznaczenie zadan i odpowiedzialnosci oséb zaangazowanych w przetwarzanie informacji.
Okreslenie ich zadan i odpowiedzialnos$ci zwigzanych z ochrong informacji.

Identyfikacja wifascicieli aktywéw i zasobdéw informatycznych poprzez wyznaczenie
wiascicieli aktywow i zasobéw informatycznych, ktérzy beda odpowiedzialni za zapewnienie
zgodnego z PBI poziomu bezpieczenstwa przetwarzanych informacji.

Prowadzenie wspodtpracy z podmiotami zewnetrznymi w sposéb gwarantujgcy realizacje
zleconych przez DGLP zadan w zgodnosci z obowigzujgca PBI.

Prowadzenie regularnego przegladu i dostosowanie polityk, procedur oraz dokumentacji
zwigzanej z bezpieczenstwem informacji, majgce na celu weryfikacje i zapewnienie
zgodnosci z biezgcymi wymogami.

Wdrazanie procedur reakcji na zagrozenia i incydenty zwigzane z bezpieczenstwem
informacji. Prowadzenie dziatan korygujgcych i minimalizujgcych skutki incydentu.
Prowadzenie regularnych dziatan podnoszacych swiadomos¢ pracownikéw w zakresie
bezpieczenstwa informacji, poprzez szkolenia i dziatania edukacyjne.

State doskonalenie System Zarzgdzania Bezpieczenstwem Informacji zgodnie z wymaganiami
prawnymi oraz uwagami wszystkich uczestniczacych w procesie ochrony informacji stron, w
celu optymalizacji poziomu ochrony danych.
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IV. Role i odpowiedzialnosci uczestnikéw procesu

Dyrektor Generalny Laséw Panstwowych ustanawia i realizuje strategiczne cele Polityki
Bezpieczenstwa Informacji, a wtascicielem procesu zarzgdzania bezpieczenstwem informacji jest
Kierownik Zespotu ds. Cyberbezpieczernstwa w Wydziale Informatyki DGLP.

Odpowiedzialnosci

Okreslenie odpowiedzialnosci zwigzanych z bezpieczenstwem informacji to kluczowy element
skutecznego zarzgdzania ochrong danych i zasobdw informatycznych. Zostaty zdefiniowane i
okreslone podstawowe role i odpowiedzialnosci zwigzane z procesem utrzymania
bezpieczenstwem informacji w DGLP:

Dyrektor Generalny Laséw Panstwowych:

1) Ustanawia Polityki Bezpieczenistwa Informacji, okresla strategiczne cele dla bezpieczenstwa
informacji.

2) Zapewnienia odpowiednie $rodki finansowe, osobowe i technologiczne dla dziatan
zwigzanych z bezpieczenstwem informacji.

3) Zatwierdza okresowe raporty dotyczace realizacji celdw i skutecznosci ustanowionych
polityk bezpieczenstwa informacji.

4) Zarzadza okresowe audyty oceniajgce skutecznosci stosowanych w DGLP $rodkdw ochrony
bezpieczenstwa informacji SILP.

5) Ustanawia wymagania odnosnie bezpieczerstwa SILP dla wszystkich jednostek PGL LP, w
tym dla Dyrekcji Generalnej Laséw Panstwowych oraz kontroluje ich realizacje.

Zespot ds. Cyberbezpieczenstwa w Wydziale Informatyki DGLP:

1) Nadzoruje i monitoruje realizacje Polityki Bezpieczeristwa Informacji.

2) Zapewnienia, ze procesy wymagane w zarzgdzaniu bezpieczenstwem sg ustanowione,
wdrozone i utrzymywane.

3) Prowadzi nadzér nad dokumentacjg dotyczacg bezpieczerstwa informacji w systemach
informatycznych organizacji na etapach jej opracowywania, weryfikacji, aktualizacji,
udostepniania i przechowywania.

4) Prowadzi analizy ryzyka dla bezpieczenstwa informacji w systemach teleinformatycznych
organizacji.

5) Utrzymuje Ilub nadzoruje utrzymanie aktywa teleinformatyczne uczestniczgce w
przetwarzaniu informaciji.

6) Implementuje lub nadzoruje implementacje polityk bezpieczenistwa informacji.

7) Opracowuje szczegétowe polityki bezpieczernstwa dla systemoéw teleinformatycznych
Informatycznych.

8) Prowadzi nadzéor nad bezpieczenstwem informacji systemoéw teleinformatycznych.
Monitoruje i nadzoruje przestrzeganie ustanowionych zasad polityki bezpieczenstwa
informacji.

9) Utrzymuje System Zarzadzania Bezpieczenstwem Informacji. Prowadzi okresowg ocene
skutecznosci oraz dziatania korygujace i usprawniajace jego dziatanie.
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10)Koordynuje realizacje audytow w zakresie bezpieczenstwa informacji w systemach
informatycznych.

11)Prowadzi audyt w jednostkach LP w zakresie bezpieczenstwa informacji w systemach
teleinformatycznych.

12)Koordynuje lub organizuje przeglady bezpieczeristwa systemoéw teleinformatycznych DGLP.

13) Prowadzi nadzor nad realizacjg zalecen wynikajgcych z audytéw i przegladow.

14)Raportuje Dyrektorowi Generalnemu Laséw Panstwowych o funkcjonowaniu procesu
zarzadzania bezpieczenstwem informacji oraz o informuje o realizacji jego celdw i
skutecznosci.

15)Prowadzi i koordynuje organizacje szkoled dotyczacych bezpieczenstwa informacji w
systemach informatycznych dla uzytkownikéw SILP.

16)Analizuje raporty dotyczace zdarzen i incydentow zwigzanych z bezpieczeristwem systemow
teleinformatycznych.

17)Informuje i ostrzega administratoréw oraz uzytkownikéw SILP o znanych zagrozeniach dla
bezpieczenstwa informacji przetwarzanych w systemach teleinformatycznych.

18) Opracowuje, wprowadza i okresowo testuje plany ciggtosci dziatania i planéw awaryjnych
dla systemow teleinformatycznych DGLP.

19)Prowadzi wspotprace operacyjng z krajowymi Zespotami Reagowania na Incydenty
Bezpieczenstwa Komputerowego (CSIRT GOV, CSIRT NASK, CSIRT MON).

20) Prowadzi okresowg analize podatnosci systemow teleinformatycznych na zagrozenia.

21)Prowadzi obstuge i reaguje na zgtoszenia dotyczace zagrozen bezpieczenstwa informacji
przetwarzanych w systemach teleinformatycznych.

22)Prowadzi wsparcie merytoryczne komdrek organizacyjnych DGLP w dziataniach, ktére mogg
mie¢ wptyw na bezpieczenstwo informacji w systemach teleinformatycznych.

23)Prowadzi i aktualizuje rejestr podmiotéw ktdre dostarczajg oprogramowanie, sprzet lub
ustugi cyfrowe krytyczne dla ciggtosci dziatania kluczowych procesédw w organizacji.

Administratorzy SILP w Wydziale Informatyki DGLP:

1) Implementujg w zarzgdzanych systemach polityki i procedury bezpieczenstwa informacji.

2) Zarzadzajg dostepem do systemdéw zapewniajgc, ze dostepy sg przyznawane jedynie
uprawnionym uzytkownikom z zachowaniem zasady najmniejszych uprawnien.

3) Monitorujg aktywnosci utrzymywanych systeméw, identyfikujg anomalie, reagujg i
niezwtocznie raportujg do Zespotu ds. Cyberbezpieczenstwa o wykrytych incydentach.

4) Wspdtpracujg w zakresie realizacji zadan zwigzanych z bezpieczenstwem informacji oraz
realizuje wytyczne Zespotu ds. Cyberbezpieczenstwa.

5) Na biezaco instalujg aktualizacje krytyczne i bezpieczenstwa w utrzymywanych systemach
w celu eliminacji ich podatnosci.

6) Zabezpieczajg dowody i tworzy dokumentacje dla wykrytych incydentéw.

7) Tworzg lub gwarantujg tworzenie kopii zapasowych dla utrzymywanych systemoéw
teleinformatycznych.

8) Regularnie weryfikuja poprawnos¢ tworzonych kopii zapasowych.

9) Tworzg procedury odzyskiwania zarzadzanych systemoéw teleinformatycznych z kopii
zapasowych.
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10)Tworzg procedury awaryjnego dostepu administracyjnego do zarzgdzanych systemow dla

pozostatych administratoréw.

11)Zapewniajg, ze wszystkie prowadzone dziatania administracyjne sg zgodne z polityka

bezpieczenstwa informacji oraz regulacjami wewnetrznymi organizacji.

12)Identyfikujg ryzyka dla systeméw i uczestniczg w prowadzonym procesie analizy ryzyka.

Kierownicy komorek organizacyjnych DGLP:

1)

2)

3)

4)

5)

Whioskujg do kierownictwa DGLP o nadanie, zmiane lub odebranie uprawnien do danych
SILP dla podlegtych pracownikéw w zakresie dziatarh podlegtej komérki organizacyjne;.
Informujg pracownikéw o obowigzkach zwigzanych z ochrong informacji na stanowiskach
pracy.

Egzekwujg przestrzeganie zasad ochrony informacji przetwarzanych w systemach
teleinformatycznych przez podlegtych pracownikéw.

Informujg Zespdt ds. Cyberbezpieczenstwa w Wydziale Informatyki DGLP o prowadzonych
dziataniach, ktére moga mie¢ wptyw na bezpieczenstwo informacji w systemach
teleinformatycznych.

Informujg Zespdt ds. Cyberbezpieczenstwa o zidentyfikowanych zagrozeniach dla
bezpieczenstwa informacji w obszarze dziatania nadzorowanej komarki organizacyjne;.

Uzytkownicy SILP w DGLP

1)

2)

3)

4)

5)
6)

Przestrzegajq zasad ochrony informacji przetwarzanych w SILP.

Informujg kierownika wfasnej komérki Iub bezposrednio pracownikéw Wydziatu
Informatyki DGLP o zidentyfikowanych incydentach, zagrozeniach dla bezpieczenstwa
informacji oraz nieprawidtowosciach w pracy systemoéw informatycznych.

Wspdtpracujg z pracownikami Wydziatu Informatyki DGLP w celu identyfikacji i
dokumentowania zagrozen dla bezpieczerstwa informacji SILP.

Dbajg o poprawnosci merytoryczng wprowadzanych za pomocg systemoéw informatycznych
danych.

Stosujg ztozone i unikalne hasta dostepu, zgodnie z zasadami bezpieczenstwa.

Dbajg o bezpieczenstwo fizyczne powierzonych s$rodkéw przetwarzania danych, w
szczegblnosci w przypadku ich wynoszenia poza siedzibe organizacji.

Komérka organizacyjna wiasciwa ds. administracji;

1)
2)
3)
4)
5)
6)

7)

Opracowuje i wdraza zasady kontroli dostepu do biura DGLP.

Zapewnienia, ze dostep do wydzielonych stref w biurze majg wytgcznie osoby upowaznione.
Prowadzi wewnetrzny i zewnetrzny monitoring wizyjny budynku DGLP.

Organizuje ochrone fizyczng biura DGLP poprzez personel ochrony fizycznej i monitoring
wizyjny.

Prowadzi monitoring wejs¢ i wyjs¢ oraz waznych obszaréw za pomocg kamer i innych
systemow bezpieczenstwa.

Prowadzi rejestr zdarzen zwigzanych z naruszeniem lub prdbami naruszen fizycznego
bezpieczenstwa.

Utrzymuje systemy doprowadzenia zasilania podstawowego i awaryjnego do serwerowni w
biurze DGLP.
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Komarka organizacyjna wifasciwa ds. ochrony danych osobowych, w ktérej sktad wchodzi
Inspektor Ochrony Danych;

1)

2)

3)

4)

5)

6)

7)

8)

9)

Opracowuje, wdraza i nadzoruje realizacje polityki bezpieczeristwa danych osobowych w
DGLP, zapewniajgc zgodnosc z przepisami Rozporzgdzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 oraz przepisami krajowymi.

Wspiera Inspektora Ochrony Danych (IOD) w wykonywaniu jego zadan oraz zapewnia mu
niezbedne zasoby i warunki pracy.

Informuje Administratora danych oraz pracownikéw i wspotpracownikéw o ich
obowigzkach wynikajgcych z RODO oraz innych przepiséw dotyczgcych ochrony danych
osobowych, a takze udziela im doradztwa w tych sprawach.

Monitoruje przestrzeganie przepisow RODO i wewnetrznych regulacji dotyczgcych ochrony
danych osobowych przez osoby upowaznione do ich przetwarzania.

Prowadzi dziatania podnoszgce $wiadomos¢ oraz organizuje szkolenia dla oséb
uczestniczacych w operacjach przetwarzania danych osobowych w DGLP.

Wspdtpracuje z organem nadzorczym do spraw ochrony danych osobowych — Prezesem
Urzedu Ochrony Danych Osobowych i petni funkcje punktu kontaktowego dla organu
nadzorczego w kwestiach zwigzanych z ochrong danych osobowych.

Petni funkcje punktu kontaktowego dla osdb, ktérych dane sg przetwarzane, w zakresie
realizacji ich praw okreslonych w RODO.

Koordynuje oraz wspodtuczestniczy w opracowywaniu, aktualizowaniu i opiniowaniu
wewnetrznych aktéw prawnych oraz procedur, odnoszgcych sie do ochrony danych
osobowych.

Zapewnia obstuge dedykowanego adresu e-mail: dane.osobowe@lasy.gov.pl.

10) Identyfikuje zagrozenia oraz przeprowadza analize ryzyka zwigzanego z przetwarzaniem

danych osobowych, w tym — w przypadkach wymaganych przepisami prawa — dokonuje
oceny skutkéw dla ochrony danych (DPIA).Analizuje sytuacje i przyczyny naruszen
bezpieczenstwa danych oraz zarzgdza procesem reagowania na naruszenia, w tym ich
zgtaszaniem organowi nadzorczemu oraz informowaniem osob, ktérych dane dotycza.
Whnioskuje do Dyrektora Generalnego o wdrozenie adekwatnych zabezpieczen
dostosowanych do poziomu ryzyka.

11)Zapewnia biezgce wsparcie merytoryczne dla wszystkich komérek organizacyjnych DGLP w

zakresie ochrony danych osobowych.

12)Nadzoruje oraz koordynuje sprawy dotyczace ochrony danych osobowych w LP.

13) Prowadzi audyty majace na celu ocene skutecznosci stosowanych srodkéw ochrony danych

osobowych oraz aktualnosci dokumentacji zwigzanej z przetwarzaniem danych.

14)Inicjuje oraz realizuje dziatania doskonalgce system ochrony danych osobowych w DGLP.

Komdrka organizacyjna wiasciwa ds. informacji niejawnych;

1)
2)

Prowadzi nadzér nad ochrong informacji niejawnych w DGLP
Prowadzi kancelarie tajng DGLP oraz zapewnia ochrone informacji niejawnych.
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V. Zakres i sposob postepowania

Zakres

Polityka reguluje wszystkie aspekty bezpieczenstwa informacji w Dyrekcji Generalnej Laséw
Paistwowych, w szczegdlnosci dotyczace informacji przetwarzanych w systemach
teleinformatycznych z wykluczeniem danych osobowych i niejawnych, ktére sg uregulowane w
osobnych dokumentach.

Zaangazowanie kierownictwa

Kierownictwo DGLP przywigzuje szczegdlng wage do ochrony informacji przetwarzanych przez
organizacje. Inicjuje i nadzoruje dziatania zmierzajgce do zapewnienia odpowiedniego poziomu
bezpieczenstwa oraz aktywnie wspiera realizacje proceséw ochrony. Zapewnia niezbedne
zasoby i czas na realizacje dziatan zmierzajgcych do uzyskania odpowiedniego poziomu
bezpieczenstwa informacji ze szczegélnym uwzglednieniem wymagan wobec ich poufnosci,
dostepnosci oraz integralnosci.

Kierownictwo DGLP ustanawia SZBI i wprowadza zasady jego funkcjonowania oraz deklaruje, ze
wdrozony SZBI, ktérego elementem jest niniejsza PBI, bedzie podlegat regularnym przeglagdom i
doskonaleniu.

VI. System Zarzgdzania Bezpieczeristwem Informac;ji

System Zarzadzania Bezpieczenistwem Informacji w DGLP stanowi zintegrowany zbiér polityk,
procedur, procesow i srodkow technologicznych, ktdorych celem jest zapewnienie
odpowiedniego poziomu ochrony przetwarzanych danych. SZBI opiera sie na podejsciu
systemowym, ktére pozwala na identyfikowanie, ocene i minimalizowanie ryzyka zwigzanego z
zagrozeniami bezpieczenstwa informacji, jednoczes$nie uwzgledniajac realizacje strategicznych
celéw organizacji. Kluczowym celem SZBI jest dgzenie do utrzymania poufnosci, integralnosci i
dostepnosci danych, co przektada sie na ochrone interesdw organizacji, jej klientow oraz
partnerdw biznesowych.

SZBI definiuje ramy operacyjne, w ktorych dziata DGLP, okreslajgc jakie srodki techniczne i
organizacyjne nalezy zastosowac, aby spetni¢ wymagania prawne, regulacyjne i branzowe.
Umozliwia wdrazanie i egzekwowanie zasad bezpieczenstwa w sposdb spdjny i efektywny. SZBI
wspiera rowniez budowanie swiadomosci pracownikow w zakresie ochrony informacji poprzez
szkolenia, audyty oraz monitorowanie zgodnosci z polityka.

Dzieki SZBI DGLP chroni swoje zasoby i moze sprawnie reagowac na incydenty bezpieczeAstwa,
stale doskonali¢ swoje procedury i zwieksza¢ odpornos¢ na potencjalne zagrozenia.
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1. Zarzadzanie aktywami
1.1. Identyfikacja aktywow

Wszystkie aktywa stuzgce do przetwarzania informacji musze by¢ zidentyfikowane i
zinwentaryzowane w zakresie obejmujgcym co najmnie;j:

1) Opis urzadzenia/systemu
2) Przypisanie do zasobu jego uzytkownika lub odpowiedzialnego administratora.
3) Informacje o klasyfikacji przetwarzanych danych

1.2. Klasyfikacja informacji

Informacje przetwarzane w SILP sg sklasyfikowane zgodnie z ich wartoscig, krytycznoscig
oraz wrazliwoscig. Informacje klasyfikowane sg do grup:

1) Dane SILP stanowigce tajemnice przedsiebiorstwa i inne dane, ktédre mogg miec¢ wptyw
na dziatanie i bezpieczenstwo PGL LP

2) Pozostate dane SILP

3) Dane osobowe

4) Informacje niejawne

2. Kontrola dostepu
2.1. Zasada najmniejszych uprawnien

Dostep do informacji i systemdéw informatycznych jest przyznawany wytgcznie na
podstawie zasadzie najmniejszych uprawnien, co oznacza, ze uzytkownicy majg dostep
tylko do tych zasobdw, ktére sg niezbedne do wykonywania ich obowigzkéw.

Podstawowg metodg uwierzytelnienia uzytkownika i administratorow w systemach
wewnetrznych jest uwierzytelnienie przy pomocy kraty kryptograficznej i certyfikatu
korporacyjnego PKI LP lub haset jednorazowych do sieci SILP.

2.2. Uwierzytelnianie wielosktadnikowe (MFA)

W celu podniesienie poziomu bezpieczenistwa, dostep uzytkownikéw do zasobéw SILP w
standardowym  trybie realizowany jest z wykorzystaniem uwierzytelniania
wielosktadnikowego (MFA). Kazdy uzytkownik tgczacy sie z SILP, musi przejs¢ proces
autoryzacji z uzyciem co najmniej dwdch niezaleznych sktadnikdow uwierzytelniajgcych.

2.3. Ochrona przed nieautoryzowanym dostepem

Wszystkie systemy o ile to technicznie mozliwe muszg posiadaé blokady konta po kilku
nieudanych prdébach logowania oraz regularne monitorowanie logowan i wykrywanie
podejrzanej aktywnosci.

2.4. Monitorowanie dostepu

Wszystkie préby dostepu do systeméw informatycznych LP muszg byé logowane i
regularnie monitorowane w celu wykrywania i reagowania na nieautoryzowane proby
dostepu.
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2.5. Przeglady dostepu

Wykonywane sg regularne przeglady uprawnien dostepu do systemow informatycznych w
celu zapewnienia, ze dostep jest zgodny z aktualnymi potrzebami uzytkownikdow.

2.6. Ztozonos¢ haset i numerow PIN

Hasta i numery PIN uwierzytelniajgce dostepy do SILP musza mieé¢ okreslone i
weryfikowane minimalne wymagania dla ztozonosci.

2.7. Dostepy administratorow do systemow

Zabroniony jest dostep administracyjny do systemdéw w celach innych niz prace zwigzane
z administracjg, utrzymaniem lub diagnostyka dziatania systemow.

2.8. Zapamietywanie haset w przegladarkach

Zabronione jest uzywanie przeglagdarek internetowych z wtgczong funkcjg zapamietywania
identyfikatoréw i haset.

. Cykl funkcjonowania systeméw informatycznych w DGLP
3.1. Bezpieczenstwo w cyklu zycia systemu

W celu zapewnienia skutecznej ochrony informacji oraz zgodnosci z obowigzujgcymi
regulacjami, organizacja zobowigzuje sie do uwzgledniania aspektéw bezpieczenstwa
informacji na kazdym etapie projektowania, wdrazania, testowania, utrzymania i
wycofania z eksploatacji systemow IT.

3.2. Bezpieczenstwo na etapie projektowania

Kazdy wdrazany system informatyczny oraz kazda znaczgca modernizacja istniejgcych
rozwigzan muszg by¢ poprzedzone analizg ryzyka, majgcg na celu identyfikacje
potencjalnych zagrozen, podatnosci oraz ocene wptywu na poufnos¢, integralnosé i
dostepnos¢ przetwarzanych danych. Wymagane jest uwzglednienie odpowiednich
srodkdéw technicznych i organizacyjnych, takich jak kontrola dostepu, szyfrowanie,
monitorowanie oraz mechanizmy reagowania na incydenty, juz na etapie projektowania
systemow - zasada ,security by design and default”.

3.3. Testowanie bezpieczenstwa

Wdrazane systemy informatyczne, a takze istotne modyfikacje w istniejgcych systemach,
ktére moga mie¢ wptyw na bezpieczeAstwo informacji, muszg by¢ poddane testom
bezpieczenstwa przed ich dopuszczeniem do eksploatacji. Testy te powinny obejmowacé
zaréwno analize potencjalnych podatnosci, jak i ocene skutecznosci zastosowanych
mechanizmdéw ochronnych.

W przypadku wykrycia jakichkolwiek nieprawidtowosci dotyczacych funkcjonowania
systemu po wprowadzeniu zmian, nalezy niezwtocznie wycofa¢ wprowadzone modyfikacje
oraz podjg¢ dziatania majgace na celu usuniecie wszystkich stwierdzonych
nieprawidfowosci. Dodatkowo, przed ponownym wdrozeniem zmian, konieczne jest
przeprowadzenie powtornych testow bezpieczeristwa w celu potwierdzenia, ze wszystkie
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problemy zostaty skutecznie wyeliminowane i system spetnia wymagane standardy

bezpieczenstwa informacji.

3.4. Likwidacja aktywow SILP

W procesie wycofywania aktywoéw SILP z eksploatacji, DGLP zobowigzuje sie do

zapewnienia petnego bezpieczenstwa informacji przetwarzanych na tych zasobach. Przed

likwidacjg nalezy przeprowadzi¢ archiwizacje istotnych danych oraz skuteczne i trwate

usuniecie wszystkich informacji chronionych, zgodnie z obowigzujacymi przepisami prawa

oraz wewnetrznymi regulacjami.

4. Relacje z podmiotami zewnetrznymi

Polityka Bezpieczenstwa Informacji DGLP zapewnia, ze kazdy dostep do zasobéw SILP DGLP

przez podmioty zewnetrzne jest scisle kontrolowany, ograniczony do niezbednego minimum,

monitorowany i zgodny z najwyzszymi standardami bezpieczenistwa informaciji.

4.1. Formalizacja wspotpracy

1) Wspétpraca z podmiotami zewnetrznymi odbywa sie wytgcznie na podstawie

pisemnych umoéw lub porozumien, ktére precyzujg zakres, czas trwania oraz warunki

dostepu do zasobdw SILP i systemdw informatycznych DGLP.
2) Podmiot majacy otrzymaé dostep do zasobdéw SILP DGLP zobowigzany jest do
podpisania stosownego oswiadczenia akceptujgcego zasady udzielenia dostepu.

4.2. Zakres i czas dostepu do systeméw
1)

2)

3)

4)

Dostep do SILP i innych zasobdw
informatycznych dla podmiotéw
zewnetrznych przyznawany jest wytgcznie
na czas obowigzywania umowy lub
porozumienia.

Dostep jest wudzielany wytgcznie do
minimalnego, niezbednego zakresu
zasobéw  wymaganych do  realizacji
powierzonych zadan, zgodnie z zasada
najmniejszych uprawnien.

Po zakoniczeniu wspdtpracy lub wygasnieciu
umowy dostep do systemodw i zasobow jest
niezwtocznie  wycofywany, a  konta
uzytkownikéw podmiotéw zewnetrznych sg
blokowane.

Zabrania sie prob uzyskania dostepu do
innych zasobow niz te, na ktdre zostata
wydana zgoda.
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4.3. Uprawnienia i identyfikacja uzytkownikéw

1) Dostep otrzymujg wytgcznie wskazani imiennie pracownicy podmiotu zewnetrznego,
dla ktérych tworzone sg indywidualne konta uzytkownika.

2) Wszystkie konta podmiotéw zewnetrznych sg rejestrowane i zarzgdzane w centralnym
katalogu uzytkownikow.

4.4. Bezpieczenstwo potaczen serwisowych

1) Zdalny dostep z sieci Internet moze by¢ realizowany jedynie za posrednictwem
szyfrowanych potgczen VPN.

2) Dostep moze by¢ realizowany wytgcznie z urzadzen spetniajgcych wymagania
bezpieczenstwa.

3) Dostep moze by¢ realizowany jedynie z obszaru Unii Europejskiej.

4) Maksymalne dopuszczalne pasmo potfgczenia VPN jest ograniczone zgodnie z polityka
DGLP dla ruchu sieciowego.

5) Wszystkie potgczenia VPN sg rejestrowane i monitorowane zgodnie z obowigzujgcymi
politykami bezpieczenstwa.

4.5. Krytycznos$¢ dostawcow

1) W celu identyfikacji i klasyfikacji dostawcéw, DGLP prowadzi i aktualizuje rejestr
podmiotéw ktdre dostarczajg oprogramowanie, sprzet lub ustugi cyfrowe krytyczne dla
ciggtosci dziatania kluczowych proceséw w organizacji.

2) Rejestr zawiera dane o dostawcach, zakresie dostaw i swiadczonych ustug, informacje
o potencjalnym wptywie na organizacje oraz informacje o zawartych umowach.

3) Za prowadzenie rejestru odpowiada Zespot ds. Cyberbezpieczenstwa.

. Zarzadzanie incydentami bezpieczenstwa informacji

DGLP prowadzi zarzadzanie zgtoszonymi lub wykrytymi incydentami i zagrozeniami
bezpieczenstwa informacji. Proces ten ma na celu szybkg analize i mitygacje negatywnych
dla organizacji skutkéw incydentéw i zagrozen oraz poprawe skutecznosci ochrony w
zastosowanych zabezpieczeniach technicznych i organizacyjnych.

5.1. Zgtaszanie incydentdw i zagrozen bezpieczenstwa

1) Kazdy uzytkownik SILP ma obowigzek poinformowac kierownika wtasnej komorki lub
bezposrednio pracownikow Wydziatu Informatyki DGLP o zidentyfikowanych
incydentach, zagrozeniach dla bezpieczenstwa informacji oraz nieprawidtowosciach w
pracy systemoéw informatycznych.

2) Dla uzytkownikéw SILP zostat utworzone dedykowane kanaty elektroniczne do
zgtaszania incydentéw i zagrozen bezpieczenstwa informaciji.

5.2. Obstuga incydentdw i zagrozen bezpieczenstwa

1) Dziatania zwigzane z obstugg zgtoszonych incydentdéw i zagrozen bezpieczenstwa
prowadzi Zespdt ds. Cyberbezpieczenstw.
2) Utrzymywany jest rejestr zgtoszen incydentéw i zagrozen informacji.
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3) Incydenty bezpieczernstwa sg obstugiwane zgodnie z ustalong procedurg, ktdra
obejmuja analize, klasyfikacje, reakcje i dziatania naprawcze.

4) Zagrozenia bezpieczenstwa sg obstugiwane zgodnie z ustalong procedurg, ktéra
obejmujg analize, klasyfikacje oraz w wymaganych przypadkach reakcje i dziatania
naprawcze.

5.3. Wspotpraca i komunikacja

1) W przypadku incydentéw i zagrozen bezpieczenstwa informacji dotyczacych systemow
SILP utrzymywanych przez DGLP, ZCl informuje i prowadzi wspétprace z ich
administratorami.

2) W ramach obstugi incydentdw i zagrozen bezpieczenstwa informacji o duzym znaczeniu
dla organizacji, ZCl informuje i prowadzi wspotprace operacyjng z krajowymi Zespotami
Reagowania na Incydenty Bezpieczeristwa Komputerowego (CSIRT GOV, CSIRT NASK,
CSIRT MON).

3) W ramach obstugi incydentdw i zagrozen bezpieczenstwa informacji o duzym znaczeniu
dla organizacji i dotyczgcych systemdéw utrzymywanych przez podlegtg jednostke LP, ZCl
koordynuje dziatania wspdlne prowadzone z jednostkg LP oraz z krajowymi Zespotami
Reagowania na Incydenty Bezpieczeristwa Komputerowego (CSIRT GOV, CSIRT NASK,
CSIRT MON).

4) W przypadku naruszenia bezpieczenstwa informacji zawierajgcych dane osobowe ZCl
informuje i prowadzi wspétprace z Inspektorem ochrony danych osobowych w DGLP.

5) W przypadku incydentéw mogacych mie¢ wptyw na ciggtosé dziatania organizacji ZCl
informuje i prowadzi wspotprace z Gtéwnym Inspektorem Strazy Lesnej.

5.4. Reakcja i dziatania naprawcze

W ramach reakcji na wykryte incydenty naruszenia bezpieczenistwa informacji Zespoét ds.
Cyberbezpieczenstwa moze wykonac lub zleci¢:

1) izolacje zagrozonych systemow,

2) zmiane konfiguracji systemow,

3) zabezpieczenie dowododw tj. logi czy kopie zapasowe,

4) przywrdécenie ustug i danych z kopi bezpieczenstwa,

5) inne, adekwatne do wykrytych zagrozen dziatania mitygujace.

W ramach dziatain naprawczych dla wykrytych incydentdw naruszenia bezpieczenstwa
informacji Zespot ds. Cyberbezpieczenstwa moze wykonac lub zlecic:

6) Identyfikacje podatnosci i stabych punktow w bezpieczenstwie systemow SILP w
DGLP.

7) Przygotowanie rekomendacji i zlecenie dziatan naprawczych dla podatnych
systemow.

8) Wprowadzenie zmian w dokumentacji bezpieczenstwa na podstawie wnioskow z
incydentow.

9) Przeprowadzenie dodatkowych szkoler dla pracownikéw w zakresie wykrytych
zagrozen.
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6. Bezpieczenstwo informacji w zarzadzaniu ciggtoscig dziatania organizacji
6.1. ldentyfikacja kluczowych proceséw

DGLP prowadzi identyfikacje proceséw kluczowych dla zachowania ciggtosci dziatania
organizacji. Prowadzona analiza funkcjonujgcych proceséw biznesowych ma na celu
wyltonienia tych, ktére sg niezbedne dla funkcjonowania organizacji oraz majg kluczowe
znaczenie dla ochrony informacji oraz minimalizacje skutkéw potencjalnych incydentéw
bezpieczenstwa. ldentyfikacja kluczowych proceséw umozliwia skuteczne planowanie i
wdrazanie zabezpieczen, a takze zapewnia, ze dziatania zwigzane z bezpieczernstwem
informacji sg ukierunkowane na obszary o najwiekszym znaczeniu dla ciggtosci dziatania
organizacji.

6.2. Opracowanie planéw ciggtosci dziatania

Dla zidentyfikowanych proceséw kluczowych opracowywane sg plany ciggtosci dziatania,
ktére muszg uwzgledniac co najmniej nastepujace aspekty:

1) Zabezpieczenie informacji, w tym regularne wykonywanie kopii zapasowych danych
oraz zapewnienie ich bezpiecznego przechowywania i szybkiego odtworzenia.

2) Procedury odtwarzania systemoéw informatycznych, obejmujgce szczegdtowe instrukcje
postepowania na wypadek awarii lub incydentu.

3) Dziatania minimalizujgce czas przestoju oraz umozliwiajace przywrdcenie kluczowych
procesOw w mozliwie najkrétszym czasie.

4) Okredlenie niezbednych zasobow, zaréwno technicznych, jak i personalnych,
wymaganych do utrzymania ciggtosci dziatania kluczowych operaciji.

5) Podziat rél i obowigzkdw w przypadku aktywacji plandéw ciggtosci dziatania,
zapewniajacy skuteczng koordynacje i komunikacje w sytuacjach kryzysowych.

6.3. Zarzadzanie kopiami bezpieczenstwa danych SILP

Zarzgdzanie kopiami bezpieczedstwa danych SILP jest kluczowym elementem
zapewniajgcym bezpieczenstwo informacji i jest realizowane w oparciu o dedykowang
polityke bezpieczenstwa dla kopii, przy szczegélnym uwzglednieniu nastepujgcych
aspektow:

1) Regularne wykonywanie kopii zapasowych wszystkich krytycznych danych i systemow
SILP, prowadzone jest zgodnie z wymaganym harmonogramem.

2) Przechowywanie kopii bezpieczenstwa danych dla kluczowych systeméw prowadzone
jest w bezpiecznych lokalizacjach, ktdre sg geograficznie odseparowane od gtdwnych
systemow produkcyjnych, co minimalizuje ryzyko utraty danych w wyniku lokalnych
incydentéw obszarowych.

3) Prowadzone sg okresowe testy odtwarzania kopii bezpieczenstwa danych w celu
weryfikacji ich integralnosci, kompletnosci oraz mozliwosci skutecznego przywrdécenia
danych i systemdéw w przypadku awarii lub innych zdarzen kryzysowych.
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6.4. Przeglady testowanie i aktualizacja plandw ciggtosci dziatania

Co najmniej raz na rok DGLP wykonuje okresowe testowanie, przeglady i aktualizacje
planéw ciggtosci dziatania, poniewaz jest to kluczowe dla zapewnienia ich skutecznosci,
spojnosci oraz dostosowania do biezgcych potrzeb organizacji. Plany ciggtosci sg
testowane, przy czym testy te powinny obejmowac:

1) Symulacje réznych scenariuszy incydentow.

2) Odtwarzanie danych z kopii bezpieczerstwa.

3) Odtwarzania systeméw informatycznych z uwzglednieniem czasu reakcji oraz
minimalizacji czasu przestojow.

4) Kontrolowane wytgczenia centrow przetwarzania danych, ktére pozwalajg
zweryfikowac rzeczywistg odpornos¢ infrastruktury oraz skutecznos$¢ przetaczania na
srodowiska zapasowe.

Na podstawie wynikéw wykonanych testdw organizacja prowadzi konieczne aktualizacje
plandw ciggtosci dziatania

7. Monitorowanie SILP, przeglady SZBI i PBI
7.1. Monitorowanie systemow

Systemy informatycznych SILP w organizacji sg stale monitorowane w celu szybkiego
wykrywania nieautoryzowanych dziatan, préb naruszenia bezpieczeAstwa oraz
potencjalnych zagrozen dla informacji. Monitoring obejmuje zaréwno infrastrukture
techniczng, jak i kluczowe aplikacje oraz systemy przetwarzajgce informacje. Takie
dziatania umozliwiajg wczesne reagowanie na incydenty oraz minimalizacje ryzyka
naruszen bezpieczenstwa informacji. Wyniki monitoringu sg rejestrowane, analizowane i
raportowane do ZCl.

7.2. Przeglady i ich zakres

Polityka bezpieczenstwa informacji i SZBl podlegajg okresowym przeglagdom i
aktualizacjom, w celu zapewnienia ich zgodnos¢ z aktualnymi wymaganiami prawnymi,
regulacyjnymi, zmianami technologii oraz nowymi rodzajami zagrozen. Przeglady powinny
by¢ przeprowadzane co najmniej raz w roku, a takze po kazdej istotnej zmianie w
infrastrukturze, procesach biznesowych lub po wystgpieniu powainego incydentu
bezpieczenstwa.

Zakres przegladow obejmuje kompleksowg ocene wynikéw audytdow wewnetrznych i
zewnetrznych, analize incydentéw bezpieczenistwa, realizacje wyznaczonych celéw w
zakresie bezpieczenstwa informacji, a takie uwzglednia zmiany w kontekscie
wewnetrznym tj. struktura organizacyjna, zmiany w procesach biznesowych i
zewnetrznym tj. nowe regulacje, zmiany technologiczne, rodzaje zagrozen. Przeglady
powinny rowniez obejmowac ocene skutecznosci wdrozonych $rodkéw zaradczych oraz
identyfikacje nowych ryzyk.

Strona 18 z 25



Polityka Bezpieczenstwa Informacji DGLP
Zalacznik do Decyzji nr 126 z dnia 6 sierpnia 2025

7.3. Dokumentacja przegladdw systemu zarzadzania bezpieczenstwem

Whioski z przegladéw oraz rekomendacje dotyczgce zmian powinny by¢ dokumentowane
i wdrazane w celu ciggtego doskonalenia. Taka dokumentacja stanowi podstawe do
podejmowania decyzji dotyczacych wdrazania dziatan korygujacych i zapobiegawczych, a
takze pozwala na monitorowanie postepéw w realizacji celéw bezpieczeAstwa oraz
utrzymanie zgodnosci z obowigzujgcymi standardami i wymaganiami.

8. Realizacja procesu analizy i oceny ryzyka

Proces analizy i oceny ryzyka jest podstawg zarzgdzania bezpieczeristwem informacji w
DGLP. Prowadzenie tego procesu jest kluczowe dla prowadzenia dziatat ochrony zasobdw
informatycznych SILP w organizacji. Regularna identyfikacja, analiza oraz zarzadzanie
ryzykiem pozwalajag na podejmowanie $wiadomych decyzji dotyczgcych wdrazania
odpowiednich zabezpieczen i minimalizowania potencjalnych zagrozen.

8.1. Identyfikacja ryzyka

Podatnosci SILP oraz zagrozenia, ktére mogg wptyngé na bezpieczenstwo danych, sg
okresowo identyfikowane. Proces ten obejmuje zaréwno analize $rodowiska
wewnetrznego, jak i zewnetrznego, a takze uwzglednia zmiany technologiczne,
organizacyjne oraz regulacyjne.

8.2. Analiza ryzyka

Kazde zidentyfikowane ryzyko poddawane jest szczegétowej analizie, obejmujgcej ocene
prawdopodobienstwa jego wystgpienia oraz potencjalnego wpltywu na dziatalnosé
organizacji. Analiza ta pozwala okresli¢ krytycznos¢ ryzyka i ustali¢ priorytety dziatan
wskazujgc podatne obszary, ktére sg najbardziej istotne dla organizacji.

8.3. Zarzadzanie ryzykiem

W oparciu o wyniki prowadzonych analiz ryzyka, wdrazane sg adekwatne srodki zaradcze i
kontrolne, majace na celu ograniczenie ryzyka do poziomu akceptowalnego przez
organizacje. Proces zarzadzania ryzykiem jest cyklicznie powtarzany, a skutecznosc
zastosowanych dziatan podlega regularnej ocenie i aktualizacji, co stanowi element
procesu ciggtego doskonalenia SZBI.

9. Zarzadzanie projektami teleinformatycznymi

DGLP zarzadza projektami teleinformatycznymi w sposéb zorganizowany, uwzgledniajac
aspekty zwigzane 1z zapewnieniem bezpieczedstwa informacji na kazdym etapie
realizowanych przedsiewziec.

Na etapie planowania kazdy projekt musi bra¢ pod szczegdlng uwage elementy zapewnienia
bezpieczenstwa danych, w ramach ktdérych prowadzona jest analiza ryzyka w celu
identyfikacji potencjalnych zagrozen oraz okreslenie koniecznych do wdrozenia
odpowiednich srodkéw zaradczych.
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W procesie projektowym uczestniczy Zespot ds. cyberbezpieczenstwa, ktéry powinien byé

zaangazowany na wszystkich etapach zarzadzania projektem tj. planowanie, realizacje,

wdrozenie, monitorujgc zgodnos$¢ dziatan z polityka bezpieczenstwa informacji.

10. Kryptografia i szyfrowanie danych SILP

10.1.

10.2.

10.3.

10.4.

Stosowanie technik kryptograficznych

Ochrona informacji wrazliwych w systemach SILP realizowana jest poprzez stosowanie
technik kryptograficznych zgodnych z aktualnymi standardami i wytycznymi branzowymi.

Zabrania sie stosowania uznanych za niebezpieczne algorytmoéw i protokotéw
kryptograficznych tj. SHA-1, MD5, DES, RSA, SSLv3.

Techniki kryptograficzne stosuje sie do:

1) szyfrowania danych w spoczynku,

2) szyfrowania danych w transmisji,

3) podpisu cyfrowego do weryfikacji autentycznosci i integralnosci danych,
4) podpisu cyfrowego do weryfikacji tozsamosci.

Ochrona danych SILP w spoczynku

Dane SILP stanowigce tajemnice przedsiebiorstwa i inne dane, ktére moga mie¢ wptyw na
dziatanie i bezpieczeistwo organizacji, zapisane na nosnikach elektronicznych
wynoszonych poza siedzibe jednostki LP, muszg by¢ zaszyfrowane.

Ochrona danych SILP w transmisji

1) Dane przesytane w sieciach wewnetrznych i zewnetrznych muszg by¢ chronione przy
uzyciu odpowiednich technik kryptograficznych, aby zapewnié ich poufnosc¢ i
integralnos¢, za wyjatkiem dedykowanych sieci potagczeniowych.

2) Proces uwierzytelniania uzytkownikéw w systemach SILP za posrednictwem sieci nalezy
realizowaé z uzyciem potgczen szyfrowanych zapewniajgcych poufnosc i integralnosc
przesytanych danych.

3) Dostep administracyjny do systemow SILP za posrednictwem sieci nalezy realizowac z
uzyciem pofgczen szyfrowanych zapewniajgcych poufnosc i integralnosc przesytanych
danych.

4) Dostep do wewnetrznej sieci DGLP z sieci Internet jest mozliwy jedynie za pomocag
dedykowanych systeméw VPN LP autoryzowanych przez Wydziat Informatyki DGLP.

Infrastruktura klucza publicznego

1) Do zarzadzania wewnetrznymi certyfikatami kryptograficznymi DGLP korzysta z
infrastruktura klucza publicznego Laséw Panstwowych (systemu PKI LP), ktory jest
utrzymywany w ramach wewnetrznych zasobéw SILP.

2) Uwierzytelnianie ustug sieciowych jest realizowane na podstawie certyfikatow
wystawionych przez PKI LP lub certyfikaty kwalifikowane wystawione przez
zewnetrznych dostawcow.
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3) Uwierzytelnianie uzytkownikdw w dostepie do stacji roboczych SILP obywa sie za
pomoca kart kryptograficznych i certyfikatéw PKI LP.

4) Cykl funkcjonowania certyfikatéw SILP i ich nosnikéw sg okreslone przez szczegétowe
wytyczne Wydziatu Informatyki DGLP.

11. Bezpieczeristwo Operacyjne

11.1.

11.2.

Procedury operacyjne

Operacje utrzymania systemow SILP przetwarzajgcych dane DGLP muszg by¢ realizowane
zgodnie z procedury, ktéra uwzglednia co najmniej:

1) Kopie bezpieczenstwa danych, wykonywane zgodnie z obwigzujacg politykg dla kopii
bezpieczenstwa danych SILP.

2) Aktualizacje oprogramowania, instalowane na biezgco, udostepniane przez
producentéw, poprawki krytyczne i bezpieczernstwa dla oprogramowania sprzetowego,
sterownikéw urzgdzen w systemach operacyjnych, systemdw operacyjnych, aplikacji.

3) Monitoring systemow, prowadzony w sposdb ciggty monitoring dostepnosci ustug i
parametréw systemOw oraz monitoring zagregowanych dziennikow zdarzen w
systemie klasy SIEM.

4) Monitoring i raportowanie nieudanych préb logowan do systemow.

5) Monitoring i raportowanie zdarzen systemow ochrony przed ztosliwym
oprogramowaniem.

Zarzadzanie zmianami

1) Krytyczne zmiany w konfiguracji systemow SILP sg prowadzone zgodnie z ustalonym
procesem zarzadzania zmianami, w celu minimalizacji ryzyka zagrozen bezpieczeristwa
informaciji.

2) Proces wprowadzania zmian krytycznych w systemach SILP musi uwzgledniaé
szczegbtowy analize mozliwych skutkédw oraz odpowiednie przygotowanie do
wdrozenia kazdej zmiany. Przed przystgpieniem do realizacji zmiany nalezy
przeprowadzi¢ ocene wptywu planowanej modyfikacji na funkcjonowanie systemow,
bezpieczenstwo informacji, zgodnos¢ z obowigzujgcymi regulacjami oraz potencjalny
wptyw na uzytkownikdw i procesy biznesowe.

3) Wdrazanie zmian w systemach SILP musi uwzglednia¢ mechanizmy przywracania
poprzedniej konfiguracji (rollback) w przypadku wystgpienia awarii, niezgodnosci z
wymaganiami lub zagrozen bezpieczenstwa.

4) Wprowadzanie zmian krytycznych w systemach SILP musi obejmowac etap testowania
po modyfikacji, aby zapewni¢ stabilnos¢, bezpieczenstwo i zgodno$é z wymaganiami.

5) W sytuacjach awaryjnych lub wymagajgcych natychmiastowego przeciwdziatania
zagrozeniu bezpieczenstwa informacji tj. aktywne ataki, krytyczne luki, dopuszcza sie
wprowadzenie zmian poza standardowym procesem zarzgdzania zmianami, pod
warunkiem pozniejszego udokumentowania wprowadzonych modyfikacji i weryfikacji
skutkdw zmian pod katem zgodnosci z politykg bezpieczerstwa i standardami
technicznymi.
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12.Ochrona sieci transmisji danych

Sie¢ transmisji danych DGLP podlega szczegdlnym wymogom ochronnym, majgcym na celu

zabezpieczenie przed nieautoryzowanym dostepem oraz zagrozeniami wewnetrznymi i

zewnetrznymi. Wdrozone mechanizmy ochrony obejmuja:

12.1.

12.2.

12.3.

Firewalle nowej generacji

Prowadzg filtrowanie ruchu na podstawie polityk bezpieczenstwa, inspekcje gteboka
pakietow, inspekcje ruchu szyfrowanego, blokowanie podejrzanych protokotéw.
Szczegéblnej ochronie podlega punkt styku sieci organizacji z siecig Internet oraz punk styku
sieci lokalnych DGLP z siecig rozlegta.

Systemy wykrywania i zapobiegania wtamaniom

Prowadzg monitoring i analize ruchu sieciowego w czasie rzeczywistym. Analiza
prowadzona jest pod katem wykrywania anomalii i nietypowych zachowan tj. skanowanie
portéw, podejrzane wzorce ruchu, proby wykorzystania luk w ustugach sieciowych. W
przypadku wykrycia takich zdarzen wykonywane jest automatyczne blokowanie Zrédta
ruchu.

Segmentacja sieci

Sieci lokalne DGLP sg podzielone na segmenty funkcjonalne i strefy bezpieczeristwa w celu
zwiekszenia ochrony zasobdéw podfgczonych do sieci oraz ograniczenia ryzyka
nieautoryzowanego dostepu. Segmentacja sieci polega na wydzieleniu odrebnych
obszarow sieciowych tj. VLAN, strefy DMZ, sieci monitoringu, sieci administracyjne, sieci
uzytkownikdéw, sieci systemow krytycznych, co umozliwia zarzadzanie dostepem oraz
kontrole przeptywu danych pomiedzy segmentami. Kazdy segment posiada przypisane
poziomy uprawnien i zabezpieczen, a ruch pomiedzy nimi jest monitorowany i filtrowany
przy uzyciu dedykowanych urzgdzen sieciowych, takich jak firewalle oraz systemy
wykrywania i zapobiegania wtamaniom.

13.Identyfikacja i analiza zagrozen

13.1.

Zbieranie informacji o zagrozeniach

DGLP regularnie monitoruje rdoznorodne zrddta informacji o zagrozeniach, zaréwno
wewnetrzne, jak i zewnetrzne, w szczegdlnosci:

1) Raporty i bazy danych wskaznikow loC dostarczane przez dostawcéw stosowanych
rozwigzan cyberbezpiczenetwa.

2) Raporty i informacje oraz listy wskaznikow loC z krajowych zespotéw CSIRT.

3) Informacje o anomaliach z ciggtego monitoring wtasnego ruchu sieciowego.

4) Informacje o zagrozeniach z ciggtego monitoringu dziennikéw zdarzen systemoéw SILP.

5) Informacje o zagrozeniach z systemu korelacji zdarzen w systemie SIEM.

6) Sieciowe skanery podatnosci.
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Analiza zagrozen

Zespot ds. Cyberbezpieczenstwa weryfikuje wiarygodnosc i skale zagrozen dla danych SILP,
eliminuje fatszywe alarmy (false positives), a nastepnie nadaje priorytety ryzyka wedtug
ich potencjalnego wptywu na organizacje. Dla kazdego zagrozenia uruchamia sie
dedykowang sciezke prowadzenia dziatan naprawczych.

Wdrazanie srodkéw remediacji

Na podstawie przeprowadzone]j analizy Zespét ds. cyberbezpieczenstwa wprowadza lub
zleca administratorom systemoéw SILP wdrozenie odpowiednich srodkéw zaradczych, w
celu minimalizacji ryzyka i ochrony zasobdéw informatycznych. W szczegdlnosci sg to:

1) Aktualizacje polityk bezpieczenstwa.

2) Wdrazanie poprawek i fatek bezpieczenstwa.

3) Zmiana konfiguracji systemow.

4) Analiza zawartosci nosnikéw danych pod katem ztosliwego oprogramowania.
5) Wymiana haset kont uzytkownikéw SILP.

6) Wdrozenie dodatkowych narzedzi monitorujgcych i detekcyjnych.

Dziatania sg monitorowane i weryfikowane pod katem ich realizacji i skutecznosci, a proces
analizy zagrozen jest procesem ciggtym.

14. Instalacja Oprogramowania

14.1.

Proces instalacji oprogramowania jest prowadzony zgodnie z zasadami bezpieczenstwa
informacji, aby zapobiec wprowadzeniu do systemu SILP nieautoryzowanego lub
ztosliwego oprogramowania.

Polityka instalacji oprogramowania

1) Weryfikacja oprogramowania
Przed instalacja kazde nowe oprogramowanie podlega weryfikacji pod katem
bezpieczenstwa oraz zgodnosci z wymaganiami organizacji. Instalowane mogg by¢
wytgcznie aplikacje zatwierdzone przez Zespdt ds. cyberbezpieczenstwa Iub
administratoréw SILP.

2) Zarzadzanie licencjami
Oprogramowanie musi by¢ objete wazing licencjg, zgodng z warunkami umowy
licencyjnej. Licencje sg ewidencjonowane, monitorowane i okresowo weryfikowane w
celu zapewnienia legalnosci uzytkowania.

3) Aktualizacje:
Oprogramowanie musi by¢ regularnie aktualizowane. Wszystkie dostepne poprawki
krytyczne i bezpieczenstwa muszg by¢ niezwtocznie wdrazane, aby zminimalizowa¢
ryzyko podatnosci i zapewnic ciggtos¢ ochrony oraz dziatania systemow SILP.
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VII. Lista dokumentdéw wspierajgcych polityke bezpieczenstwa informac;ji

Dokumenty wprowadzone do stosowania zarzgdzeniami Dyrektora Generalnego Laséw
Panstwowych:

1.

ok wnN

»Zasady funkcjonowania zintegrowanego systemu informatycznego w Lasach
Panstwowych”,

»,Zasady bezpiecznej eksploatacji zasobdéw informatycznych Laséw Panstwowych”,
»,Zasady dostepu do danych w Systemach Informatycznych Laséw Panstwowych”,
»Zasady funkcjonowania systemu telefonii IP i wideokonferencji”,

»Wz0r o$wiadczenia pracownika”

- wprowadzone do stosowania Zrzgdzeniem nr 31 Dyrektora Generalnego Laséw Paristwowych

z dnia 18 wrzes$nia 2017 r. w sprawie zasad funkcjonowania i zasad bezpieczenstwa systemu

informatycznego w Panstwowym Gospodarstwie LeSnym Lasy Panstwowe, wraz z pdzniejszymi

zmianami;

6.

»,Regulamin organizacyjny Dyrekcji Generalnej Lasow Panstwowych” — wprowadzony do
stosowania Zarzadzeniem nr 19 Dyrektora Generalnego Laséw Panstwowych z dnia 14
marca 2024 r., wraz z pdzniejszymi zmianami;

,Zasady klasyfikacji, ochrony i wudostepniania informacji stanowigcych tajemnice
przedsiebiorstwa w Paistwowym Gospodarstwie Lesnym Lasy Panstwowe”,

»Wykaz informacji stanowigcych tajemnice przedsiebiorstwa”,

,Wz0Or oswiadczenia pracownika lub innej osoby majacej dostep do informacji stanowigce;j
tajemnice przedsiebiorstwa w PGL Lasy Panstwowe”

- wprowadzone do stosowania Zarzgdzeniem nr 48 Dyrektora Generalnego Laséw Panstwowych
z dnia 6 pazdziernika 2010 r. w sprawie ustalenia zasad klasyfikacji, ochrony i udostepniania
informacji stanowigcej tajemnice przedsiebiorstwa w Panstwowym Gospodarstwie Lesnym Lasy
Panstwowe, wraz z pdzniejszymi zmianami.

Regulaminy i projekty techniczne ustanawiane i aktualizowane przez Naczelnika
Wydziatu Informatyki DGLP

© 0N hEWN R

Projekt ustug katalogowych PGL LP

Polityka kopii zapasowych SILP

Zasady adresacji IP w sieci LP

Regulamin uzytkowania systemu poczty elektronicznej LP

Polityka dla ruchu w sieci WAN LP

Polityka dla ruchu na styku sieci WAN LP i Internet

Zasady inspekcji ruchu szyfrowanego

Zasady budowy lokalnych sieci bezprzewodowych w jednostkach PGL LP
Polityka bezpieczerstwa urzadzen mobilnych

10. Polityka przetwarzania danych LP w publicznej chmurze obliczeniowej

Procedury, rejestry i inne dokumenty ustanawiane i aktualizowane przez Kierownika
Zespotu ds. Cyberbezpieczenstwa W1 DGLP

1.

Procedura nadania dostepu VPN dla podmiotow zewnetrznych
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Dokumentacja analizy ryzyk prowadzonej w oparciu o szablon MITRE ATT&CK

Rejestr wspomagajacych aktywow IT prowadzony w oparciu o adresacje IP

Rejestr zgtoszen zagrozen i incydentdw bezpieczenstwa danych SILP prowadzony w oparciu

o dedykowane oprogramowanie

Rejestr krytycznych dostawcéw sprzetu i ustug cyfrowych
Procedura nadania dostepu do SILP

Plan ciggtosci dziatania SILP

Procedura odtworzenia SILP po katastrofie

Procedura zarzadzania zagrozeniami bezpieczeristwa

. Procedura zarzadzania incydentem bezpieczerstwa

. Procedura utrzymania systemoéw SILP

. Procedura zarzadzania krytycznymi zmianami SILP

. Procedura funkcjonowania karty kryptograficznych systemu PKI LP

. Zestaw procedur odtworzenia systemow SILP z kopii zapasowych

. Zestaw procedury awaryjnego dostepu administracyjnego do systeméw SILP
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