Zatgcznik do zarzgdzenia
Wojewody Pomorskiego
z dnia 14 pazdziernika 2026 r.

Instrukcja w sprawie sposobu i trybu przetwarzania informaciji
niejawnych oznaczonych klauzulg "zastrzezone" oraz zakres

i warunki stosowania srodkéw bezpieczenstwa fizycznego w celu
ich ochrony w Pomorskim Urzedzie Wojewédzkim w Gdansku

Podstawy prawne

§ 1. 1. Niniejsza Instrukcja, zwana dalej "Instrukcjg", okresla sposoéb i tryb
przetwarzania informacji niejawnych o klauzuli "zastrzezone" oraz zakres i warunki
stosowania srodkéw bezpieczenstwa fizycznego w celu ich ochrony w Pomorskim
Urzedzie Wojewddzkim w Gdansku, zwanym dalej "Urzedem".

2. Instrukcja uwzglednia przepisy art. 43 ust. 5 ustawy z dnia 5 sierpnia
2010 r. o ochronie informacji niejawnych (Dz. U. z 2025 r. poz. 1209), zwanej dalej
"ustawg" oraz przepisy nizej wymienionych aktéw wykonawczych wydanych na jej
podstawie:

1) rozporzadzenia Prezesa Rady Ministrow z dnia 7 grudnia 2011 r. w sprawie
nadawania, przyjmowania, przewozenia, wydawania i ochrony materiatow
zawierajgcych informacje niejawne (Dz. U. z 2011 r. nr 271 poz. 1603);

2) rozporzadzenia Rady Ministrow z dnia 7 grudnia 2011 r. w sprawie organizacji
i funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania informacji
niejawnych (Dz. U. z 2017 r. poz. 1558);

3) rozporzadzenia Prezesa Rady Ministrow z dnia 22 grudnia 2011 r. w sprawie
sposobu oznaczania materiatéw i umieszczania na nich klauzul tajnosci (Dz. U.
z 2011 r. nr 288 poz. 1692);

4) rozporzadzenia Rady Ministrow z dnia 29 maja 2012r. w sprawie srodkow
bezpieczenstwa fizycznego stosowanych do zabezpieczania informacji
niejawnych (Dz. U. z 2012 r. poz. 683 oraz z 2017 r. poz. 522).

5) Rozporzgdzenie Prezesa Rady Ministrow z dnia 20 lipca 2011 r. w sprawie
podstawowych wymagan bezpieczenstwa teleinformatycznego (Dz.U. z 2011 r.
nr 159, poz. 948.

Cel i zakres Instrukcji

§ 2. 1. Instrukcja okresla tryb i sposob postepowania z informacjami niejawnymi
o klauzuli ,zastrzezone” oraz zasady ochrony i obiegu tych informaciji
w Pomorskim Urzedzie Wojewddzkim w Gdansku, a w szczegdlnosci:



1)

2)

3)
4)

warunki dostepu do tych informacji i nadzér nad ich bezpieczenstwem przed
nieuprawnionym ujawnieniem;

zasady ich klasyfikacji, wytwarzania, oznaczania, przyjmowania, przewozenia,
ewidencjonowania, przetwarzania, przechowywania, wysytania, doreczania,
przegladu, niszczenia, znoszenia klauzul tajnosci i archiwizacji;

zasady ochrony informacji niejawnych podczas narad, spotkan i szkolen;
odpowiedzialnos¢ za naruszenie przepisow dotyczgcych ich ochrony.

2. Instrukcja dotyczy pracownikow Urzedu realizujgcych zadania stuzbowe,

ktérych wykonanie wymaga dostepu do informacji niejawnych o klauzuli ,zastrzezone".

3. Dyrektorzy Wydziatéw, w ktérych przetwarzane sg dokumenty niejawne,

zapewniajg stosowanie niniejszej instrukcji w zakresie ochrony informaciji niejawnych
o klauzuli ,zastrzezone” przez pracownikéw kierowanego wydziatu.

1)
2)
3)
4)
5)
6)
7)
8)

9)
10)

11)

12)

13)

14)

§ 3. Uzyte w Instrukcji okreslenia oznaczaja:

urzad — Pomorski Urzad Wojewddzki w Gdansku;

wojewoda — Wojewode Pomorskiego;

kierownik jednostki organizacyjnej — wojewoda;

wydziat — wydziat, biuro oraz zespét wchodzacy w skiad urzedu;

dyrektor wydziatu — kierujgcy wydziatem, biurem oraz kierujgcy zespotem
wchodzgcym w sktad urzedu;

oddziat zamiejscowy wydziatu — nalezy przez to rozumie¢ komorki organizacyjne
delegatury realizujgce wszystkie lub czes¢ zadan wydziatow;

petnomocnik ochrony — petnomocnik wojewody ds. ochrony informacji
niejawnych;

Pion Ochrony — wyodrebniona komoérka organizacyjna Urzedu, ktérg stanowi
Zespot ds. Ochrony Informacji Niejawnych zwana dalej ,ZOIN”;

Kancelaria Tajna — wyodrebniona komorka organizacyjna w ZOIN,

Strefa ochronna lll — pomieszczenie Ilub obszar wymagajgcy wyraznego
okreslenia granic, w obrebie ktorych jest mozliwe kontrolowanie osob,

Strefa ochronna Il — pomieszczenie lub obszar, w ktérym informacje niejawne o
klauzuli ,poufne” lub wyzszej sg przetwarzane w taki sposob, ze wstep do tego
pomieszczenia lub obszaru nie umozliwia uzyskania bezposredniego dostepu do
tych informacii,

informacja niejawna — oznacza informacje, ktorej nieuprawnione ujawnienie
(takze w trakcie jej opracowywania oraz niezaleznie od formy i sposobu jej
wyrazania) spowodowatoby lub mogtoby spowodowaé szkody dla
Rzeczypospolitej Polskiej albo bytoby z punktu widzenia jej intereséw
niekorzystne;

dokument niejawny — kazda utrwalona w formie papierowej lub elektronicznej
informacja niejawna;

materiat niejawny — fizyczny nosnik informacji, dokument lub przedmiot albo
dowolna ich czesé¢, chroniony jako informacja niejawna;



15)

16)

17)

18)

19)
20)

21)

22)

23)

24)

25)

26)

27)

28)

dekretacja — pisemna dyspozycja kierownika jednostki lub innej upowaznionej
osoby, wyrazona na dokumencie niejawnym, wskazujgca jego odbiorce oraz
dalszy sposob postepowania z dokumentem;

przetwarzanie informacji niejawnych — wszelkie operacje wykonywane
w odniesieniu do informacji niejawnych i na tych informacjach, w szczegdlnosci
ich wytwarzanie, modyfikowanie, kopiowanie, przechowywanie, przekazywanie,
udostepnianie itp.;

pracownik — osoba zatrudniona w urzedzie na podstawie umowy o prace,
Zlecenia, mianowania, powotania;

wykonawca dokumentu niejawnego — pracownik posiadajgcy poswiadczenie
bezpieczenstwa do dostepu do informacji niejawnych, a w razie jego braku
pisemne upowaznienie kierownika jednostki organizacyjnej do dostepu do
informaciji niejawnych o klauzuli ,zastrzezone”;

dokumentacja ewidencyjna — dzienniki stuzgce do rejestracji materiatow
niejawnych o klauzuli ,zastrzezone”;

przesytka niejawna — materiaty w postaci odpowiednio zabezpieczonych,
opisanych, zaadresowanych i oznaczonych paczek i listow;

Karta zapoznania — karta zapoznania z dokumentem niejawnym to dokument
ewidencyjny stuzgcy do rejestrowania kazdej osoby, ktéra czyta lub przeglgda
materiaty niejawne. Jej wzér okresla odpowiednie rozporzgadzenie Rady
Ministrow. Wzér karty zapoznania stanowi zatgcznik Nr 5 do Instrukcji;

CATEL - system bezpiecznej tacznosci rzgdowej opracowany przez Agencje
Bezpieczenstwa Wewnetrznego, przeznaczony do przetwarzania informacji
niejawnych o klauzuli ,zastrzezone”, ,Restreint UE/EU Restricted”, ,NATO
Restricted”;

SKR-Z — system bezpiecznej tgcznosci rzgdowej opracowany przez NASK-PIB,
przeznaczony do przetwarzania informacji niejawnych o klauzuli ,zastrzezone”,
.Restreint UE/EU Restricted”, ,NATO Restricted”;

STI-PUW - akredytowany system teleinformatyczny Pomorskiego Urzedu
Wojewddzkiego w Gdansku umozliwiajgcy przetwarzanie informaciji niejawnych
o klauzuli ,zastrzezone”, ,NATO Restricted”, ,poufne”;

SWB — Szczegodlne Wymagania Bezpieczenstwa, dokument opisujgcy system
teleinformatyczny przetwarzajgcy informacje niejawne oraz zastosowane w nim
srodki ochrony.

PBE - Procedury Bezpiecznej Eksploatacji, to dokument zawierajgcy
szczegotowy wykaz czynnosci wraz z dokladnym opisem sposobu ich
wykonania, ktére powinny by¢ realizowane przez osoby odpowiedzialne za
bezpieczenstwo teleinformatyczne oraz osoby uprawnione do pracy w systemie
teleinformatycznym;

informatycznym nosniku danych — materiat stuzgcy do zapisywania,
przechowywania i odczytywania danych w postaci cyfrowej;

SKD - System Kontroli Dostepu, to elektroniczny system pomocniczy lub
rozwigzanie organizacyjne, stosowany w celu zagwarantowania uzyskiwania



dostepu do pomieszczenia lub obszaru, w ktorym sg przetwarzane informacje
niejawne, wytgcznie przez osoby posiadajgce odpowiednie uprawnienia.

Tryb i sposéb postepowania z materialami niejawnymi oznaczonymi
klauzula ,,zastrzezone”

§ 4. 1. Materiaty niejawne oznaczone klauzulg ,zastrzezone” przechowuje sie
w pomieszczeniach Zespotu ds. Ochrony Informacji Niejawnych oraz wyznaczonych
pomieszczeniach Wydziatu Bezpieczenstwa i Zarzadzania Kryzysowego, Wydziatu
Spraw Cudzoziemcow, Oddziatu Zamiejscowego Wydziatu Infrastruktury, Wydziatu
Spraw Cudzoziemcow, Biura Obstugi Delegatury, Wydziatu Spraw Obywatelskich.

2. Informacje niejawne o klauzuli ,zastrzezone” przetwarza sie jedynie
w pomieszczeniu lub obszarze wyposazonym w system kontroli dostepu i przechowuje
sie w szafie metalowej lub zamknietym na klucz meblu biurowym.

3. System kontroli dostepu (SKD) obejmuje elektroniczny system
pomocniczy lub rozwigzanie organizacyjne, stosowany w celu zagwarantowania
uzyskiwania dostepu do pomieszczenia lub obszaru, w ktérym sg przetwarzane
informacje niejawne, wytgcznie przez osoby posiadajgce odpowiednie uprawnienia.

4. Dyrektorzy komorek organizacyjnych, w ktorych przetwarzane sg
dokumenty niejawne, wyznaczajg pomieszczenia, o ktorych mowa w § 4. ust. 2i 3,
gwarantujgce zastosowanie rozwigzan organizacyjnych zapewniajgcych identyfikacje
oséb przebywajgcych w tym pomieszczeniu i ze dostep do tego pomieszczenia
uzyska¢ mogg wytgcznie osoby uprawnione.

5. Dla pomieszczenia lub obszaru, w ktérym przetwarzane sg informacje
niejawne okresla sie poziom zagrozen, w celu doboru adekwatnych sSrodkéw
bezpieczenstwa fizycznego zwigzanych =z utratg poufnosci, integralnosci lub
dostepnosci informaciji niejawnych.

6. Dokumentow i materiatdbw ,zastrzezonych” nie przechowuje sie razem
z dokumentami jawnymi, chyba Ze stanowig integralng czes¢ dotyczaca danej sprawy.

7. Szczegotowe zasady przechowywania dokumentéw i materiatow
,zastrzezonych” w postaci cyfrowej w systemach teleinformatycznych reguluje
zatwierdzona przez Agencje Bezpieczenstwa Wewnetrznego dokumentacja
Szczegodlnych Wymagan Bezpieczenstwa Teleinformatycznego, zwana dalej ,SWB”.

§ 5. 1. Po zakonczeniu dnia pracy pracownicy wydziatbw wskazanych w § 4
ust. 1 wychodzacy z pomieszczenia, w ktérym przechowywane sg informacje niejawne
o klauzuli ,zastrzezone”, zobowigzani sg do zabezpieczenia dokumentéw
w odpowiednich szafach zamykanych na klucz oraz zamkniecia drzwi pomieszczenia



na klucz, oraz zdania klucza do depozytora kluczy lub portierni Urzedu, zgodnie
z przyjetg gospodarkg kluczami w Urzedzie.

2. Zabrania sie wynoszenia kluczy od pomieszczen i urzadzen w ktérych
przechowywane sg materialy niejawne poza teren Pomorskiego Urzedu
Wojewddzkiego w Gdansku.

§ 6. 1. Materiaty i dokumenty niejawne oznaczone klauzulg ,zastrzezone” mogg
byé przetwarzane wylacznie przez pracownika posiadajgcego dostep do tych
informacji. Wzér Wniosku o Upowaznienie do przetwarzania dokumentéw niejawnych
o klauzuli ,zastrzezone” stanowi zatgcznik Nr 4 do Instrukciji.

2. Materiaty i dokumenty niejawne o klauzuli ,zastrzezone” mogg by¢
udostepnione osobom, ktdre spetniajg nastepujgce warunki:

1) posiadajg wazne poswiadczenie bezpieczenstwa a w razie jego braku pisemne
upowaznienie wydane przez wojewode, zgodnie z art. 21 ust. 4 ustawy, ktérego
wzor okresla zatgcznik Nr 1 do Instrukcji;

2) odbyty szkolenie w zakresie ochrony informaciji niejawnych;

3) zajmujg stanowisko zwigzane z dostepem do informaciji niejawnych o klauzuli
.Zzastrzezone” i realizujg zadania, ktére wymagajg dostepu do tych informacji —
zwane dalej ,0sobami uprawnionymi”.

3. Dyrektor komorki organizacyjnej, w ktorych przetwarzane sg dokumenty
niejawne, wyznacza pracownikéw, ktérzy majg mie¢ dostep do informaciji niejawnych,
w tym pracownikéw sekretariatu, spetniajgcych warunki wskazane w ust. 2 pkt 11 2,
odpowiedzialnych za rejestrowanie, przetwarzanie i przechowywanie informacji
niejawnych o klauzuli ,zastrzezone” lezgcych w dyspozycji wydziatu.

4. Dyrektorzy komorek organizacyjnych, w ktérych przetwarzane sg
dokumenty niejawne, zobowigzani sg do zgtaszania petnomocnikowi ochrony
zatrudnienie, zwolnienie lub przeniesienie na stanowisko pracownika, ktorego zakres
obowigzkéw wymaga dostepu do informacji niejawnych o klauzuli ,zastrzezone”.

5. Zadanie przetwarzania informacji niejawnych, w tym rejestrowanie
dokumentéow ,zastrzezonych”, muszg by¢ ujete w zakresie obowigzkdw,
odpowiedzialnosci i uprawnien pracownikédw wyznaczonych do ich wykonania.

6. W przypadku zmiany osoby, o ktérej mowa w ust. 3 i 5, w wyniku zmiany
zakresu obowigzkow lub rozwigzania stosunku pracy, sporzgdza sie protokot
przekazania dokumentacji ewidencyjnej, materiatdw i dokumentéw niejawnych
o klauzuli ,zastrzezone” osobie wyznaczonej przez dyrektora wydziatu, spetniajgce;j
warunki ust. 2 pkt 1i 2, ktdorego wzoér stanowi zatgcznik Nr 2 do Instrukcji.



7. W sytuacji braku wyznaczenia osoby uprawnionej, dyrektor wydziatu
pobiera za pokwitowaniem, w protokole wymienionym w ust. 6, dokumenty
,zastrzezone”.

8. W przypadku czasowej nieobecnosci osoby, o ktérej mowa w ust. 3
dopuszcza sie przekazania dokumentacji ,zastrzezonej”’ innej osobie wyznaczonej
przez dyrektora wydziatu spetniajgcej warunki okreslone w ust. 2

9. Protokdét wymieniony w ust. 6 sporzgdzany jest w 2 egzemplarzach.
Egzemplarz pierwszy przechowywany jest w wydziale, egzemplarz drugi przekazuje
sie do kierownika Kancelarii Tajnej Urzedu.

10. W razie likwidacji lub podziatu wydziatu, ust. 5, 6 i 8 stosuje sie
odpowiednio.

§ 7. Wobec stazystéw, ktorzy w trakcie odbywania stazu mieliby stycznos¢
i dostep do informacji niejawnych o klauzuli ,zastrzezone”, musi zosta¢ spetniony zapis
§ 6 ust. 1 - 4 Instrukc;ji.

Klasyfikowanie, nadawanie, zmiana lub zniesienie klauzuli
,Zastrzezone”

§ 8. Informacjom niejawnym nadaje sie klauzule "zastrzezone", jezeli nie
nadano im wyzszej klauzuli tajnosci, a ich nieuprawnione ujawnienie moze mieé
szkodliwy wptyw na wykonywanie przez organy wiadzy publicznej lub inne jednostki
organizacyjne zadan w zakresie obrony narodowej, polityki zagranicznej,
bezpieczenstwa publicznego, przestrzegania praw i wolnosci obywateli, wymiaru
sprawiedliwosci albo interesow ekonomicznych Rzeczypospolitej Polskie;j.

§ 9. Klauzule tajnosci nadaje osoba, ktéra jest uprawniona do podpisania
dokumentu lub oznaczenia innego niz dokument materiatu.

§ 10. 1. Informacje niejawne podlegajg ochronie do czasu zniesienia lub zmiany
klauzuli tajnosci. Osoba, o ktorej mowa w § 9 moze okresli¢ date lub wydarzenie, po
ktorych nastgpi zniesienie lub zmiana klauzuli tajnosci.

2. Zniesienie lub zmiana klauzuli tajnosci sg mozliwe wytgcznie po wyrazeniu
pisemnej zgody przez osobe, o ktérej mowa § 9, albo jej przetozonego w przypadku
ustania lub zmiany ustawowych przestanek ochrony, o ktérych mowa § 8.

3. Po zniesieniu lub zmianie klauzuli tajnosci podejmuje sie czynnosci
polegajgce na naniesieniu odpowiednich zmian w oznaczeniu materiatu
i poinformowaniu o nich odbiorcéw materiatu niejawnego. Odbiorcy materiatu, ktérzy



przekazali go kolejnym odbiorcom, sg odpowiedzialni za poinformowanie ich
o zniesieniu lub zmianie klauzuli tajnosci.

4. Zgode, o ktorej mowa w ust. 2 udziela sie w odrebnym dokumencie
podlegajgcym rejestracji i przechowywaniu. Dopuszcza sie takze wyrazenie zgody
przez zamieszczenie stosownej adnotacji bezposrednio na dokumencie papierowym,
a w przypadku dokumentu elektronicznego — w jego metryce.

5. Skreslen i adnotacji umieszczanych w celu zmiany klauzuli tajnosci mogg
dokonywac¢ wytgcznie osoby uprawnione, o ktérych mowa w § 6 ust. 1 - 2.

6. Szczegotowe zasady nadawania, zmiany lub zniesienia klauzuli tajnosci,
jak rowniez dokumentowania tych czynnosci okresla rozporzgdzenie Prezesa Rady
Ministrow z dnia 22 grudnia 2011 r. w sprawie sposobu oznaczania materiatow
i umieszczania na nich klauzul tajnosci.

Przyjmowanie i rejestrowanie dokumentéw niejawnych o klauzuli
,Zzastrzezone”

§ 11. 1. Korespondencja niejawna o klauzuli ,zastrzezone” moze wptywac¢ do
Urzedu za posrednictwem operatorow pocztowych, przesytek kurierskich lub by¢
dostarczona osobiscie przez nadawce korespondenciji.

2. Z uwagi na funkcjonowanie w Urzedzie systemu Elektronicznego
Zarzgdzania Dokumentacjg, dalej ,EZD”, stanowigcego podstawowy sposéb
dokumentowania przebiegu zatatwiania spraw oraz wykonywania czynnosci
kancelaryjnych do przyjmowania i rejestrowania korespondencji niejawnej stosuje sie
zapisy § 40 ust. 1, 3 iust. 8i § 41 ,Szczegdtowych zasad zarzgdzania dokumentacijg
w Pomorskim Urzedzie Wojewddzkim w Gdansku” stanowigcg zatgcznik Nr 1 do
Zarzadzenia Wojewody Pomorskiego z dnia 10 stycznia 2024 r. ,w sprawie
ustanowienia systemu teleinformatycznego do elektronicznego zarzadzania
dokumentacjg jako podstawowego sposobu dokumentowania przebiegu zatatwiania
spraw i wykonywania czynnos$ci kancelaryjnych, zasad uzytkowania systemu EZD
oraz powotania Zespotu ds. obstugi systemu EZD w Pomorskim Urzedzie
Wojewoddzkim w Gdansku”.

3. W przypadku przesytek wptywajgcych do Urzedu, w tym przesytek
przekazanych na informatycznych nosnikach danych, zawierajgcych koperte
wewnetrzng, na ktorej umieszczono klauzule tajnosci i przyjeciu jej w Kancelarii
Ogodlnej Urzedu, nie podlega ona otwarciu ani skanowaniu w systemie EZD. Zgodnie
z postanowieniami § 43 pkt 4 ,Szczegdtowych zasad [...]", o ktérych mowa w ust. 2,
przesytka wptywajgca jest rejestrowana w systemie EZD i otrzymuje unikatowy
identyfikator (RPW). Na koperte nanoszony jest kod kreskowy z wtasciwym numerem.



4. W przypadku przesytek niejawnych dostarczonych osobiscie przez
nadawcéw do sekretariatdw wydziatéw, nalezy je przekazac niezwtocznie do Zespotu
ds. Ochrony Informacji Niejawnych, celem rejestraciji.

5. Wszystkie przesytki niejawne z Kancelarii Ogolnej Urzedu, wraz
z nieotwartg kopertg wewnetrzng, przekazuje sie do Zespotu do Spraw Ochrony
Informacji Niejawnych.

6. W przypadku wptywu do Urzedu pisma niejawnego o klauzuli
,zastrzezone” — z pominieciem Zespotu ds. Ochrony Informacji Niejawnych — lub
w przypadku nieposiadania przez osobe odbierajgcg korespondencje niejawng
odpowiedniego upowaznienia badz poswiadczenia bezpieczenstwa, o otrzymaniu
takiej korespondencji nalezy niezwiocznie powiadomi¢ Petnomocnika ochrony lub
kierownika Kancelarii Tajnej.

7. W przypadku otwarcia w Kancelarii Ogolnej Urzedu koperty wewnetrzne;j
oznaczonej klauzulg ,zastrzezone” zamieszcza sie adnotacje ,otwarto w Kancelarii
Ogodlnej” podajgc imie i nazwisko pracownika oraz date. Nastepnie korespondencje
w stanie zamknietym nalezy przekaza¢ wg postanowien ust. 5.

8. Przyjmujac przesytke niejawng, przed jej rejestracjg nalezy sprawdzic:

1)  prawidtowos¢ adresu;

2) cato$c¢ pieczeci i opakowania;

3) zgodnosc¢ odcisku pieczeci na opakowaniu z nazwg jednostki organizacyjnej
nadawcy;

4)  zgodnos$¢ numeru na przesytce z numerem tej przesytki w wykazie przesytek lub
w ksigzce doreczen;

5) zgodnos¢ liczby stron lub innych jednostek miary materiatdw oraz liczby
zatgcznikow z liczbg oznaczong na poszczegodlnych materiatach;

9. W przypadku stwierdzenia w przesylce braku dokumentéw lub
zatgcznikow, albo innych niezgodnosci, w tym uszkodzenia przesyiki lub stwierdzenia
Sladow jej otwarcia, osoba pobierajgca dokument sporzgdza w dwoch egzemplarzach
protokét niezgodnosci lub uszkodzenia przesytki. Jeden egzemplarz protokotu
przekazuje sie nadawcy drugi kierownikowi Kancelarii Tajnej Urzedu. Wz6r Protokotu
uszkodzenia przesytki stanowi zatgcznik Nr 8.

10. Fakt sporzgdzenia protokotu, o ktérym mowa w ust. 9, odnotowuje sie w
odpowiednim urzgdzeniu ewidencyjnym w rubryce ,Informacje uzupetniajgce/Uwagi’.

§ 12. 1. Informacje niejawne o klauzuli "zastrzezone", wptywajgce do Urzedu
oraz wytwarzane w Urzedzie, podlegajg niezwlocznemu zaewidencjonowaniu
w Dzienniku ewidencyjnym prowadzonym przez pracownika wskazanego w § 6 ust. 3.
Wz6r dziennika ewidencyjnego stanowi zatgcznik Nr2 do rozporzadzenia Rady



Ministrow z dnia 7 grudnia 2011 r. w sprawie organizacji i funkcjonowania kancelarii
tajnych oraz sposobu i trybu przetwarzania informacji niejawnych.

2. Rejestracji w Dzienniku ewidencyjnym witasciwego wydziatu podlega
réwniez kazdy dokument niejawny elektroniczny wptywajgcy do Urzedu za pomocg
systemow OPAL, SKR-Z, CATEL.

3. Do ewidencji dokumentéw niejawnych oznaczonych klauzulg
,Zastrzezone”, prowadzi sie urzgdzenia ewidencyjne:

1) Rejestr Dziennikow Ewidencji i Teczek (RDEIT) — stuzy do ewidencjonowania
urzgdzen ewidencyjnych wskazanych ponizej w pkt. 2,314 oraz teczek
rzeczowych spraw niejawnych (tzw. rejestr matka);

2) Dziennik Ewidencyjny (DE) - stuzy do rejestrowania korespondenciji
otrzymywanej (wchodzacej), dokumentacji wykonanej i wysytanej (wychodzacej);

3) Dziennik Pracy Systemu Teleinformatycznego (DPST) — w przypadku pracy w
systemach teleinformatycznych STI-PUW, SKR-Z, CATEL, wymagane jest
prowadzenie DPST, w ktérym odnotowuje sie czynnosci zwigzane z pracg na
systemie. Wzor dziennika stanowi zatgcznik Nr 6.

4) Ksigzka Doreczen Przesytek Miejscowych (KDPM) — stuzy do bezposredniego
przekazywania korespondenciji zastrzezonej adresatom w obiegu wewnetrznym
pomiedzy wydziatami, jak rowniez w obiegu zewnetrznym, pomiedzy jednostkami
organizacyjnymi w obrebie tej samej miejscowosci;

5) Rejestr Wydanych Przedmiotéw (RWP) — stuzy do ewidencjonowania wydanych
nos$nikow informacji oraz innych przedmiotow.

6) Wykaz Przesytek Nadanych (WPN) — stuzy jako dowdd przekazania przesytek
przewoznikowi, ktéry usprawnia proces nadawania korespondencji i jest
podstawg ewidencji wysytki dla nadawcy. Wystawiany jest przez nadawce w
dwoch egzemplarzach, a jego przyjecie i potwierdzenie przez kuriera nastepuje
przez podpis i piecze¢ na obu kopiach. Wz6r WPN stanowi zatgcznik Nr 7.

§ 13. 1. Kierownik Kancelarii Tajnej Ilub inny upowazniony pracownik
niezwtocznie rejestruje przyjete materiaty w odpowiednim dzienniku lub rejestrze.

2. Kierownik Kancelarii Tajnej lub inny upowazniony pracownik przekazuje
albo udostepnia zarejestrowane materiaty adresatowi lub upowaznionej przez
adresata osobie, za pokwitowaniem w Dzienniku ewidencyjnym, rubryce nr 14.

3. W Kancelarii Tajnej i w sekretariatach wydziatow nie otwiera sie przesytek
oznaczonych ,do rgk witasnych”. W odpowiednim dzienniku lub rejestrze wpisuje sie
nadawce, numer i date wptywu przesyiki; w rubryce ,Informacje uzupetniajgce/Uwagi”
odnotowuje sie, ze przesytka byta oznaczona ,do rgk wtasnych”.



4. Z chwilg zwrotu do kancelarii przesytki, o ktdrej mowa w ust. 3, kierownik
Kancelarii Tajnej lub inny upowazniony pracownik uzupetnia dane dotyczgce przesyiki
w odpowiednim dzienniku lub rejestrze.

5. Wskazany na pismie adresat dokonuje pisemnej dekretacji wskazujgc
imiennie pracownika odpowiedzialnego merytorycznie za zatatwienie sprawy lub
kierownika komorki organizacyjnej upowaznionego do wyznaczenia takiego
pracownika. Po dokonaniu dekretacji dokument zwracany jest kierownikowi Kancelarii
Tajnej.

6. W przypadku koniecznosci zapoznania sie z trescig dokumentu
zastrzezonego przez kilku pracownikow tej samej komorki organizacyjnej lub
pracownikow kilku roznych komorek organizacyjnych Urzedu, konieczne jest
rozszerzenie dekretacji oraz wskazane zatozenie Karty Zapoznania.

7. Kierownik Kancelarii Tajnej odmawia udostepnienia dokumentéw osobie
niespetniajgcej warunkow dopuszczenia do pracy na stanowisku zwigzanym
z dostepem do informacji niejawnych i powiadamia o tym fakcie ostatniego
dekretujgcego, ktory wskazat takg osobe — w celu zmiany dekretacji. W przypadku
odmowy Ilub braku mozliwosci zmiany dekretacji, Kierownik Kancelarii Tajnej
powiadamia o tym fakcie Petnomocnika.

8. W razie koniecznosci przekazania dokumentu innemu pracownikowi
nalezy to zrobi¢ za posrednictwem Kancelarii Tajnej. Kierownik Kancelarii Tajnej
przekazuje dokument zgodnie z dekretacja, po dokonaniu wiasciwych zapiséw
w Dzienniku ewidencyjnym. Fakt przekazania dokumentu innemu pracownikowi
nalezy zrobi¢ za posrednictwem upowaznionego pracownika sekretariatu, ktéry
przekazuje dokument zgodnie z dekretacjg, po dokonaniu wtasciwych zapisow w
Dzienniku ewidencyjnym.

9. Dokumenty adresowane Iub dekretowane na dyrektora komorki
organizacyjnej wymienionej w § 4. ust. 1. przekazywane sg za Ksigzkg Doreczen
Przesytek Miejscowych do wiasciwego sekretariatu, celem ich rejestracji.

10. Pracownik, ktéry zapoznat sie z trescig dokumentu zastrzezonego,
dokonuje stosownej adnotacji stwierdzajgcej ten fakt bezposrednio na dokumencie
oraz Dzienniku ewidencyjnym w rubryce nr 14.

11. Za wilasciwe zabezpieczenie dokumentu zastrzezonego przed
nieuprawnionym dostepem odpowiada pracownik, ktory pobrat go z Kancelarii Tajnej
| sekretariatu komorki wymienionej w § 4. ust. 1.

§ 14. 1. Otrzymang albo wysytang przesytke bgdz wytworzony dokument lub
inny materiat rejestruje sie w Dzienniku ewidencji odpowiednio w kolejnosci
otrzymania, wystania lub wytworzenia.



2. Rejestracji, o ktérych mowa w ust. 1, dokonuje sie atramentem lub tuszem
w kolorze niebieskim lub czarnym. Zmian w dzienniku ewidencji dokonuje sie kolorem
czerwonym, umieszczajgc date, imie i nazwisko oraz podpis osoby dokonujgcej
zmiany.

3. W przypadku anulowania pozycji w dzienniku ewidencji podaje sie powdd
anulowania, umieszczajgc date, imie i nazwisko oraz podpis osoby dokonujgcej
anulowania. Anulowania pozycji w Dzienniku ewidencji dokonuje sie kolorem
czerwonym.

4. Zabrania sie wycierania, zamazywania lub nadpisywania zapisow
dokonanych w dziennikach ewidenciji.

§ 15. 1. Podczas przenoszenia, przekazywania (do dekretacji, do realizacji, do
wysytania) dokumentéw i materiatdbw niejawnych o klauzuli ,zastrzezone”, nalezy
zachowa¢ wszelkie $rodki ostroznosci, aby nie dopusci¢ do ich kradziezy,
nieuprawnionego ujawnienia lub zniszczenia.

2. Zabrania sie pozostawiania dokumentéw i materiatow niejawnych bez
nadzoru, przenoszenia ich bez wtozenia do nieprzezroczystej teczki, przekazywania
ich osobom postronnym i wynoszenia poza Urzad.

Wytwarzanie, oznaczanie, przetwarzanie i przechowywanie
dokumentéw niejawnych o klauzuli ,,zastrzezone”

§ 16. 1. Informacje niejawne o klauzuli ,zastrzezone”, wytworzone w Urzedzie
w formie dokumentu, mogg by¢ sporzgdzane jedynie na komputerach, ktére uzyskaty
akredytacje bezpieczenstwa teleinformatycznego. Zabrania sie wytwarzania oraz
przetwarzania dokumentow niejawnych o klauzuli ,zastrzezone” na stacjonarnym
sprzecie komputerowym nieposiadajgcym akredytacji bezpieczenstwa
teleinformatycznego.

2. W wyjatkowych sytuacjach dopuszcza sie sporzgdzenie dokumentu
odrecznie lub na maszynie do pisania (bez pamieci).

3. Wytwarzanie i przetwarzanie dokumentow niejawnych o klauzuli
,zastrzezone” moze odbywaé sie wytgcznie na komputerowym stanowisku pracy
STI-PUW znajdujgcym sie w Kancelarii Tajnej lub na laptopach systemu niejawnego
SKR-Z lub CATEL znajdujgcymi sie w Kancelarii Tajnej oraz wyznaczonych
pomieszczeniach WBIZK, zgodnie z zasadami zawartymi w SWB oraz PBE.

4. Dokument wytworzony na komputerowym stanowisku teleinformatycznym
STI-PUW, SKR-Z lub CATEL, zaréwno w wersji elektronicznej przeznaczonej do



wystania niejawng pocztg elektroniczng, jak i w postaci wydruku (odwzorowania
cyfrowego), nalezy zarejestrowac¢ w Dzienniku ewidencyjnym.

5. Kazdg czynno$¢ wykonywang przez uzytkownika systemu na
komputerowym stanowisku pracy STI-PUW, SKR-Z lub CATEL, nalezy odnotowac
w Dzienniku pracy systemu teleinformatycznego (odpowiednio: STI-PUW, SKR-Z lub
CATEL). Wzér dziennika pracy systemu teleinformatycznego stanowi zatgcznik Nr 6
do Instrukgiji.

6. Tresci dokumentow niejawnych, o klauzuli ,zastrzezone”, wytworzonych
lub przetworzonych w postaci dokumentow elektronicznych lub skandéw nie umieszcza
sie w systemie EZD.

§ 17. 1. Dokumenty o klauzuli ,zastrzezone” sg wykonywane przez pracownika
merytorycznie odpowiedzialnego za jego opracowanie. Praca z dokumentem
zastrzezonym, w tym wykonanie, odbywa sie w komorce organizacyjnej, jesli warunki
pracy umozliwiajg zapewnienie ochrony przed jego nieuprawnionym ujawnieniem lub
zapoznaniem sie z nim przez osobe do tego nieuprawniona.

2. Jezeli w komoérce organizacyjnej Urzedu nie ma wymaganych warunkow,
wowczas dokument zastrzezony musi by¢ wykonany w pomieszczeniu Kancelarii
Tajne;.

§ 18. Dla ujednolicenia oraz wskazania sposobu oznaczania materiatow
i dokumentow niejawnych stosuje sie zapisy § 22, zgodnie z Rozporzgdzeniem
Prezesa Rady Ministréw z dnia 22 grudnia 2011 r. w sprawie sposobu oznaczania
materiatdw i umieszczania na nich klauzul tajnosci, przygotowano wzoér Szaty
graficznej dla pism niejawnych o klauzuli ,zastrzezone”, ktéra stanowi zatgcznik Nr 3
do niniejszej instrukcji.

§ 19. 1. Na wykonanie kopii, odpiséw, wyciggoéw i ttumaczen dokumentéw
i materiatobw niejawnych o klauzuli ,zastrzezone” wymagana jest pisemna zgoda
osoby, ktéra jest uprawniona do podpisania dokumentu lub oznaczenia innego niz
dokument materiatu lub adresat materiatu, o ile nie wprowadzono na materiale
ograniczen dotyczagcych kopiowania, odpiséw, wyciggéw tego materiatu. Kopii,
wydrukow, odpiséw, wyciggdéw i ttumaczeh dokonuje osoba wskazana w dekretacji
uprawnionego przetozonego.

2. Wykonanie kopii, odpisow, wyciggéw, ttumaczen dokumentow i materiatow
niejawnych o klauzuli ,zastrzezone” odbywa sie w sposob gwarantujgcy ich
zabezpieczenie przed nieuprawnionym ujawnieniem, na podstawie rozporzgdzenia
Prezesa Rady Ministréw z dnia 22 grudnia 2011 r. w sprawie sposobu oznaczania
materiatow i umieszczania na nich klauzul tajnosci.

3. Zgode, o ktorej mowa w ust. 1 umieszcza sie na ostatniej stronie
dokumentu — oryginatu.



4. Wytworzenie dokumentu w wyniku kopiowania, wydruku, odpisu, wyciggu
albo wypisu, musi zawiera¢ informacje o nazwie jednostki lub komorki organizacyjnej,
w ktérej wytworzono dokument, liczbie egzemplarzy dokumentu wytworzonego, dacie
wytworzenia dokumentu, numerze, pod jakim wytworzony dokument zostat
zarejestrowany w Dzienniku ewidencyjnym, ktére nanosi sie na ostatnig strone
oryginatu dokumentu lub w jego metryce, w przypadku dokumentu elektronicznego.

5. Na wszystkich stronach dokumentu wytworzonego w wyniku kopiowania
(wydruku) umieszcza sie napis: ,Kopia”, ,Wydruk”, ,Odpis”, ,Wycigg” albo ,Wypis”.

6. Wykonane kopie, wydruki, wyciggi, odpisy, wypis réwniez w formie
cyfrowej, podlegajg rejestracji w Dzienniku ewidencyjnym dokumentéw niejawnych.

§ 20. Zarejestrowane dokumenty niejawne umieszcza sie w teczce rzeczowej,
zatozonej zgodnie z klasyfikacjg rzeczowg wykazu akt (JRWA) i przechowuje
oddzielnie od spraw ,jawnych”.

§ 21. Kazdy wykonany dokument niejawny, nawet w postaci odwzorowania
cyfrowego, musi posiadac: klauzule tajnosci, numer egzemplarza (egz. pojedynczy),
sygnature literowo-cyfrowg (numer ewidencyjny), numer strony oraz liczbe stron
catego dokumentu. Ponadto: nazwe jednostki lub komorki organizacyjnej, nazwe
miejscowosci i date podpisania dokumentu, imie i nazwisko lub nazwe stanowiska
adresata, stanowisko oraz imie i nazwisko osoby uprawnionej do jego podpisania, imie
i nazwisko lub inne oznaczenie wskazujgce wykonawce.

§ 22. 1. Korzystanie z laptopow systemu SKR-Z lub CATEL wymaga,
niezaleznie od przestrzegania procedur PBE, realizacji zapiséw § 8. ust. 3.
Rozporzgdzenia Rady Ministrow z dnia 29 maja 2012r. w sprawie srodkéw
bezpieczenstwa fizycznego stosowanych do zabezpieczenia informacji niejawnych,
tj. ,Przetwarzanie informacji niejawnych o klauzuli ,zastrzezone” w systemach
teleinformatycznych odbywa sie w pomieszczeniu lub obszarze wyposazonych
w system kontroli dostepu, w warunkach uwzgledniajgcych wyniki procesu szacowania
ryzyka, o ktorym mowa w art. 49 ust. 1 ustawy”.

2. W pomieszczeniach, w ktoérych znajduje sie laptop systemu SKR-Z lub
CATEL w trakcie opracowywania dokumentdéw niejawnych mogg przebywac wytgcznie
osoby uprawnione.

3. Zabrania sie opracowywania w systemie SKR-Z i CATEL informaciji
niejawnych w obecnosci osob nieuprawnionych.

4. Zabrania sie udostepniania osobom trzecim, nieposiadajgcym uprawnien
do pracy w systemie teleinformatycznym, urzgdzen systemu SKR-Z lub CATEL.

§ 23. Uzytkownicy systemu SKR-Z / CATEL odpowiadajg w szczegolnosci za:



1. Zapewnienie fizycznego bezpieczenstwa powierzonego mu urzgdzenia
dostepowego, tokena Yubikey, karty uzytkownika, wtgczajgc w to kategoryczny zakaz
powierzania urzgdzen systemu SKR-Z innym osobom.

2. Poufnos$¢ danych — w przypadku koniecznosci zdeponowania telefonu
nalezy wytgczy¢ go lub zablokowa¢ kodem blokady. Niedopuszczalne jest
deponowanie tokena Yubikey wraz z telefonem w jednym miejscu.

3. Poufnosc i bezpieczenstwo wykorzystywanych przez siebie PIN-6w oraz
haset wykorzystywanych do uruchamiania urzadzen i realizacji potgczen.

4. Prawidlowa, zgodng z zapisami dokumentacji BTI, eksploatacje systemu
i jego urzgdzen.

5. Poufno$¢ i bezpieczehstwo przetwarzanych w systemie informacji
niejawnych. Praca w trybie niejawnym dopuszczalna jest tylko w warunkach
uniemozliwiajgcych dostep do informacji niejawnych osobom nieupowaznionym.

6. Zgtaszanie poprzez Helpdesk NASK / ABW wszelkich zauwazonych
nieprawidtowosci oraz incydentow, jak rowniez powiadomienia Petnomocnika ochrony.

7. Poufnos¢ danych —w przypadku utraty telefonu, laptopa, tokena Yubikey,
podejrzenia ujawnienia lub ujawnienie haset dostepu lub hasta pomocy technicznej
osobom nieuprawnionym, podejrzenia wystgpienia innego niz ww. incydentu —
natychmiastowe zgtoszenie wystgpienia incydentu bezpieczenstwa operatorom
Helpdesk NASK / ABW, wykorzystujgc powierzone mu urzgdzenie dostepowe lub
korzystajgc z dowolnego innego srodka tgcznosci, np. telefonu komdrkowego, jak
réwniez natychmiastowe powiadomienie Petnomocnika ochrony.

§ 24. 1. Uzytkownikiem systemu SKR-Z / CATEL moze by¢ osoba posiadajgca
co najmniej Upowaznienie do dostepu do informacji niejawnych o klauzuli
,zastrzezone”, ,NATO Restricted” i ,Restreint UE / EU Restricted” oraz Zaswiadczenie
stwierdzajgce odbycie szkolenia z zakresu ochrony informaciji niejawnych krajowych
i miedzynarodowych.

2. Whnioski o dopuszczenie uzytkownika do korzystania z systemu,
aktualizacje lub modyfikacje konta uzytkownika istniejgcego w systemie, rezygnacje
i wytgczenie dostepu do systemu SKR-Z / CATEL przygotowuje kierownik Kancelarii
Tajnej po uprzedniej akceptacji Petnomocnika ochrony.

3. Zatwierdzony przez kierownika jednostki organizacyjnej wniosek
przesytany jest do NASK za posrednictwem Zespotu ds. Ochrony Informaciji
Niejawnych.



4. Kierownik Kancelarii Tajnej prowadzi aktualny wykaz uzytkownikéw
systemu SKR-Z / CATEL.

§ 25. 1. Uzytkownikom telefonow systemu SKR-Z bezwzglednie zakazuje sie:

1) Zmiany karty SIM zainstalowanej w terminalu systemu SKR-Z oraz
wykorzystywania ww. karty SIM w jakichkolwiek innych urzgdzeniach.

2) Dokonywania jakichkolwiek napraw terminali SKR-Z Ilub ingerencji w ich
oprogramowanie oraz powierzania ww. czynnosci jakimkolwiek nieautoryzowanym
podmiotom zewnetrznym.

3) Samowolnego oddawania terminali do naprawy do serwisow zewnetrznych.

4) Brakowania i niszczenia/utylizacji terminali mobilnych.

5) Udostepniania osobom trzecim otrzymanego terminala SKR-Z lub tokena Yubikey.

6) Pozostawiania niezabezpieczonych kodem PIN lub hastem terminali bez nadzoru.

7) tgczenia w sposdb staty telefonu oraz tokena Yubikey np.: poprzez
przymocowywanie tokena Yubikey do terminala mobilnego.

8) Jakiegokolwiek umieszczania kodu PIN na terminalu mobilnym.

§ 26. 1. Zapisywanie wykonanych na stanowisku teleinformatycznym STI-PUW
w Kancelarii Tajnej plikow zawierajgcych informacje niejawne o klauzuli ,zastrzezone”
na informatyczny nosnik danych odbywa sie zgodnie z procedurami PBE
i wykonywane jest wytgcznie przez Administratora Systemu Teleinformatycznego na
nosnikach (CD-R lub DVD+R) wydawanych i rejestrowanych w Kancelarii Tajne;.

2. Do kazdego informatycznego nosnika danych dotgczana jest metryka
w formie papierowej wykonana przez Administratora Systemu Teleinformatycznego
w 2 egzemplarzach. Jen egzemplarz metryki wysytany jest wraz z nosnikiem do
adresata, drugi pozostaje w aktach sprawy.

3. Informatyczny nosnik danych zawierajgcy informacje niejawne podlega
rejestracji w Dzienniku ewidencyjnym.

Wysytanie i doreczanie dokumentéw niejawnych o klauzuli
»zastrzezone”

§ 27. 1. Materiaty i dokumenty zawierajgce informacje niejawne o klauzuli
,zastrzezone” przeznaczone do wysytki w postaci listow i paczek, nadaje sie jako
przesytki ,polecone — za zwrotnym potwierdzeniem odbioru”. Pakuje sie je w dwie
nieprzezroczyste koperty (w przypadku listéw) i dwie warstwy nieprzezroczystego
papieru pakowego (w przypadku paczek), ktére oznacza sie nastepujgco:

1) na kopercie wewnetrzne;:



a) u goéry i dotu koperty w jej srodkowej czesci umieszcza sie klauzule tajnosci
(odrecznie lub poprzez odcisniecie pieczeci),

b) imie i nazwisko osoby pakujgcej przesytke wraz z podpisem oraz date
kopertowania,

c) w lewym goérnym rogu — nazwe jednostki organizacyjnej nadawcy i numer
pisma (sygnatury), pod ktérym zarejestrowano je w Dzienniku ewidencyjnym,

d) doktadng nazwe i adres odbiorcy,

e) na odwrocie koperty, we wszystkich miejscach tgczenia koperty/paczki —
stawia sie pieczatke nagtdbwkowg komorki organizacyjnej. Tak opieczetowang
koperte/paczke nalezy, w miejscach tgczenia, zaklei¢ przezroczystg tasmg
samoprzylepna.

2) na kopercie zewnetrznej:

a) Koperta zewnetrzna podlega rejestracji w rejestrze korespondencii
wychodzacej w systemie Elektronicznego Zarzadzania Dokumentacjg (EZD) PUW,
zgodnie z § 42 ,Szczegdtowych zasad zarzgdzania dokumentacja (...)", o ktérych
mowa w § 11 ust. 2 niniejszej instrukcji. Na kopercie zewnetrznej nie umieszcza sie
zadnych oznaczen ani pieczeci wskazujgcych na niejawny charakter przesyiki.
Podajgc sygnature pisma nie wskazuje sie numeru z dziennika ewidencyjnego
dokumentow o klauzuli ,zastrzezone”.

b) Przesytki wymienione w ust. 1 przekazuje sie celem wystania do Kancelarii
Ogodlnej za Wykazem Przesytek Nadanych, ktérego wzor i wymogi formalne reguluje
Rozporzgdzenie Prezesa Rady Ministréw z dnia 7 grudnia 2011 r. (Dz. U. z 2011 r.
nr 271 poz. 1603) w sprawie nadawania, przyjmowania, przewozenia, wydawania
i ochrony materiatéw zawierajgcych informacje niejawne.

c) Przesyiki wymienione w ust. 1 mogg by¢ wydane przedstawicielowi adresata,
ktory przedstawi upowaznienie do ich odbioru i pokwituje ten fakt w Ksigzce Doreczen
Przesytek Miejscowych lub za Wykazem Przesytek Nadanych, ktérego numer zapisuje
sie w kolumnie 16 Dziennika ewidencyjnego. Wzor Wykazu Przesytek Nadanych
stanowi zatgcznik Nr 7 do Instrukcji.

§28. 1. Wysylka dokumentu niejawnego w formie cyfrowej odbywa sie
z zachowaniem zasad ochrony informacji niejawnych, tj. dokument musi by¢
zarejestrowany i podpisany, a fakt nadania korespondencji elektronicznej odnotowany
w Dzienniku ewidencyjnym w rubrykach Adnotacje.



2. Korespondencja w formie cyfrowej wysytana za posrednictwem Systemu
SKR-Z / CATEL musi zawiera¢ w tytule wysytanego maila oznaczenie klauzuli tajnos$ci:
,Zzastrzezone” oraz tytut korespondencji.

Przeglad, zniesienie klauzuli tajnosci na dokumentach niejawnych
o klauzuli ,,zastrzezone”

§ 29. 1. Przeglgdu dokumentéw niejawnych o klauzuli ,zastrzezone” dokonuje
sie nie rzadziej niz raz na 5 lat, w celu utrzymania lub zniesienia z nich klauzuli
tajnosci.

2. Zniesienie klauzuli tajnosci na dokumentach i materiatach o klauzuli
,zastrzezone” jest mozliwe wytgcznie w przypadku ustania ustawowych przestanek
ochrony, o ktérych mowa w art. 5 ust. 4 ustawy z dnia 5 sierpnia 2010 r. o ochronie
informacji niejawnych (Dz. U. z 2025 r. poz. 1209) oraz po wyrazeniu pisemnej zgody
przez osobe, ktora nadata klauzule tajnosci lub jej przetozonego.

3. Osoba, ktéra nadaje klauzule tajnosci moze okresli¢ date, po ktérej nastgpi
zniesienie lub zmiana klauzuli tajnosci. Po uptywie tego okresu materiaty zawierajgce
informacje ,zastrzezone” mogqg zosta¢ przekazane do archiwum zaktadowego

4. Przy znoszeniu klauzuli tajnosci podejmuje sie czynnosci polegajgce na
naniesieniu odpowiednich zmian w oznaczeniu dokumentu i materialu, a w
szczegolnosci:

1) Oznaczenia zniesienia klauzuli tajnosci na dokumencie nieelektronicznym
utrwalonym w formie pisma dokonuje sie nastepujgco:

a) skresla sie wszystkie dotychczasowe oznaczenia znoszonej klauzuli tajnosci;

b) nad pierwszym w kolejnosci skreslonym oznaczeniem klauzuli tajnosci
umieszcza sie napis ,Zniesiono klauzule tajnosci” oraz date, podpis, imie i nazwisko
lub inne oznaczenie wskazujgce osobe dokonujgcg tych adnotacji oraz wskazuje sie
podstawe prawng dokonania czynnosci;

2) Oznaczenie zniesienia klauzuli tajnosci dokumentu elektronicznego o klauzuli
,Zastrzezone” umieszcza sie w jego metryce.

5. Skreslen i adnotacji, o ktérych mowa w ust. 4 pkt 1 i 2 dokonuje wykonawca
dokumentu i materiatu.

6. Skreslen i adnotacji, o ktorych mowa w ust. 4 pkt 1 i 2, dokonuje sie
kolorem czerwonym, w sposob czytelny. Wycieranie, wywabianie lub zamazywanie
klauzuli tajnosci i dokonanych zmian jest niedozwolone.



7. O fakcie dokonania zniesienia klauzuli tajnosci nalezy poinformowac
wszystkich odbiorcéw dokumentow lub materiatéw, z ktérych zniesiono klauzule.

8. Odbiorcy dokumentu lub materiatu, ktérzy przekazali je kolejnym
odbiorcom sg odpowiedzialni za poinformowanie ich o zniesieniu klauzuli tajnosci.

§ 30. 1. Po dokonaniu zniesienia klauzuli tajnosci na dokumentach niejawnych
w komorkach organizacyjnych dokonuje sie przeglagdu dokumentacji jawnej, celem
oceny jej praktycznego zastosowania dla pracy tych komorek.

2. Po zniesieniu klauzuli teczki aktowe przechowuje sie w komodrkach
organizacyjnych, w ktérych zostaty wytworzone dokumenty, przez dwa lata, liczgc od
pierwszego stycznia roku nastepujgcego po roku zakonczenia spraw, ktorych akta
znajdujg sie w teczce. Po uptywie tego okresu teczki aktowe przekazuje sie do
archiwum zaktadowego, w trybie i na warunkach okreSlonych w instrukciji
archiwizacyjnej.

3. Po zniesieniu lub zmianie klauzuli tajnosci podejmuje sie czynnosci
polegajgce na naniesieniu odpowiednich zmian w oznaczeniu materiatu
i poinformowaniu o nich odbiorcéw materiatu. Odbiorcy materiatu, ktérzy przekazali go
kolejnym odbiorcom sg odpowiedzialni za poinformowanie ich o zniesieniu lub zmianie
klauzuli tajnosci

4. Do archiwizowania dokumentacji i spraw ,jawnych”, ostatecznie
zakonczonych stosuje sie przepisy ustawy z dnia 14 lipca 1983 r. o narodowym
zasobie archiwalnym i archiwach (t.j. Dz. U. z 2020 r. poz. 164 oraz z 2025 r. poz.
1173, z pézn. zm.) oraz rozporzgdzenia Ministra Kultury i Dziedzictwa Narodowego
z dnia 20 pazdziernika 2015 r. w sprawie klasyfikowania i kwalifikowania dokumentacji,
przekazywania materiatdw archiwalnych do archiwow panstwowych i brakowania
dokumentacji niearchiwalnej (Dz. U. z 2015 r. poz. 1743, z p6zn. zm.). Dziatania
zwigzane z archiwizacjg podlegajg uzgodnieniu z Kierownikiem Oddziatu ,Kancelaria
i Archiwum Zaktadowe” Urzedu.

5. Archiwizacji dziennikbw ewidencyjnych oraz rejestréow dziennikow
ewidencji i teczek mozna dokonywac¢ w sytuacji, gdy wszystkie odpowiednie rubryki
dziennikow i rejestrow zostaty wypetnione:

1) adnotacjg o zniesieniu klauzuli tajnosci na dokumentach i materiatach;

2) adnotacjg o przekazaniu akt do Archiwum Zakfadowego, potwierdzonego
protokotem zdawczo-odbiorczym Archiwum Zaktadowego, lub

3) adnotacjg o dokonaniu ich zniszczenia potwierdzonego protokotem.



Przechowywanie, ochrona i niszczenie dokumentéw oznaczonych
klauzula ,,zastrzezone”

§ 31. 1. Dokumenty oznaczone klauzulg tajnosci ,zastrzezone”:

1) gromadzone sg przez pracownikow upowaznionych do dostepu do tych informaciji
w teczkach akt z klauzulg ,zastrzezone” zgodnie z jednolitym rzeczowym wykazem
akt; nie nalezy ich przechowywac razem z dokumentami jawnymi, chyba, ze
stanowig integralng czes¢ dokumentacji; w przypadku spraw ostatecznie
zakonczonych, gdy dokument nadal jest chroniony, teczka akt z dokumentami jest
przechowywana do czasu zniesienia klauzuli tajnosci;

2) podlegajg obowigzkowej ochronie przed kradziezg i nieuprawnionym
ujawnieniem;

3) przechowywane sg w szafach metalowych lub zamknietym na klucz meblu
biurowym;

4) drzwi do pomieszczen, w ktérych sg one przechowywane wyposazone sg w zamek
zamykany na klucz, bez mozliwosci wejscia oséb nieupowaznionych po godzinach
pracy;

5) klucz od szafy metalowej lub mebla biurowego, w ktéorym przechowywane sg
dokumenty niejawne, zabezpiecza sie w sposob gwarantujgcy dostep tylko osobie
uprawnionej, zapewniajgcy jego bezpieczenstwo;

6) po zakonczeniu pracy, pracownik Urzedu zobowigzany jest do zamkniecia drzwi na
wszystkie zamki. Klucze do urzgadzen biurowych, po zakonczonym dniu pracy
muszg by¢ zabezpieczone przez pracownika w miejscu niedostepnym i nieznanym
powszechnie;

7) zabrania sie wynoszenia kluczy poza Urzad, jak rowniez udostepniania ich osobom
nieuprawnionym.

8) zabrania sie samodzielnego dokonywania wymiany kluczy bez uzyskania zgody
Petnomocnika Ochrony;

2. Informacje zastrzezone podlegajg ochronie do czasu zniesienia klauzuli
tajnosci.

3. W przypadku spraw ostatecznie zakonczonych, gdy dokument jest nadal
chroniony, teczke akt o klauzuli ,zastrzezone” przechowuje sie do chwili zniesienia
klauzuli tajnosci.

4. Niszczenie dokumentow o klauzuli tajnosci ,zastrzezone™:

1) niszczenie materiatow i dokumentow niejawnych o klauzuli ,zastrzezone” moze
nastgpi¢ po ustaniu ich przydatnosci stuzbowej i wytacznie na podstawie zgody
osoby uprawnionej do podpisania dokumentu lub jej przetozonego;

2) dokumenty niejawne o klauzuli ,zastrzezone” podlegajg zniszczeniu w sposob
uniemozliwiajgcy odtworzenie ich tresci. Czynnosci tej dokonuje sie przy uzyciu
dopuszczonych do uzytku w Urzedzie niszczarek biurowych, spetniajgcych



3)

odpowiednie normy bezpieczenstwa dla dokumentow niejawnych (zalecany
poziom bezpieczenstwa to co najmniej P-5);

materiaty niejawne oznaczone klauzulg ,zastrzezone”, ktére utracity praktyczne
znaczenie i dla ktérych mingt okres przechowywania, winny by¢, po otrzymaniu
zgody wiasciwego archiwum panstwowego zniszczone w obecnhosci dwoch
pracownikow posiadajgcych dostep do informacji niejawnych w niszczarce
W sposob uniemozliwiajgcy odtworzenie ich tresé;

fakt zniszczenia zarejestrowanego dokumentu niejawnego odnotowuje sie
w Dzienniku ewidencyjnym przez przekreslenie na czerwono pozycji okreslajgce;j
niszczony materiat oraz wpisanie w rubryce ,Informacje uzupetniajgce / Uwagi”
daty zniszczenia, a takze umieszczenie informacji o zgodzie wtasciwego archiwum,
imienia, nazwiska oraz czytelnego podpisu pracownika dokonujgcego tej
Czynnosci.

5. Niszczenie kopii, odpisow, ttumaczen, materiatdw pomocniczych o klauzuli

tajnosci ,zastrzezone”:

1)

2)

4)

materialy niejawne zarejestrowane w dzienniku ewidencyjnym lub innym
pomocniczym urzgdzeniu ewidencyjnym prowadzonym przez Kancelarie Tajna,
np. kopie, odpisy, ttumaczenia, materialy pomocnicze (kalki, tasmy) podlegajg
biezgcemu niszczeniu przez osobe sporzgdzajacy i kierownika Kancelarii Tajne;j.
Zniszczenie materiatu niejawnego odnotowuje sie w dzienniku ewidencyjnym
dokonujgc wpisu ,Zniszczono dnia....... ” i potwierdza czytelnymi podpisami
sporzgdzajgcego materiat niejawny oraz kierownika kancelarii niejawnej;
zniszczenie kopii, odpisu, wypisu, wyciggu lub ttumaczenia nalezy odnotowac
dodatkowo na dokumencie, z ktérego kopie, odpis, wypis, wyciag lub ttumaczenie
wykonano;

zniszczenie wydruku z elektronicznego nosnika danych Iub dokumentu
elektronicznego przetwarzanego w systemie teleinformatycznym nalezy
odnotowac odpowiednio w metryce nosnika, jezeli jest do niego dotgczona, albo na
piSmie, do ktérego zatgcznikiem jest nosnik, lub, jezeli jest to mozliwe,
w metadanych dokumentu elektronicznego;

zniszczenia brudnopiséw, wydrukow probnych, btednych kopii lub notatek
roboczych posiadajgcych oznaczenie ,zastrzezone”, ktore nie podlegaty rejestracii
w urzadzeniach ewidencyjnych, dokonuje bezposrednio pracownik je
wytwarzajgcy, stosujgc sie do wymogow okreslonych w ust. 4, pkt 2 — 4.

6. Niszczenie informatycznych nosnikow danych (m.in. dyski optyczne,

pamieci flash, ptyty CD/DVD,), na ktorych przetwarzano informacje niejawne o klauzuli
,Zzastrzezone”, moze zosta¢ przeprowadzone wytgcznie przez Zespédt ds. Ochrony
Informacji Niejawnych po wcze$niejszym sporzadzeniu protokotu zniszczenia.
Niszczenie nosnikéw elektronicznych wymaga ich fizycznego uszkodzenia (np.
przewiercenia) lub zmielenia w specjalistycznych urzgdzeniach niszczgcych (np.



niszczarka z poziomem bezpieczenstwa co najmniej P-5, kat. O) i odbywa sie zgodnie
z zapisanymi Procedurami Bezpiecznej Eksploatacji STI-PUW.

Organizacja spotkan o charakterze niejawnym

§ 32. Organizacja spotkan niejawnych wymaga scistego przestrzegania Ustawy
o ochronie informacji niejawnych. Obejmuje to weryfikacje uprawnien uczestnikéw,
przygotowanie bezpiecznego i odpowiednio zabezpieczonego przed podstuchem
pomieszczenia oraz kontrolowany obieg i rejestracje wszelkich materiatow
omawianych w trakcie spotkania.

§ 33. 1. W przypadku konieczno$ci zorganizowania spotkania, w trakcie ktérego
ustnie bedg omawiane informacje klasyfikowane jako ,zastrzezone”, uczestnicy
spotkania sg niezwtocznie informowani o jego niejawnym charakterze.

2. W spotkaniu, o ktérym mowa w ust. 1 mogg uczestniczy¢ wytgcznie osoby
spetniajgce warunki dopuszczenia do pracy na stanowiskach zwigzanych z dostepem
do informaciji niejawnych, ktérych zakres obowigzkéw obejmuje sprawy omawiane na
spotkaniu.

3. Uczestnicy spotkania o charakterze niejawnym potwierdzajg swojg
tozsamosci oraz celowos¢ udziatu (zasada need-to-know — wiedzy niezbednej do
wykonania zadania) oraz przedstawiajg posiadane dostepy do informaciji niejawnych
wraz z aktualnym zaswiadczeniem ze szkolenia z zakresu ochrony informacji
niejawnych.

4. Spotkanie o charakterze niejawnym nie moze by¢ utrwalane na
magnetycznych lub cyfrowych nosnikach obrazu i dzwieku.

5. Protokoty i notatki ze spotkania niejawnego oznacza sie klauzulg
,zastrzezone” i dokonuje ich rejestracji z zachowaniem przepisow.

§ 34. 1. Spotkanie o charakterze niejawnym mozna zorganizowac jedynie
w zamknietej sali spetniajgcej wymagania ochrony fizycznej, Strefie ochronnej lll.

2. Przed spotkaniem nalezy przeprowadzi¢ kontrole przeciwinwigilacyjng
(brak urzadzen rejestrujgcych lub nagrywajgcych).

3. W trakcie spotkania nalezy zapewni¢ stalg kontrole dostepu,
uniemozliwiajgcg podglad z zewnatrz, wglad lub podstuch przez osoby niepowotfane.

4. Do pomieszczenia, w ktérym odbywa sie spotkanie o charakterze
niejawnym obowigzuje zakaz wnoszenia telefonow komérkowych, laptopéw oraz



innych niedozwolonych nosnikéw danych umozliwiajgcych rejestracjg obrazu lub
dzwieku.

Postanowienia koncowe i odpowiedzialnosé

§ 35. Kazdy pracownik Urzedu posiadajgcy dostep do informacji niejawnych
oznaczonych klauzulg ,zastrzezone” na zajmowanym stanowisku jest zobowigzany
do zapoznania sie z trescig niniejszej instrukciji.

§ 36. Kazdy pracownik Urzedu posiadajgcy na zajmowanym stanowisku
dostep do informaciji niejawnych oznaczonych klauzulg ,zastrzezone”, zobowigzany
jest powiadomic bezposredniego przetozonego i Petnomocnika Ochrony o wszelkich
nieprawidtowosciach zwigzanych z naruszeniem zapisow niniejszej Instrukciji.

§ 37. Za naruszenie postanowien niniejszej instrukcji, w szczegdlnosci za
nieuprawnione ujawnienie informaciji niejawnych o klauzuli ,zastrzezone”, podlega sie
odpowiedzialnosci dyscyplinarnej lub stuzbowej, uregulowanej w odrebnych
przepisach.

§ 38. W sprawach nieuregulowanych w niniejszej instrukcji, stosuje sie
odpowiednie przepisy zawarte w aktach prawnych wymienionych na wstepie.



Zatgcznik Nr 1. Wzér Upowaznienia do dostepu do informacji niejawnych o klauzuli

/miejscowosc, data/

Nazwa jednostki organizacyjnej upowazniajgcej osobe
do dostepu do informacji niejawnych o klauzuli ,zastrzezone”

/numer sprawy/

UPOWAZNIENIE DO DOSTEPU DO INFORMACJI NIEJAWNYCH O KLAUZULI
+~ZASTRZEZONE”

Na podstawie art. 21 ust. 4 pkt 1 ustawy z dnia 5 sierpnia 2010 r. o ochronie informaciji
niejawnych (t.j. Dz. U. z 2025 r., poz. 1209, ze zm.) upowazniam do dostepu do informaciji

niejawnych oznaczonych klauzulg tajnosci ,,zastrzezone” nastepujgcg osobe:

Imie (imiona):
Nazwisko (w tym przybrane):
Nr PESEL:

Imie ojca:

e

Niniejsze upowaznienie jest wazne do chwili jego odwotania, nie dtuzej jednak niz do chwili:
1) ustania stosunku pracy tgczacego osobe upowazniong z Pomorskim Urzedem
Wojewodzkim w Gdansku;*
2) rozwigzania lub wygasniecia umowy zlecenia, na podstawie ktorej osoba upowazniona
wykonuje czynnosci na rzecz Pomorskiego Urzedu Wojewoddzkiego w Gdansku;*
3) zakonczenia stazu odbywanego przez osobe upowazniong w Pomorskim Urzedzie

Wojewoddzkim w Gdansku, w tym jego wczesniejszego przerwania.*

Pieczatka i podpis kierownika jednostki organizacyjnej

* — niepotrzebne skresli¢

,zastrzezone”.






Zatgcznik Nr 2. Wz6r protokotu zdawczo-odbiorczego.



Nr sprawy..........

/miejscowosc, data/

PROTOKOL ZDAWCZO-ODBIORCZY

Sporzgdzony w zwigzku ze zmiang na stanowisku .....................

. Zdajacy:

. Przyjmujacy:

3. Przekazaniu podlegajg zdeponowane i zarejestrowane w /nazwa komorki
organizacyjnej/

4. Wykaz przekazywanych dokumentow / materiatow:

N =

Protokdt sporzgdzono w 3 egzemplarzach:

Egz. Nr 1 — przekazujgcy
Egz. Nr 2 — przyjmujacy
Egz. Nr 3 — Kancelaria Tajna

Przekazujgcy: Przyjmujacy:

/podpis/ /podpis/




ZASTRZEZONE”

Pomorski Urzgd Wojewddzki
w Gdarisku
Wydziat / Biuro / Zespot
Nr egz. lub Egz. pojedynczy
/umieszczany na kazdej stronie/
Sygnatura literowo-cyfrowa

IN-Z-15478/2026/1311.1.XY*
/numer pisma — umieszczany na kazdej stronie/

~Jawne” po odtgczeniu zatgcznikow
lub inne dyspozycje co do dokumentu

Adresat

/lub adresaci wg rozdzielnika/

TRESC PISMA

Na ostatniej stronie pod trescig pisma umieszcza sie:
Zatgcznikdw .... na .... stronach:

Zat. Nr ... — ,ZASTRZEZONE” Nr ........... , Tytut lub rodzaj zatgczonego materiatu, na ... stronach —
do zwrotu lub tylko adresat

STANOWISKO
imie i nazwisko
osoby uprawnionej do podpisania dokumentu
Wykonano w ... egzemplarzach:
Egz. Nr 1 — adresat
Egz. Nr 2 — ad acta
lub wykonano w egzemplarzu pojedynczym;

Wykonat: imie i nazwisko
Str. ... /...

,ZASTRZEZONE”

Zatgcznik Nr 3. Przyktad szaty graficznej pisma niejawnego.
* — na sygnature cyfrowo-literowg sktadajg sie:

1) Literowe oznaczenie komorki organizacyjnej;



Symbol oznaczenia klauzuli tajnosci ,Z”;

Numer, pod ktérym dokument zostat zarejestrowany w Dzienniku ewidencyjnym i petny
rok;

Inne oznaczenia utatwiajgce ustalenie miejsca wykonania dokumentu i jego
przynaleznosci do okreslonej sprawy: numer JRWA, numer sprawy, inicjaty wytwércy.



Zatgcznik Nr 4. Wzér Wniosku o Upowaznienie do dostepu do informaciji niejawnych
o klauzuli ,zastrzezone”.

/miejscowos¢, data/

Wojewoda Pomorski
za posrednictwem

Petnomocnika Wojewody ds. Ochrony Informacji Niejawnych

W zwigzku z zajmowaniem stanowiska, ktore tgczy sie z dostepem do informacji
niejawnych oznaczonych klauzulg ,zastrzezone”, na podstawie art. 21 ust. 4 w zwigzku
z art. 15 ust. 1 pkt 8 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
(Dz. U. z 2025 r. poz. 1209) prosze o wydanie upowaznienia do dostepu do informacji
niejawnych o klauzuli ,zastrzezone” dla .................. /imie i nazwisko, stanowisko/.

/podpis przetozonego/




Zatgcznik Nr 5. Wzor karty zapoznania sie z dokumentem.

KARTA ZAPOZNANIA SIE Z DOKUMENTEM NR
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Zatgcznik Nr 6. Wzor Dziennika pracy systemu teleinformatycznego.

Dziennik Pracy Systemu Teleinformatycznego
(STI-PUW / SKR-Z / CATEL)

Data

Lp.

/ godz.
rozpoczecia
pracy w ......

/ godz.
zakonczenia
pracy w......

Imie i nazwisko
osoby
wytwarzajgcej
dokument /
wykonujgcej

CczynnoscCi w ......

Nazwa dokumentu,
klauzula tajnosci,
opis czynnosci
wykonywanych na
stanowisku ......

Podpis
osoby
wykonujacej
Czynnosci

Uwagi

Wydruk

10.

11.

12.

13.

14.

15.

16.




Zatgcznik Nr 7. Wzor Wykazu Przesytek Nadanych.

/miejscowosc¢, data/

(piecze¢ nagtowkowa jednostki
organizacyjnej)

WYKAZ NR ...... [ooiiiiiin.
PRZESYLEK NADANYCH

przekazanych przez

(nazwa przewoznika lub nazwisko doreczyciela)

do wystania przez

Rodzaj
Lp. Numer przesyiki przesyiki (list, Do kogo adresowany Uwagi
paczka itp.)
1. (zpo)
2.
3.
4.

Ogoétem przesytek: ........ ...

(liczbowo) (stownie)

(data i godzina przyjecia)

mp.

(pieczet przewoznika)







Zatgcznik Nr 8. Wzor Protokotu niezgodnosci lub uszkodzenia przesyiki

Wz6r protokotu w sprawie uszkodzenia przesyiki stanowi zatgcznik nr 1 do
Rozporzgdzenia Prezesa Rady Ministrow z dnia 7 grudnia 2011 r. w sprawie
nadawania, przyjmowania, przewozenia, wydawania i ochrony materiatow
zawierajgcych informacje niejawne:

(pieczeé nagtdwkowa przewoznika)

Egz. nr.......
PROTOKOL Nr ...... W SPRAWIE USZKODZENIA PRZESYLKI
My nizej podpisani o$wiadczamy, ze w dniu ..........cccceeenneee. , 0godz. ............. , przy rozpakowaniu
pakietu/pojemnika® nr ....., NAAANEGO PIZEZ .....cceeeeeiieiiiiiieieeee e eeeeete e e e e e e e ss s areeeaeessassnraraereaaaeeas
.................................................................................................................. W ittt
StWIErdZON0 USZKOAZENIE ........oeiiiiiiiiee it e e e e e e e e
(okreslenie rodzaju przesytki)

nr........ =T [ =1 T 01V Z= T =T o o o LT
Uszkodzenie przesytki Nastgpito W WYNIKU ........cooooiiiii e

Wyzej wymieniona przesytka zostata przepakowana i zabezpieczona celem niedopuszczenia do
dalszych uszkodzen i doreczona odbiorcy wraz z egzemplarzem nr 1 niniejszego protokotu.

Uszkodzenie przesyitki wskazuje/nie wskazuje* na mozliwosé ujawnienia jej tresci.

Podpis przewoznika:

(imie i nazwisko)

Wyk. w 3 egz.

Egz. nr 1 — adresat
Egz. nr 2 — nadawca
Egz.nr3 — aa

* Niepotrzebne skresli¢
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