Zalacznik nr 3 do Umowy

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
(dalej: ,Umowa”)

zawarta .........coooiiiiien, r. w Warszawie pomiedzy:

zwanym/-g dalej ,,Podmiotem przetwarzajagcym”,

zwanymi dalej facznie ,,Stronami” lub kazda osobno ,,Strong”.

§1.

Przedmiot przetwarzania danych osobowych

W zwigzku z zawartg pomiedzy Stronami umowg .............ccoeeiiiiinnn. , (dalej: ,,Umowa Giéwna”),
ktérej przedmiotem jest Swiadczenie kompleksowej ustugi odbioru i zniszczenia brakowanej
dokumentacji. Administrator powierza Podmiotowi przetwarzajgcemu przetwarzanie danych osobowych
w trybie art. 28 rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia2016
r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L 119

z 04.05.2016, str. 1, z p6zn. zm.), (dalej ,,RODO”), w zakresie, celu i na zasadach okreslonych Umowa.
Umowa stanowi udokumentowane polecenie Administratora przetwarzania danych osobowych przez
Podmiot przetwarzajgcy w zakresie, celu i na zasadach okre$lonych w Umowie.

Uzytym w Umowie pojeciom administratora, podmiotu przetwarzajgcego, danych osobowych,

przetwarzania, naruszenia ochrony danych osobowych, nadaje sie znaczenie zgodne z przyjetym w
przepisach RODO.

§2.

Zakres, charakter i rodzaj powierzonych danych osobowych

Administrator powierza Podmiotowi przetwarzajgcemu do przetwarzania dane osobowe nastepujgcych
kategorii podmiotéw i w nastepujgcym zakresie:

Kategorie podmiotéw, ktorych Kategorie powierzonych Rodzaj powierzanych danych
dane osobowe sg powierzane danych osobowych osobowych
o ] I dane osobowe zwykie - danych identyfikacyjnych,
pracownikow, wspotpracownikow i i
C - dane osobowe szczegdlnych - danych kontaktowych,
przedstawicieli Zamawiajgcego -~ . -
kategorii - danych dotyczacych dziatalnosci
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petentéw, kontrahentéw oraz innych
podmiotow, ktérych dane osobowe
znajdujg sie w przekazanej

zawodowej lub gospodarczej,
- innych danych niezbednych do
realizacji ustugi archiwizacji zgodnie

dane osobowe zwykle
dane osobowe szczegdlnych
kategorii

dokumentacji z zakresem powierzonych
0s0b trzecich, ktorych dane osobowe dane osobowe zwykle dokumentow.

sg objete archiwizowanymi dane osobowe szczegdlnych

dokumentami kategorii

Podmiot przetwarzajgcy na podstawie Umowy upowazniony jest do przetwarzania danych osobowych
wytacznie

w zakresie realizacji Umowy oraz Umowy Giéwnej. Ponadto Podmiot przetwarzajacy moze przetwarzac
powierzone mu dane osobowe w zakresie wymaganym przez przepisy powszechnie obowigzujgcego
prawa, przy czym w takiej sytuacji powiadamia o tym Administratora przed rozpoczeciem przetwarzania,
chyba ze sprzeciwiajg sie temu powszechnie obowigzujgce przepisy prawa.

Podmiot przetwarzajgcy przetwarza dane osobowe w sposéb manualny.

Podmiot przetwarzajgcy w celu i zakresie niezbednym do realizacji Umowy Gtéwnej, uprawniony jest do
wykonywania na powierzonych mu danych osobowych wszelkich operacji przetwarzania danych
osobowych, w szczegdlnosci do ich: organizowania, porzgdkowania, przechowywania.

§3.

Obowiazki Podmiotu przetwarzajgcego

Podmiot przetwarzajgcy zobowigzany jest do przetwarzania powierzonych mu danych osobowych w
sposéb zgodny z Umowg i w zakresie niezbednym do wykonania Umowy Giéwnej, z zachowaniem
nalezytej starannosci, przy uwzglednieniu zawodowego charakteru prowadzonej przez siebie dziatalnosci.
Podmiot przetwarzajgcy ponosi wszelkie koszty zwigzane z przetwarzaniem przez niego danych
osobowych w ramach Umowy oraz Umowy Gtownej.

Podmiot przetwarzajgcy przeprowadza i dokumentuje analize ryzyka przetwarzania powierzonych mu
danych osobowych z perspektywy ryzyka dla praw i wolnosci oséb, ktérych dane dotyczg. W oparciu o
uzyskany wynik analizy ryzyka, a takze koszt wdrozenia, zakres kontekst i cele przetwarzania oraz
aktualng wiedze techniczng, Podmiot przetwarzajgcy wdraza odpowiednie $rodki techniczne i
organizacyjne zapewniajgce odpowiedni poziom bezpieczenstwa danych osobowych.

Podmiot przetwarzajgcy dopuszcza do przetwarzania powierzonych mu przez Administratora danych
osobowych wytgcznie osoby posiadajgce upowaznienie do przetwarzania danych osobowych nadane
przez Podmiot przetwarzajacy i zobowigzane do zachowania w tajemnicy danych osobowych, do ktérych
uzyskajg dostep zardbwno przez czas trwania zatrudnienia (wspétpracy) u Podmiotu przetwarzajgcego, jak
tez po jego ustaniu. Podmiot przetwarzajgcy prowadzi rejestr upowaznien do przetwarzania danych
osobowych.

Podmiot przetwarzajgcy zobowigzany jest do prowadzenia rejestru kategorii przetwarzania danych
osobowych, o ktdrym mowa w art. 30 ust. 2 RODO, a takze innej dokumentacji wymaganej od podmiotu
przetwarzajgcego na gruncie RODO oraz przepisOw krajowych w zakresie ochrony danych osobowych.
Podmiot przetwarzajgcy wspofdziata z Administratorem w zakresie realizacji zadan oséb, ktorych
powierzone dane osobowe dotyczg, co polega w szczegdlnosci na tym, ze:

1) Podmiot przetwarzajgcy przekazuje Administratorowi kazde zagdanie pochodzace od osoby, ktorej
dotyczg powierzone dane osobowe, ktore zwigzane jest z realizacjg praw przystugujacych takiej
osobie na gruncie RODO. Zadanie powinno by¢ przekazane Administratorowi nie pozniej niz w
ciggu 3 dni roboczych (dni od poniedziatku do pigtku, z wytgczeniem dni ustawowo wolnych od pracy)
od jego wptyniecia do Podmiotu przetwarzajgcego;

2) Podmiot przetwarzajgcy na zgdanie Administratora udziela wyjasnien zwigzanych z procesem
przetwarzania powierzonych danych osobowych, w tym weryfikuje posiadanie w zasobach
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powierzonych danych osobowych okreslonych informacii, jezeli jest to niezbedne do zrealizowania
przez Administratora uprawnieh osoby, ktérej dane dotyczg;

Podmiot przetwarzajagcy na zadanie Administratora przekazuje kopie powierzonych do
przetwarzania danych osobowych w formacie nadajgcym sie do maszynowego odczytu, chyba ze
powierzenie dotyczy innych danych osobowych niz dane w postaci cyfrowe;.

7. Podmiot przetwarzajgcy pomaga Administratorowi w zapewnieniu odpowiedniego poziomu

bezpieczenstwa powierzonych do przetwarzania danych osobowych, w tym wykonywania obowigzkéw

wynikajgcych z art. 32-36 RODO, w szczegdlnosci przez:

1)

2)

3)

4)

5)

6)

7)

przeprowadzanie analizy ryzyka i wdrazanie srodkéw technicznych i organizacyjnych, o ktérych mowa
w ust. 3;

biezgce testowanie wdrozonych srodkéw technicznych i organizacyjnych, ktére majg na celu
zabezpieczenie powierzonych do przetwarzania danych osobowych;

reagowanie na kazdg informacje dotyczgca potencjalnego naruszenia ochrony danych osobowych,
poprzez przeprowadzenie stosownego postepowania wyjasniajgcego, celem ustalenia, czy
faktycznie doszto do naruszenia;

zawiadamianie Administratora o kazdym naruszeniu lub podejrzeniu naruszenia ochrony danych
osobowych, jezeli naruszenie to obejmowa¢ moze powierzone dane osobowe, w terminie nie
dluzszym niz 24 godziny od otrzymania informacji o takim naruszeniu lub podejrzeniu jego
wystgpienia. Zawiadomienie powinno obejmowac, w miare mozliwosci, co najmniej informacje, o
ktérych mowa w art. 33 ust. 3 RODO. Podmiot przetwarzajgcy przekazuje zawiadomienie na adres
e-mail Administratora oraz wyznaczonego przez niego inspektora ochrony danych, ktére wskazane
zostaty w § 8;

wspotpracowanie z Administratorem i wyznaczonym przez niego inspektorem ochrony danych w
zakresie wyjasniania przyczyn naruszenia ochrony danych osobowych, ustalenia ryzyka
naruszenia praw lub wolnoéci oséb, ktérych dane dotyczg i zostaty dotkniete naruszeniem,
zapobiegania takim naruszeniom w przyszitosci, ustalania skali naruszenia, mozliwych
konsekwencji takiego zdarzenia i mozliwych skutkdw dla oséb, ktérych dane dotyczg, w tym
umozliwienie Administratorowi dokonania audytu po wystgpieniu naruszenia;

wspotpracowanie z Administratorem w zakresie zgtoszenia naruszenia ochrony danych osobowych
Prezesowi Urzedu Ochrony Danych Osobowych (Prezes UODO), w tym w zakresie udzielania
odpowiedzi na zgdania Prezesa UODO, ktére dotyczg naruszenia ochrony danych osobowych
powierzonych do przetwarzania Podmiotowi przetwarzajgcemu;

wspolpracowanie z Administratorem w zakresie informowania osob, ktérych dane dotyczg o
naruszeniu ochrony ich danych osobowych, ktére zostalty powierzone do przetwarzania
Podmiotowi przetwarzajgcemu.

8. Podmiot przetwarzajgcy niezwiocznie informuje Administratora o wszelkich kontrolach lub inspekcjach,

ktére majg zostac u niego przeprowadzone, a ktére dotyczg przetwarzania przez Podmiot przetwarzajgcy

danych osobowych, w szczegdlnosci o kontrolach prowadzonych przez Prezesa UODO lub inny organ

administracji publicznej. Podmiot przetwarzajgcy zawiadamia tez Administratora o kazdym Zzadaniu

ujawniania danych osobowych powierzonych przez Administratora do przetwarzania, chyba Zze

sprzeciwiajg sie temu przepisy powszechnie obowigzujgcego prawa.
9. Podmiot przetwarzajgcy zobowigzuje sie do nieprzekazywania danych osobowych do panstwa trzeciego

lub organizacji miedzynarodowej bez wczesniejszej pisemnej zgody Administratora, chyba ze obowigzek

takiego przekazania wynika z powszechnie obowigzujgcych przepiséw prawa — w takiej sytuacji Podmiot

przetwarzajgcy informuje o tym Administratora przed rozpoczeciem przetwarzania danych osobowych, o

ile nie zabraniajg mu tego przepisy prawa.
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10. Podmiot przetwarzajgcy zobowigzany jest na kazde zgdanie Administratora, w ciggu 3 dni od otrzymania
takiego zadania, przekaza¢ Administratorowi dokumentacje zwigzang z przetwarzaniem powierzonych
danych osobowych, a w szczegdlnosci dokumentacje, o ktérej mowa w ust. 3-5. Zgdanie udostepnienia
dokumentacji moze by¢ przekazane w formie wiadomosci e-mail na adres e-mail Podmiotu
przetwarzajgcego wskazany w § 8.

§ 4.

Dalsze powierzenie danych do przetwarzania

1. Na zasadach okreslonych w niniejszym paragrafie Administrator wyraza zgode na powierzenie
przetwarzania danych osobowych objetych Umowg przez Podmiot przetwarzajacy do dalszego
przetwarzania przez jego podwykonawcéw (podpowierzenie), jezeli jest to niezbedne do realizacji Umowy
lub Umowy Giéwnej, przy czym podwykonawcy, ktérym Podmiot przetwarzajgcy powierza przetwarzanie
danych osobowych objetych Umowg, muszg spetnia¢ te same obowigzki, ktére obcigzajg Podmiot
przetwarzajgcy na mocy Umowy.

2. Podmiot przetwarzajgcy moze dokonaé dalszego powierzenia przetwarzania danych jedynie takiemu
podwykonawcy, ktéry gwarantuje wdrozenie odpowiednich Srodkéw technicznych i organizacyjnych, by
przetwarzanie danych odpowiadato wymogom RODO. W tym celu powinien on dokona¢ weryfikacji
takiego podwykonawcy.

3. Przed dalszym powierzeniem przetwarzania danych osobowych objetych Umowag Podmiot przetwarzajgcy
zobowigzany jest poinformowaé¢ Administratora o tozsamosci podwykonawcy przez wskazanie jego:
imienia i nazwiska lub firmy, numeru NIP lub KRS, a takze okreslenie zakresu planowanego dalszego
powierzenia. Informacja powinna by¢ przekazana na adres e-mail Administratora oraz wyznaczonego
przez niego inspektora ochrony danych, ktére wskazane sg w § 8. Administrator w ciggu 7 dni od
otrzymania informacji wyraza zgode na dalsze powierzenie przetwarzania danych osobowych lub
odmawia jej wyrazenia.

4. Obowigzek uzyskania odrebnej zgody na dalsze powierzenie przetwarzania danych osobowych objetych
Umowa nie dotyczy podwykonawcéw Podmiotu przetwarzajgcego, ktérych wykaz stanowi Zatgcznik nr 1
do Umowy, i ktérym powierza on przetwarzanie danych osobowych juz na dzier zawarcia Umowy.

5. Dalsze powierzenie przetwarzania danych przez Podmiot przetwarzajacy nie moze dotyczy¢ catosci
wykonania Umowy lub Umowy Gtéwnej, jak tez nie moze naruszac praw lub wolnosci oséb, ktérych dane
dotycza.

6. Podmiot przetwarzajgcy dokonuje dalszego powierzenia przetwarzania danych na podstawie umowy
zawartej z podwykonawca, w ktorej podwykonawca powinien da¢ te same gwarancje i przekazac
obowigzki, jakie zostaty natozone na Podmiot przetwarzajgcy postanowieniami Umowy.

7. Podmiot przetwarzajgcy ponosi wobec Administratora petng odpowiedzialnos¢ za wszelkie dziatania i
zaniechania podwykonawcy, ktéremu powierzyt przetwarzanie danych osobowych objetych Umows.

§ 5.

Przeprowadzenie audytu i inspekcji

1. Podmiot przetwarzajgcy zobowigzany jest udziela¢ Administratorowi oraz wyznaczonemu przez niego
inspektorowi ochrony danych, wszelkich informacji oraz wyjasnien dotyczacych przetwarzania
powierzonych danych osobowych.

2. Administrator oraz wyznaczony przez niego inspektor ochrony danych upowaznieni sg do
przeprowadzania u Podmiotu przetwarzajgcego audytdéw oraz inspekcji zwigzanych z przetwarzaniem
powierzonych danych osobowych, a w szczegdélnosci z ich nalezytym zabezpieczeniem.
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3. Audyty oraz inspekcje dokonywane mogg byé po wczesniejszym zawiadomieniu Podmiotu
przetwarzajgcego o planowanym terminie takich czynnosci, nie pozniej niz na 3 dni wczesniej. W trakcie
audytu lub inspekcji Administrator lub inspektor ochrony danych majg prawo, w szczegdélnosci:

1) wstepu do pomieszczen, w ktorych przetwarzane sg powierzone dane osobowe;

2) wgladu do dokumentacji zwigzanej z przetwarzaniem powierzonych danych osobowych;

3) zadania udzielenia przez Podmiot przetwarzajgcy wyjasnienn zwigzanych z przetwarzaniem
powierzonych danych osobowych.

4. W razie stwierdzenia w ramach audytu lub inspekcji nieprawidtowosci w zakresie przetwarzania przez
Podmiot przetwarzajgcy powierzonych mu danych osobowych, w szczegdlnosci w zakresie
zabezpieczenia tych danych lub realizacji innych obowigzkéw wynikajagcych z Umowy, Podmiot
przetwarzajgcy zobowigzuje sie do usuniecia nieprawidtowosci w terminie nie diuzszym niz 7 dni od
otrzymania, w formie pisemnej, informaciji o nieprawidtiowosciach. Informacja o nieprawidtowosciach moze
by¢ rowniez przekazane droga elektroniczng na adres e-mail Podmiotu przetwarzajgcego wskazany w §
8.

§ 6.

Rozwiagzanie lub wygasniecie Umowy

1. Administrator powierza Podmiotowi przetwarzajgcemu przetwarzanie danych osobowych przez czas
trwania Umowy Gtéwnej. Umowa wygasa w momencie wygasniecia Umowy Gtéwne;.

2. W terminie 7 dni od wygasniecia Umowy Podmiot przetwarzajgcy, w zaleznosci od zgdania zgtoszonego przez
Administratora w formie wiadomosci e-mail przekazanej na adres e-mail Podmiotu przetwarzajgcego
wskazany w § 8, dokonuje:

1) usuniecia wszelkich powierzonych do przetwarzania danych osobowych,

2) zwrotu powierzonych do przetwarzania danych osobowych Administratorowi, w sposéb przez niego

okreslony.

Niezaleznie od dokonania ww. czynnosci, Podmiot przetwarzajgcy usuwa wszelkie kopie danych
osobowych, ktére zostaty mu powierzone na podstawie Umowy, chyba Zze przepisy prawa powszechnie
obowigzujgcego nakazujg mu ich dalsze przetwarzanie.
Administrator przekazuje zadanie, o ktérym mowa w zdaniu pierwszym w terminie 3 dni od wygasniecia
Umowy. Nieprzekazanie takiego zadania przez Administratora jest rownoznaczne z zgdaniem zwrotu
wszelkich danych osobowych, ktére powinno nastgpi¢ w stosunku do dokumentéw papierowych — za
posrednictwem operatora pocztowego przesytkg rejestrowang, w przypadku danych przetwarzanych w
postaci cyfrowej — przez ich przekazanie w zaszyfrowanej postaci na adres e-mail Administratora, a jezeli
zwrot danych w takiej formie nie jest mozliwy, Podmiot przetwarzajgcy uzgodni sposéb ich zwrotu
z Administratorem.

3. Podmiot przetwarzajgcy zapewni rowniez aby, podwykonawcy ktérzy uzyskali dane osobowe do dalszego
przetwarzania, w terminie oraz na warunkach, o ktérych mowa w ust. 2, dokonali usuniecia, zwrotu lub

przekazania danych osobowych pozyskanych w zwigzku z realizacjg umowy podpowierzenia.

§7.

Odpowiedzialnos$¢ i kary umowne

1. Podmiot przetwarzajgcy odpowiada za niezgodne z Umowg lub przepisami RODO przetwarzanie
powierzonych danych osobowych, w tym za dziatania i zaniechania wtasne, a takze swoich pracownikéw
i podwykonawcow.

2. W przypadku naruszenia przez Podmiot przetwarzajgcy obowigzkéw umownych okreslonych w § 3-4 oraz
§ 6 ust. 2, Administrator uprawniony jest do natozenia na Podmiot przetwarzajgcy kary umownej w
wysokosci 10.000 zt (stownie: dziesie¢ tysiecy ztotych) za kazdy przypadek naruszenia.
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3. W przypadku utrudniania lub uniemozliwienia przez Podmiot przetwarzajgcy dokonania przez
Administratora audytu lub inspekcji albo nieusuniecia nieprawidtowosci wskazanych przez Administratora
na warunkach okreslonych w § 5, Administrator uprawniony jest do natozenia na Podmiot przetwarzajacy
kary umownej w wysokosci 15.000 zt (stownie: pietnascie tysiecy ztotych) za kazde z takich zdarzen.
Niezaleznie od uprawnienia do natozenia kary umownej, Administrator moze w razie wystgpienia
ktéregokolwiek z ww. zdarzen, rozwigzaé Umowe oraz Umowe Gtéwng w trybie natychmiastowym (bez
zachowania okresu wypowiedzenia) z przyczyn obcigzajgcych Podmiot przetwarzajacy.

4. Kary umowne okre$lone w ust. 2 i 3 bedg nalezne Administratorowi niezaleznie od faktycznie poniesionej
szkody i bez koniecznosci jej wykazywania, a pftatne bedg w terminie 7 dni od wystawienia noty
obcigzeniowej i przekazania jej na adres e-mail Podmiotu przetwarzajgcego, okreslony w § 8.

5. W przypadku natozenia na Administratora prawomocnej administracyjnej kary pienieznej lub zasadzenia
od Administratora odszkodowania w zwigzku z niezgodnym z prawem przetwarzaniem danych osobowych
przez Podmiot przetwarzajacy lub zwigzanych z naruszeniem przez Podmiot przetwarzajacy obowigzkéw,
o ktorych mowa w § 3-4 Umowy, Podmiot przetwarzajgcy ponosi wobec Administratora odpowiedzialnosé
w wysokosci 100% wartosci administracyjnej kary pienieznej lub odszkodowania, ktére zostato natozone
na Administratora.

§ 8.

Dane kontaktowe Stron

1. Wszelkie uzgodnienia zwigzane z realizacja Umowy oraz doreczenia dokonywane bedg pomiedzy
Stronami na ich ponizsze dane:

ADMINISTRATOR PODMIOT PRZETWARZAJACY

Adres e-mail:

Adres do doreczen:

Numer telefonu:

2. Kazda ze Stron wyznaczyta inspektora ochrony danych, z ktérym mozna skontaktowaé sie pod ponizszymi
danymi:
1) inspektor ochrony danych osobowych Administratora: Damian Stachyra, adres e-mail:
inspektor.ochrony.danych@gdos.gov.pl
2) inspektor ochrony danych osobowych Podmiotu przetwarzajgcego: .......... , adres e-

mail:.........oooeeene . .

§9

Postanowienia koncowe

1. W sprawach nieuregulowanych w Umowie oraz Umowie Gidwnej, stosuje sie przepisy RODO oraz Kodeksu
cywilnego.

2. Wszelkie spory wynikajgce z Umowy bedg rozstrzygane polubownie, a jezeli nie bedzie to mozliwe
zostang poddane pod rozstrzygniecie sadu wtasciwego miejscowo dla siedziby Administratora.

3. W przypadku stwierdzenia, ze ktérekolwiek z postanowien Umowy jest z mocy prawa niewazne lub
bezskuteczne, okolicznos¢ ta nie bedzie miata wptywu na waznos$é, skutecznosé lub mozliwosé
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wyegzekwowania pozostatych postanowien, chyba ze z okolicznosci wynika¢ bedzie w sposdb oczywisty,
ze bez postanowien niewaznych lub bezskutecznych, Umowa nie zostataby zawarta.

4. Podmiot przetwarzajgcy ponosi wszelkie koszty zwigzane z przetwarzaniem przez niego danych
osobowych w ramach Umowy.

5. Wszelkie zmiany Umowy wymagajg formy pisemnej lub rownowaznej pod rygorem niewaznosci.

6. Umowa sporzgdzona zostata w dwéch egzemplarzach po jednym dla kazdej ze Stron. Datg zawarcia
Umowy jest dzieh ztozenia podpisu przez ostatnig ze Stron.

Zatgcznik:

1. Wykaz dalszych podmiotéw przetwarzajgcych.

W imieniu W imieniu
Administratora Podmiotu przetwarzajgcemu

Imie i nazwisko / stanowisko Imie i nazwisko / stanowisko
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Zatgcznik nr 1 do Umowy powierzenia przetwarzania danych osobowych

WYKAZ DALSZYCH PODMIOTOW PRZETWARZAJACYCH

W imieniu W imieniu
Administratora Podmiotu przetwarzajagcemu

Imie i nazwisko / stanowisko Imie i nazwisko / stanowisko



