D&AL lechnologies

Rekomendacje Dell Technologies w zakresie konfiguracji urzadzen,
oprogramowania i ustug w sposob maksymalizujgcy skutecznos¢
mechanizmow zabezpieczajacych dla urzgdzen koicowych (komputery i

laptopy)

Uwagi wstepne

Dane staly sie najwazniejszym zasobem dla wielu organizacji. Ochrona danych i
infrastruktury IT, ktéra je obstuguje, to jedne z najwazniejszych celéw CIO, CISO oraz
kierownikow IT. Coraz wieksze wyzwania zwigzane z ochrong infrastruktury IT sg po-chodng
ztozonosci i ilosci ztosliwego oprogramowania.

Kazdy cyberatak niesie za sobg ryzyko utraty danych, przestoju w pracy i nadszarpniecia
wizerunku firmy. Dlatego od lat globalne wydatki na ochrone przed atakami nieustannie
rosng. Jednak cho¢ swiadomos¢ zewnetrznych i wewnetrznych zagrozen stale wzrasta,
nadal najwiecej uwagi poswieca sie tylko zabezpieczeniu systemow operacyjnych i aplikacji.
Tymczasem dla bezpieczenstwa infrastruktury nie mniej wazne jest tez zabezpieczenie
sprzetu i oprogramowania uktadowego.

Poniewaz powszechne zagrozenia sg coraz czesciej udaremniane, cyberprzestepcy szukajg
bardziej zaawansowanych sposobow uzyskiwania krytycznych informacji. W zwigzku z tym
przedmiotem zainteresowania staty sie ukierunkowane ataki na oprogramowanie
wewnetrzne komputerow. W takich przypadkach ochrona systemu BIOS komputera,
najnizszego poziomu systemu komputerowego, ma kluczowe znaczenie dla bezpieczenstwa
organizacji. Jesli osoba atakujgca uzyska dostep do systemu BIOS, moze naruszy¢
wszystkie funkcje zabezpieczen koncowego urzadzenia, a takze catg sie¢ organizacji. Ten
rodzaj ataku jest wysoce zaawansowany, a po wykonaniu - bardzo szkodliwy.

Wraz z rosngcg czestotliwoscig atakdéw specyficznych dla systemu BIOS i nowymi
wariantami ztosliwego oprogramowania, ktére majg mozliwo$¢ podmiany BIOS, organizacje
potrzebujg bardziej wyrafinowanego sposobu nie tylko ochrony swoich systeméw, ale takze
pewnosci, Ze ich systemy nie zostaty naruszone.



Idealnie powinny by¢ to wbudowane w firmware funkcjonalnosci zwigzane z zapewnieniem
bezpieczenstwa. Przyktadem takiego rozwigzania jest Dell SafeBIOS Events & Indicators of
Attack (loA). SafeBIOS Events & loA wykorzystuje wykrywanie zagrozen na poziomie BIOS-
u, aby wykrywaé zaawansowane zagrozenia dla punktow koncowych.

Ta technologia weryfikuje BIOS po rozruchu w komputerach komercyjnych dajac IT
pewnosc, ze BIOS pracownikéw nie zostat zmieniony. W przypadku uszkodzenia lub
manipulacji BIOS-em sg dostepne elastyczne opcje tworzenia obrazéw, dzieki czemu mozna
przeanalizowaé naruszony BIOS, aby zrozumieé nature ataku.

Rodzaje atakéw

+ Ataki zewnetrzne

Zagrozenia rosng w zastraszajgcym tempie i sg coraz bardziej wyrafinowane. W
rzeczywistosci zagrozenie moze czai¢ sie w srodowisku przez srednio 108 dni przed
jego wykryciem. W miedzy czasie dochodzi do wycieku danych, naruszenia
bezpieczenstwa.

» Zachowanie uzytkownika (ataki wewnetrzne)

Wyzwanie to komplikuje fakt, ze uzytkownicy koricowi pracujg i wspotpracujg w
wigkszej liczbie miejsc z wiekszg liczbg urzadzen, udostepniajgc coraz to wigkszg
liczbe informacji. Czasami robig to bezkrytycznie. 72% z nich bedzie udostepniac
dane na zewnatrz, a potowa z nich bedzie korzysta¢ z osobistych aplikacji
chmurowych do udostepniania danych stuzbowych (co juz ma miejsce). Przy tej
okazji 41% z nich obchodzi bezpieczenstwo nie zdajgc sobie sprawy, jakie to moze
nies¢ konsekwencje.

» Ograniczone zasoby ds. bezpieczenstwa

Nie ma wystarczajgcej liczby specjalistow ds. bezpieczenstwa, aby w petni pokryé
zapotrzebowanie rynku. Branza security ma 0% stope bezrobocia. Oznacza to, ze
firmy majg trudnosci z zatrudnieniem i zatrzymaniem kluczowych pracownikéw
opowiadajgcych za bezpieczenhstwo w przedsiebiorstwie. Wiele instytucji boryka sie z
faktem, ze nie ma nawet dedykowanego dziatu bezpieczenstwa. Ta rola jest niestety
czesto dzielona z dziatem IT.

Potgczone wektory zagrozen zwigkszajg ryzyko dla punktu koncowego. Stabe konfiguracje,
luki w oprogramowaniu uktadowym czy ataki na niskim poziomie (ponizej systemu
operacyjnego) to tylko czes¢ zagrozen, ktéra moze mie¢ wptyw na dalsze dziatanie i
funkcjonowanie firmy.

Ochrona

Funkcja ,ochrony” jest kluczowym elementem wytycznych dotyczacych
Cyberbezpieczenstwa organizacji NIST (Amerykanskiego Narodowy Instytut Standaryzaciji i
Technologii) i zasad ochrony przed cyberatakami. Te wytyczne sktadajg sie z kilku kategorii,
w tym kontroli dostepu, bezpieczenstwa danych, utrzymania i przeciwdziatania. Kluczowg
filozofig lezaca u podstaw tych wytycznych i zgodnosci z nimi jest to, ze zasoby infrastruktury
muszg zapewnia¢ pewng ochrone przed nieautoryzowanym dostepem do zasobow i danych



w ramach kompleksowo bezpiecznego srodowiska instalacyjnego i obliczeniowego.
Obejmuje to ochrone przed nieautoryzowanymi modyfikacjami kluczowych komponentéw,
takich jak BIOS i oprogramowanie uktadowe.

Odporna na cyberataki architektura zaréwno serwerowa jak i systeméw PC zapewnia wysoki
poziom ochrony, ktéry obejmuje nastepujgce mozliwosci:

+ Zweryfikowane kryptograficzne bezpieczne uruchamianie

+ Zabezpieczenie dostepu dla Uzytkownika

* Podpisane kryptograficznie aktualizacje oprogramowania ukfadowego
+ Szyfrowane przechowywanie danych

» Bezpieczenstwo fizyczne

* Integralnosc¢ i bezpieczenstwo tahcucha dostaw

Strategia Dell, zwigzana z bezpieczehstwem urzadzen koncowych okreslana nazwg Dell
Trusted Security, obejmuje dwa obszary:

Trusted Devices: Zestaw narzedzi, Trusted Data: Zestaw narzedzi i ustug,
ktorych zada-niem jest ochrona ktorych za-daniem jest ochrona
platformy sprzetowej, takich jak: Dell kluczowych danych (Carbon Black, Dell
Off-host BIOS Verification, BIOS Encryption, SecureWorks)

Resilience, BIOS Recovery, Intel BIOS

Guard

Obszar zastosowania Grupa produktow Produkt / nazwa

funkcjonalnosci

Dell Off-host BIOS Verification
BIOS Resilience
SafeBIOS BIOS Recovery

BIOS Controals, including Intel
BIOS

Trusted Device Guard

Dell ControlVault
FIPS 140-2 TPM

SafelD

FIPS 201 smart card and
fingerprint readers

Prevent:

- Dell ControlVault

Detect:
Trusted Data SafeGuard and Response - Carbon Black EDR
- Secureworks Managed Endpoint

Protection Respond




Obszar zastosowania Grupa produktéw Produkt / nazwa
funkcjonalnosci

- Secureworks Incident ------------
Management Retainer

SafeData

Dell Encryption

Dell Endpoint Security Services
Inne Absolute

Carbonite

Wybrane elementy i funkcjonalnosci zostaty opisane ponize;.

Dell SafeBIOS Events & Indicators of Attack

Funkcja ,ochrony” jest kluczowym elementem wytycznych dotyczacych
Cyberbezpieczenstwa organizacji NIST (Amerykanski Narodowy Instytut Standaryzac;ji i
Technologii) i zasad ochrony przed cyberatakami. Te wytyczne sktadajg sie z kilku kategorii,
w tym kontroli dostepu, bezpieczehstwa danych, utrzymania i przeciwdziatania. Kluczowg
filozofig lezacg u podstaw tych wytycznych i zgodnosci z nimi jest to, ze zasoby infrastruktury
muszg zapewnia¢ pewng ochrone przed nieautoryzowanym dostepem do zasobow i danych
w ramach kompleksowo bezpiecznego srodowiska instalacyjnego i obliczeniowego.
Obejmuje to ochrone przed nieautoryzowanymi modyfikacjami kluczowych komponentéw,
takich jak BIOS i oprogramowanie uktadowe.

Dell SafeBIOS chroni komputer na poziomie ponizej systemu operacyjnego. SafeBIOS i
oA zapewniajg monitorowanie i analize ustawien BIOS pod katem ewentualnych
nieuprawnionych zmian konfiguracji, pozwalajgc w ten sposéb na wczesne wykrycie ataku
i skuteczne usuniecie jego skutkow.

Zidentyfikowano okoto 60 atrybutow, ktére wptywajg na stan bezpieczenstwa urzadzenia,
takie jak:

» Ataki rozruchowe

» Aktualizacje systemu BIOS
*  Zmiany TPM

*  Uwierzytelnianie

* Zdalne ataki

* Manipulowanie dziennikiem zdarzen

Wybrane funkcjonalnosci to np. SafeBIOS Verification i SafeBIOS Image Capture.
Pierwsza sprawdza podczas uruchamiania, czy BIOS w punkcie koncowym jest zgodny ze
znanym dobrym wzorcem BIOS, ktéry jest bezpiecznie przechowywany w chmurze.
Dodatkowo, jesli zostanie wykryta niezgodnos$¢, nieuprawniona modyfikacja SafeBIOS



Image Capture wykona migawke uszkodzonego obrazu BIOS, aby umozliwi¢ jego dalszg
analize.

SafelD stuzy do ochrony przed atakami ztosliwego oprogramowania. Uzywa dodatkowego
uktadu zabezpieczeh na ptycie gtéwnej, ktory przechowuje dane uwierzytelniajgce
uzytkownikéw koncowych. To sprzetowe rozwigzanie do przechowywania lepiej chroni
informacje, utrzymujgc je w izolacji i poza zasiegiem atakujgcych.

Wsparcie dla UEFI Secure Boot

Rozwigzanie UEFI Secure Boot sprawdza podpisy kryptograficzne sterownikéw UEFI i
innego kodu zatadowanego przed uruchomieniem systemu operacyjnego. Producenci
systemow komputerowych, dostawcy kart rozszerzen i dostawcy systemdw operacyjnych
wspotpracujg w zakresie tej specyfikacii, aby promowaé ich bezkolizyjng wspétprace.

Po witgczeniu UEFI Secure Boot funkcjonalnosc¢ ta zapobiega tadowaniu niepodpisanych
(tzn. niezaufanych) sterownikow urzadzen UEFI, wyswietla komunikat o btedzie i nie
pozwala na uruchomienie systemu operacyjnego.

Dynamiczne wiaczanie i wytgczanie portow USB

Aby zwiekszy¢ bezpieczenstwo, mozna catkowicie wytgczy¢ porty USB. Mozna réwniez
wytgczy¢ tylko wybrane porty USB.

Elementy sprzetowe zwigzane z bezpieczenstwem:

Uktad TPM 2.0 z ceryfikatem FIPS-140-2 / zgodny ze specyfikacjg TCG

Uktad TPM moze by¢ wykorzystywany do wykonywania funkcji kryptograficznych z uzyciem
klucza publicznego, obliczania funkcji skrotu (hash), generowania, zarzadzania i
bezpiecznego przechowywania kluczy oraz do ich poswiadczania. Obstugi-wana jest rowniez
funkcja Intel TXT (Trusted Execution Technology). Za pomocg modutu TPM mozna witgczy¢
funkcje szy-frowania dysku twardego BitLocker w systemie Windows. Modut moze by¢
réwniez wykorzystywany do zdalnej atestacji i do wykonywania pomiaréw w czasie
uruchamiania sprzetu, hiperwizora, systemu BIOS i systemu operacyjnego oraz
poréwnywania ich w sposéb bezpieczny pod wzgledem kryptograficznym z danymi
bazowymi przechowywanymi w module TPM. Jest to rozwigzanie czesciej stosowane w
serwerach niz w PC. TPM jest oferowany jako rozwigzanie modutu plug-in na ptycie gtéwne;j.
Posiada certyfikat NIST FIPS 140-2, co jest wazne dla umow zgodnych z amerykanskga DoD
i innych powigzanych rzgdowych.

W celu podniesienia poziomu bezpieczenstwa w zakresie uwierzytelniania uzytkownika Dell
oferuje wybor réznych opcji zabezpieczeh w wybranych modelach laptopow Dell Latitude i
Mobile Precision. Opcje obejmujg sprzet do uwierzytelniania wie-losktadnikowego, m.in.
bezdotykowy czytnik kart inteligentnych (Smart ard reader), dotykowy czytnik kart
inteligentnych FIPS 201 i czytnik linii papilarnych.



Czytnik linii papilarnych (w przycisku zasilania) oraz Control Vault 3.0 Advanced Authentication z
certyfikatem FIPS140-2 Level 3

Czytnik linii papilarnych wbudowany w przycisk zasilania pozwala na uzycie palca do
uwierzytelnienia uzytkownika w systemie.

Wspiera rozwigzanie Windows Hello, ale tez moze by¢ uzywany w potgczeniu z Dell Control
Vault.

Dell ControlVault to sprzetowe rozwigzanie bezpieczenstwa, ktére zapewnia bezpieczny
sposob przechowywania i przetwarzania danych uwierzytelniajgcych uzytkownika.

Zaréwno ControlVault jak i TPM przechowujg klucze, ale ControlVault:

* Moze przechowywac i wykonywac kod za pomocg bezpiecznego dedykowanego
procesora

+  Woykorzystuje uwierzytelnianie osobiste (FP, SC, zblizeniowe) w celu uzyskania dostepu
do danych uwierzytelniajgcych

* Przechowuje wszystkie typy danych uwierzytelniajgcych, aby umozliwi¢ pojedynczy punkt
migracji

Obstuguje algorytmy szyfrujgce takie jak Suite B, native ECC

Czytnik Contacted Smart Card

Zintegrowany czytnik kart inteligentnych, w zaleznosci od modelu laptopa, obstuguje wiele
bezstykowych kart inteligentnych 13,56 MHz, w tym dane uwierzytelniajgce HID iCLASS®,
a takze inne karty zblizeniowe zgodne z ISO i standardem przemystowym. (Nalezy
pamietaé, ze karty zblizeniowe 125 kHz NIE sg obstugiwane).

Dell zaleca wykorzystanie zintegrowanego czytnika kart inteligentnych do
wielosktadnikowego uwierzytelniania przy uzyciu oprogramowania DigitalPersona® firmy
Crossmatch (czesé HID Global).

Kamera IR (kompatybilna z Windows Hello)w potfaczeniu z ExpressSign-in (Proximity Sensor)
Rozwigzanie ExpressSign-in steruje czujnikiem zblizeniowym na PC z wykorzystaniem
Intel® Context Sensing Technology. Idea dziatania polega na automatycznym budzeniu
systemu i zalogowaniu sie za pomocg kamery na podczerwien i Windows Hello. Blokuje
sie rowniez automatycznie komputer, gdy uzytkownik oddali sie, zwiekszajgc w ten sposob
bezpieczenstwo i oszczedzajgc baterie.

Dell SafeScreen
SafeScreen to rozwigzanie, ktore steruje poborem energii i wspétczynnikiem kontrastu tak,
aby uniemozliwi¢ osobom postronnym ogladanie zawartosci ekranu.

VMware Carbon Black
VMware Carbon Black Cloud to oprogramowanie jako ustuga (SaaS), ktére zapewnia
funkcje antywirusa nowej generacji (NGAV), wykrywanie i reagowanie na stan urzgdzen



koncowych (EDR), zaawansowane wykrywanie zagrozen i zarzgdzanie podatnoscig w
ramach jednej konsoli za pomocg jednego czujnika.

Secureworks Threat Detection and Response

Wykrywanie i reagowanie na zagrozenia poprzez opartg na chmurze aplikacja do analizy
bezpieczenstwa, ktéra zmienia sposob, w jaki zespot ds. bezpieczenstwa wykrywa,
analizuje i reaguje na zagrozenia w punktach koncowych, sieci i chmurze.

Dell Encryption Enterprise

Dell Encryption Enterprise zapewnia oparte ha oprogramowaniu szyfrowanie
skoncentrowane na danych, ktore chroni wszystkie typy danych w wielu punktach
koncowych i systemach operacyjnych. Zarzadzanie standardowymi urzgdzeniami OPAL
(dyski samoszyfrujgce — SED) jest zintegrowane z tg samg platformg ochrony danych, co
szyfrowanie plikowe, Microsoft BitLocker i szyfrowanie nosnikéw wymiennych.

Absolute® Endpoint Visibility and Control

Absolute to firma zajmujaca sie bezpieczenstwem urzadzen koncowych, oferujgc w tym celu
rozwigzanie: wbu-dowane sprzet oprogramowanie - technologie Persistence, ktéra umozliwia
zaroéwno automatyczne przywracanie systemu/aplikacji do stanu sprzed uszkodzenia, jesli
zostaty usuniete lub naruszone, jak i kontrole zarzgdzania. Technologia ta, bedaca
kluczowym elementem platformy do kontroli punktéw kohicowych firmy, zapewnia
organizacjom bezpieczenstwa IT potgczenie z ich punktami koncowymi w celu uzyskania
wgladu i kontroli w celu ochrony uzytkownikéw, danych i urzadzen w sieci firmowej lub poza

nig.

Integralnos¢ i bezpieczenstwo faricucha dostaw

» Utrzymanie integralnosci sprzetowej: upewnienie sie, ze przed wysytkg produktu do
klientéw nie modyfikuje sie produktu ani nie wprowadza niebezpiecznych komponentéow

» Utrzymanie integralnosci oprogramowania: zapewnienie, ze zadne ztosliwe
oprogramowanie nie zostanie wbudowane do oprogramowania uktadowego lub
sterownikdéw urzgdzen przed wystaniem produktu do klientéw, a takze zapobieganie
lukom w zabezpieczeniach zwigzanych z kodowaniem oprogramowania

Dell Technologies definiuje bezpieczenstwo tancucha dostaw jako praktyke stosowania
Srodkow kontroli w celu zapobiegania i wykrywania potencjalnych zagrozen, ktore chronig
aktywa fizyczne, komponenty, informacje, wtasnosc¢ intelektualng i ludzi. Te Srodki
bezpieczenstwa pomagajg rowniez zapewni¢ bezpieczenstwo i integralnosc¢ tancucha
dostaw, zmniejszajgc mozliwosci celowego lub nieintencjonalnego wprowadzania ztosliwego
oprogramowania i niebezpiecznych komponentéw do tancucha dostaw.



Odzyskiwanie BIOS i Systemu Operacyjnego

Urzagdzenia koncowe Dell oferujg dwa rodzaje powrotu do pozgdanego stanu: odzyskiwanie
systemu BIOS i odzyskiwanie sys-temu operacyjnego. Pierwotne obrazy uzywane do
odzyskiwania systemu mogg pochodzi¢ z partycji odzyskiwania, klucza USB lub moga
zostac pobrane z chmury za pomocg technologii BIOSConnect. Wszystkie te opcje sa
czes$cig szerszego rozwigzania o nawie SupportAssist OS Recovery.

W skrajnych przypadkach, jesli BIOS jest uszkodzony (z powodu ztosliwego ataku, utraty
zasilania podczas procesu aktualizacji lub innego nieprzewidzianego zdarzenia), wazne jest,
aby zapewni¢ sposob na przywrocenie BIOS-u do jego pierwotnego stanu (funkcja BIOS
Recovery). Automatyczne przywracanie systemu moze by¢ inicjowane automatycznie przez
BIOS lub recznie przez uzytkownika.

Zaleca sie aktualizowanie oprogramowania uktadowego/BIOS, aby zapewni¢ najnowszg
funkcjonalnosé i aktualizacje zabezpieczen. Jednak w przypadku wystgpienia problemow po
aktualizacji moze by¢ konieczne wycofanie aktualizacji lub zainstalowanie wczes$niejszej
wersiji. Jesli przywrécona zostanie poprzednia wersja, zostanie ona réwniez zweryfikowana
pod katem jej podpisu.

Jest obstugiwane przywracanie oprogramowania uktadowego z istniejgcej wersji
produkcyjnej ,N” do poprzedniej wersji ,N-1.
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