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SZANOWNY CZYTELNIKU!

Jednym z pierwszych etapéw wiekszosci projektéw zwigzanych z wdrozeniem nowego
systemu IT jest przygotowanie projektu technicznego systemu. Robimy to wspdlnie

z wykonawcg. Taki projekt techniczny pozwoli Ci zadbaé o kilka podstawowych
elementéw dobrze przygotowanego wdrozenia.

Po pierwsze, po zakornczonym postepowaniu przetargowym obie strony umowy po raz
pierwszy mogg spotkaé sie i wspolnie ustali¢, jak zrealizowaé nowy system. Masz wtedy
szanse, by doprecyzowaé i zinterpretowaé swoje wymagania z OPZ (opisem przedmiotu
zamowienia).

Po drugie, wspdlnie z wykonawcg poznacie swoje ,widzenie” systemu. To pozwoli Wam
juz na samym poczgtku wspotpracy dowiedzie¢ sie, czy tak samo rozumiecie to, co ma
by¢ wdrozone, i jak to nowe rozwigzanie ma funkcjonowac.

Istotny jest tez opis wymagan technicznych. Sg one bezposrednim otoczeniem
wdrazanego rozwigzania. Dzieki takiemu opisowi na kolejnych etapach prawie nic Cie

nie zaskoczy — mozesz spokojnie przygotowac sie do wdrozenia w poszczegolnych fazach
realizacji projektu.

Przygotowany przez nas szablon, ktéry teraz czytasz, jest jednym z wielu mozliwych
wariantow szablonu. Twéj szablon moze sie rézni¢ od tego, ktéry pokazujemy w dalszej
czesci naszego przewodnika. Dlaczego tak sie moze sta¢? Tego typu dokument zawsze
zalezy od obszaru, ktérego dotyczy wdrozenie, oraz od stopnia jego ztozonosci.
Natomiast niezaleznie od tego, jaki ostatecznie bedzie uktad Twojego projektu technicznego,
postaraj sie, aby dokument ten realizowat opisane powyzej gtéwne cele. Dobrze
przygotowany projekt techniczny bedzie dla Ciebie drogowskazem, a takze Twoim
punktem odniesienia przy odbiorze calego systemu.

Zespot POPC Wsparcie
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PODSTAWOWE INFORMACJE

i | Projekt techniczny rozwigzania to dokument, na podstawie ktérego
dowiesz sie:

e jaka jest architektura techniczna infrastruktury IT potrzebna
do wdrozenia Twojego nowego systemu,

e jak bedzie wygladata konfiguracja logiczna sieci,

e jaka bedzie niezbedna konfiguracja urzgdzan odpowiedzialnych
za bezpieczenstwo.

Z dokumentu dowiedziesz sie takze:
e ile serweréw zostanie uruchomionych,
e jakie systemy operacyjne bedg wykorzystane,

e jakie inne oprogramowanie narzedziowe bedzie wymagane
do uruchomienia Twojego nowego systemu.

Projekt techniczny rozwigzania to swojego rodzaju zalgzek dokumentacji
powykonawczej.

Pamietaj! Dokumentacja ta moze odbiega¢ od samego projektu,
poniewaz na etapie realizacji wdrozenia moga pojawic sie
okolicznosci, ktére zmienig rozwigzania techniczne w projekcie.

W dalszej czesci dokumentu znajdziesz:
e podpowiedzi, jak moze wyglgdac struktura takiego dokumentu,

e krotki opis tego, co powinna zawiera¢ kazda czes$¢ projektu
technicznego.

Pamietaj! Kazdy system lub nawet sposob jego wdrozenia wplywaja
na to, ktore elementy projektu rozwigzania beda istotne dla Twojego
wdrozenia.

Fundusze : Unia Europejska
Europejskie gg?sclfap ospolita Europejski Fundusz
Polska Cyfrowa - Rozwoju Regionalnego



Spis tresci

Opis zawartosci poszczegolnych czesci projektu technicznego...........ooovveeeiiieiiiiiiiiiee e, 6
(@ 0TS0 (0] (0 11 41T o [ PP RPSPPPP 6
1. Cel, zakres i 0dbiorcy dOKUMENTU .......uiiieeeiiieeiiiiee e e e 6
2. REIEIBNCIE .. e 6
3. Wykaz skrotow i terminOW ..........coooiiiiiiiiiiii 7
Charakterystyka roZwWigZania................uuuuuuuuuuiiiiiii e 7
A, OPIS FOZWIGZANIA ....ttteeetteeiitteaeteteeeeee ettt ettt e ettt 7
Wymagania niefunKCjoNAINEe.............ooooiiiiiiiiii 7
5.  Wymagania niefunkcjonalne okreslone W SIWZ............cccccoviiiiiiiii 7
6. Wymagania niefunkcjonalne wykraczajgce poza zakres SIWZ .............cccevveieineeen. 8
ArchiteKtura rozwigzania ............ooooviiiiiiiii 8
7. ArChIiteKIUra SYSTEIMU ......ccoiiiiiiiiie e e e e e e e e e et a e e e 8
7.1.  Architektura bezpieczenstwa systemu ...........cccoovviiiii i, 8
7.2, Standardy INTEGIACY|NE ....uuuui i e eeee e e e e e e e e e e e 10
7.3.  Metody i sposob realizacji kopii zapasowycCh ............ooooiviiiiiiiii e 10
7.4. Monitorowanie dostepnosci komponentdw rozwigzania............ccoocevviiieeiiniineenn, 11

8. Model WArOZENIa..........ccooiiiiiiiiiiii 11
8.1.  Model iNfrastruKtury fiZYCZNEJ........uuuuiiiiiiiiiiiiiiiiiiiiiiiieeieieieeeeeeb e eeeeeeeeeeeeeenenees 11
8.2.  Model infrastruktury WIrtUINE] ..............uueuuuemueiiririiiiiiiieieieeieeneenneeeeneennnnneenennenenees 11
8.3.  Model architektury potgczen SIECIOWYCH ............uuuiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiienees 12
8.4.  Model architektury przestrzeni dySKOWE]..............uuuuuiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiininnns 12
8.5.  Sposodb dystrybucji oprogramowania Klienckie€go ........ccovvvvviviiiiiieiiiiiiiee e, 12

9.  Wykaz niezbednyCh lICENCi ..........ccovviiiiiiiiiii 12
Projekt techniczny dla systemow uruchamianych jako SaaS..............cccciiiieic, 13

Projekt techniczny dla systemow, ktére wykorzystujg elementy wymagajgce pozwolen
zgodnych z prawem DUAOWIBNYM .......... e e 13

Europejskie Rzeczpospolita  UMg FUTOPSISES
Polska Cyfrowa - Rozwoju Regionalnego



OPIS ZAWARTOSCI POSZCZEGOLNYCH CZESCI PROJEKTU
TECHNICZNEGO

[ | Przedstawiamy propozycje zakresu opisu poszczegolnych czesci
dokumentu. Zakres oraz szczegotowos¢ Twoich opisow bedg zalezaty
od typu projektu oraz uwarunkowan, w jakich bedziesz go realizowac.

Pamietaj! Nie ma znormalizowanego standardu, ktéry definiuje,

jak powinien wygladac¢ i co powinien zawieraé¢ projekt techniczny
systemu IT. Gdy wdrazasz swéj system IT, musisz dobrze wiedzie¢,
co dla Ciebie jest wazne, a zwlaszcza, ktére elementy wdrozenia
moga sprawi¢ najwieksza trudnos¢ — wiasnie te elementy zaplanuj
jak najlepie;j.

OPIS DOKUMENTU

1. Cel, zakres i odbiorcy dokumentu
Opisz cel i zakres dokumentu. Wymien osoby, ktére sg odbiorcami dokumentu. Mozesz
na przyktad napisac:
Celem dokumentu jest przedstawienie projektu technicznego rozwigzania. Dokument
zawiera miedzy innymi opis wymagan niefunkcjonalnych, ktére powinien spetnia¢
realizowany produkt. Odbiorcami dokumentu sg zespoty wdrozeniowe wykonawcy
i zamawiajgcego oraz projektanci wykonawcy.

2. Referencje
W tym miejscu przedstaw wykaz dokumentow referencyjnych, na przykiad:

o SIWZ (specyfikacja istotnych warunkéw zamaowienia),
e podstawe prawna,

e otrzymane wzory dokumentéw,

e wzory raportow.

Tabela 1. Lista dokumentéw referencyjnych

Lp. Nazwa Data opublikowania
dokumentu
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3. Wykaz skrétow i terminéw

Uzupefnij liste przyjetymi w projekcie skrétami i terminami. Przede wszystkim opisz
znaczenie skrétéw nazw modutdw projektowanego systemu, ktérych uzywasz
w dokumencie.

Tabela 2. Lista skrotow i terminéw

Skrét/termin

Objasnienie

SOAP

Protokot wymiany danych XML (ang. Simple Object Access Protocol)

CHARAKTERYSTYKA ROZWIAZANIA

4. Opis rozwigzania

Kroétko opisz rozwigzanie. Przede wszystkim przedstaw, jakie sg gtéwne sktadowe
infrastruktury rozwigzania. Nastepnie dodaj podsumowanie projektu technicznego.
Postara;j sig, aby w tej czesci znalazly sie:

e 0goIne schematy graficzne poszczegdlnych produktéw projektu,
e powigzania pomiedzy produktami.

WYMAGANIA NIEFUNKCJONALNE

W tym rozdziale wprowadz wymagania niefunkcjonalne, ktére zamawiajgcy okreslit w SIWZ.
Wymieh tez nowe wymagania niefunkcjonalne zidentyfikowane podczas fazy projektu.
Wymagania niefunkcjonalne to takie, ktére dotyczg na przyklad wymagan w zakresie:

e infrastruktury,

¢ bezpieczenstwa,

e oprogramowania narzedziowego,
e kopii zapasowych i archiwalnych.

5. Wymagania niefunkcjonalne okreslone w SIWZ

Uzupetnij liste wymagan okreslonych w SIWZ, ktére sktadajg sie na zakres oferowanego
oprogramowania. Dodatkowo podaj odstepstwa lub wyjatki od wymagan, jesli je
zidentyfikowaliscie na etapie analizy przedwdrozeniowe;j.
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Tabela 3. Lista wymagan niefunkcjonalnych okreslonych w SIWZ

Identyfikator |Opis Priorytet | Numer| Nazwa Opis odstepstwal/wyjatku
wymagania wymagania SIWZ | dokumentu,

w ktorym

wymaganie

bedzie

opisane
WN.KP.XX  Wedtug Wedtug Zakres zidentyfikowanego

SIWzZ SIWZ odstepstwa/wyjatku

6. Wymagania niefunkcjonalne wykraczajgce poza zakres SIWZ

Uzupetnij liste nowych wymagan, ktére wykraczajg poza zakres wymagan opisanych

w SIWZ. Chodzi o wymagania, ktére zidentyfikowaliscie na etapie analizy
przedwdrozeniowej. Decyzje o ich realizacji oraz jego sposobie podejmiecie na dalszym
etapie prac.

Tabela 4. Lista wymagan niefunkcjonalnych wykraczajacych poza zakres SIWZ

Identyfikator Opis wymagania
wymagania

WW.KP.XX

ARCHITEKTURA ROZWIAZANIA

7. Architektura systemu

Opisz szczego6towo sposob realizacji wymagan niefunkcjonalnych. Wskaz mechanizmy albo
wzorce projektowe, ktore pozwolg je zapewnic.

7.1. Architektura bezpieczenstwa systemu
Opisz realizacje mechanizmoéw zabezpieczajgcych dane systemu przed niepowotanym
dostepem. Szczegdlng uwage zwrdé na:

e metody autentykacji i autoryzacji uzytkownikow w systemie,
e rozliczalno$¢ dziatan uzytkownikow w systemie,

e sposoby bezpiecznej integracji z innymi systemami,

e metody zapewnienia wysokiej dostepnosci.
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Opisz sposéb autentykacji i autoryzacji uzytkownikéow. Te mechanizmy moga byc¢
oparte na przykfad na:

e juz wdrozonych rozwigzaniach (Active Directory),
e nowych rozwigzaniach w ramach nowej aplikaciji.

Szczegoblng uwage zwrdé na konta administracyjne i inne uprzywilejowane konta,
ktére uruchamiajg rézne procesy na serwerach. Dopilnuj, aby tego typu konta nie byty
,=Ukryte” w kodzie aplikacji, bo to uzalezni Twoj nowy system od jego wykonawcy.

Opisz spos6b zabezpieczenia przesytanych danych. Moze to by¢ na przyktad:

e szyfrowanie za pomocg certyfikatu SSL pomiedzy klientem a serwerem,
e wykorzystanie tgczy typu VPN.

W tej czesci zdefiniuj niezbedne certyfikaty SSL.

Opisz mechanizm rejestrowania i audytowania zdarzen biznesowych w systemie.
Szczegoblng uwage zwrdo¢ na mechanizmy rejestracji zmiany danych w systemie.
Mozesz wskazac¢ dwa gtdwne mechanizmy:

e Pierwszy mechanizm to natywne mechanizmy bazy danych, ktére czesto majg
wbudowane wtasne mechanizmy audytowe. Pamietaj jednak, ze informacje
zapisane w ten sposob nie zawierajg logiki biznesowej aplikacji. Dlatego ich
odczytanie wymaga wiedzy o tym, co zawiera na przyktad dana tabela.

e Drugi mechanizm to logi zapisywane bezposrednio z poziomu aplikaciji
w przeznaczonych do tego tabelach. Taki mechanizm pozwala fatwiej
rozumie¢ opis wykonanej zmiany danych. Jednak jest wykonywany
bezposrednio w kodzie aplikaciji.

Opisz mechanizmy ochrony na poziomie rozwigzan IT. Chodzi o:

e ochrone przed uzyskaniem dostepu do serwera aplikacji przez osoby
nieuprawnione,
e ochrone danych przed réznymi metodami atakow.

Opisz mechanizmy gwarantujgce poprawny stan danych systemu oraz systeméw
integrowanych niezaleznie od awarii, ktére mogg wystapi¢ w trakcie dziatania. Opisz
takze architekture, ktora zapewni wysokg dostepnos¢ poszczegolnych elementow
systemu (redundancja, failover i inne).

Europejskie Rreczpospotita Ve [
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7.1.6. Disaster Recovery

Opisz sposéb wkomponowania infrastruktury (wirtualnej i sprzetowej) systemu
w mechanizmy Disaster Recovery. Moze to by¢ na przykfad procedura przetgczenia
systemu do centrum zapasowego.

7.1.7. Wydajnos¢

Opisz prognozowany model obcigzenia systemu (sSredni i szczytowy) oraz sposob
zwymiarowania elementéw systemu.

7.2.Standardy integracyjne
Opisz standardy integracyjne preferowane do wykorzystania z systemami
zewnetrznymi.
Wskaz:

o protokdt komunikacyjny oraz transportowy (na przyktad SOAP/HTTP),
¢ mechanizmy uwierzytelniania, zapewniajgce poufnos¢ i integralnosé
przekazywanych danych.

Dla systemow, ktore nie wspierajg wyzej wymienionych standardéw, przedstaw
alternatywne metody komunikacji, na przykifad:

o plik,
o dostep do bazy danych.

i | Jezeli Twoj nowy system IT w gtéwnej mierze zalezy od integracji
z innymi systemami, poswie¢ temu rozdziatowi szczegodlng uwage.
W opisie uwzglednij znacznie wiecej elementéw niz systemy,
z ktorymi bedziecie sie integrowag, i standardy komunikacyjne
z tymi systemami. Staraj sie uwzgledni¢ wszystkie kluczowe
informacje, ktére wptywaja na ryzyko niepowodzenia wdrozenia.
Wskaz, jakie konkretnie rozwigzania techniczne wykorzystacie,
aby zminimalizowac te ryzyka.

7.3.Metody i sposob realizacji kopii zapasowych
Opisz spos6b wdrozenia i konfiguracji systemu kopii zapasowych oraz agentéw
systemu na poszczegolnych komponentach Twojego systemu. Dodatkowo opisz
zasoby sprzetowe, na ktérych kopie danych bedg sktadowane.
Okresl:

e podstawowe parametry retencji kopii,
e parametry takie jak RTO (Recovery Time Objective) oraz RPO (Recovery
Point Objective).
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7.4.Monitorowanie dostepnosci komponentéow rozwigzania
Opisz mechanizmy, weryfikujgc dostepno$¢ komponentow systemu przez system
monitorowania. Przeanalizuj, ktére komponenty Twojego nowego systemu muszg by¢
monitorowane i w jaki sposéb. To pozwoli stwierdzi¢, czy system jest dostepny
dla uzytkownikéw kohcowych. Zwréci tez Twojg uwage, gdy zadziatajg mechanizmy
wysokiej dostepnosci z powodu awarii jakiegos elementu infrastruktury IT.

8. Model wdrozenia

Opisz gtéwne komponenty systemu oraz sposéb ich osadzenia na infrastrukturze
oprogramowania dla kazdego srodowiska z osobna. W opisie wskaz ustugi
dostarczane przez komponenty juz wdrozone w srodowisku zamawiajgcego,

na przykfad:
e AD,
e PKI.

8.1.Model infrastruktury fizycznej
Opisz planowe elementy infrastruktury fizycznej, ktére zostang utworzone w ramach
wdrozenia systemu. Uwzglednij wytyczne konfiguracji i specyfikacje potrzebnych
zasobow. Przedstaw zaleznosci miedzy poszczegoélnymi elementami.

8.1.1. Infrastruktura serwerowa

Przedstaw liste serwerdw fizycznych z podziatem na klastry ze wskazaniem ich
podigczenia do sieci. Uwzglednij przy tym separacje logiczng poszczegdélnych
serwerow.

8.1.2. Macierze dyskowe
Przedstaw liste wykorzystywanych macierzy dyskowych.
Okresil:

e podziat logiczny udostepnianych wolumendéw dyskowych,
e ich udostepnienie dla poszczegdlnych serwerow.

8.1.3. Urzadzenia sieciowe / infrastruktura sieciowa

Okres$l infrastrukture sieciowa, jakiej bedziesz potrzebowac do realizacji wdrozenia.
Przedstaw liste urzgdzeh sieciowych, ktére zostang wykorzystane. Okresl, kto
zarzgdza poszczegolnymi urzgdzeniami i bedzie odpowiadat za ich konfiguracje.

8.2.Model infrastruktury wirtualnej

Opisz planowe elementy infrastruktury wirtualnej do utworzenia w ramach wdrozenia
systemu.

Uwzglednij:

e wytyczne konfiguraciji,
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o specyfikacje potrzebnych zasobodw,
e zaleznosci pomiedzy poszczegodlnymi elementami.

8.2.1. Serwery wirtualne

Przedstaw definicje maszyn wirtualnych dla wszystkich srodowisk oraz ich

specyfikacje:
e CPU,
e RAM,

e przestrzen dyskowa.
Wskaz ich podtgczenia do sieci. Uwzglednij przy tym separacje logiczng
poszczegodlnych serwerdow. Okresl role kazdego serwera oraz ustugi, jakie bedg
na nim uruchomione.

8.3.Model architektury potaczen sieciowych
Przedstaw model sieci wirtualnych (VLAN) wraz ze wskazaniem:

e przylgczonych maszyn wirtualnych,

e ustug zewnetrznych,

e maszyn fizycznych.
Opisz najwazniejsze reguly filtrowania sieci (firewall) — przygotuj opis (wykaz) portéw
komunikacyjnych niezbednych do funkcjonowania rozwigzania.

8.4.Model architektury przestrzeni dyskowej
Przedstaw definicje wolumindéw wraz z opisem ich przeznaczenia. Uwzgledniaj
przypisanie ich do poszczegdlnych maszyn wirtualnych.

8.5.Sposébb dystrybucji oprogramowania klienckiego

Przedstaw definicje wymagan (oprogramowanie oraz konfiguracja) dla stacji roboczych
uzytkownikow oraz sposob instalacji niezbednego oprogramowania klienckiego

na stacjach roboczych uzytkownikow.

9. Wykaz niezbednych licencji

Opisz uzyte komponenty oprogramowania wraz ze wskazaniem:

e rodzaju,
o liczhy,
e strony odpowiedzialnej za dostawe licencji.
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PROJEKT TECHNICZNY DLA SYSTEMOW URUCHAMIANYCH JAKO
SAAS

[ | Jesli uruchamiasz swéj nowy system IT w modelu SaaS, wiele
rozdziatéw z tego szablonu nie bedzie Ci potrzebnych.
Dlaczego? Bo infrastruktura IT — fizyczna, jak i wirtualna — sg wytgcznym
zadaniem dostawcy rozwigzania. Wowczas w projekcie technicznym
rozwigzania skup sie na architekturze aplikacji, integracji z innymi
systemami, autentykacji uzytkownikow, bezpieczenstwie na poziomie
aplikacji oraz procesie tworzenia kopii zapasowych.

PROJEKT TECHNICZNY DLA SYSTEMOW, KTORE ]
WYKORZYSTUJA ELEMENTY WYMAGAJACE POZWOLEN
ZGODNYCH Z PRAWEM BUDOWLANYM

[ | Jezeli w ramach swojego projektu zamierzasz budowac:

e elementy pasywne centrum przetwarzania danych, na przyktad
UPS-y,

e zasilanie awaryjne,
e klimatyzacje,
e inne tego typu elementy,

to projekt techniczny tych elementdéw opisz w innych dokumentach. Takie
dokumenty zazwyczaj musza mie¢ charakter projektu budowlanego,
ktory zostanie przygotowany zgodnie z prawem budowlanym.
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