Ogtoszenie nr: 36/2025

Data ukazania sie ogtoszenia: 29 lipca 2025 r.

Prezes Polskiej Agencji Kosmicznej w Gdansku

poszukuje kandydatéw na stanowisko:

Ekspert ds. infrastruktury krytycznej

Wymiar etatu: 1

Liczba stanowisk pracy: 1

Adres urzedu:

Polska Agencja Kosmiczna, ul. Trzy Lipy 3, 80-172 Gdansk

Miejsce wykonywania pracy:

Polska Agencja Kosmiczna: Biuro organizacyjne, oddziat terenowy w Warszawie

Zakres zadan wykonywanych na stanowisku pracy:

Koordynacja catosci dziatan zwigzanych z bezpieczenstwem i odpornoscig infrastruktury
Agencji, stuzacej do realizacji kluczowych proceséw operacyjnych;

Realizacja zadan w zakresie ochrony infrastruktury krytycznej, wynikajgcych z ustawy
0 zarzadzaniu kryzysowym oraz dyrektywy CER;

Identyfikacja zagrozen i analiza ryzyka dla kluczowej infrastruktury Agencji;

Opracowanie, wdrazanie i aktualizacja dokumentacji ochrony infrastruktury krytycznej, w tym
planéw reagowania na sytuacje kryzysowe oraz plandw zapobiegania incydentom i awariom;
Opracowywanie, testowanie, przeglad i doskonalenie procedur awaryjnych i odtwarzania
infrastruktury krytycznej.

Koordynacja, we wspétpracy z dyrektorem Biura Organizacyjnego Agencji, dziatan zwigzanych
z bezpieczenstwem budynkéw, instalacji technicznych, magazynéw i urzadzen
wykorzystywanych przez Agencje;

Opracowywanie, wdrazanie i aktualizacja procedur oraz standardéw ochrony fizycznej
infrastruktury, w tym systemow kontroli dostepu, monitoringu, ochrony technicznej;
Wspdtpraca z petnomocnikiem ds. bezpieczenstwa informacji, petnomocnikiem ds. ochrony
informacji niejawnych, petnomocnikiem ds. cyberbezpieczenstwa oraz dziatami IT, logistyki,
administracji i wykonawcami zewnetrznymi w zakresie utrzymania bezpiecznej infrastruktury;
Wsparcie projektéw inwestycyjnych Agencji z obszaru przestrzeni kosmicznej (np. systemy
obserwacji Ziemi, centra danych, segmenty naziemne) w zakresie planowania i opracowywania
dokumentacji projektowej oraz opiniowanie rozwigzan technicznych odbioréw infrastruktury
z uwzglednieniem wymogoéw bezpieczeristwa.

Nadzdr nad zgodnoscig infrastruktury Agencji z obowigzujgcymi przepisami prawa oraz
normami krajowymi i europejskimi w zakresie ochrony infrastruktury krytycznej;
Przygotowywanie Agencji do audytdw zewnetrznych dotyczacych bezpieczenstwa
infrastruktury krytycznej, a takze do wdrozenia i uzyskania certyfikacji dla systemoéw
zarzadzania zgodnych z normami bezpieczeristwa (w tym ISO 22301 — zarzadzanie ciggtoscig
dziatania) oraz normami sektorowymi;
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Organizowanie i prowadzenie szkolen oraz ¢éwiczen z zakresu ochrony infrastruktury
krytycznej, przygotowujgcych personel do reagowania na sytuacje kryzysowe.

Wspdtpraca i wymiana informacji z jednostkami odpowiedzialnymi za bezpieczeristwo
infrastruktury na poziomie krajowym i miedzynarodowym, w tym z Policjg, ABW, RCB,
wiasciwym ministrem, ESA i NATO.

Raportowanie do Prezesa Agencji w zakresie stanu zabezpieczen i rekomendowanie rozwigzan
na rzecz wzmacniania odpornosci infrastruktury.

Wymagania zwigzane ze stanowiskiem pracy

Wymagania obowigzkowe:

wyksztatcenie wyzsze magisterskie;

minimum 10 lat doswiadczenia zawodowego (lub 8 lat w przypadku posiadania doswiadczenia
zawodowego w sektorze lotniczym i kosmicznym, lub 5 lat w przypadku posiadania stopnia
doktora lub doktora habilitowanego)

minimum 4 lata doswiadczenia zawodowego w obszarze bezpieczenstwa infrastruktury;
korzystanie z petni praw publicznych;

niekaralnos¢ za przestepstwo umysine lub przestepstwo skarbowe;

poswiadczenie bezpieczeristwa uprawniajgce do dostepu do informacji niejawnych na
poziomie co najmniej TAJINE/NATO Secret/ UE Secret.

Znajomosc jezyka angielskiego co najmniej na poziomie B2.

Wymagania dodatkowe:

Posiadanie wiedzy i umiejetnosci w zakresie zarzadzania bezpieczenstwem i ochrony
infrastruktury krytycznej, z uwzglednieniem specyfiki sektora kosmicznego.

Umiejetno$¢ przeprowadzania analiz ryzyka i wdrazania s$rodkow zaradczych oraz
opracowywania, aktualizacji i archiwizacji dokumentacji bezpieczenstwa, w tym zwigzanej z
ochrong infrastruktury krytycznej.

Praktyczne doswiadczenie w opracowywaniu i wdrazaniu plandw ciggtosci dziatania oraz
planéw reagowania na incydenty.

Znajomos¢ przepisow z zakresu: ochrony infrastruktury krytycznej, zarzagdzania kryzysowego,
ochrony informacji niejawnych, krajowego systemu cyberbezpieczenstwa.

Praktyczna znajomos$¢ norm dotyczacych bezpieczenstwa i ciggtosci dziatania, zarzadzania
ryzykiem, w tym 1SO 27001, 1SO 22301, I1SO 31000.

Doswiadczenie w audycie bezpieczeristwa wewnetrznego obiektédw, systemow lub instalacji
infrastruktury krytycznej (poswiadczone/udokumentowane).

Znajomos¢ zagadnien zwigzanych z bezpieczenstwem segmentu naziemnego systemoéw
satelitarnych.

Doswiadczenie w pracy w instytucjach publicznych lub podmiotach sektora infrastruktury
krytycznej.

Doswiadczenie w projektach z sektora kosmicznego, obronnego lub z zakresu bezpieczeristwa.

Wymagane dokumenty i oswiadczenia:
Osoby zainteresowane ofertg oraz spetniajgce wymagania prosimy o ztozenie nastepujacych
dokumentow:
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Na pierwszym etapie procesu
e CV
W kolejnych etapach naboréw niezbedne beda:
o kopie dokumentéw potwierdzajgcych spetnienie wymagania niezbednego w zakresie
wyksztatcenia;
e kopie dokumentéow potwierdzajgcych spetnienie wymagania niezbednego w zakresie
doswiadczenia zawodowego;
o kopie dokumentéw potwierdzajgcych spetnienie wymagania niezbednego w zakresie
znajomosci jezyka angielskiego;
e oswiadczenia o wyrazeniu zgody na przetwarzanie danych osobowych do celéw rekrutacji;
e oswiadczenia o petnej zdolnosci do czynnosci prawnych oraz korzystaniu z petni praw
publicznych;
e os$wiadczenia o nieskazaniu prawomocnym wyrokiem za umysine przestepstwo lub umysine
przestepstwo skarbowe;
e kopii innych dokumentdéw potwierdzajacych spetnienie dodatkowych wymagan;
e kopii poswiadczenia bezpieczeristwa uprawniajgcego do dostepu do informacji niejawnych
oznaczonych klauzulg ,tajne”.

Wynagrodzenie zasadnicze na stanowisku eksperta wynosi 9 600,00 — 17 000,00 zt brutto.
POLSA zastrzega sobie prawo do kontaktowania sie tylko z wybranymi kandydatami

Termin sktadania dokumentéw: 08 sierpnia 2025 r.
(decyduje data wptywu do Polskiej Agencji Kosmicznej).

Miejsce sktadania dokumentéw:
Polska Agencja Kosmiczna, ul. Trzy Lipy 3, 80-172 Gdansk

z dopiskiem: ogtoszenie nr 36/2025 — ekspert ds. infrastruktury krytycznej

Dokumenty mozna sktada¢ réwniez osobiscie:
Sekretariat Polskiej Agencji Kosmicznej,

ul. Trzy Lipy 3, Gdansk

budynek C, 1 pietro, pokdj 2.38B
(poniedziatek-pigtek 9:00-15:00)

lub

Oddziat Terenowy Polskiej Agencji Kosmicznej w Warszawie
ul. Prosta 70

00-838 Warszawa

IV pietro

(poniedziatek-pigtek 9:00-15:00)

Dokumenty mozna przestac drogg elektroniczng na adres rekrutacja@polsa.gov.pl (wéwczas dokumenty nalezy podpisa¢ uwierzytelnionym
podpisem elektronicznym). W tytule wiadomosci mailowej nalezy poda¢ numer naboru.

Dane osobowe - klauzula informacyjna
1. Administratorem Pani/Pana danych osobowych jest Polska Agencja Kosmiczna z siedzibg w Gdarnsku ul. Trzy Lipy 3, 80-172 Gdarisk. Z
administratorem danych mozna skontaktowac sie pod adresem e-mail: sekretariat@polsa.gov.pl, tel. 22 3801550 lub korespondencyjnie,
piszac na adres siedziby administratora.
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2. Administrator danych wyznaczyt inspektora ochrony danych, z ktérym mozna skontaktowac sie pod adresem e-mail: iod@polsa.gov.pl we
wszystkich sprawach dotyczacych przetwarzania danych osobowych oraz korzystania z praw zwigzanych z przetwarzaniem danych.

3. Dane osobowe bedga przetwarzane wytgcznie w celu zapewnienia sprawnego oraz prawidtowego przebiegu postepowania rekrutacyjnego
do pracy w Polskiej Agencji Kosmicznej nie dtuzej niz trzy miesigce od daty zatrudnienia wybranego w naborze kandydata lub do momentu
wycofania przez Pana/Panig zgody na przetwarzanie danych w procesie rekrutacji, chyba ze administrator wczesniej podejmie decyzje o
usunieciu Pana/Pani danych ze zbioru kandydatow.

4. Zebrane w procesie rekrutacyjnym dane osobowe nie bedg udostepniane innym odbiorcom danych, dane osobowe nie bedg przekazywane
do panstwa trzeciego ani do organizacji miedzynarodowej.

5. Przystuguje Pani/Panu prawo do dostepu do tresci swoich danych, prawo do ich sprostowania, usuniecia lub ograniczenia przetwarzania,
prawo wniesienia sprzeciwu, prawo do cofniecia zgody w dowolnym momencie oraz wniesienia skargi do Prezesa Urzedu Ochrony Danych
Osobowych w przypadku uznania, iz przetwarzanie Pani/Pana danych osobowych narusza przepisy Rozporzgdzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych).

6. Podanie danych jest dobrowolne, jest jednak warunkiem niezbednym do udziatu w procesie rekrutacyjnym zgodnie z wyrazong zgoda.

Inne informacje:
Oferty otrzymane lub uzupetniane po terminie nie bedg rozpatrywane (decyduje data wptywu do Polskiej Agencji Kosmicznej).

Komisja rekrutacyjna na kazdym etapie postepowania moze zakoriczy¢ proces naboru bez podania przyczyny.

Uwagal!

Weryfikacja spetniania przez kandydatéw wymagan formalnych dokonana zostanie na podstawie dokumentéw wymienionych w czesci
,2wymagane dokumenty i oswiadczenia”. W zwigzku z tym podkreslamy, ze kompletne oferty to takie, ktére zawierajq wszystkie wymagane
dokumenty i wtasnorecznie podpisane o$wiadczenia (w tym uwierzytelnionym podpisem elektronicznym).

W przypadku ztozenia dokumentéw w jezyku obcym, nalezy dotaczy¢ ich ttumaczenie w jezyku polskim,

dokonane przez ttumacza przysiegtego.

Kandydaci zakwalifikowani do dalszego etapu naboru zostang powiadomieni telefonicznie lub e-mailem o jego terminie. Dodatkowe
informacje mozna uzyska¢ pod adresem e-mail rekrutacja@polsa.gov.pl.
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