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PROTOKOL z VIl posiedzenia Rady do Spraw Cyfryzacji VI kadencji,
ktore odbyto sie 24 kwietnia 2026 roku, o godzinie 12:00 w siedzibie
Ministerstwa Cyfryzaciji.

Otwarcie posiedzenia — p. Agnieszka Jankowska, Przewodniczgca Rady ds. Cyfryzacji.

Posiedzenie otworzyta Przewodniczgca Rady, Pani Agnieszka Jankowska, ktéra powitata
obecnych na posiedzeniu Rady ds. Cyfryzacji.

Cyberbezpieczenstwo jednostek samorzgdu terytorialnego — ,Wsparcie
cyberbezpieczenstwa jednostek samorzadu terytorialnego - wyzwania, doswiadczenia i
rekomendacje”- Pan Jakub Jedrzejczak, cztonek Rady ds. Cyfryzacji.

Pan Minister Rafat Rosinski pogratulowat cztonkom powotania do Rady ds. Cyfryzacji.
Wskazat, ze prezentowany temat jest bardzo istotny nie tylko dla MC. Cyberbezpieczenstwo
jest zasadniczym priorytetem — wiele programoéw realizowanych w MC jest poswieconych
szeroko rozumianemu cyberbezpieczeristwu w zakresie sektora publicznego, poczynajac od
sektora centralnego (administracja rzgdowa i samorzgdowa) oraz wspoétpracy z sektorem
prywatnym. W odniesieniu do bezpieczenstwa samorzgddéw terytorialnych w czerwcu br.
zostanie ogtoszony konkurs na tzw. Lokalne Centra Cyberbezpieczerstwa, majacy na celu
wzmocnienie najmniejszych jednostek ze wskazaniem wiodacej jednostki samorzadu
terytorialnego, gtéwnie powiatu czy zwigzkdw powiatéw.

Pan Jakub Jedrzejczak, cztonek Rady ds. Cyfryzacji wskazat, ze jednym z pomystéw do
rozwazenia na poprawe cyberbezpieczenstwa w samorzadach jest utworzenie Krajowego
Centrum Wsparcia Cyberbezpieczeristwa Samorzadéw (KCWCS) wspierajgcego projekt
,,Cyberbezpieczny Samorzad” oraz wzmacniajgcego obecny ekosystem, poniewaz
cyberbezpieczestwo w JST jest bardzo wazne. Na terenie JST dziata znaczna cze$é
infrastruktury krytycznej i ustug publicznych. Poziom dojrzatosci cyberbezpieczenstwa jest
silnie zréznicowany — najstabsze ogniwa determinujg odpornosc¢ catosci. Zaktécenia w JST
szybko przenoszg sie na ciggtos¢ swiadczenia ustug publicznych. Pan J. Jedrzejczak wskazat
mocne strony obecnego ekosystemu — Projekt ,,Cyberbezpieczny Samorzad” przetozyt sie na
realne umowy i inwestycje JST, ISAC-JST tworzy pierwszy trwaty kanat wspotpracy, CERT
Polska daje skanowanie, ostrzezenia i informacje o podatnosciach, a NASK rozwija szkolenia i
praktyczne wsparcie dla administracji oraz operatoréw. MC, CPPC oraz NASK buduja
fundament panistwowy. To inicjatywy, ktdre juz przynoszg efekty, a nowy program powinien
je wzmacniad, a nie zastepowad. Pan J. Jedrzejczak uznat, ze Polska ma juz filary
technologiczne, edukacyjne i informacyjne — brakuje jednak trwatego, zintegrowanego
modelu operacyjnego dla JST. KCWCS dodaje brakujgcy poziom: state, regionalne,
zakorzenione wsparcie operacyjne dla JST. Przy pomocy Lokalnych Centrow
Cyberbezpieczenstwa z konceptem KCWCS mogtoby powstaé 16 weztdw regionalnych, w



ktorych bardzo zréznicowane dojrzatoscig samorzady w zakresie cyberbezpieczenstwa
mogtyby otrzymywac wsparcie.

Pan J. Jedrzejczak wskazat, ze obecnie dominujgcy model wsparcia ma charakter okresowy,
projektowy oraz grantowy. Problemem jest brak metodyki, kompetencji i biezgcej wymiany
doswiadczen. KCWCS moze zaistniec poprzez zorganizowanie spotecznosci praktykéw JST —
szybka wymiana doswiadczen, wspdlne standardy, uczenie sie, wspétpraca miedzy JST. Pan J.
Jedrzejak opisat koncepcje KCWCS wskazujgc na potrzebe utworzenia koordynatora w
kazdym wojewddztwie i okreslajgc jego role, a takze podziat rél na poziomie krajowym,
wojewddzkim oraz JST czy stworzenie Rady Programowej KCWCS. Krajowe Centrum mogtoby
by¢ statym tacznikiem miedzy samorzgdami a partnerami dzi$ wspierajgcymi
cyberbezpieczenstwo, takimi jak CERT Polska, Ministerstwo Cyfryzacji, NASK czy ISAC-JST.

Pan Bartosz Drozd, przedstawiciel Urzedu Marszatkowskiego Wojewddztwa Mazowieckiego
poinformowat, ze Urzad realizuje projekty finansowane ze $rodkéw europejskich w
wiekszos$ci w partnerstwie z najmniejszymi jednostkami, czyli JST — urzedy gminy, powiaty,
gdzie gtéwnym problemem jest techniczne zaplecze informatyczne. Swiadomo$é kwestii
cyberbezpieczenistwa wsrdd jednostek jest duza, jednak brakuje zasobéw kadrowych do ich
realizacji. Obecnie Urzad przygotowuje sie w ramach nowej perspektywy do zadania
zwigzanego m.in. z cyberbezpieczenstwem w wojewddzkich samorzagdowych jednostkach
organizacyjnych. Przedstawiciel Urzedu wskazat, ze upatruje duzg szanse na poprawe sytuacji
w ujednolicaniu rozwigzan organizacyjnych oraz wdrozen systemoéw cyberbezpieczenstwa. W
ramach wspdlnych centréw kompetencyjnych mozna bytoby rozwazy¢ wsparcie w zakresie
wykorzystania technologii automatyzacji zadan i przeptywu pracy oraz zbudowania bazy
wiedzy, aby ograniczy¢ ryzyko braku odpowiednio szybkiej reakcji na incydent
bezpieczenstwa informatycznego, wynikajgcego czesto z niewystarczajgcych zasobdw
ludzkich w zespotach IT.

Pan Dyrektor Grzegorz Nowak, pomystodawca i wspotzatozyciel ISAC-JST, wskazat, ze w Polsce
mozna wyrozni¢ dwa gtéwne scenariusze cyberatakdw. Pierwszy ma na celu osmieszenie
duzych, dobrze finansowanych instytucji, natomiast drugi koncentruje sie na tatwych celach,
wynikajacych z braku odpowiednich zabezpieczen, szczegdlnie w mniejszych
miejscowosciach. Podkreslit, ze cyberbezpieczeristwa nie nalezy utozsamia¢ wytgcznie z
informatyka, ktéra stanowi tylko jeden z jego elementdw. Kluczowe jest méwienie o analizie
ryzyka, szkoleniach oraz rozwijaniu kompetencji.

W odpowiedzi na te wyzwania powotano Centrum Cyberbezpieczeristwa i Ochrony Danych,
ktore zajmuje sie cyberbezpieczeristwem na réznych ptaszczyznach, w szczegdlnosci w
zakresie GRC oraz ochrony danych, wspierajgc administratoréw w budowie odpowiednich
proceséw. Pan Dyrektor zwrécit uwage, ze jednym z podstawowych warunkéw skutecznego
mierzenia sie z pojawiajgcymi sie wyzwaniami jest budowanie kadr. Podziekowat
Ministerstwu Cyfryzacji za stworzenie podstawy programowej dla zawodu technika
cyberbezpieczenstwa. Wyrazit réwniez opinie, ze kazda Jednostka Samorzadu Terytorialnego



powinna dysponowac specjalistg ds. cyberbezpieczenstwa, odpowiedzialnym za analize
ryzyka.

Zaproponowat takze tworzenie lokalnych centréw kompetencyjnych (Lokalnych Centréw
Cyberbezpieczenistwa), ktére mogtyby swiadczy¢ ustugi na odpowiednim poziomie dla wielu
samorzgdow jednoczesnie, nie koncentrujac sie jedynie na ustudze SOC, ale takze na analizie
ryzyka i edukacji cybersecurity-awareness. Popart réwniez opracowang przez MC koncepcje
utworzenia Lokalnych Centréw Cyberbezpieczenistwa, wskazujgc jednoczesnie na kilka jej
stabych punktdw. Zaznaczyt, ze istotne jest rozpoczecie dyskusji na temat zamoéwien
publicznych realizowanych w trybie niejawnym. Wyjasnit, ze ISAC-JST jest oddolng inicjatywa
powstatg w celu usprawnienia wspétpracy oraz wymiany informacji o incydentach miedzy
samorzgdami, ktdre traktujg cyberbezpieczenstwo jako jeden z priorytetéw.

Pan Dyrektor zwrdcit takze uwage na potrzebe wsparcia finansowego dla koncepcji tworzenia
ponadlokalnych ambasad danych, ktére umozliwiatyby samorzagdom wzajemne
przechowywanie kopii bezpieczernstwa w oparciu o zasade zaufania publicznego. Wspomniat
réwniez o znaczacych srodkach przeznaczanych na licencje zagranicznych korporacji i poddat
pod rozwage dziatania legislacyjne umozliwiajgce wspdlne zamdwienia, z ktérych mogtyby
korzysta¢ samorzady. Ostatnig kwestig poruszong przez Pana Dyrektora byto
subwencjonowanie obszaru IT na rzecz samorzadéw lub wymdg okreslonego, wyrazonego w
procentach poziomu finansowania wzgledem budzetu gminy.

Pani Dyrektor Joanna Szafarczyk — Kurek wskazata, ze nie tylko mniejsze samorzady stoja
przed duzymi wyzwaniami, ale takze te wieksze. Poza Urzedem m.st. Warszawy jest ponad
1000 budzetowych, organizacyjnych jednostek najrézniejszych rozmiaréw. Sg jednostki, ktére
majg rozbudowane IT, sg réwniez takie (objete krajowym systemem cyberbezpieczenstwa), w
ktorych zatrudniane sg osoby obstugujace jednoczesnie kilka mniejszych jednostek. Pani
Dyrektor poinformowata, ze przygotowujac sie do stosowania przepisdw nowelizowanej
ustawy o krajowym systemie cyberbezpieczenistwa z poziomu urzedu podjeto wiele dziatan
edukacyjnych, ale takze wypracowywano wspdlne standardy obstugi tych jednostek dajac
wytyczne i organizujac szkolenia. Poza technicznymi aspektami - wymiana wiedzy,
swiadomos¢, szkolenia, plany awaryjne, plany ciggtosci dziatania, a przede wszystkim
testowanie tych plandéw to kluczowe czynniki, ktére bardzo wzmacniajg cyberodpornosé.

Pan Dyrektor Maciej Siciarek uznat, iz z doswiadczen obstugi incydentéw przez CSIRT NASK
wynika, ze ptacimy wysoka cene za zachwyt nad cyfryzacjg przez ostatnich kilkanascie lat —
naktady na infrastrukture cyfrowg, a zwtaszcza jej zabezpieczenie nie przystajg do kwot jakie
samorzgdy przeznaczajg na inne cele. Uznat, ze jezeli nie zlikwidujemy podatnosci, nie
bedziemy wspdlne zarzgdzali podatnosciami urzgdzen, nie wyeliminujemy aspektu
bezkrytycznego ujawniania sprzetu i jego instalacji, bedzie bardzo trudno dojs¢ do duzego
poziomu zabezpieczen. Pewne zamierzenia sg mozliwe do osiggniecia tylko poprzez
centralizacje. By¢ moze centralizacja na poziomie samorzgddw bedzie przynosita efekty, ale z
pewnoscig nie da sie niczego osiggnaé jezeli model finansowania etatow specjalistow



bezpieczenstwa teleinformatycznego/cyberbezpieczenstwa oraz finansowania samorzagdow
pozostanie ten sam. Inwestycje tylko w infrastrukture zwiekszg liczbe botéw i
niezabezpieczonych urzadzen.

Pan Dyrektor poinformowat, ze w ramach projektu Centrum Cyberbezpieczeristwa NASK jest
podprojekt Krajowe Centrum Wsparcia JST. NASK widzac zagrozenie incydentami chce
wzmocnic¢ wspotprace z samorzagdami poprzez to, ze bedzie w stanie dociera¢ do
samorzadow i przeprowadzaé proaktywne analizy.

Jeden z cztonkéw Rady zaproponowat, aby Rada wspdlne z samorzgdami dokonata przegladu
niezbednych modyfikacji regulacyjnych. Ponadto, by¢ moze dobrym pomystem jest
stworzenie repozytorium — bazy danych, narzedzi szkoleniowych, wiedzy eksperckiej czy
analiz do wykorzystania. Istotne jest takze powszechne budowanie kompetencji cyfrowych.

Pan Dyrektor Marcin Wysocki wskazat, ze w kontekscie cyberbezpieczeristwa analiza ryzyk,
poza ustaleniem kontekstu organizacji, zaczyna sie od inwentaryzacji istniejgcych zasobow.
Rozwigzania, ktére sg nowoscig w ustawie o ksc to np. porozumienia pomiedzy JST do
wspdlnego wykonywania obowigzkéw. Ponadto programowany jest takze projekt Lokalnych
Centréw Cyberbezpieczenstwa. W odniesieniu do repozytorium mechanizmu wspotpracy na
poziomie odgdrnym Pan Dyrektor zasugerowat, ze nie jest to dobre rozwigzanie, poniewaz
informacje o incydentach sg dos¢ wrazliwe i do tego rodzaju wspoétpracy nalezy zachecaé, a
nie jej narzucac. Tym bardziej, ze jest mozliwos¢ dzielenia sie informacjami, sg do tego
podstawy prawne, ale zaktadajg one dobrowolnosé i podmioty nie bedg skore do wymiany
informacji wrazliwej, do ktérej dostep beda mieli wszyscy lub bardzo szerokie grono. Ogdlng
wskazowka bytaby inwentaryzacja projektow wzgledem projektu KCWCS i na tej podstawie
mozliwa ocena jakie aspekty dziatajg, na jakie kwestie potrzeba czasu dla oceny
zaadresowania i rozwazenia wspomnianej wczesniej formuty KCWCS. Wskazat, ze
administracja publiczna ma mie¢ swéj CSIRT sektorowy i zgodnie z ustawg o ksc powinna by¢
z nimi potaczona oraz wspomagac swoimi rekomendacjami podmioty publiczne. Pan
Dyrektor odnoszgc sie do akredytacji cyberbezpieczennstwa wskazat koniecznos¢
rekomendacji UZP. MC rozwaza stworzenie i propozycje usprawniajgcego procesu np. jako
krajowy program certyfikacji cyberbezpieczeristwa dla samorzadéw czy sektora MSP. Co do
budowania sytuacji z zakresu cyber w samorzgdach, to w ramach programu
,Cyberbezpieczny Samorzad” natozony zostat obowigzek przekazywania audytéw do MC
przeprowadzonych u grantobiorcdw, a na ich podstawie resort zamierza w sposéb systemowy
dokona¢ analizy i wyciggna¢ wnioski, aby kolejne srodki z budzetu oraz wspoétfinansowane z
funduszy europejskich faktycznie kierowaé w odpowiedzi na potrzeby JST. W dalszej czesci
wypowiedzi Pan Dyrektor odnidst sie takze do transparentnosci w kontekscie uméw i
zamoéwien publicznych.

W toku dyskusji pojawiato sie stwierdzenie, ze nalezy zastanowic sie po czyjej stronie —
panstwa czy samorzadu jest odpowiedzialnos¢ za cyberbezpieczenstwo i rozwazy¢ jakie
zadania wydoby¢ z samorzadu, by od nowa poukfadac infrastrukture odpowiedzialnosci.



Pojawito sie takze zdanie, iz nalezy zaczg¢ rozumieé, edukowac oraz méwic¢ o tym, ze
cyberbezpieczenstwo to nie tylko odpowiedzialnosé rzadu, lecz zaczyna sie od kazdego z nas
— obywatela, przedsiebiorcy czy samorzadu. Stwierdzono, ze wyzwaniem jest dotarcie do
samorzadow, zwitaszcza tych mniejszych, z informacja nt. korzystania z dostepnych serwiséw
zawierajgcych narzedzia z zakresu cyberbezpieczenstwa. Ponadto nalezy zadba¢, by w
samorzadzie znajdowali sie wykwalifikowani i zaangazowani ludzie, ktorzy bedg chcieli
pracowac i ponosi¢ odpowiedzialno$é za kwestie cyberbezpieczenstwa.

Pani Przewodniczgca poinformowata, ze w przedmiotowej sprawie powstanie stanowisko
Rady.

Zamkniecie posiedzenia.



Uczestnicy posiedzenia:

Cztonkowie Rady:

1.
2.

o o N o

10.
11.
12.
13.

Andrzej Dulka

Agnieszka Jankowska - Przewodniczgca
Joanna Jaworek-Korjakowska
Jolanta Jaworska

Jakub Jedrzejczak

Michat Kanownik

Agnieszka Kasprzak

Patryk Kuzior

Marcin Lis

Krzysztof Madej

Magdalena Mike

Robert Pekal

Elzbieta Zuraw

Zaproszeni goscie:

14.
15.
16.
17.

18.

19.

20.

21.

Rafat Rosinski, Podsekretarz Stanu w MC
Marcin Wysocki, Zastepca Dyrektora Departamentu Cyberbezpieczenstwa w MC
Maciej Siciarek, Dyrektor Pionu CSIRT NASK-PIB

Grzegorz Nowak, Dyrektor Centrum Cyberbezpieczenstwa i Ochrony Danych we
Wiadystawowe, ISAC-JST

Bartosz Drozd, Kierownik Wydziatu ds. Infrastruktury i Udostepniania E-Ustug
w Departamencie Cyfryzacji, Geodezji i Kartografii w Urzedzie Marszatkowskim
Wojewddztwa Mazowieckiego w Warszawie

Michat Szwarc, Urzad Marszatkowski Wojewddztwa Mazowieckiego w Warszawie

Tomasz Komorowski, Dyrektor Wydziatu Spoteczeristwa Informacyjnego i Informatyki w
Urzedzie Marszatkowskim Wojewddztwa Zachodniopomorskiego

Joanna Szafarczyk — Kurek, Dyrektor Biura Informatyki w Urzedzie Miasta Stotecznego
Warszawy

Sekretariat Rady i Pracownicy Ministerstwa Cyfryzacji:

22.

Karolina Taczalska, Biuro Ministra w MC



23. Katarzyna Gajska, Biuro Ministra w MC
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