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PYTANIA | ODPOWIEDZI:

ORGANIZACJA PRZEDSIEWZIEC GRANTOWYCH

1. | Czy nalezy spetni¢ zapisy UKSC czy Przepisy prawa musza byc¢ spetniane przez
NIS2? Na dzien dzisiejszy nie sg to podmioty niezaleznie od zapiséw Regulaminu
dokumenty spdjne. Konkursu.

2. | Czywykorzystanie limitu de minimis ma Pomoc de minimis przyznana przedsiebiorcy w
by¢ okreslone na dzien sktadania czasie przed ztozeniem Wniosku jest liczona po
whniosku, czy podpisania umowy? kursie na dzien uzyskania takiej pomocy.

Pomoc de minimis uzyskana w naborze
"Cyberbezpieczne Wodociagi" jest liczona jako
pomoc de minimis wnioskowana na dzien
sktadania wniosku, dodatkowo wyliczana do
wysokosci ustawowego limitu na dzien
podpisania umowy.

3. | Czy samorzadowy zaktad budzetowy Pomoc de minimis moze zostac¢ udzielona
moze ubiegac sie o grant w tym konkursie | podmiotowi prowadzacemu dziatalno$é w
gdy w gminie jest centralizacja podatku zakresie zbiorowego zaopatrzenia w wode
VAT irozliczenia zaktadu sg prowadzone | objetemu krajowym system
NIPem gminy? cyberbezpieczenstwa, wykorzystujgcemu

technologie operacyjne w przemystowych
systemach sterowania, bedgcemu:
1) przedsiebiorstwem wodociggowo-
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kanalizacyjnym, ktdre jest operatorem ustug
kluczowych w rozumieniu art. 5 ustawy z dnia 5
lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (Dz. U.z 2024 r. poz.
10771 1222) lub

2) sp6tka prawa handlowego wykonujaca
zadania o charakterze uzytecznosci publicznej
W rozumieniu przepiséw ustawy z dnia 20
grudnia 1996 r. o gospodarce komunalnej (Dz.
U.z2021r. poz.679), lub

3) jednostka sektora finanséw publicznych w
rozumieniu art. 9 pkt 2-4 ustawy z dnia 27
sierpnia 2009r. o finansach publicznych (Dz. U.
22024 r. poz. 1530, 1572, 1717, 1756 i1 1907
orazz2025r. poz. 39).

4. | Jakie wymagania odno$nie sposobu Wymagania dotyczgce dokumentowania i
kontraktacji wydatkéw musza byé zasadnosci poniesionych wydatkéw sa/ beda
spetnione w przepadku wydatkow opisane w regulaminie, umowie oraz

poniesionych po 1 stycznia 2025 a przed | postanowieniach dotyczacych zasad
ogtoszeniem konkursu? kwalifikowalno$ci wydatkéw. Wydatek
poniesiony od daty kwalifikowalnosci a przed
ztozeniem wniosku musi by¢ udokumentowany
jak wydatek poniesiony w czasie trwania

Projektu Grantowego.

5. | Czyjesliinformatyk jest na umowie b2b Szkolenia sg kwalifikowalne, jesli wydatek na
to tez mozna sfinansowac szkolenie? ich przeprowadzenie zostat poniesiony na

pracownikow.

6. | Czy badajac wykorzystanie limitu Do wysokosci limitu uzyskanej pomocy de

pomocy de minimis nalezy badac minimis wlicza sie pomoc de minimis uzyskana
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réwniez pomoc udzielong dla podmiotéw
powigzanych lub nadrzednych np. czy
Spotka wod-kan powinna do swojego
limitu uwzgledni¢ pomoc udzielona

gminie i jej jednostkom podlegtym.

przez podmioty powigzane. Przedsiebiorstwa,
ktorych nie tagczg zadne stosunki, z wyjatkiem
faktu, ze kazde z nich jest bezposrednio
powigzane z tym samym organem publicznym
lub tymi samymi organami publicznymi, nie
powinny by¢ jednak traktowane jako powigzane
ze sobga. Uwzglednic¢ nalezy w zwigzku z tym
szczegolng sytuacje jednostek gospodarczych,
ktére sg kontrolowane przez ten sam organ
publiczny lub te same organy publiczne, w
ktérym lub w ktérych jednostki gospodarcze
moga posiadac niezalezne uprawnienia
decyzyjne. Z tego wynika, ze Przedsiebiorstwo
kontrolowane przez organ wtadzy publicznej
mimo swojej zaleznosci wobec tego organu i
tylko z tego powodu nie mozna mowic o jego
powigzaniach z innymi podmiotami. Powigzanie
to powinno wynikac nie z racji kontrolowania
przez organ wtadzy publicznej a na podstawie
przestanek wskazanych w definicji "jednego
przedsiebiorstwa", o ktérym mowa w art. 2 ust.
2 Rozporzadzenia Komisji (UE) 2023/2831 z
dnia 13 grudnia 2023 r. sprawie stosowania art.
107 108 Traktatu o funkcjonowaniu Unii

Europejskiej do pomocy de minimis.

7. | Czywsparcie bedzie rowniez mozliwe dla
infrastruktury OT dotyczace oczyszczalni

Sciekow?

Program "Cyberbezpieczne Wodociagi"
dedykowany jest do finansowania systemow
cyberbezpieczenstwa systemow OT w zakresie
zbiorowego zaopatrzenia w wode i odbioru

Sciekow.
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®

Czy dobrze rozumiem, ze w zakresie OT
program nie dotyczy instalacji
oczyszczalni Sciekdw i obiektow sieci

kanalizacyjnej?

Program "Cyberbezpieczne Wodociagi"
dedykowany jest do finansowania systemow
cyberbezpieczenstwa systemdéw OT w zakresie
zbiorowego zaopatrzenia w wode i odbioru

Sciekow.

9. | Prosze o doprecyzowanie tematu
podmiotdw ubiegajacych sie o niniejsze
dofinansowanie: jesteSmy zaktadem
budzetowym urzedu gminy, gmina
korzystata z z dofinansowania
"Cyberbezpieczny urzad", nasz zaktad nie
byt ujety w tym programie, czy wobec
tego gmina moze aplikowac do programu

"Cyberbezpieczne Wodociagi"?

Pomoc de minimis moze zostac udzielona
podmiotowi prowadzacemu dziatalno$¢ w
zakresie zbiorowego zaopatrzenia w wode
objetemu krajowym system
cyberbezpieczenstwa, wykorzystujgcemu
technologie operacyjne w przemystowych
systemach sterowania, bedgcemu:

1) przedsiebiorstwem wodociggowo-
kanalizacyjnym, ktdre jest operatorem ustug
kluczowych w rozumieniu art. 5 ustawy z dnia 5
lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (Dz. U.z 2024 r. poz.
10771 1222) lub

2) sp6tka prawa handlowego wykonujaca
zadania o charakterze uzytecznosci publicznej
W rozumieniu przepiséw ustawy z dnia 20
grudnia 1996 r. o gospodarce komunalnej (Dz.
U.z2021r. poz.679), lub

3) jednostka sektora finanséw publicznych w
rozumieniu art. 9 pkt 2-4 ustawy z dnia 27
sierpnia 2009r. o finansach publicznych (Dz. U.
22024 r. poz. 1530, 1572, 1717, 1756 i1 1907
orazz2025r. poz. 39).

10.| Wsparcie realizowane w ramach

przedsiewziecia bedzie miato charakter

Granty sg przyznawane jako pomoc de minimis

a nie jako pomoc publiczna.
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pomocy publicznej. Czy w przypadku
pomocy w wysokosci powyzej 130 tys. zt
konieczne jest wszczecie procedury
postepowania przetargowego zgodnie z

PZP czy sg jakie$ wytgczenia?

11.

Czy jako o$wiadczenie o pomocy de
minimis wystarczy wydruk z bazy SUDOP
czy tez downiosku trzeba bedzie
dotaczy¢ kopie wszystkich otrzymanych
zaswiadczen przez Wnioskodawce i

podmioty z nim powigzane.

Oswiadczenie stanowi wzor, ktéry nalezy
uzupetnic¢ i dostarczy¢. Zgodnie z
Rozporzedeniem Ministra Cyfryzacji z dnia 29
maja 2025. r. w sprawie udzielania pomocy de
minimis na wsparcie podmiotéw prowadzacych
dziatalno$¢ w zakresie zbiorowego zaopatrzenia
w wode objetych krajowym systemem
cyberbezpieczenstwa, w ramach Krajowego
Planu Odbudowy i Zwiekszania Odpornosci, do
whniosku zataczy¢ trzeba miedzy innymi: 1)
zaswiadczenia albo oSwiadczenia, o ktérych
mowa w art. 37 ust. 1 pkt 1 ustawy z dnia 30
kwietnia 2004 r. 0 postepo-waniu w sprawach
dotyczacych pomocy publicznej (Dz. U.z 2025
r. poz. 468);

2) informacje, o ktérych mowa w art. 37 ust. 1
pkt 2 ustawy z dnia 30 kwietnia 2004 r. o
postepowaniu w sprawach dotyczacych

pomocy publicznej.

12.

Czy regulamin konkursu bedzie
opublikowany przed ogtoszeniem
naboru? Czy dzien ogtoszenia naboru
bedzie pierwszym dniem sktadania

wnioskow?

Regulamin konkursu zostanie opublikowany w
dniu ogtoszenia naboru razem z pozostatg

dokumentacja konkursowa.
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CZESC MERYTORYCZNA PRZEDSIEWZIEC GRANTOWYCH

1. | Czy mozliwe bedzie zakwalifikowanie do Program "Cyberbezpieczne Wodociagi" nie
programu - wymiany modutow przewiduje finansowania modutéw
telemetrycznych INVENTIA telemetrycznych. W ramach programu mozna
wykorzystywanych do komunikacji finansowac systemy poprawiajgce
(przesytu danych) pomiedzy obiektami bezpieczenstwo transmisji informacji w
infrastruktury krytycznej tj. ujeciami wody szczegblnosci dodatkowe mechanizmy np.
pitnej, zbiornikami wyréwnawczymi, ustanawiania szyfrowanych tuneli.
przepompowniami $ciekow, a serwerem
gtéwnym. Wymiana danych wynika z
odczytéw prawidtowej pracy urzadzen,
ponadto wykorzystywana jest do
zarzadzania i sterowania pracg obiektow
infrastruktury w celu zapewnienia ciggtosci
dostaw wody i odbioru $ciekéw. Obecny
poziom szyfrowania moze nie spetnia¢
wymagan w ramach zmieniajgcych sie
przepisow.

2. | Czy mozliwe bedzie zakwalifikowanie do Program "Cyberbezpieczne Wodociagi"
programu - wymiana lub wyposazenie szaf | przewiduje finansowanie urzadzen
sterujacych obiektami np. w zasilacze podtrzymujacych zasilanie dla systemow
buforowe umozliwiajagce podtrzymanie infrastruktury teleinformatycznej klasy ITi OT,
zasilania dla komunikacji z obiektami w tym systemdéw komunikacji miedzy takimi
infrastruktury krytycznej na wypadek awarii | systemamiIT i OT. Planowane jest
zasilania w sieci energetyczne;j. wprowadzenie limitu takich wydatkéw w

ramach projektow grantowych.

3. | Czy wramach kosztéw kwalifikowanych W przedstawionej oczekiwanej architekturze
dopuszczalne jest sfinansowanie nie wszystkie elementy beda kosztami
modernizacji infrastruktury SCADA poprzez | kawalifikowalnymi. Do kosztéw
zakup wtasnych serwerow SCADA i kwalifikowanych zaliczy¢ mozna:
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serwera przesiadkowego, licencji SCADA
oraz budowe wtasnej sieci do taczenia
lokalizacji SUW, w sytuacji, gdy obecnie
dostep do systemoéw OT odbywa sie
zdalnie przez strone WWW dostawcy
(modemy i karty APN integratora), na co
nie mamy wptywu , gdyz nie mozemy
zmieni¢ umowy z dostawcg i zobowigzac
go do poprawy odpornosci? Celem
inwestycji jest zapewnienie petnej kontroli
nad infrastrukturg OT i zwiekszenie
poziomu cyberbezpieczenstwa zgodnie z
wymaganiami dyrektywy NIS2 oraz ustawy
0 krajowym systemie

cyberbezpieczenstwa.

- serwer przesiadkowy,
- zarzadzalne urzadzenia sieciowe,
- systemy zabezpieczenia sieci,

- ustuga APN.

Do kosztéw niekwalifikowalnych naleza:

- wtasne serwery pod SCADA,

- licencja SCADA,

- budowe wtasnej sieci do taczenia lokalizacji

SUW (w czesci pasywnej).

4. | Kluczowymi systemami automatyzujgcymi
procesy uzdatniania i oczyszczania wody
to sg systemy automatyki.

Dlatego poprawa cyberbezpieczenstwa
tych systemdw i mitygacja ryzyk
zwigzanych z tymi systemami wydaje sie
kluczowa z punktu widzenia NIS2 i
konkursu grantowego.

Czy aktualizacja systemoéw OT znajdzie
odpowiednie odzwierciedlenie w

regulaminie i zakresie konkursu?

Program "Cyberbezpieczne Wodociagi" nie
przewiduje finansowania systemow

dziedzinowych OT/ICS/lloT.

5. | Obecnie komputery biurowe zawierajace
kluczowe dane przedsiebiorstwa (dane
osobowe, dane ksiegowe) oraz stacje

robocze SCADA s3g oparte o nieaktualny

Program "Cyberbezpieczne Wodociagi" nie
przewiduje systemdw operacyjnych stacji

roboczych.
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system operacyjny. Aby zapewnié
odpornosc stacji roboczych niezbedny jest
zakup nowych licencji systemu
operacyjnego. Czy zakup systemow
operacyjnych w celu zapewnienia
odpornosci stacji roboczych jest kosztem

kwalifikowanym w projekcie?

6. | Stacje SUW nie maja odpowiednich Wszystkie wymienione pozycje nie sg
srodkéw bezpieczenstwa fizycznego. Nie kosztami kwalifikowanymi.

mamy monitoringu ani systeméw
sygnalizacji i wtamania. W stacjach SUW
oraz obiektach wyniesionych znajduja sie
kluczowe komponenty (szafy rack) z
infrastrukturg OT. Czy zakup systemoéw
sygnalizacji wtamania i integracja z
systemem SCADA jest kosztem

kwalifikowanym?

7. | Czytakjak wwytycznych NIS2 /ENISA, Rozwigzania techniczne systemdw automatyki
rozwigzania techniczne systeméow powinny by¢ zgodne z najlepszymi praktykami.
automatyki powinny by¢ zgodne z Wybor norm i standardow w tym zakresie nie
najlepszymi praktykami jest przedmiotem Konkursu Grantowego.

Cyberbezpieczenstwa przemystowego

takie jak ISO/IEC 624437

8. | Czy zakresie OT bedzie mozliwe tez Program "Cyberbezpieczne Wodociggi"
zabezpieczanie instalacji typu dedykowany jest do finansowania systemow
oczyszczalnie Sciekow, przepompownie, cyberbezpieczenstwa systeméw OTw
itp.? zakresie zbiorowego zaopatrzeniaw wode i

odbioru Sciekdw.
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9. | OT tylko w zakresie uzdatniania i Program "Cyberbezpieczne Wodociagi"
dystrybucji wody? a co z oczyszczalnig dedykowany jest do finansowania systemow
sciekow? cyberbezpieczenstwa systeméw OTw

zakresie zbiorowego zaopatrzenia w wode i
odbioru Sciekow.

10.| Czyw zakresie OT mozna finansowac Program "Cyberbezpieczne Wodociagi"
instalacje dot. oczyszczania sciekdw? dedykowany jest do finansowania systemow

cyberbezpieczenstwa systeméw OTw
zakresie zbiorowego zaopatrzeniaw wode i
odbioru Sciekow.

11.| Czy bedzie mozna przeznaczy¢ srodki poza | Program "Cyberbezpieczne Wodociagi"
poborem, uzdatnieniem i dystrybucjg wody | dedykowany jest do finansowania systemow
réwniez na odbior i oczyszczanie Sciekow? | cyberbezpieczenstwa systemow OT w

zakresie zbiorowego zaopatrzenia w wode i
odbioru Sciekow.

12.| Czy nie powinno sie wykonac¢ analize Dobra praktyka jest przeprowadzenie analizy
ryzyka z ktérego powinno wynikac co ryzyka. Nie jest ona jednak wymagana do
powinno sie znales¢ w aplikacji do ztozenia wniosku.
konkursu ?

13.| Czy systemy analizy podatnosci w OT, Wszystkie wskazane pozycje moga byc
systemy analizy anomalii w OT, kosztami kwalifikowanymi.
segmentacja sieci OT, systemy
zarzadzania uprawnieniami, SOC OT,

Systemow antymalware/AV/EDR dla OT,
dedykowane systemy i procesy bac
kupowania OT etc.?

14.| Dlaczego przyktady dofinansowan Programem objete s3: obszar biznesowy, w
rozwigzan, zawierajg w wiekszosci ktérym wystepujag rozwiazania IT oraz obszar
przyktady IT a nie OT? OT, w ktorym wystepuja rozwigzania ITi OT.
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.| Czy 20% Srodkdéw na zabezpieczenie

obiektéw w monitoring czy instalacje
alarmowa dotyczy obiektéw ktére juz taki
system posiadajag czy mozna sfinansowac
budowe takich systemdw na nowych

obiektach np. pompownia wody.

Program "Cyberbezpieczne Wodociagi" nie
przewiduje finansowania systemow
bezpieczenstwa fizycznego (np. monitoring
czy instalacja alarmowa), obejmuje
finansowanie systemow zabezpieczania

systemoOw bezpieczenstwa fizycznego.

16.

Czy wymiana stacji roboczej ze wzgledu na
koniec wsparciawin10 bedzie kosztem

kwalifikowanym.

Wymiana stacji roboczych nie jest kosztem

kwalifikowanym projektu.

17.

Czy kosztem kwalifikowanym bedzie

wymiana sterownikéw OT, ktére s3 juz
stare i nie pozwolg na dzien dzisiejszy
wdrozy¢ nowych rozwigzan w zakresie

cyberbezpieczenstwa sieci.

Program "Cyberbezpieczne Wodociagi"
dedykowany jest do finansowania systemow

cyberbezpieczenstwa systemoéw OT.

18.

Czy koszty zabezpieczenia sieci OT

oczyszczalni sciekéw beda kwalifikowane?

Program "Cyberbezpieczne Wodociagi"
dedykowany jest do finansowania systemoéw
cyberbezpieczenstwa systemoéw OTw
zakresie zbiorowego zaopatrzenia w wode i

odbioru $ciekdw.

19.

Czy kosztem kwalifikowanym beda
systemy (licencje) SCADA, systemy
pozwalajgce na zarzadzanie urzadzeniami

OT.

Program "Cyberbezpieczne Wodociagi"
dedykowany jest do finansowania systemow

cyberbezpieczenstwa systemoéw OT.

20.

Jakie sg wymagania dla audytoréw ktérzy
bede realizowac np. audyty wstepne oraz
koncowe, tak by miaty one charakter

kosztéw kwalifikowanych?

Audytorzy realizujgce audyty, wskazane jako
koszty kwalifikowalne w ramach konkursu,
muszg spetnia¢ wymagania okreslone w
ustawie o krajowym systemie

cyberbezpieczenstwa.

21.

Czy platformy elearningowe do

prowadzenia szkolen z zakresu

Zakup ustugi dostepu do platformy e-

learningowej do prowadzenia szkolen z

10
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cyberswiadomosci moga by¢ kosztami zakresu cyberswiadomosci moga by¢ kosztem
kwalifikowalnymi? Dostep/licencja do kwalifikowalnym.

platformy na minimum 1 rok.

22.| Gtéwny serwer i przetaczniki sieciowe s3 Program "Cyberbezpieczne Wodociagi"
zainstalowane w warunkach dedykowany jest do finansowania systemow

niezapewniajacych podstawowych zasad cyberbezpieczenstwa. Nie przewiduje

bezpieczenstwa (piwnica, z wilgocia, finansowania obiektéw i infrastruktury
mozliwos$cig zalania, bez monitorowania technicznej serwerowni. Dopuszcza sie zakup
warunkow srodowiskowych, tatwo szaf RACK z przeznaczeniem ich na instalacje
dostepna z zewnatrz. Obecnie nie systemow bezpieczenstwa.

dysponujemy pomieszczeniem
zapewniajagcym odpowiednie warunki. Czy
w ramach projektu kosztem
kwalifikowanym bedzie modernizacja
pomieszczenia serwerowni (roboty
budowlane, zakup szczelnych szaf RACK,
system klimatyzacji, monitorowania
warunkow srodowiskowych) tak aby

zapewni¢ odpornos$c¢ na zagrozenia?

23.| Czy nabor bedzie miat okreslong date Tak, nabdr bedzie miat date i godzine
zakonczenia itd., czy bedzie liczyta sie zakonAczenia. Znaczenie bedzie miata liczba
kolejnos¢ zgtoszen? punktow zdobytych w ocenie wniosku, aw

przypadku réwniej liczby punktéw znaczenie

bedzie miata kolejno$¢ ztozonych wnioskow.

24.| Zamierzamy zakupi¢ licencje na Jest to koszt kwalifikowany proporcjonalnie do
oprogramowanie ze wsparciem okresu trwania projektu.

technicznym przez okres 5 lat. Czy
wsparcie techniczne bedzie kwalifikowane

w catosci czy tez bedzie traktowane tak

11




KRAJOWY

/\ . Sfinansowane przez 1‘.’1@5
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Najczesciej zadawane pytania
w Konkursie ,,Cyberbezpieczne Wodociagi”

samo jak subskrypcja (kwalifikowane

wytacznie przez okres realizacji projektu)
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