
[bookmark: _GoBack]UMOWA Nr …….................................................
zawarta pomiędzy:
Skarbem Państwa - Ministerstwem Aktywów Państwowych, adres: ul. Krucza 36/Wspólna 6, 00-522 Warszawa, NIP 7010528752, REGON 363209612, w imieniu którego działa Pan Dariusz Jędryczek, Dyrektor Departamentu Informatyzacji i Cyberbezpieczeństwa w Ministerstwie Aktywów Państwowych, na podstawie §7 ust. 1 Regulaminu organizacyjnego Ministerstwa Aktywów Państwowych, stanowiącego załącznik do zarządzenia Ministra Aktywów Państwowych z dnia 2 lipca 2024 r. w sprawie ustalenia regulaminu organizacyjnego Ministerstwa Aktywów Państwowych (Dz. Urz. Min. Ak. Państ. poz. 24, 39, 43 i z 2025 r. poz. 6), zwanym w dalszej części umowy „Zamawiającym”,
 a
………………………………… (zwany dalej „Wykonawcą”), z siedzibą w ……………………….. przy ul. …………….., zarejestrowaną/ym w rejestrze przedsiębiorców Krajowego Rejestru Sądowego prowadzonego przez Sąd …………………………………… pod numerem KRS: …………………., NIP: ………………….., REGON: ………………………. reprezentowaną/ym przez ……………………………………………………………….., zgodnie z wydrukiem z Centralnej Informacji Krajowego Rejestru Sądowego/CEIDG z dnia ………….., stanowiącym załącznik nr 1 do umowy, zwaną/ym w dalszej części umowy „Wykonawcą”
dalej łącznie zwanymi: „Stronami” a każdy z nich z osobna także „Stroną”.
Strony oświadczają, że niniejsza umowa, zwana dalej „Umową”, została zawarta z wyłączeniem stosowania przepisów ustawy z dnia 11 września 2019 r. - Prawo zamówień publicznych (Dz.U. z 2024 r. poz. 1320 z późn. zm.) na podstawie przepisu art. 2 ust. 1 pkt 1 powyższej ustawy.
§1. 
Przedmiot Umowy
1. Przedmiotem Umowy jest świadczenie przez Wykonawcę na rzecz Zamawiającego usługi dostępu do platformy umożliwiającej organizację cyklicznych szkoleń e-learningowych z zakresu cyberbezpieczeństwa oraz służącej do przeprowadzania symulowanych ataków z wykorzystaniem socjotechniki (dalej „Usługa”) w celu analizy reakcji pracowników Ministerstwa Aktywów Państwowych (zwana dalej „Platformą”). 
2. Szczegółowy zakres przedmiotu Umowy określa opis przedmiotu zamówienia stanowiący Załącznik nr 2 do Umowy.
3. Realizacja przedmiotu Umowy jest współfinansowana ze środków Krajowego Planu Odbudowy i Zwiększania Odporności finansowanego ze środków Instrumentu na Rzecz Odbudowy i Zwiększania Odporności;  Inwestycja C3.1.1. Cyberbezpieczeństwo – CyberPL, infrastruktura przetwarzania danych oraz optymalizacja infrastruktury służby państwowych odpowiedzialnych za bezpieczeństwo, Cyberbezpieczeństwo – Cyberbezpieczny Rząd; konkurs grantowy pn. „Cyberbezpieczny Rząd” (nr wniosku KPOD.05.10-CR.01-001/24).


§2. 
Termin i sposób realizacji Umowy
1. [bookmark: _Hlk207374694]Wykonawca zobowiązany jest do:
1) udostępnienia Zamawiającemu Platformy do odbioru w terminie 7 dni roboczych od dnia zawarcia Umowy;
2) zapewnienia dostępu Zamawiającemu do Platformy przez okres 12 (słownie: dwunastu) miesięcy od dnia podpisania przez Zamawiającego bez zastrzeżeń protokołu odbioru, o którym mowa w ust.  3;
3) przeprowadzenia instruktażu dla administratorów Platformy po stronie Zamawiającego, o których mowa w ust. 2, w wymiarze 4 godzin, w języku polskim,  zdalnie (on-line), w terminie 2 dni roboczych od dnia podpisania przez Zamawiającego bez zastrzeżeń protokołuodbioru, o którym mowa 
w ust.  3;
4) zapewnienia wsparcia technicznego dla użytkowników Platformy przez okres 12 
(słownie: dwunastu) miesięcy od dnia podpisania przez Zamawiającego bez zastrzeżeń protokołu odbioru, o którym mowa w ust.  3.
2. W terminie 7 dni roboczych, o którym mowa w ust. 1 pkt 1, Wykonawca zobowiązany jest do nadania uprawnień dla dwóch administratorów Platformy po stronie Zamawiającego oraz przeprowadzenia integracji Platformy z systemem zarządzania dostępem i tożsamościami (IAM) Zamawiającego.
3. Odbiór dostępu do Platformy, o którym mowa w ust. 1 pkt 1, zostanie potwierdzony protokołem odbioru (dalej „Protokół”), z zastrzeżeniem ust. 4, podpisanym przez Zamawiającego bez zastrzeżeń, w terminie do 3 dni roboczych od dnia poinformowania Zamawiającego przez Wykonawcę o udostępnieniu Platformy. Wzór Protokołu stanowi załącznik nr 4 do Umowy.
4. W przypadku zgłoszenia przez Zamawiającego zastrzeżeń w Protokole, Wykonawca zobowiązany jest do ich usunięcia w terminie do 3 dni roboczych od dnia przekazania ich Wykonawcy.
5. Data podpisania przez Zamawiającego bez zastrzeżeń Protokołu jest datą odbioru Usługi.
6. Protokół odbioru zostanie podpisany przez przedstawicieli Zamawiającego oraz Wykonawcy wskazanych w § 11 ust. 1.
7. Do ponownego odbioru postanowienia ust. 3-6 stosuje się odpowiednio. 
8. Zakres wsparcia technicznego, o którym mowa w ust. 1 pkt 4, obejmuje w szczególności: 
1) przyjmowanie zgłoszeń o awariach, błędach i innych nieprawidłowościach w działaniu Platformy, zwanych dalej „Zgłoszeniami” oraz ich usuwanie;
2) udzielanie użytkownikom Platformy pomocy w zakresie obsługi funkcjonalności Platformy (helpdesk);
3) przekazywanie informacji o dostępnych aktualizacjach, poprawkach i zmianach w Platformie;
4) doradztwo techniczne w zakresie korzystania z Platformy.
9. Wykonawca zapewni przyjmowanie Zgłoszeń:
1) drogą elektroniczną na adres e-mail: …,
2) telefonicznie pod numerem …,
3) poprzez dedykowany system zgłoszeniowy (jeżeli zostanie udostępniony przez Wykonawcę).
10. Zgłoszenia przyjmowane są w dni robocze w godzinach od 07:00 do 18:00.
11. Wykonawca w zakresie obsługi Zgłoszeń zobowiązany jest do:
1) potwierdzenia przyjęcia Zgłoszenia – nie później niż w ciągu 4 godzin roboczych od otrzymania Zgłoszenia;
2) usunięcia błędów krytycznych – nie później niż w ciągu 24 godzin roboczych, przy czym za błąd krytyczny uznaje się awarię uniemożliwiającą korzystanie z Platformy w całości lub w istotnej części;
3) usunięcia błędów niekrytycznych – w terminie nie dłuższym niż 5 dni roboczych od potwierdzenia przyjęcia Zgłoszenia przez Wykonawcę, przy czym za błąd niekrytyczny uznaje się pozostałe nieprawidłowości, które nie uniemożliwiają korzystanie z Platformy, lecz obniżają jej funkcjonalność.
12. Wykonawca, na żądanie Zamawiającego, zobowiązuje się do przekazania kwartalnego raportu z realizacji wsparcia technicznego, o którym mowa w ust. 8, obejmującego m.in. liczbę Zgłoszeń, czas reakcji i czas usunięcia awarii, liczbę i opis błędów i innych nieprawidłowości w działaniu Platformy.
13. Najpóźniej do chwili podpisania Protokołu, o którym mowa ust. 3,  Wykonawca zobowiązany jest przekazać Zamawiającemu instrukcję użytkownika Platformy w formie elektronicznej (plik PDF) na adresy mailowe osób wskazanych w § 11 ust. 1. Instrukcja użytkownika powinna być sporządzona w języku polskim 
i zawierać w szczególności: opis podstawowych funkcjonalności Platformy, opis zasad korzystania 
z poszczególnych funkcji oraz zasady tworzenia zarządzania kontami użytkowników.
14. Dniem roboczym jest każdy dzień od poniedziałku do piątku, z wyłączeniem sobót, niedziel i dni ustawowo wolnych od pracy, o których mowa w ustawie z dnia 18 stycznia 1951 r. o dniach wolnych od pracy (Dz.U. 2025 r. poz. 296). 

§3. 
Obowiązki Wykonawcy
1. Wykonawca zobowiązuje się do zapewnienia poprawnego i nieprzerwanego działania Platformy, zgodnie 
z parametrami i wymaganiami określonymi w Załączniku nr 2 do Umowy.
2. Wykonawca oświadcza, że posiada wszelkie kwalifikacje, uprawnienia, doświadczenie i środki materialne oraz narzędzia niezbędne do wykonania Umowy.
3. Wykonawca oświadcza, że:
1) przysługują mu w zakresie wykonywania przedmiotu Umowy wszelkie niezbędne prawa do narzędzi, którymi będzie posługiwał się w trakcie realizacji przedmiotu Umowy;
2) wykonanie przedmiotu Umowy nie będzie prowadzić do wypełniania przesłanek czynu nieuczciwej konkurencji, w szczególności nie stanowi naruszenia tajemnicy przedsiębiorstwa osoby trzeciej oraz nie będzie naruszać zasad ochrony informacji niejawnych, jeżeli informacje takie Wykonawca uzyska 
w trakcie realizacji przedmiotu Umowy;
3) w razie powstania w trakcie wykonywania przedmiotu Umowy i po jej wykonaniu jakichkolwiek roszczeń osób trzecich, Wykonawca bierze na siebie wyłączną odpowiedzialność za roszczenia osób trzecich z tytułu szkód materialnych lub na osobie, w tym także z tytułów, o których mowa w pkt 1 – 2, a wynikłych z związku z wykonaniem przedmiotu Umowy przez Wykonawcę.
4. Wykonawca oświadcza, że według jego najlepszej wiedzy nie zostało wszczęte oraz nie toczy się wobec niego postępowanie sądowe, administracyjne, egzekucyjne, a także postępowanie upadłościowe lub restrukturyzacyjne, które uniemożliwiałoby wykonanie w całości lub w części Umowy przez Wykonawcę, jak też według jego najlepszej wiedzy nie zachodzą obiektywne przesłanki pozwalające stwierdzić możliwość wszczęcia takiego postępowania. 
5. W związku ze współfinansowaniem realizacji Umowy ze środków Krajowego Planu Odbudowy i Zwiększania Odporności, o którym mowa w §1 ust. 3, w przypadku zwrócenia się przez podmioty uprawnione do przeprowadzenia kontroli lub audytu lub przez Zamawiającego o złożenie wyjaśnień w celu potwierdzenia prawidłowości i kwalifikowalności poniesionych wydatków, Wykonawca zobowiązuje się do składania wyjaśnień w formie i sposób określony przez te podmioty lub Zamawiającego. Wykonawca zobowiązany jest do złożenia wyjaśnień w terminie wskazanym przez podmioty uprawnione do przeprowadzenia kontroli lub audytu lub Zamawiającego, nie krótszym niż 3 dni robocze.
6. Wykonawca ponosi całkowitą odpowiedzialność za swoje działania lub zaniechania związane z realizacją Umowy oraz za działania lub zaniechania osób, przy udziale których lub z pomocą których realizuje Umowę, chyba że szkoda nastąpiła wskutek siły wyższej lub okoliczności, za które wyłączna odpowiedzialność ponosi Zamawiający.
7. Strony ustalają, iż pod pojęciem siły wyższej na gruncie Umowy należy w szczególności rozumieć zdarzenie zewnętrzne, nadzwyczajne, niezależne od woli Stron Umowy, niemożliwe do przewidzenia lub – jeśli przewidywalne – niemożliwe do uniknięcia lub przezwyciężenia, które uniemożliwia całkowicie lub częściowo wykonanie zobowiązań umownych. Do zdarzeń siły wyższej zalicza się w szczególności: klęski żywiołowe, wojny, działania wojenne, epidemie, pandemie, stany nadzwyczajne. 

§4.
Obowiązki Zamawiającego
Zamawiający zobowiązuje się do współpracy z Wykonawcą w zakresie niezbędnym do prawidłowej realizacji przedmiotu Umowy, w szczególności do przekazania Wykonawcy niezbędnych informacji oraz wyjaśnień dotyczących systemu, o którym mowa w §2 ust. 2, które w ocenie Zamawiającego niezbędne są do realizacji przedmiotu Umowy.  
§5.
Wynagrodzenie Wykonawcy
1. Z tytułu realizacji Umowy Zamawiający zapłaci Wykonawcy wynagrodzenie całkowite  w wysokości ………………… zł brutto (słownie: …………………….złotych brutto), w tym VAT w wysokości ………………………… zł (słownie: ………………………………………. złotych). 
2. Wynagrodzenie, o którym mowa w ust. 1, ma charakter ryczałtowy i stanowi pełne wynagrodzenie należne Wykonawcy z tytułu wykonania przedmiotu Umowy i wszystkich obowiązków w niej wskazanych oraz wszelkie opłaty, cła i podatki (w tym podatek VAT). Wykonawcy nie przysługuje uprawnienie do żądania podwyższenia wynagrodzenia z tytułu konieczności wykonania dodatkowych świadczeń nieprzewidzianych Umowie.
3. Zapłata Wynagrodzenia nastąpi w terminie 14 dni roboczych, licząc od dnia otrzymania przez Zamawiającego prawidłowo wystawionej faktury na rachunek bankowy Wykonawcy w banku …………………………….. nr ………………………………………………………………………………………………………………….
4. Płatność wynagrodzenia, o którym mowa w ust. 1, zostanie dokonana jednorazowo.
5. Podstawą do wystawienia faktury jest podpisany przez Zamawiającego Protokół bez zastrzeżeń.
6. Płatność dokonana będzie na podstawie faktury wystawionej na Ministerstwo Aktywów Państwowych 
ul. Krucza 36 / Wspólna 6, 00-522 Warszawa, NIP 701-052-87-52, REGON 363209612.
7. Za dzień zapłaty faktury uważa się dzień obciążenia rachunku bankowego Zamawiającego.
8. Zamawiający dokonuje zapłaty wynagrodzenia, o którym mowa w ust. 1, za pomocą mechanizmu podzielonej płatności, o którym mowa w art. 108a i następnych ustawy z dnia 11 marca 2004 r. o podatku od towarów i usług (Dz. U. z 2025 r. poz. 775 z późn. zm.) (tzw. split payment). W tym celu Wykonawca wskazuje rachunek, który umożliwia zapłatę kwoty podatku wynikającej z otrzymanej faktury w ramach mechanizmu podzielonej płatności.
9. Fakturę należy  przekazać wyłącznie za pośrednictwem poczty elektronicznej na adres e-mail: eFaktury@map.gov.pl lub  za pomocą Platformy Elektronicznego Fakturowania na adres PEF Expert 7010528752.
10. Wykonawca oświadcza, iż rachunek bankowy do płatności za przedmiot Umowy znajduje się w wykazie podmiotów (tzw. białej liście podatników), o którym mowa w art. 96b ust. 1 ustawy z dnia 11 marca 2004 r. o podatku od towarów i usług.
11. Należne Wykonawcy wynagrodzenie zostanie zapłacone wyłącznie na rachunek rozliczeniowy, którego numer w chwili zapłaty jest zamieszczony w wykazie, o którym mowa w art. 96b ustawy z dnia 11 marca 2004 r. o podatku od towarów i usług.
12. W przypadku niewskazania przez Wykonawcę numeru rachunku bankowego zgodnie z ust. 10 i 11, Zamawiający nie ponosi odpowiedzialności za ewentualną zapłatę wynagrodzenia po terminie określonym w Umowie. W szczególności Wykonawca nie może w takim przypadku żądać zapłaty odsetek, kar umownych lub odszkodowania za poniesioną szkodę.

§6.
 Podwykonawstwo
1. Przy wykonywaniu Umowy Wykonawca może posługiwać się innymi osobami (podwykonawcami), przy czym musi uzyskać na to uprzednią, pisemną zgodę Zamawiającego. Wykonawca ponosi odpowiedzialność za działanie lub zaniechanie podwykonawców, tak jak za własne działanie lub zaniechanie.
2. Wykonawca zobowiązany jest zapewnić w umowach z podwykonawcami wykonywanie przez nich obowiązków, jakie wynikają z Umowy oraz zapewnić zasady ochrony informacji i odpowiedzialność z tytułu ujawnienia lub naruszenia zasad bezpieczeństwa informacji na takich samych warunkach, jak określone 
w Umowie.
3. Wykonawca zapewnia, że podwykonawcy, z których świadczeń będzie korzystał, będą podmiotami profesjonalnymi, posiadającymi wszystkie niezbędne kwalifikacje do wykonania zleconych im przez Wykonawcę zadań, z zachowaniem należytej staranności oraz uwzględnieniem obowiązujących norm technicznych. 

§7.
Odpowiedzialność i kary umowne
1. [bookmark: _Hlk207969489]Wykonawca zapłaci Zamawiającemu kary umowne w następujących przypadkach:
1) za zwłokę w realizacji przedmiotu Umowy określonego w § 2 ust. 1 pkt 1 lub pkt 3 – 0,5%  wynagrodzenia brutto określonego w §5 ust. 1 za każdy rozpoczęty dzień zwłoki;
2) przekroczenie czasu usunięcia błędu:
a) krytycznego – 0,5% wynagrodzenia brutto określonego w §5 ust. 1 za każdą rozpoczętą godzinę zwłoki ponad czas usunięcia, o których mowa w § 2 ust. 11 pkt 2;
b) niekrytycznego - 0,25% wynagrodzenia brutto określonego w §5 ust. 1 za każdy rozpoczęty dzień roboczy zwłoki ponad czas usunięcia, o którym mowa w § 2 ust. 11 pkt 3;
3) za zwłokę w wykonaniu obowiązku, o którym mowa w § 3 ust. 5 – 0,1% wynagrodzenia brutto określonego w §5 ust. 1 za każdy rozpoczęty dzień zwłoki;
4) za odstąpienie Wykonawcy od Umowy z przyczyny niezależnej od Zamawiającego, 
w przypadku odstąpienia lub wypowiedzenia Umowy w trybie natychmiastowym przez Zamawiającego od Umowy z przyczyny leżącej po stronie Wykonawcy – w wysokości 15% wynagrodzenia brutto określonego w § 5 ust. 1;
5) w przypadku ujawnienia jakiejkolwiek informacji lub innego naruszenia bezpieczeństwa informacji 
w okresie obowiązywania Umowy lub po wygaśnięciu Umowy – w wysokości 15% wynagrodzenia brutto określonego w § 5 ust. 1, za każdy stwierdzony przypadek ujawnienia informacji lub innego naruszenia bezpieczeństwa informacji.
2. Wykonawca wyraża zgodę na zapłatę kar umownych na podstawie noty księgowej wystawionej przez Zamawiającego w terminie 14 dni od dnia otrzymania noty. 
3. Należna kara umowna może zostać przez Zamawiającego potrącona z należnego Wykonawcy, zgodnie z § 5, wynagrodzenia, na co Wykonawca wyraża nieodwołalną zgodę.
4. Zamawiający ma prawo na zasadach ogólnych dochodzić odszkodowań przewyższających kary umowne.
5. W przypadku podniesienia przez osoby trzecie przeciwko Zamawiającemu roszczeń związanych 
z wykonaniem przedmiotu Umowy, Wykonawca zobowiązuje się podjąć wszelkie niezbędne czynności prawne i faktyczne w celu zwolnienia Zamawiającego od odpowiedzialności w stosunku do takich osób trzecich. Wykonawca zwróci także Zamawiającemu wszelkie koszty i straty poniesione w wyniku lub 
w związku z roszczeniami osób trzecich, o których mowa w zdaniu poprzedzającym.
6. Kary umowne są niezależne od siebie, mogą być nakładane wielokrotnie, podlegają sumowaniu i należą się Zamawiającemu w pełnej wysokości nawet w przypadku, gdy z powodu jednego zdarzenia naliczona jest więcej niż jedna kara. Kary będą naliczane za każdy przypadek naruszenia Umowy odrębnie.
7. Zamawiającemu przysługują kary umowne także w przypadku odstąpienia od Umowy, niezależnie od kary umownej z tytułu odstąpienia od Umowy.
8. Łączna wysokość kar umownych nie może przekroczyć 30% wynagrodzenia brutto określonego w § 5 ust. 1. 

[bookmark: _Hlk205901961]§8.
Własność intelektualna

1. Wykonawca oświadcza, iż korzystanie z Platformy w ramach wykonania przedmiotu Umowy, przez Zamawiającego nie będzie naruszać praw własności intelektualnej osób trzecich. 
2. W przypadku zgłoszenia przez osobę trzecią wobec Zamawiającego roszczeń związanych z naruszeniem praw własności intelektualnej w związku z korzystaniem z Platformy lub materiałów udostępnionych przez Wykonawcę, Wykonawca zobowiązuje się niezwłocznie zwolnić Zamawiającego z odpowiedzialności wynikającej z naruszenia praw własności intelektualnej osób trzecich. W szczególności Wykonawca jest zobowiązany do wstąpienia w miejsce Zamawiającego do wszystkich wszczętych postępowań związanych z naruszeniem praw własności intelektualnej, a w przypadku gdy takie wstąpienie nie będzie możliwe – do podjęcia na własny koszt wszelkich działań zmierzających do ochrony interesów Zamawiającego w takim postępowaniu. Wykonawca jest zobowiązany do pokrycia wszelkich kosztów, kar, opłat oraz kosztów zastępstwa procesowego zapłaconych przez Zamawiającego. 
3. Wykonawca oświadcza, iż na potrzeby realizacji szkoleń objętych zakresem przedmiotu Umowy przysługują mu autorskie prawa majątkowe lub odpowiednie licencje niewyłączne do treści zamieszczonych na Platformie.  
4. Wykonawca udostępnia Zamawiającemu materiały zamieszczone na Platformie i zezwala na korzystanie
z ich treści w zakresie i czasie niezbędnym do realizacji przedmiotu Umowy. Po rozwiązaniu lub wygaśnięciu Umowy Zamawiający jest zobowiązany do usunięcia materiałów udostępnionych przez Wykonawcę za pośrednictwem Platformy. 
5. Wykonawca oświadcza, iż Platforma umożliwia zamieszczanie oraz publikację materiałów stanowiących wyłączną własność Zamawiającego. Materiały dydaktyczne, pliki oraz inne utwory udostępnione na Platformie przez Zamawiającego lub osoby działające w jego imieniu pozostają wyłączną własnością Zamawiającego. Wykonawca nie nabywa jakichkolwiek praw autorskich ani innych praw własności intelektualnej do materiałów Zamawiającego z wyjątkiem niewyłącznego prawa do ich przechowywania, wyświetlania oraz przetwarzania w zakresie niezbędnym do świadczenia Usługi zgodnie z Umową.
6. W przypadku rozwiązania lub wygaśnięcia Umowy Wykonawca przed usunięciem materiałów Zamawiającego zamieszczonych na Platformie zobowiązany jest do przekazania Zamawiającemu w terminie 3 dni roboczych od dnia wygaśnięcia Umowy - kompletnej kopii wszystkich materiałów zamieszczonych na Platformie, a stanowiących wyłączną własność Zamawiającego w formie plików elektronicznych 
w uzgodnionym przez Strony formacie. Przekazanie materiałów nastąpi bez dodatkowych kosztów po stronie Zamawiającego. 

§9.
Ochrona danych osobowych
1. W odniesieniu do danych osobowych udostępnionych lub powierzonych w związku z zawarciem i realizacją Umowy Strony są zobowiązane uwzględnić wymogi określone w obowiązujących przepisach, w szczególności w rozporządzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie 
o ochronie danych), zwanym dalej „RODO”, i w ustawie z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r. poz. 1781).
2. Strony oświadczają, iż w związku z realizacją Umowy, w zakresie w jakim jej wykonanie wiąże się 
z przetwarzaniem danych osobowych, w terminie określonym w § 2 ust. 1 pkt 1, zawrą odrębną Umowę powierzenia przetwarzania danych osobowych, zgodnie z art. 28 RODO. Wzór umowy powierzenia przetwarzania danych osobowych stanowi Załącznik nr 6 do Umowy. 
3. Wykonawca zobowiązany jest do spełnienia obowiązku informacyjnego w imieniu Zamawiającego, 
o którym mowa w art. 14 RODO (tj. podanie informacji w przypadku pozyskiwania danych osobowych w sposób inny niż od osoby, której dane dotyczą) w stosunku do swoich pracowników. Treść klauzuli informacyjnej Zamawiającego stanowi Załącznik nr 5 do Umowy.
4. W związku ze współfinansowaniem realizacji Umowy ze środków Krajowego Planu Odbudowy i Zwiększania Odporności, o którym mowa w §1 ust. 3, Zamawiający:
1) realizuje wobec Wykonawcy obowiązek informacyjny w imieniu Centrum Projektów Polska Cyfrowa (dalej „CPPC”) jako Ostatecznego Odbiorcy Wsparcia (dalej „OOW”) [footnoteRef:1] w oparciu o klauzulę informacyjną zamieszczoną na stronie internetowej CPPC pod adresem: Przetwarzanie danych osobowych - Centrum Projektów Polska Cyfrowa - Portal Gov.pl, w zakładce “Beneficjenci, Partnerzy, Osoby uczestniczące i korzystające”, pod nazwą “Klauzula informacyjna KPO (CPPC jako OOW) w celu wykonania obowiązku nałożonego w drodze art. 13 i 14 RODO, w związku z realizacją Inicjatywy”; [1: CPPC - Centrum Projektów Polska Cyfrowa również OOW - Ostateczny Odbiorca Wsparcia – w zakresie współfinansowania ze środków Krajowego Planu Odbudowy i Zwiększania Odporności; Priorytet C3 Cyberbezpieczeństwo, Inwestycja C3.1.1. Cyberbezpieczeństwo – CyberPL, infrastruktura przetwarzania danych oraz optymalizacja infrastruktury służby państwowych odpowiedzialnych za bezpieczeństwo, Cyberbezpieczeństwo – Cyberbezpieczny Rząd; Numer naboru: KPOD.05.10-CR.01-001/24
] 

2) zobowiązuje Wykonawcę do:
a) zrealizowania obowiązku informacyjnego w imieniu CPPC jako OOW w oparciu o klauzulę informacyjną, o której mowa w pkt 1) wobec każdej osoby fizycznej, której dane osobowe zostaną lub mogą zostać przekazane CPPC jako OOW w dowolnej formie, w toku realizacji Umowy oraz po jej zakończeniu,
b) potwierdzenia prawidłowości realizacji obowiązku informacyjnego, w sposób i formie zgodnej 
z przepisami RODO oraz przechowywania i udostępniania dowodów na tę okoliczność niezwłocznie, na każde żądanie Zamawiającego lub CPPC jako OOW.
5. Wykonawca zobowiązany jest zawrzeć, nie później niż do dnia zapewnienia Zamawiającemu dostępu do Platformy, umowę powierzenia przetwarzania danych osobowych, zgodnie ze wzorem stanowiącym załącznik nr 6 do Umowy.  

§10.
Bezpieczeństwo informacji
1. Informacją w rozumieniu Umowy są wszelkie informacje, w jakiejkolwiek postaci, w szczególności  dane, materiały lub dokumenty, pisemne, elektroniczne lub ustne, udostępnione, przekazane lub pozyskane przez Wykonawcę od Zamawiającego w związku z realizacją Umowy oraz wytworzone przez Wykonawcę na potrzeby realizacji Umowy. Informacje stanowią wyłączną własność Ministerstwa Aktywów Państwowych.
2. Wykonawca może przetwarzać powierzone mu przez Zamawiającego informacje tylko przez okres obowiązywania Umowy.
3. Wykonawca zobowiązuje się do zachowania w tajemnicy wszystkich informacji, a także sposobów zabezpieczenia informacji, zarówno w trakcie trwania Umowy, jak i po jej wygaśnięciu lub rozwiązaniu. 
4. Wykonawca zobowiązuje się po zakończeniu realizacji Umowy do zwrotu Zamawiającemu wszelkich udostępnionych oraz wytworzonych przez siebie w związku z realizacją Umowy informacji, wraz 
z nośnikami. W przypadku utrwalenia na nośnikach należących do Wykonawcy informacji uzyskanych 
w związku z realizacją Umowy, Wykonawca zobowiązuje się do usunięcia z nośników tych informacji, w tym również sporządzonych kopii zapasowych, oraz zniszczenia wszelkich danych, dokumentów mogących posłużyć do odtworzenia, w całości lub części, informacji.
5. Wykonawca zobowiązany jest zniszczyć, w sposób uniemożliwiający ich odtworzenie, uszkodzone lub zniszczone nośniki stanowiące własność Wykonawcy, z informacjami oraz przekazać Zamawiającemu protokół ze zniszczenia tych nośników.
6. Wykonawca zobowiązany jest do zastosowania wszelkich niezbędnych środków technicznych 
i organizacyjnych zapewniających ochronę przetwarzania informacji, a w szczególności powinien  zabezpieczyć informacje przed: ich udostępnieniem osobom nieuprawnionym, zabraniem przez osobę nieuprawnioną, przetwarzaniem z naruszeniem postanowień Umowy, zmianą, utratą, uszkodzeniem lub zniszczeniem.
7. Wykonawca zobowiązuje się do dołożenia najwyższej staranności w celu zabezpieczenia informacji przed bezprawnym dostępem, rozpowszechnianiem lub przekazaniem osobom trzecim.
8. Wykonawca ponosi pełną odpowiedzialność za zachowanie w tajemnicy ww. informacji przez osoby, którymi się posługuje przy realizacji Umowy. Wykonawca jest zobowiązany do poinformowania osób, przy pomocy których wykonuje Umowę i które będą miały dostęp do Informacji, o wynikających z Umowy obowiązkach w zakresie zachowania poufności, a także do skutecznego zobowiązania i egzekwowania od tych osób obowiązków w zakresie zachowania poufności. Wykonawca ponosi wszelką odpowiedzialność, tak wobec osób trzecich, jak i wobec Zamawiającego, za szkody powstałe w związku z nienależytą realizacją obowiązków dotyczących informacji.
9. Wykonawca zobowiązany jest do natychmiastowego, lecz nie później niż w ciągu  2 godzin od powzięcia informacji o  nieuprawnionym ujawnieniu lub udostępnieniu informacji oraz o innym naruszeniu bezpieczeństwa informacji, powiadomienia o tym fakcie, a następnie raportowania Zamawiającemu o podjętych działaniach w powyższym zakresie:
1) telefonicznie, na numer telefonu +48 22 ….. … …. 
2) na adres e-mail: ................................@map.gov.pl 
Powiadomienie dokonane telefonicznie musi zostać potwierdzone poprzez przesłanie wiadomości e-mail na adres wskazany w pkt 2 w terminie dwóch godzin od dokonania powiadomienia.
10. Obowiązek zachowania poufności, o którym mowa w ust. 3, nie ma zastosowania do danych i informacji:
1) dostępnych publicznie,
2) otrzymanych przez Wykonawcę, zgodnie z przepisami prawa powszechnie obowiązującego bez obowiązku zachowania poufności,
3) znanych Wykonawcy bez obowiązku zachowania poufności w momencie ich przekazania przez Zamawiającego,
4) co do których Wykonawca uzyskał pisemną zgodę Zamawiającego na ich ujawnienie.
11. W przypadku skierowania przez uprawniony organ żądania ujawnienia Informacji, Wykonawca dokona natychmiastowego powiadomienia Zamawiającego o wystąpieniu takiego żądania i jego okolicznościach towarzyszących.
12. Jeżeli ujawnienie Informacji jest konieczne z uwagi na obowiązujące przepisy prawa, Wykonawca ujawniający Informacje zobowiązuje się dołożyć wszelkich starań dla uzyskania wiarygodnego zapewnienia od podmiotu, któremu Informacje są ujawniane, że nie będą ujawniane dalej.
13. W przypadku wystąpienia incydentu związanego z bezpieczeństwem informacji lub z naruszeniem obowiązków wynikających z Umowy, Zamawiający może przeprowadzić kontrolę wykonywanych przez Wykonawcę czynności. Kontrola może być realizowana przez Zamawiającego lub podmioty przez niego uprawnione. Wykonawca zobowiązany jest współpracować z Zamawiającym w odpowiednim zakresie z podmiotami przeprowadzającymi kontrolę. Wyniki kontroli zostaną przekazane Wykonawcy po jej zakończeniu. Zamawiający może wskazać niezbędne działania, jakie Wykonawca musi podjąć w celu wprowadzenia określonych zmian lub podjęcia określonych czynności.
14. Pracownicy Wykonawcy oraz inne osoby, które realizują Umowę w imieniu Wykonawcy, zobowiązane są przed przystąpieniem do prac do podpisania oświadczenia o zachowaniu poufności informacji, którego wzór stanowi Załącznik nr 7 do Umowy. Podpisane oświadczenie Wykonawca zobowiązany jest przekazać na żądanie Zamawiającego. 
15. Wykonawca zobowiązany jest zapewnić wykonywanie postanowień umownych przez podwykonawców oraz producenta Platformy na takich samych warunkach jak określone w Umowie.
16. Wykonawca oświadcza, że producent Platformy zapewnia wystarczające gwarancje wdrożenia odpowiednich środków technicznych i organizacyjnych by przetwarzanie danych osobowych spełniało wymogi RODO i chroniło prawa osób, których dane dotyczą oraz zawarł w tym zakresie umowę powierzenia.
17. Wykonawca zobowiązany jest zapewnić bezpieczeństwo informacji przed wystąpieniem zagrożeń, 
w szczególności poprzez:
1) zastosowanie firewall oraz oprogramowania antyspamowego i antywirusowego, jak też najszybsze aktualizowanie zabezpieczeń;
2) stosowanie silnych haseł; 
3) używanie legalnego oprogramowania; 
4) utrzymywanie aktualności inwentaryzacji sprzętu i oprogramowania służącego do przetwarzania informacji obejmującej ich rodzaj i konfigurację;
5) przeprowadzanie okresowych analiz ryzyka utraty integralności, dostępności lub poufności informacji oraz podejmowania działań minimalizujących to ryzyko, stosownie do wyników przeprowadzonej analizy;
6) zapewnienie ochrony przetwarzanych informacji przed ich kradzieżą, nieuprawnionym dostępem, uszkodzeniami lub zakłóceniami, przez:
a) monitorowanie dostępu do informacji,
b) czynności zmierzające do wykrycia nieautoryzowanych działań związanych z przetwarzaniem informacji,
c) zapewnienie środków uniemożliwiających nieautoryzowany dostęp na poziomie systemów operacyjnych, usług sieciowych i aplikacji;
7) zapewnienia odpowiedniego poziomu bezpieczeństwa w systemach teleinformatycznych, polegającego w szczególności na:
a) dbałości o aktualizację oprogramowania,
b) minimalizowaniu ryzyka utraty informacji w wyniku awarii,
c) ochronie przed błędami, utratą, nieuprawnioną modyfikacją,
d) stosowaniu mechanizmów kryptograficznych w sposób adekwatny do zagrożeń lub wymogów przepisu prawa,
e) zapewnieniu bezpieczeństwa plików systemowych,
f) redukcji ryzyk wynikających z wykorzystania opublikowanych podatności technicznych systemów teleinformatycznych,
g) niezwłocznym podejmowaniu działań po dostrzeżeniu nieujawnionych podatności systemów teleinformatycznych na możliwość naruszenia bezpieczeństwa,
h) kontroli zgodności systemów teleinformatycznych z odpowiednimi normami i politykami bezpieczeństwa;
8) zapewnienie kontroli dostępu do powierzonych zasobów Zamawiającego wraz z zapewnieniem kontroli fizycznej; 
9) zapewnienie okresowego audytu wewnętrznego w zakresie bezpieczeństwa informacji, nie rzadziej niż raz na rok;
10) aktualizację systemów i oprogramowania, poprzedzoną testami w środowisku testowym.
18. Wykonawca zobowiązany jest do:
1) zapewnienia integralności systemów wykorzystywanych do realizacji Umowy poprzez weryfikację sum kontrolnych plików konfiguracyjnych komponentów systemu oraz baz danych, wykonywaną codziennie;
2) w przypadku wykazania błędów podczas weryfikacji sum kontrolnych – natychmiastowego zawiadomienia Zamawiającego, zabezpieczenia plików konfiguracyjnych komponentów systemu oraz baz danych, dokonanie kontroli plików konfiguracyjnych komponentów systemu oraz baz danych oraz opracowanie i przekazanie raportu Zamawiającemu z podjętych przez Wykonawcę działań;
3) zapewnienia zapisów w rejestrze zdarzeń (logów) i przechowywania ich przez okres obowiązywania Umowy oraz weryfikacji zdarzeń systemowych i ruchu sieciowego;
4) dokonywanie okresowego, nie rzadziej niż raz na tydzień przeglądu systemów i oprogramowania.
19. Zobowiązanie określone w niniejszym paragrafie pozostaje w mocy przez okres 5 lat po wygaśnięciu od Umowy.
§11.
Osoby do kontaktu
1. Ze strony Zamawiającego osobami odpowiedzialnymi za realizację Umowy oraz upoważnionymi do kontaktów są:
a) ze strony Zamawiającego: ……………………., tel.: …………..., e-mail: ………………………
b) ze strony Wykonawcy: …………………………., tel.: ………………, e-mail:……………………
2. Zmiana osób i danych, o których mowa w ust. 1, nie wymaga aneksu i dla swej skuteczności wymaga pisemnego powiadomienia drugiej Strony.


§12.
Odstąpienie od Umowy i wypowiedzenie Umowy
1. Zamawiający może odstąpić od Umowy, bez konieczności kierowania do Wykonawcy dodatkowego wezwania, w przypadku, gdy:
1) następuje zwłoka co najmniej 5 dni w realizacji przedmiotu Umowy, o którym mowa w § 1 ust. 1, ponad termin określony w § 2 ust. 1 pkt 1;
2) zgłoszono wniosek o likwidację Wykonawcy. 
2. Zamawiający może odstąpić od Umowy w terminie 30 dni od powzięcia informacji o wystąpieniu okoliczności będących podstawą do odstąpienia. Oświadczenie Zamawiającego o odstąpieniu od Umowy wymaga zachowania formy pisemnej. 
3. Zamawiający może wypowiedzieć Umowę w trybie natychmiastowym, w przypadku:
1) ciężkiego naruszenia podstawowych obowiązków umownych przez Wykonawcę;
2) powierzenia wykonania części lub całości Umowy osobie trzeciej, bez uprzedniej pisemnej zgody Zamawiającego; 
3) niewykonania lub zaprzestania wykonania Umowy przez Wykonawcę przez okres dłuższy niż 7 dni roboczych lub z powodu okoliczności, za które odpowiada Wykonawca;
4) naruszenia przez Wykonawcę zasad dotyczących bezpieczeństwa informacji określonych 
w Umowie, w tym poprzez niewykonanie lub nienależyte wykonanie postanowień dotyczących zachowania w tajemnicy informacji dotyczących Zamawiającego;
5) naruszenia przez wykonawcę zasad dotyczących udostępniania oraz przetwarzania przez Wykonawcę danych osobowych, wynikających z treści powszechnie obowiązujących przepisów prawa, w tym RODO. 
§14.
Postanowienia końcowe
1. Umowę sporządzono w formie elektronicznej i podpisano przy wykorzystaniu kwalifikowanych podpisów elektronicznych.
2. Za datę zawarcia Umowy przyjmuje się datę złożenia podpisu przez ostatnią ze Stron.
3. Prawa i obowiązki Wykonawcy wynikające z Umowy oraz wierzytelności wobec Zamawiającego nie mogą być przenoszone na osoby trzecie bez uprzedniej pisemnej zgody Zamawiającego, udzielonej pod rygorem nieważności.
4. Wszelkie spory, jakie mogą wyniknąć z niniejszej Umowy lub z nią związane, Strony zobowiązują się rozwiązywać polubownie, działając w dobrej wierze i w poszanowaniu słusznego interesu drugiej Strony. W przypadku niemożności rozwiązania sporu w sposób polubowny, Strony ustalają rozstrzygnięcie sporów przez sąd powszechny właściwy dla siedziby Zamawiającego.
5. O ile Umowa nie stanowi inaczej, wszelkie zmiany lub uzupełnienia Umowy wymagają formy pisemnej pod rygorem nieważności.



Załączniki:
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Załącznik nr 2 – Opis Przedmiotu Zamówienia
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Załącznik nr 5 – Klauzula informacyjna Zamawiającego
Załącznik nr 6 – Klauzula informacyjna Wykonawcy
Załącznik nr 7 - Wzór umowy powierzenia przetwarzania danych osobowych
Załącznik nr 8 – Wzór oświadczenia osoby niebędącej pracownikiem Ministerstwa Aktywów Państwowych
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Załącznik nr 1








[bookmark: _Hlk205883034]Załącznik nr 2 
Opis przedmiotu zamówienia
(zwany dalej „OPZ”)
Rozdział I
1. [bookmark: _Hlk207119060]Przedmiotem zamówienia  jest usługa dostępu do platformy (dalej „Usługa”) umożliwiającej organizację cyklicznych szkoleń e-learningowych z zakresu cyberbezpieczeństwa oraz do przeprowadzania symulowanych ataków z wykorzystaniem socjotechniki w celu analizy reakcji pracowników  Ministerstwa Aktywów Państwowych (zwana dalej „Platformą”),  w ramach projektu pt. „Wzmocnienie cyberbezpieczeństwa  w Ministerstwie Aktywów Państwowych” finansowanego ze środków Unii Europejskiej  w ramach Inwestycji C 3.1.1. Konkurs Grantowy - Cyberbezpieczny Rząd (nr wniosku KPOD.05.10-CR.01-001/24). Platforma ma wspierać budowanie odporności pracowników Ministerstwa Aktywów Państwowych na zagrożenia socjotechniczne.
2. Dostęp do Platformy powinien być zapewniony na okres 12 miesięcy, liczony od dnia podpisania protokołu odbioru bez zastrzeżeń przez Zamawiającego. 
3. Platforma powinna być przystosowana do obsługi 400 użytkowników. 
Wykonawca zapewni zgodność świadczenia Usługi oraz opracowanych dokumentów z obowiązującymi przepisami prawa, w szczególności z:
1. rozporządzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych – dalej również: RODO) )[footnoteRef:2], [2:  Dz.Urz.UE.L Nr 119, str. 1.] 

2. ustawą z dnia 17 lutego 2005 r. o informatyzacji działalności podmiotów realizujących zadania publiczne[footnoteRef:3], [3:  Dz.U. z 2024 r. poz. 307.] 

3. ustawą z dnia 27 sierpnia 2009 r. o finansach publicznych[footnoteRef:4], [4:  Dz.U. z 2023 r. poz. 1270] 

4. ustawą z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa[footnoteRef:5]. [5:  Dz.U. z 2023 r. poz. 913] 


Rozdział II
Platforma musi spełniać ogólne wymagania techniczne:
1. Dostępna jest w modelu chmurowym (SaaS).
2. Dostęp do Platformy zapewniony Zamawiającemu za pośrednictwem przeglądarki internetowej.
3. Pełna kompatybilność z popularnymi przeglądarkami internetowymi (Firefox, Chrome, Edge).
4. Interfejs użytkownika i wszystkie treści szkoleniowe dostępne są w języku polskim.
5. Możliwość edycji treści, wyglądu i elementów graficznych przez Zamawiającego.
6. Obsługa uwierzytelniania wieloskładnikowego (MFA) dla kont administracyjnych.
7. Zapewnienie szyfrowanej komunikacji (SSL).
8. Strona internetowa, na której udostępniony jest dostęp do Platformy, musi wykorzystywać bezpieczny i szyfrowany protokół HTTPS.
9. Udostępniony system Platformy funkcjonuje jako wydzielona instancja.
10. Konieczność integracji z następującymi systemami:
1)  Okta; 
2)  Active Directory .
11. Możliwość samodzielnej zmiany hasła przez użytkownika.
12. Obsługa standardu SCORM oraz możliwość importowania własnych materiałów edukacyjnych (np. w formacie SCORM lub MP4).
13. Możliwość generowania raportów umożliwiająca:
1) raportowanie aktywności uczestników;
2) raportowanie sytuacji, gdy pracownik kliknie w załącznik w e-mailu z Platformy (fałszywy e-mail) lub odpowie na taki e-mail;
3) eksportowanie raportów do plików XLS i CSV.
14. Stabilne działanie przy jednoczesnym korzystaniu przez co najmniej 150 użytkowników.
15. Producent Platformy powinien legitymować się certyfikatem zgodności z międzynarodową normą ISO/IEC 27001 lub równoważnym certyfikatem potwierdzającym wdrożenie wymogów dotyczących bezpieczeństwa informacji.


Rozdział III 
Platforma musi oferować następujące funkcjonalności: 
1. Moduł edukacyjno-szkoleniowy posiadający:
1) Możliwość przeprowadzania szkoleń z zakresu  cyberbezpieczeństwa w formule e-learningu, w tym szkoleń związanych z Systemem Zarządzania Bezpieczeństwem Informacji (SZBI), RODO, bezpieczeństwem informacji.
2) [bookmark: _heading=h.xhvt0oce2147]Dostęp do bazy profesjonalnych materiałów szkoleniowych (moduły wideo, tekstowe) udostępnionych przez Wykonawcę, w liczbie nie mniejszej niż 150 szkoleń dostępnych na Platformie.
3) Możliwość śledzenia postępów i wyników przez administratora.
4) Wysyłanie powiadomień do pracowników o przypisanych lub zaległych szkoleniach.
5) Możliwość grupowania użytkowników i przypisywania im indywidualnych ścieżek edukacyjnych.
2. Moduł do symulowanych ataków socjotechnicznych posiadający:
1) Możliwość samodzielnej konfiguracji i uruchamiania kampanii phishingowych i socjotechnicznych przez Zamawiającego.
2) Wsparcie symulacji ataków socjotechnicznych poprzez e-mail (z linkami, załącznikami) oraz opcjonalnie kody QR i urządzenia USB.
3) Gotowe szablony ataków w języku polskim z możliwością edycji treści, grafiki i danych dynamicznych.
4) Narzędzia do generowania szablonów ataków.
5) Możliwość rozsyłania kampanii z wielu domen oraz losowego przydzielania wiadomości w grupie użytkowników.
6) Możliwość osadzania danych personalnych pracowników w wiadomościach (np. imię, stanowisko).
7) Automatyczne przypisywanie szkoleń w reakcji na wykrycie błędu (np. kliknięcie linku phishingowego).
8) Rejestrowanie zachowania użytkowników:
a) otwarcie e-maila, 
b) kliknięcie linku, 
c) pobranie załącznika.
9) Raportowanie wyników kampanii – dane indywidualne i zbiorcze (w tym w formatach XLS, CSV).
3. Moduł edukacyjny z gotowymi materiałami edukacyjnymi (po błędzie użytkownika) posiadający:
1) Automatyczne przekierowywanie pracownika, który kliknął w element phishingowy, na dedykowaną stronę edukacyjną.
2) Strona edukacyjna zawiera informacje o przeprowadzonym teście, omówienie popełnionego błędu oraz porady, jak unikać podobnych sytuacji.
3) Treści na stronie edukacyjnej dostępne są w języku polskim.
4) Wsparcie różnych formatów treści edukacyjnych (tekst, wideo, grafika).
5) Spójność graficzna i logiczna strony edukacyjnej z kampanią phishingową.
Rozdział IV
W ramach realizacji przedmiotu zamówienia Wykonawca:
1. Udostępnia w pełni skonfigurowaną Platformę w modelu SaaS, działającą w chmurze zarządzanej przez Wykonawcę, z najnowszą dostępną wersją oprogramowania, w dedykowanej, logicznie odseparowanej instancji, zintegrowaną z infrastrukturą tożsamości Zamawiającego.
2. Integruje Platformę z wybranym przez Zamawiającego systemie zarządzania dostępem i tożsamością (Active Directory, Okta).
3. Przekazuje materiały w formie prezentacji lub wideo z obsługi Platformy dla użytkowników.
4. Udziela instruktażu z administrowania Platformą dla pracowników wyznaczonych przez Zamawiającego na rolę administratorów Platformy.
5. Zapewnia dostęp do platformy dla 400 użytkowników.
6. Zapewnia dostępność do Platformy 24 godziny na dobę, przez 7 dni w tygodniu, od poniedziałku od niedzieli, z dostępnością na poziomie 99% w każdym miesiącu kalendarzowym. 
7. Zapewnia kompletność wszystkich usług wspomagających proces wdrożeniowy, co oznacza brak potrzeby korzystania przez Zamawiającego z usług stron trzecich, z wyjątkiem wsparcia technicznego producenta rozwiązania.
8. Zapewnia stały dostęp do systemu w chmurze wraz z jego utrzymaniem przez okres 12 miesięcy od podpisania protokołu odbioru platformy.
9. Zapewnia ciągłość świadczenia Usługi oraz odpowiedni poziom cyberbezpieczeństwa i ochrony danych osobowych zgodnie z obowiązującymi przepisami prawa.
10. Potwierdza spełnienie wymogów dotyczących ochrony danych osobowych – w wypełnionym załączniku „Opis środków technicznych i organizacyjnych wprowadzonych przez Wykonawcę potwierdzających, że przetwarzanie danych osobowych odbywać się będzie zgodnie z przepisami dotyczącymi ochrony danych osobowych,  wg wzoru stanowiącego załącznik nr 1 do OPZ.
11. Udziela wsparcia technicznego przy utrzymaniu systemu.
12. [bookmark: _Hlk205798355]Zapewnienia wsparcia techniczne dla wyznaczonych przez Zamawiającego administratorów Platformy, polegające na rozwiązywaniu zgłoszonych przez administratorów problemów technicznych i funkcjonalnych, realizowane przez stronę internetową przeznaczoną do zgłaszania problemów lub telefonicznie lub przez e-mail.
13. Oferuje lokalizację danych w centrach danych w UE.
14. Wykonawca zobowiązuje się do przestrzegania  wymagań prawnych, organizacyjnych i technicznych zapewniających cyberbezpieczeństwo w modelach chmur obliczeniowych, zgodnie z dokumentem „Standardy Cyberbezpieczeństwa Chmur Obliczeniowych (SCCO)” na poziomie SCCO2 – Kontrolowane informacje urzędowe.
Rozdział V
Główny kod CPV: 80420000-4
Załącznik nr 1:	Opis technicznych i organizacyjnych środków ochrony danych osobowych wprowadzonych przez Wykonawcę.

	L.p.
	TAK/NIE
	W przypadku braku zabezpieczenia należy uzasadnić
	Wdrożone środki bezpieczeństwa

	
I.  Środki ochrony fizycznej


	1. 
	
	
	Serwery zlokalizowane są na terytorium Europejskiego Obszaru Gospodarczego.

	1. 
	
	
	Serwery zlokalizowane są w pomieszczeniach z dostępem wyłącznie dla osób posiadających nadane uprawnienia (System Kontroli Dostępu – SKD, System Zarzadzania Kluczami - SZK).

	1. 
	
	
	Służba ochrony prowadzi całodobową, fizyczną ochronę budynku.

	1. 
	
	
	Hol główny i teren wokół budynku jest objęty monitoringiem wizyjnym (CCTV).

	1. 
	
	
	Dane osobowe Zamawiającego są przechowywane 
w pomieszczeniu zabezpieczonym drzwiami zwykłymi (nie wzmacnianymi, nie przeciwpożarowymi).

	1. 
	
	
	Dane osobowe Zamawiającego są przechowywane 
w pomieszczeniu zabezpieczonym drzwiami o podwyższonej odporności ogniowej.

	1. 
	
	
	Dane osobowe Zamawiającego są przechowywane 
w pomieszczeniu zabezpieczonym drzwiami o podwyższonej odporności na włamanie.

	1. 
	
	
	Dane osobowe Zamawiającego (w tym dane są przechowywane w pomieszczeniu, w którym okna zabezpieczone są za pomocą krat, rolet lub folii antywłamaniowej.

	1. 
	
	
	Pomieszczenia wyposażone są w system alarmowy przeciwwłamaniowy (SSWiN).

	1. 
	
	
	Dostęp do pomieszczeń objęty jest systemem kontroli dostępu (SKD).

	1. 
	
	
	Dostęp do pomieszczeń objęty jest zasadami zarządzania dostępem do kluczy do pomieszczeń (np. system zarzadzania kluczami, depozytory - SZK)

	1. 
	
	
	Dostęp do pomieszczeń kontrolowany jest przez system monitoringu z zastosowaniem kamer przemysłowych (CCTV).

	1. 
	
	
	Dostęp do pomieszczeń  w czasie nieobecności zatrudnionych tam pracowników nadzorowany przez służbę ochrony.

	1. 
	
	
	Pomieszczenia są zabezpieczone przed skutkami pożaru za pomocą systemu przeciwpożarowego i / lub wolnostojącej gaśnicy.

	1. 
	
	
	Kopie zapasowe przechowywane są w różnych lokalizacjach, na różnych nośnikach.

	
II. Środki sprzętowe infrastruktury informatycznej i telekomunikacyjnej


	1. 
	
	
	Zastosowano urządzenia typu UPS, generator prądu i / lub wydzieloną sieć elektroenergetyczną, chroniące system informatyczny przed skutkami awarii zasilania.

	1. 
	
	
	Każdy pracownik otrzymuje imienny identyfikator do systemów informatycznych.

	1. 
	
	
	Dostęp do zasobów Zamawiającego zabezpieczony jest za pomocą procesu uwierzytelnienia z wykorzystaniem identyfikatora użytkownika oraz hasła.

	1. 
	
	
	System informatyczny zapewnia wymuszenie na użytkowniku okresową zmianę hasła.

	1. 
	
	
	System informatyczny zapewnia zmianę hasła w razie zaistniałej potrzeby.

	1. 
	
	
	Zastosowano środki uniemożliwiające wykonywanie nieautoryzowanych kopii  przy użyciu systemów informatycznych.

	1. 
	
	
	Zastosowano system rejestracji dostępu do systemu.

	1. 
	
	
	Zastosowano środki kryptograficznej ochrony danych przekazywanych drogą teletransmisji.

	1. 
	
	
	Dostęp do środków teletransmisji zabezpieczono za pomocą mechanizmów uwierzytelnienia.

	1. 
	
	
	Zastosowano środki ochrony przed szkodliwym oprogramowaniem, takim jak np. robaki, wirusy, konie trojańskie, rootkity. (oprogramowanie antywirusowe).

	1. 
	
	
	Oprogramowanie posiada licencje i jest na bieżąco aktualizowane.

	1. 
	
	
	Użyto system Firewall do ochrony dostępu do sieci komputerowej.

	1. 
	
	
	Użyto system IDS/IPS do ochrony dostępu do sieci komputerowej.

	1. 
	
	
	Zapewniono zdolność do szybkiego przywrócenia dostępności informacji i dostępu do nich w razie incydentu fizycznego i technicznego.

	1. 
	
	
	Dostęp do danych osobowych Zamawiającego zabezpieczony został przed nieautoryzowanym uruchomieniem za pomocą hasła BIOS.

	
III. Środki ochrony w ramach narzędzi programowych i baz danych


	1. 
	
	
	Wykorzystano środki pozwalające na rejestrację zmian wykonywanych na poszczególnych elementach danych.

	1. 
	
	
	Zastosowano środki umożliwiające określenie praw dostępu do wskazanego zakresu danych w ramach przetwarzanych informacji.

	1. 
	
	
	Dostęp do zasobów Zamawiającego  wymaga uwierzytelnienia z wykorzystaniem identyfikatora użytkownika oraz hasła.

	1. 
	
	
	Dostęp do zasobów Zamawiającego wymaga uwierzytelnienia przy użyciu karty procesorowej oraz kodu PIN lub tokena.

	1. 
	
	
	Dostęp do zasobów Zamawiającego wymaga logowania/uwierzytelnienia poprzez uwierzytelnianie wielopoziomowe, np. 2FA (uwierzytelnianie dwuskładnikowe).

	1. 
	
	
	Dostęp do zasobów Zamawiającego wymaga uwierzytelnienia z wykorzystaniem technologii biometrycznej.

	1. 
	
	
	Zastosowano systemowe środki pozwalające na określenie odpowiednich praw dostępu do zasobów informatycznych dla poszczególnych użytkowników systemu informatycznego.

	1. 
	
	
	Zastosowano mechanizm wymuszający okresową zmianę haseł dostępu do zasobów Zamawiającego.

	1. 
	
	
	Zastosowano kryptograficzne środki ochrony danych.

	1. 
	
	
	Zainstalowano wygaszacze ekranów na stanowiskach, 
na których przetwarzane są  dane osobowe Zamawiającego.

	1. 
	
	
	Zastosowano mechanizm automatycznej blokady dostępu do systemu informatycznego służącego do przetwarzania informacji Zamawiającego ( w tym danych osobowych) 
w przypadku dłuższej nieaktywności pracy użytkownika.

	
IV. Środki organizacyjne


	1. 
	
	
	Osoby zatrudnione przy przetwarzaniu danych zostały zaznajomione z przepisami dotyczącymi  ochrony danych osobowych.

	1. 
	
	
	Przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie zabezpieczeń systemu informatycznego.

	1. 
	
	
	Cyklicznie doskonalona jest wiedza osób zatrudnionych przy przetwarzaniu informacji poprzez cykliczne szkolenia oraz inne działania podnoszące świadomość w przedmiotowym obszarze.

	1. 
	
	
	Wprowadzono/określono zasady ochrony danych osobowych przetwarzanych w systemach teleinformatycznych.

	1. 
	
	
	Osoby zatrudnione przy przetwarzaniu danych osobowych  zobowiązane zostały do zachowania ich w tajemnicy.

	1. 
	
	
	Dostęp do pomieszczeń po godzinach pracy nie jest możliwy dla osób trzecich (np. firmy sprzątającej) bądź dostęp ten jest szczegółowo nadzorowany.

	1. 
	
	
	Monitory komputerów, na których przetwarzane są dane osobowe ustawione są w sposób uniemożliwiający wgląd osobom postronnym w przetwarzane dane.

	1. 
	
	
	Osoby zatrudnione przy przetwarzaniu danych osobowych zobowiązane zostały do zabezpieczania nieużywanych 
w danym momencie systemów poprzez blokadę ekranu lub 
w inny równoważny sposób – zgodnie z polityką czystego ekranu.

	1. 
	
	
	Określono zakres oraz częstotliwość tworzenia kopii zapasowych.

	1. 
	
	
	Określono procedury odtwarzania systemu po awarii oraz ich testowania.

	1. 
	
	
	Przeprowadzono szacowanie ryzyka dla aktywów w których będą przetwarzane będą dane osobowe Zamawiającego.

	1. 
	
	
	Wdrożenie wymogów dotyczących bezpieczeństwa informacji potwierdzone jest stosownymi certyfikatami.

	1. 
	
	
	Wdrażanie nowych rozwiązań odbywa się zgodnie z zasadą „privacy by design”.

	1. 
	
	
	Wdrażanie nowych rozwiązań odbywa się zgodnie z zasadą 
z zasadą „privacy by default”.”

	1. 
	
	
	Prowadzona jest ocena skutków dla ochrony danych.

	1. 
	
	
	Gwarantowana jest realizacja praw osób, których dane dotyczą.

	1. 
	
	
	Gwarantowane jest przestrzeganie procedury informowania Administratora o naruszeniu ochrony danych osobowych.

	1. 
	
	
	Prowadzony jest monitoring funkcjonującego systemu ochrony danych osobowych.

	1. 
	
	
	Prowadzona jest ewidencja osób upoważnionych 
do przetwarzania danych osobowych.

	1. 
	
	
	Do przetwarzania danych osobowych dopuszczone są jedynie osoby posiadające upoważnienie do przetwarzania danych osobowych.

	1. 
	
	
	Wdrożona i stosowana jest polityka określającą zasady ochrony danych osobowych.




Załącznik nr 3


Załącznik nr 4
Protokół odbioru 
z dnia ………………….. , ………………..…………
                                       (miejsce wystawienia)
Niniejszym stwierdzam, że dzieło/czynności zlecone umową nr ...................................................... z dnia .......................................... zostało(y)/ nie zostało(y)* wykonane zgodnie z umową w terminie tj. dnia ……………..…/niezgodnie z umową po terminie* tj. dnia ……………………………. .
Dzieło/czynności zlecone ww. umową przyjęto bez zastrzeżeń/ z następującymi zastrzeżeniami*: 
...........................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................
w przypadku wyczerpania miejsca należy dołączyć odrębną kartę.
Naliczono kary umowne”
1) Tak* – zgodnie z § ………………… ww. umowy  w wysokości ……………………………………. (słownie: ……………………………………………………………………………………………………………...………………)
2) Nie*.
Sprawdzono pod względem merytorycznym:	.......................................................................................
	(podpis i pieczątka imienna przyjmującego)
Data …………………………….

.......................................................			………………………………….……..……..
(podpis i pieczątka imienna				(podpis i pieczątka lub czytelny podpis 
ze strony Ministerstwa)					ze strony Wykonawcy)*


Załącznik nr 5
WZÓR
KLAUZULA INFOMACYJNA DLA OSÓB, KTÓRYCH DANE PRZETWARZANE SĄ W CELU ZAWARCIA I REALIZACJI UMOWY 
	Administrator Danych Osobowych
	Minister Aktywów Państwowych, z siedzibą w Warszawie (00-522), 
ul. Krucza 36/Wspólna 6.

	Inspektor Ochrony Danych
	W MAP[footnoteRef:6] wyznaczono Inspektora Ochrony Danych, z którym można się kontaktować kierując korespondencję na adres e-mail: iodo@map.gov.pl. [6:  Ministerstwo Aktywów Państwowych] 


	Cel przetwarzania
	Zawarcie i realizacja Umowy. 

	Podstawa prawna przetwarzania
	Pani/Pana dane osobowe są przetwarzane w oparciu o art. 6 ust. 1 lit. c RODO[footnoteRef:7] tj. przetwarzanie jest niezbędne do wypełnienia obowiązku prawnego ciążącego na administratorze oraz art. 6 ust. 1 lit. f RODO tj. przetwarzanie jest niezbędne do celów wynikających z prawnie uzasadnionych interesów realizowanych przez administratora. [7:  Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych (RODO).] 


	Udostępnianie danych
	Pani/Pana dane osobowe mogą być udostępniane podmiotom do tego uprawnionym na podstawie odrębnych przepisów oraz podmiotom, z którymi MAP zawarło umowę powierzenia przetwarzania danych osobowych w zakresie świadczonych przez nie na rzecz MAP usług. 

	Przekazywanie danych poza EOG
	Pani/Pana dane osobowe nie będą przekazywane do państw trzecich lub organizacji międzynarodowych.

	Okres przechowywania
	Pani/Pana dane osobowe będą przechowywane przez MAP przez okres niezbędny do realizacji celu ich przetwarzania zgodny z przepisami obowiązującego prawa, a następnie w celu archiwalnym przez okres wskazany w obowiązującym w MAP jednolitym rzeczowym wykazie akt.

	Pani/Pana prawa
	Przysługuje Pani/Panu prawo dostępu do swoich danych osobowych oraz do ich sprostowania. Ponadto – jeżeli wynika to z przepisów prawa – prawo do żądania ograniczenia przetwarzania danych oraz prawo do wniesienia sprzeciwu wobec ich przetwarzania.

	Organ nadzorczy
	Przysługuje Pani/Panu również prawo do złożenia skargi w związku 
z przetwarzaniem ww. danych do Prezesa Urzędu Ochrony Danych Osobowych.

	Informacja o wymogu podania danych 
	Podanie danych osobowych jest niezbędne do zawarcia Umowy, ich brak uniemożliwi jego zawarcie lub realizację.

	Profilowanie
	Pani/Pana dane osobowe nie będą poddane zautomatyzowanemu podejmowaniu decyzji, w tym profilowaniu.

	Źródło pochodzenia oraz zakres danych osobowych  
	Pani/Pana dane osobowe zostały podane bezpośrednio przez Stronę Umowy, w zakresie niezbędnym do jej zawarcia i realizacji, zgodnie z jej postanowieniami.















W celu realizacji praw wynikających z RODO wnioski można złożyć:
· osobiście w siedzibie MAP,
· elektronicznie na adres mailowy: iodo@map.gov.pl;
· elektronicznie za pośrednictwem platformy ePUAP, skrzynka podawcza ePUAP: /MAktywow/SkrytkaESP;
· elektronicznie na adres e-Doręczenia: AE:PL-37669-25561-UHGHH-29;
· listownie na adres siedziby MAP.
Dodatkowe informacje o przetwarzaniu danych osobowych w MAP znajdują się na stronie internetowej MAP w zakładce: Polityka przetwarzania danych osobowych.
Załącznik nr 6


















									





Załącznik nr 7
WZÓR UMOWY 
POWIERZENIA PRZETWARZANIA 
DANYCH OSOBOWYCH
zawarta dnia …………………..………. roku w Warszawie pomiędzy:
Skarbem Państwa reprezentowanym przez Ministra Aktywów Państwowych, z siedzibą przy ul. Krucza 36/ Wspólna 6, 00-522 Warszawa, zwanym w dalszej części Umowy „Administratorem”, reprezentowanym przy zawieraniu niniejszej umowy przez …………………………… na podstawie upoważnienia ……………………… z dnia ………… 
a 
……………………………………………………………………………………………………..………………………..
zwaną  dalej „Podmiotem przetwarzającym”, reprezentowaną przez:……………………………………………… ………………………………………………………………………………………………………………...…………….

Zważywszy, że w dniu …………………… r. Strony zawarły umowę nr ……………………….., zwaną dalej „Umową o współpracę”, której przedmiotem jest …………………………. przez Podmiot przetwarzający, na podstawie której Podmiot przetwarzający będzie przetwarzał dane osobowe powierzone mu przez Administratora na podstawie art. 28 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych), zwanego dalej „rozporządzeniem”;
Strony postanawiają zawrzeć umowę o następującej treści:

§1.
1. Administrator powierza Podmiotowi przetwarzającemu do przetwarzania dane osobowe, a Podmiot przetwarzający zobowiązuje się do ich przetwarzania zgodnie z rozporządzeniem i innymi przepisami prawa powszechnie obowiązującego, które chronią prawa lub wolności osób, których dane dotyczą oraz niniejszą umową. 
1. Podmiot przetwarzający będzie przetwarzać dane osobowe wyłącznie w zakresie określonym w § 1 i § 2 ust. 3 oraz w celu przewidzianym w niniejszej umowie oraz Umowie o współpracę.
1. Niniejsza Umowa stanowi jednocześnie dla Podmiotu przetwarzającego polecenie przetwarzania danych osobowych w zakresie i celu wskazanym w Umowie. 
1. Dane osobowe powierzone do przetwarzania Podmiotowi przetwarzającemu dotyczą tylko i wyłącznie danych osobowych przetwarzanych w formie papierowej/na nośnikach w wersji elektronicznej, do których Podmiot przetwarzający uzyska dostęp zgodnie z postanowieniami Umowy o współpracę.
1. Celem przetwarzania danych osobowych jest wykonanie zawartej pomiędzy Stronami Umowy o współpracę. 
1. Podmiot przetwarzający może przetwarzać powierzone dane osobowe wyłącznie w formie papierowej lub elektronicznej. 
1. Podmiot przetwarzający stwierdza, że jest mu znana treść obowiązujących przepisów w zakresie ochrony danych osobowych.
§2.
1. Podmiot przetwarzający zobowiązuje się wykonać wszelkie czynności z zakresu ochrony danych osobowych na rzecz Administratora z najwyższą starannością.
1. Podmiot przetwarzający oświadcza, iż stosuje wymagania określone rozporządzeniem oraz przepisami powszechnie obowiązującymi dotyczącymi ochrony danych osobowych. 
1. W związku z realizacją Umowy o współpracę Podmiot przetwarzający uzyskuje dostęp do danych osobowych przetwarzanych przez Administratora, w systemie ……………………., który jest ich administratorem w rozumieniu rozporządzenia:
1. nazwa zbioru danych……………………………………………………
1. rodzaj danych osobowych……………………………………………...
1. kategorie osób, których dane dotyczą:…………………………………
w zakresie: …………………………. (np. przeglądania, zbierania, utrwalania, opracowywania).
§3.
1. Administrator powierza Podmiotowi przetwarzającemu, w celu realizacji Umowy o współpracę, dane w zakresie określonym w § 2 ust. 3.
1. Podmiot przetwarzający nie będzie udostępniał przetwarzanych na podstawie niniejszej umowy danych osobowych stronom trzecim.
1. Podmiot przetwarzający zobowiązuje się, przy przetwarzaniu powierzonych danych osobowych, do stosowania odpowiednich środków technicznych i organizacyjnych zapewniających adekwatny stopień bezpieczeństwa odpowiadający ryzyku związanym z przetwarzaniem danych osobowych, o których mowa w art. 32 rozporządzenia.
1. Podmiot przetwarzający zobowiązany jest:
0. do zastosowania środków technicznych i organizacyjnych zapewniających ochronę przetwarzania danych osobowych, a w szczególności powinien zabezpieczyć dane przed ich udostępnieniem osobom nieupoważnionym, zabraniem przez osobę nieuprawnioną, przetwarzaniem z naruszeniem rozporządzenia, zmianą, utratą, uszkodzeniem lub zniszczeniem;
0. dopuścić do obsługi systemu informatycznego oraz urządzeń wchodzących w jego skład, służących do przetwarzania danych, wyłącznie osoby posiadające wydane przez niego upoważnienie; w celu wykonania niniejszej umowy Administrator upoważnia Podmiot przetwarzający do udzielania ww. upoważnień;
0. w odniesieniu do osób upoważnionych przez Podmiot przetwarzający do przetwarzania danych osobowych – zapewnić kontrolę nad tym, jakie dane osobowe, kiedy, przez kogo oraz komu są przekazywane zwłaszcza, gdy przekazywane są za pomocą teletransmisji danych;
0. prowadzić ewidencję osób upoważnionych przez niego do przetwarzania danych osobowych;
0. zapewnić, aby osoby, o których mowa w pkt 4, zobowiązały się do zachowania w tajemnicy dane osobowe oraz sposoby ich zabezpieczeń, w szczególności Podmiot przetwarzający zobowiązany jest do odebrania od tych osób stosownych oświadczeń zobowiązujących te osoby do zachowania w tajemnicy danych osobowych oraz sposobów ich zabezpieczenia także po wygaśnięciu zawartych z tymi osobami umów o pracę, umów cywilnoprawnych lub porozumień, na podstawie których osoby te świadczyły pracę lub usługi na rzecz Podmiotu przetwarzającego;
0. udostępnić na żądanie Administratora informacji w związku z koniecznością wywiązywania się przez Administratora z obowiązku odpowiadania na żądania osoby, której dane dotyczą oraz wywiązywania się z obowiązków określonych w art. 32-36 rozporządzenia;
0. po stwierdzeniu naruszenia ochrony danych osobowych zgłosić ten fakt w ciągu 24 godzin od stwierdzenia naruszenia osobom do kontaktu określonym w § …………  Umowy o współpracy oraz na adresy e-mail wskazane w § 6 ust. 1 pkt 1 niniejszej umowy. Zgłoszenie musi zawierać co najmniej elementy opisane w art. 33 ust. 3 rozporządzenia;
0. wykonywać obowiązki przewidziane w rozporządzeniu dla podmiotu przetwarzającego dane osobowe oraz w przepisach powszechnie obowiązujących dotyczących ochrony danych osobowych, w tym prowadzić rejestr wszystkich czynności przetwarzania dokonywanych w imieniu Administratora, o którym mowa w art. 30 ust. 2 rozporządzenia;
0. w terminie 7 dni od zgłoszenia żądania przez Administratora do podjęcia działań związanych ze zgłoszonym przez osobą fizyczną żądaniem na podstawie art. 15-21 rozporządzenia – wykonać żądanie Administratora oraz poinformować go o podjętych w tym zakresie działaniach;
0. zapewnić środki techniczne i organizacyjne w celu wywiązania się z obowiązku odpowiadania na żądania osoby, której dane dotyczą, w zakresie realizacji jej praw określonych w rozdziale III rozporządzenia;
0. na każde żądanie Administratora – w terminie przez niego wskazanym – udostępnić Administratorowi wszelkie informacje niezbędne do wykazania spełnienia obowiązków określonych w art. 28 rozporządzenia;
0. umożliwić Administratorowi lub osobie upoważnionej przez Administratora przeprowadzenie audytów oraz przyczyniać się do nich;  
0. współpracować z organem nadzorczym ochrony danych osobowych;
0. wyznaczyć inspektora ochrony danych osobowych spełniającego wymagania określone w art. 37 ust. 5 rozporządzenia oraz informować Administratora o jego zmianie w terminie 2 dni od wyznaczenia nowego inspektora;
0. zapewnić status inspektora ochrony danych określony w art. 38 rozporządzenia. 
1. Podmiot przetwarzający oświadcza, że:
0. urządzenia i systemy informatyczne służące do przetwarzania powierzonych mu danych osobowych są zgodne z wymaganiami rozporządzenia oraz będzie przetwarzał dane osobowe zgodnie z rozporządzeniem oraz przepisami powszechnie obowiązującymi dotyczącymi ochrony danych osobowych;
0. wdrożył odpowiednie środki techniczne i organizacyjne, aby przetwarzanie odbywało się zgodnie z rozporządzeniem oraz przepisami powszechnie obowiązującymi dotyczącymi ochrony danych osobowych zgodnie ze szczegółowym opisem znajdującym się w załączniku nr 1 do Umowy i jest w stanie powyższe wykazać;
0. środki, o których mowa w pkt 2, będzie poddawał przeglądom i uaktualnieniom; 
0. obowiązują u przedsiębiorcy wymagane przez rozporządzenie dokumenty oraz polityka ochrony danych – zgodne z rozporządzeniem.
1. Administrator lub upoważniony przez niego podmiot jest uprawniony do przeprowadzenia audytów, w tym inspekcji, Podmiotu przetwarzającego w zakresie stosowania przez niego rozporządzenia i przepisów powszechnie obowiązujących dotyczących ochrony danych osobowych oraz w zakresie wywiązania się z obowiązków wynikających z niniejszej umowy. W wypadku wykazania jakichkolwiek uchybień Administrator zobowiązuje Podmiot przetwarzający do ich usunięcia, a w razie niezastosowania się do zaleceń Administrator może wypowiedzieć niniejszą umowę bez zachowania okresu wypowiedzenia. W ramach audytu Administrator, zgodnie z art. 28 ust. 3 pkt h) rozporządzenia, ma prawo do sprawdzenia, w tym inspekcji, czy środki zastosowane przez Podmiot przetwarzający przy przetwarzaniu i zabezpieczeniu powierzonych danych osobowych spełniają postanowienia umowy.
1. Audyt, o którym mowa w ust. 6, Administrator może przeprowadzić w każdym czasie obowiązywania niniejszej umowy.
1. Podmiot przetwarzający zobowiązuje się do usunięcia uchybień stwierdzonych podczas audytu w terminie wskazanym przez Administratora nie dłuższym niż 7 dni.
1. Podmiot przetwarzający ponosi wszelką odpowiedzialność, tak wobec osób trzecich, jak i wobec Administratora, za szkody powstałe w związku z nienależytą ochroną powierzonych danych osobowych, o których mowa w niniejszej umowy, lub nienależytym przetwarzaniem danych osobowych.
1. Podmiot przetwarzający zobowiązuje się do zachowania w tajemnicy danych osobowych, do których będzie miał dostęp w związku z wykonywaniem Umowy o współpracę, a także sposobów zabezpieczenia tych danych, zarówno w trakcie trwania niniejszej umowy, jak i po jej wygaśnięciu lub rozwiązaniu. 
1. Podmiot przetwarzający zobowiązuje się do ścisłego przestrzegania warunków niniejszej umowy oraz Umowy o współpracę, które wiążą się z ochroną danych osobowych, w szczególności nie będzie bez upoważnienia wykorzystywał danych osobowych w celach niezwiązanych z realizacją Umowy o współpracę. 
1. Przekazanie powierzonych danych do państwa trzeciego może nastąpić jedynie na pisemne polecenie Administratora.
1. Podmiot przetwarzający nie powierzy przetwarzania danych osobowych przetwarzanych na podstawie niniejszej umowy innemu podmiotowi bez pisemnej zgody Administratora. Podmiot przetwarzający, na pisemne żądanie Administratora, zobowiązany jest niezwłocznie wypowiedzieć umowę z podmiotem, któremu powierzył przetwarzanie danych osobowych wskazanych w niniejszej umowie. Podmiot przetwarzający zobowiązany jest zapewnić, aby przetwarzanie danych przez podmiot, któremu powierzył przetwarzanie danych osobowych wskazanych w niniejszej umowie, odpowiadało wymogom rozporządzenia, a także, aby na podmiot ten zostały lub zostaną nałożone – nie później niż w chwili powierzenia do przetwarzania danych osobowych, o których mowa w niniejszej umowie – wszystkie obowiązki przewidziane niniejszą umową dla Podmiotu przetwarzającego.  

§4.
1. W przypadku gdy naruszenie ochrony danych osobowych przez Podmiot przetwarzający lub podmiot, któremu powierzył wykonanie całości lub części umowy może spowodować wysokie ryzyko naruszenia praw lub wolności osób fizycznych, Podmiot przetwarzający w terminie 12 godzin od stwierdzenia naruszenia zobowiązany jest poinformować osoby do kontaktu działające w imieniu Administratora określone w ………… Umowy o współpracy oraz osoby wskazane w § 6 ust. 1 pkt 1 niniejszej umowy, o takim naruszeniu. Zgłoszenie powinno językiem jasnym i prostym opisywać charakter naruszenia ochrony danych osobowych oraz zawierać przynajmniej informacje i środki, o których mowa w art. 33 ust. 3 lit. b), c) i d) rozporządzenia. Powyższe zawiadomienie nie jest wymagane w przypadkach wskazanych w art. 34 ust. 3 rozporządzenia. 
1. Podmiot przetwarzający ponosi pełną odpowiedzialność wobec Administratora za nie wywiązanie się ze spoczywających na podmiot, któremu powierzył wykonanie całości lub części umowy obowiązków ochrony danych osobowych.
1. Podmiot przetwarzający zapłaci Administratorowi karę umowną:
0. w przypadku niewykonania lub nienależytego wykonania niniejszej umowy lub naruszenia obowiązków wynikających z niniejszej umowy przez Podmiot przetwarzający – w wysokości 10% wynagrodzenia całkowitego brutto Umowy o współpracę za każdy stwierdzony przypadek niewykonania lub nienależytego wykonania niniejszej umowy lub naruszenia obowiązków wynikających z niniejszej umowy przez Podmiot przetwarzający lub podmiot, który w jego imieniu przetwarza dane osobowe,
0. w przypadku wypowiedzenia niniejszej umowy przez Administratora ze skutkiem natychmiastowym, bez zachowania okresu wypowiedzenia - w wysokości 20% wynagrodzenia całkowitego brutto Umowy o współpracę,
0. w przypadku niewykonania lub nienależytego wykonania obowiązku określonego w § 5 ust. 5 lub ust. 7 przez Podmiot przetwarzający lub podmiot, który w jego imieniu przetwarza dane osobowe – w wysokości 20% wynagrodzenia całkowitego brutto Umowy o współpracę. 
Kara umowna, o której mowa powyżej, przysługuje Administratorowi także w przypadku wygaśnięcia lub rozwiązania niniejszej umowy. 
1. Administrator ma prawo do żądania od Podmiotu przetwarzającego odszkodowania przewyższającego wysokość zastrzeżonej kary umownej na zasadach ogólnych w przypadku, gdy wielkość szkody przekracza wysokość zastrzeżonej kary umownej.
1. Podmiot przetwarzający odpowiada za szkodę wyrządzoną Administratorowi jak i osobie trzeciej w przypadku, gdy okaże się on odpowiedzialny lub współodpowiedzialny za szkodę, którą poniosła osoba, której dane dotyczą, w wyniku naruszenia przepisów rozporządzenia lub niniejszej umowy. Administrator zobowiązany jest każdorazowo do poinformowania Podmiotu przetwarzającego o każdym zdarzeniu, które mogłoby stanowić podstawę zgłoszenia przez Administratora roszczeń, o których mowa w zdaniu poprzednim w przypadku, gdy okoliczności zdarzenia wskazują na odpowiedzialność lub współodpowiedzialność Podmiotu przetwarzającego w powstaniu szkody oraz umożliwi mu odniesienie się i wskazanie okoliczności, które wyłączają obowiązek naprawienia ewentualnej szkody przez Podmiot przetwarzający.
1. W przypadku gdyby jakakolwiek osoba fizyczna lub podmiot trzeci, organizacja lub zrzeszenie, wystąpiły z roszczeniami wobec Administratora z tytułu naruszenia odpowiednio jej praw lub praw osoby fizycznej przez Podmiot przetwarzający lub podmiot, któremu powierzył on wykonanie całości lub części umowy, Podmiot przetwarzający w szczególności: 
1. wstąpi do postępowania sądowego wszczętego przeciwko Administratorowi,
1. zapewni należytą ochronę interesów Administratora, 
1. zwolni Administratora z wszelkich zobowiązań z tytułu naruszenia praw przysługujących osobie fizycznej na mocy rozporządzenia, 
1. w przypadku gdy Administrator wykonał obowiązki nałożone przez sądy lub organy nadzoru ochrony danych osobowych - zwróci Administratorowi kwotę zapłaconych odszkodowań, kar lub innych należności, 
1. zwolni Administratora od odpowiedzialności w stosunku do takich osób trzecich,
1. zwróci Administratorowi wszelkie poniesione koszty związane z wystąpieniem przeciwko Administratorowi osób trzecich z tytułu naruszenia praw osób fizycznych.
§5.
1. Niniejsza umowa wchodzi w życie z dniem jej podpisania i obowiązuje przez okres obowiązywania Umowy o współpracę. 
1. Administrator może wypowiedzieć niniejszą umowę ze skutkiem natychmiastowym, bez zachowania okresu wypowiedzenia, jeżeli:
0. kontrola Prezesa Urzędu Ochrony Danych Osobowych wykaże, że Podmiot przetwarzający nie spełnia wymagań określonych w rozporządzeniu lub w przepisach powszechnie obowiązujących dotyczących ochrony danych osobowych, 
0. zostało stwierdzone przez organ wskazany w pkt 1 naruszenie ochrony danych osobowych,
0. zasądzono odszkodowanie za szkodę w związku z naruszeniem przez Podmiot przetwarzający rozporządzenia, 
0. Podmiot przetwarzający rażąco narusza zobowiązania wynikające z niniejszej umowy lub Umowy o współpracę, które wiążą się z ochroną danych osobowych.
1. Administrator może wypowiedzieć niniejszą umowę ze skutkiem natychmiastowym, bez zachowania okresu wypowiedzenia, jeżeli przyczyny wypowiedzenia niniejszej umowy wskazane w ust. 2 dotyczą podmiotu, któremu Podmiot przetwarzający powierzył przetwarzanie danych osobowych lub dalszemu podwykonawcy. 
1. Niniejsza umowa wygasa po zrealizowaniu Umowy o współpracę, jej rozwiązaniu lub wygaśnięciu albo po rozwiązaniu lub wygaśnięciu umowy. 
1. Podmiot przetwarzający, z chwilą rozwiązania lub wygaśnięcia Umowy o współpracy,  zobowiązuje się zwrócić przekazane przez Administratora dane osobowe oraz usunąć wszelkie dane osobowe z wszystkich posiadanych nośników, w szczególności ze sporządzonych kopii zapasowych, oraz usunąć wszelkie ich istniejące kopie i zobowiązuje się zniszczyć wszelkie informacje mogące posłużyć do odtworzenia, w całości lub części, powierzone dane osobowe. 
1. Podmiot przetwarzający sporządza z czynności usunięcia danych osobowych protokół, który przesyła Administratorowi w terminie 7 dni od dnia rozwiązania lub wygaśnięcia Umowy o współpracy.
1. Podmiot przetwarzający zobowiązany jest zapewnić wykonanie obowiązków wskazanych w ust. 5 i 6 przez podmiot, któremu powierzył wykonanie całości lub części umowy lub dalszych podwykonawców. 
§6.
1. Strony ustalają następujące dane kontaktowe do realizacji obowiązków wynikających z niniejszej umowy:
0. ze strony Administratora:
0. Inspektor Ochrony Danych – w…………………., tel. ……………, e-mail …………………..,
0. …………………………… – tel. ……………, e-mail …………………..,
0. ze strony Podmiotu przetwarzającego:
1. Inspektor Ochrony Danych – …………….……., tel. ……….……, e-mail …………………..,
1. …………………………… – tel. ……………, e-mail …………………..,
1. Strony mają prawo do zmiany osób i danych teleadresowych wskazanych w ust. 1 w każdym czasie trwania umowy, informując o tym pisemnie drugą Stronę bez konieczności sporządzania aneksu do umowy.
1. O zmianach, o których mowa w § 6 ust. 2 Podmiot przetwarzający, informuje Zamawiającego pisemnie.
1. Aktualne dane kontaktowe Inspektora Ochrony Danych wyznaczonego przez Administratora dostępne są na stronie internetowej Administratora https://www.gov.pl/web/aktywa-panstwowe/klauzula-przetwarzania-danych-osobowych-udostepnionych-droga-elektroniczna.
§7.
Niniejsza umowa zostanie zrealizowana przez Podmiot przetwarzający w ramach wynagrodzenia przewidzianego za wykonanie Umowy o współpracę.
§8.
1. O ile umowa nie stanowi inaczej, uzupełnienie lub zmiana umowy, jej rozwiązanie za zgodą obu Stron, jak również odstąpienie od niej albo jej wypowiedzenie wymaga zachowania formy pisemnej, pod rygorem nieważności.
1. Sądem właściwym dla rozpatrzenia sporów wynikających z niniejszej umowy będzie sąd właściwy dla Administratora. 
1. Umowę sporządzono w trzech jednobrzmiących egzemplarzach, w tym dwa dla Administratora oraz jeden dla Podmiotu przetwarzającego.

Załączniki:
Załącznik nr 1:	Opis technicznych i organizacyjnych środków ochrony danych osobowych wprowadzonych przez Podmiot przetwarzający.
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Załącznik nr 8

OŚWIADCZENIE OSOBY NIEBĘDĄCEJ PRACOWNIKIEM
MINISTERSTWA AKTYWÓW PAŃSTWOWYCH



Ja niżej podpisany niniejszym oświadczam, że:
1. Nie ujawnię bez stosownego upoważnienia żadnych informacji prawnie chronionych w Ministerstwie Aktywów Państwowych, w tym m.in. informacji dotyczących rozmieszczenia pokoi oraz systemów zabezpieczeń stosowanych w urzędzie, o ile wejdę w ich posiadanie, oraz nie przyczynię się do ich ujawnienia lub innych działań związanych z ich przetwarzaniem lub utratą itp. mogących spowodować szkodę dla Ministerstwa Aktywów Państwowych, innych osób i podmiotów lub naruszenie przepisów prawa, w tym regulacji Ministerstwa Aktywów Państwowych, zarówno w trakcie wykonywania prac dla Ministerstwa Aktywów Państwowych jak i po ich zakończeniu oraz będę przestrzegał wszelkich przepisów w tym zakresie.
2. Zobowiązuję się przestrzegać oraz jestem świadomy odpowiedzialności za naruszenie obowiązujących zasad, wynikających w szczególności z:
a) ustawy z dnia 6 czerwca 1997 r. Kodeks karny (Dz. U. z 2019 r. poz. 1950, z późn. zm.);
b) ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2019 r. poz. 742);
c) rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. U. UE L 119 z 4 maja 2016 r., str. 1).
………………………………………………………
(imię i nazwisko)

…………………………………
(PESEL)

…………………………………………………….
(podpis)


Warszawa, dnia …………………………..


Oświadczenie w imieniu Ministerstwa Aktywów Państwowych przyjął: …...………………………………………………….
(podpis)
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