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Załącznik nr 2 do Rozeznania Rynku

OPIS PRZEDMIOTU ZAMÓWIENIA


I. PRZEDMIOT ZAMÓWIENIA
Przedmiotem zamówienia jest zakup licencji i wsparcia technicznego na system informatyczny DomainTools (moduł Iris Investigate).

II. WYMAGANIA W ZAKRESIE LICENCJI
1. Licencja na system DomainTools w zakresie modułu Iris Investigate (Data/Research Focus) musi umożliwiać:
1) analizę domen, wspierającą identyfikację ryzyka, weryfikację reputacji oraz analizę historycznych powiązań infrastrukturalnych;
2) szybkie sprawdzanie wskazanych zasobów i ułatwiający ocenę, czy domena może być powiązana z aktywnością phisingową, złośliwą infrastrukturą lub innymi incydentami bezpieczeństwa.
2. Wymagany zakres funkcjonalności:
1) 100 Queries / Month – pakiet obejmujący 100 zapytań miesięcznie, które mogą być wykorzystywane do sprawdzania domen i powiązanych danych. Limit miesięczny pozwala planować wykorzystanie usługi w bieżących analizach operacyjnych, 
Triage Alertów oraz podstawowych działaniach Threat Intelligence;
2) Integrated Risk Score - Zintegrowany Risk Score dostarcza uproszczoną ocenę poziomu ryzyka dla analizowanej domeny. Wynik pomaga szybciej priorytetyzować incydenty, wskazywać zasoby wymagające dalszej analizy oraz wspierać decyzje operacyjne w procesach detekcji i dochodzenia;
3) Integrated pDNS - Zintegrowany moduł pDNS (passive DNS) umożliwiający wgląd 
w historyczne relacje między domenami i adresami IP. Funkcjonalność wspiera analizę zmian infrastruktury w czasie, identyfikację powiązanych zasobów oraz wykrywanie wzorców charakterystycznych dla kampanii złośliwej aktywności.
3. Wykonawca zapewni subskrypcje zgodną z wymaganiami producenta, obejmujące:
1) prawo do korzystania z oprogramowania;
2) dostęp do aktualizacji, poprawek bezpieczeństwa i nowych wersji;
3) dostęp do wsparcia technicznego producenta.
4. Zamawiający nie posiada obecnie systemu DomainTools.


III. KRYTERIUM RÓWNOWAŻNOŚCI.
1. Zamawiający, opisując przedmiot zamówienia poprzez wskazanie minimalnych parametrów technicznych i funkcjonalnych, dopuszcza składanie ofert równoważnych.
2. Przez ofertę równoważną Zamawiający rozumie ofertę, która przedstawia dostawę oprogramowania innego producenta niż referencyjny, lecz o parametrach technicznych, jakościowych i funkcjonalnych nie gorszych niż określone w niniejszym Opisie Przedmiotu Zamówienia.
3. Ciężar udowodnienia, że oferowany produkt jest równoważny spoczywa na Wykonawcy. W tym celu Wykonawca, który oferuje rozwiązanie równoważne, jest zobowiązany dołączyć do oferty szczegółowe karty katalogowe, specyfikacje techniczne lub inne dokumenty jednoznacznie potwierdzające spełnienie każdego z wymagań określonych przez Zamawiającego w OPZ.
4. W przypadku wątpliwości, Zamawiający zastrzega sobie prawo do wezwania Wykonawcy do złożenia dodatkowych wyjaśnień lub prezentacji oferowanego rozwiązania.

IV. DOSTAWA
Dostawa zostanie zrealizowana w ciągu 30 dni kalendarzowych od dnia zawarcia umowy.
1. Wykonawca dostarczy:
1) elektroniczne klucze licencyjne (jeśli wymagane przez producenta);
2) potwierdzenie aktywacji licencji.
2. Wykonawca zapewni wsparcie w procesie:
1) instalacji i aktywacji licencji;
2) konfiguracji parametrów licencyjnych i kont użytkowników.

V. PŁATNOŚĆ
Termin płatności 21 dni kalendarzowych od daty dostarczenia prawidłowo wystawionej faktury VAT.
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