NCEBR»

Narodowe Centrum Badan i Rozwoju

1.

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiot zamowienia:

Zakup i dostawa oprogramowania do tworzenia kopii zapasowych Veeam Backup & Replication

Enterprise Plus wraz z usluga serwisu i wsparcia technicznego producenta na poziomie

production lub rozwigzania rownowaznego.

2.

3.

Opis Srodowiska:

Srodowisko produkcyjne znajduje si¢ w lokalizacji gtéwnej, srodowisko DRC znajduje sie
w lokalizacji zapasowej. Pomiedzy lokalizacjami istnieje dedykowana trasa $wiattowodowa
o przepustowosci 10GbE oraz WAN 200mbit/s.

Do wykonywania kopii bezpieczenstwa wykorzystywane jest oprogramowanie Veeam w wersji
Backup and Replication Enterprise Plus (licencjonowany per socket CPU) ze wsparciem
waznym do 30 stycznia 2027.

Serwery podlegajace kopii zapasowej to wylacznie maszyny wirtualne oparte na srodowisku
VMWare (vSphere7 Essentials Plus). Srodowisko wirtualizacyjne w lokalizacji glownej to
klaster sktadajacy si¢ z trzech serwerow dwu procesorowych (hosty), z podlaczonymi
DataStore serwowanymi przez macierze poprzez iSCSI i NFSv4. Srodowisko wirtualizacyjne
w lokalizacji zapasowej to jeden serwer dwu procesorowy, z podiaczonym DataStore
serwowanymi przez macierze poprzez iSCSI 1 NFSv4. Hosty do komunikacji wykorzystuja
interfejsy 10GbE.

Kopie zapasowe w lokalizacji glownej sg replikowane asynchronicznie (przynajmniej 4 razy
dziennie) do lokalizacji zapasowej poprzez mechanizm replikacji macierzy.

Zamawiajacy wykorzystuje zewnetrzne archiwum w chmurze Veeam Cloud Connect — Backup

Copy.

W ramach rozbudowy obecnego Srodowiska Zamawiajacy planuje:

Rozbudowa s$rodowiska kopii zapasowych w lokalizacji zapasowej w rozwigzanie zapewniajace

tworzenie kopii zapasowych oraz odtwarzanie kopii zapasowych utworzonych w lokalizacji glownej i

zreplikowanych do lokalizacji zapasowej oraz zewngtrznego archiwum.

Rozwigzanie musi by¢ kompatybilne z wykorzystywanym w lokalizacji gtéwnej oprogramowaniem do

tworzenia kopii zapasowych.

4.

Wymagania minimalne dla oprogramowania do tworzenia kopii zapasowych Veeam

Backup & Replication Enterprise

Gwarancja, serwis 1 1. Dhugo$¢ gwarancji zgodnie z oferta, lecz nie krocej niz do 30
wsparcie techniczne stycznia 2027 roku,

producenta 2. Gwarancja i serwis realizowany zdalnie przez producenta
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2 Dokumentacja

Licencja

rozwigzania, z czasem reakcji w zaleznosci od poziomu
krytyczno$ci awarii/bledy od 1 godziny do 8 godzin od
przyjecia zgloszenia (szczegodty nizej), mozliwos¢ zglaszania
awarii poprzez dedykowany i zabezpieczony kanal
komunikacji elektroniczne;j.

Producent musi umozliwia¢ skuteczne zglaszanie awarii
w trybie 24x7x365 poprzez system zgloszeniowy producenta.
Gwarancja i serwis realizowany w trybie 24x7x365 1h Remote
Response Time (w przypadku krytycznego poziomu
btedu/awarii) oraz 24x7x365 do 8h w przypadku bledu
niekrytycznego.

Zakres wsparcia technicznego

a. Dostep do pomocy technicznej;

b. Dostep do poprawek i nowych wersji oprogramowania
i/lub systemu;

Dostep do dokumentacji technicznej;

d. Dostgp do konta wsparcia urzadzenia, zawierajacego
dostep do bazy wiedzy oraz systemu zgloszen
producenta.

e. Szczegotowe warunki wsparcia technicznego
dla Oprogramowania, o ktorym mowa powyzej
regulowa¢ powinny umowy licencyjne lub inne
stosowne umowy lub warunki wydane
lub zaakceptowane przez producenta
Oprogramowania, przy czym umowy takie,
ani warunki nie moga ogranicza¢ wskazanych

powyzej wymagan, ani sta¢ z nimi w sprzecznosci

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.

Sl

Rzadowa (jesli jest to mozliwe)

Wieczysta

Na dwa fizyczne CPU

Dostarczone oprogramowanie musi by¢ w wersji najnowszej
na dzien ztozenia oferty.

Oprogramowanie nie moze w momencie sktadania oferty mie¢
statusu zakonczenia wsparcia technicznego producenta (EOL

1 EOS). Niedopuszczalne jest zastosowanie oprogramowania,
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dla ktorego producent oglosil zakonczenie jego rozwoju

w terminie 3 lat liczac od momentu zloZenia oferty.

5. Wymagania dla oprogramowania rownowaznego.

LP Cecha

Wymagania ogdlne

Wymagalne minimalne parametry techniczne

Ze wzgledu na spojnos¢ srodowiska, zapewnienie
niezawodnosci §rodowiska produkcyjnego i budowanego
srodowiska zapasowego oraz uniknigcie zagrozen mogacych
powsta¢ na styku produktow roznych producentéw
zaoferowane oprogramowanie rownowazne do tworzenia kopii

zapasowych musi byé kompatybilne z obecnie istniejacym

u Zamawiajacego rozwigzaniem zarzadzajagcym kopiami

zapasowymi.

Poprzez kompatybilno$¢ Zamawiajgcy rozumie:

a) przenosnos¢ kopii zapasowych tworzonych przez
posiadane w lokalizacji gtownej rozwigzanie do tworzenia
kopii zapasowych i vice versa.

b) mozliwos¢ odczytu kopii zapasowych w lokalizacji
zapasowej tworzonych przez posiadane w lokalizacji
glownej rozwigzanie do tworzenia kopii zapasowych i vice
versa.

c) mozliwos¢ w lokalizacji zapasowej odtworzenia kopii
zapasowych tworzonych przez posiadane w lokalizacji
glownej rozwigzanie do tworzenia kopii zapasowych i vice
versa.

d) mozliwo$¢ uzycia protokotow i ustug wykorzystywanych
przez posiadane w lokalizacji gléwnej rozwigzanie do
tworzenia kopii zapasowych.

€) oprogramowanie rownowazne musi by¢é w stanie
odczytywaé 1 przywracaé kopie zapasowe w formacie
wykorzystywanym  przez  posiadane = rozwigzanie
w lokalizacji gléwnej i vice versa.

f) peha integracja z  wykorzystywanym = przez
Zamawiajacego zewnetrznym archiwum Veeam Cloud
Connect

Dostarczone oprogramowanie musi by¢ w wersji najnowszej

Strona3z9

K1-Informacja Opublikowana (Public)



NCEBR»

Narodowe Centrum Badan i Rozwoju

na dzien ztozenia oferty.

W przypadku zaoferowania  przez Wykonawce
oprogramowania réwnowaznego Wykonawca  dokona
instruktazu dla 2 administratorow w zakresie utrzymania i
rozwoju rozwigzania opartego o zaproponowane produkty.

W przypadku zaoferowania przez Wykonawce produktu
rOwnowaznego Wykonawca dokona wspoOlnie
z Zamawiajgcym  instalacji 1 testowania  produktu
rownowaznego w S$rodowisku sprzetowo-programowym
Zamawiajacego.

W przypadku, gdy zaoferowany przez Wykonawce produkt
rownowazny nie bedzie wlasciwie wspotdziataé ze sprzgtem
1 oprogramowaniem funkcjonujacymi w istniejacej
infrastrukturze =~ Zamawiajacego, = Wykonawca  pokryje
wszystkie koszty zwigzane z przywrdceniem i sprawnym
dzialaniem infrastruktury sprzetowo-programowej
Zamawiajacego na wlasny koszt dokona niezbednych
modyfikacji przywracajacych wilasciwe dziatanie srodowiska
sprzgtowo  programowego  Zamawiajacego  rowniez
po usunigciu produktu rownowaznego.

Oprogramowanie rownowazne dostarczone przez Wykonawce
nie moze powodowaé utraty kompatybilnosci oraz wsparcia
producentdw innego uzywanego przez Zamawiajacego
1 wspodlpracujacego z nim oprogramowania i urzadzen.
Oprogramowanie roéwnowazne nie moze W momencie
sktadania oferty mie¢ statusu zakonczenia wsparcia
technicznego producenta (EOL i EOS). Niedopuszczalne
jest zastosowanie oprogramowania rOwnowaznego,
dla ktérego producent oglosit zakonczenie jego rozwoju
w terminie 3 lat liczac od momentu ztozenia oferty.

W przypadku zaoferowania rozwigzania rOwnowaznego
Wykonaweca jest zobowiazany uwzgledni¢ w ofercie wszelkie
koszty jego wdrozenia i integracji z infrastrukturg sprzetowo-
programowa Zamawiajgcego, w tym koszty ewentualnych
instruktazy i migracji danych oraz pokryje réwniez wszelkie

udokumentowane koszty po stronie Zamawiajacego, zwigzane
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2

Gwarancja, serwis i
wsparcie techniczne

producenta

10.

11.

12.

z wdrozeniem rozwigzania rownowaznego.

Wykonawca na wlasny koszt przeprowadzi pelen proces
migracji na wszystkich maszynach Zamawiajacego. Migracja
dotyczy¢ musi catego oprogramowania i funkcjonujacych
w srodowisku zwirtualizowanym urzadzen. Podczas procesu
migracji w nowym rozwigzaniu muszg zosta¢c odwzorowane
wszystkie zadania aktualnie zdefiniowane w oprogramowaniu.
Proces migracji nie moze generowaé¢ dla Zamawiajgcego
zadnych dodatkowych kosztow w tym zwigzanych z zakupem
dodatkowego oprogramowania, licencji czy urzadzen.

Proces migracji nie bedzie trwa¢ dtuzej niz 21 dni od dnia

podpisania umowy.

Dhugo$¢ gwarancji zgodnie z oferta, lecz nie krécej niz do 30
stycznia 2027 roku,

Gwarancja 1 serwis realizowany zdalnie przez producenta
rozwigzania, z czasem reakcji w zalezno$ci od poziomu
krytycznosci awarii/bledy od 1h do 8 godzin od przyjecia
zgloszenia (szczegOly nizej), mozliwo$¢ zglaszania awarii
poprzez dedykowany i zabezpieczony kanat komunikacji
elektroniczne;j.

Producent musi umozliwia¢ skuteczne zglaszanie awarii w
trybie 24x7x365 poprzez system zgloszeniowy producenta.
Gwarancja i serwis realizowany w trybie 24x7x365 1h Remote
Response Time (w przypadku krytycznego poziomu
btedu/awarii) oraz 24x7x365 do 8h w przypadku btedu
niekrytycznego.

Zakres wsparcia technicznego

a. Dostep do pomocy technicznej;

b. Dostep do poprawek i nowych wersji oprogramowania
i/lub systemu;

Dostep do dokumentacji technicznej;

d. Dostep do konta wsparcia urzadzenia, zawierajacego
dostep do bazy wiedzy oraz systemu zgloszen
producenta.

e. Szczegotowe warunki  wsparcia  technicznego

dla Oprogramowania, o ktéorym mowa powyzZej
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regulowa¢ powinny umowy licencyjne lub inne
stosowne umowy lub  warunki wydane lub
zaakceptowane przez producenta Oprogramowania,
przy czym umowy takie, ani warunki nie moga
ogranicza¢ wskazanych powyzej wymagan, ani stac z

nimi w sprzecznos$ci

3 Dokumentacja Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.
4 — Rzadowa (jesli jest to mozliwe)
Licencja —  Wieczysta
— Nadwa fizyczne CPU

Zamawiajacy dopuszcza zaoferowanie oprogramowania réwnowaznego. Warunki rownowaznosci
opisane sg ponizej. W przypadku zaoferowania rozwigzania rOwnowaznego, zgodnie z art. 101 ust. 4
ustawy Pzp, na Wykonawcy spoczywa obwigzek wykazania jego rownowaznosci. Wykonaweca, ktory
zaoferuje rozwigzanie réwnowazne, zobligowany jest zawrze¢ w ofercie opis oprogramowania
roOwnowaznego, zawierajacy opis parametrow i funkcjonalnosci dla oprogramowania rownowaznego,
okreslonych ponizej. Z opisu powinno jednoznaczne wynikaé, ze produkt oferowany jako réwnowazny

spetnia wymagania okreslone przez Zamawiajgcego.

LP | Parametry funkcjonalne dla rownowaznego oprogramowania do tworzenia kopii zapasowych.

1 Oprogramowanie musi by¢ kompatybilne z oferowanymi urzadzeniami, wirtualizatorem,
oprogramowaniem do tworzenia kopii zapasowych (Veeam) oraz serwerowym systemem

operacyjnym.

2 Oprogramowanie musi by¢ licencjonowanie w modelu “per fizyczne CPU”. Wszystkie wymienione
ponizej funkcjonalnosci musza by¢ zapewnione w tej licencji. Jakiekolwiek dodatkowe

licencjonowanie (per zabezpieczony TB, dodatkowo ptatna deduplikacja) nie jest dozwolone.

3 Oprogramowanie musi umozliwia¢ w peli wykorzystanie zaoferowanej platformy serwerowej
i dyskowe;j.
4 Oprogramowanie musi wspotpracowac co najmniej z infrastrukturg wirtualizacyjng VMware w wersji

6.x, 7.x, 8.x oraz Microsoft Hyper-V 2012 R2, 2016 1 2019. Wszystkie funkcjonalnosci opisane w tej
specyfikacji musza by¢ dostepne na wszystkich wspieranych platformach wirtualizacyjnych, chyba,

ze wyszczegolniono inaczej.

5 Oprogramowanie musi wspolpracowa¢ z hostami zarzadzanymi przez VMware ~vCenter

oraz pojedynczymi hostami.
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11

12

13

14

15

16

17

18

19

20

Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia wielkos$ci
archiwow. Wiaczenie tych mechanizmow nie moze skutkowac utratg jakichkolwiek funkcjonalnosci

wymienionych w tej specyfikacji.

Oprogramowanie musi mie¢ mozliwo$¢ integracji z innymi systemami poprzez wbudowane RESTful

APL

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zarowno plikow
z backupami jak i transmisji sieciowej. Wlaczenie szyfrowania nie moze skutkowaé utraty

jakiejkolwiek funkcjonalno$ci wymienionej w tej specyfikacji.
Oprogramowanie musi mie¢ mozliwo$¢ tworzenia retencji GFS (Grandfather-Father-Son).
Oprogramowanie musi mie¢ mozliwos$¢ kopiowania backupow do lokalizacji zdalne;.

Oprogramowanie musi mie¢ mozliwos¢ tworzenia kopii zapasowych ze snapshotow (migawek)
realizowanych przez pami¢¢ masowq (macierz).

Oprogramowanie musi mie¢ mozliwo§¢ tworzenia spdjnych - z aplikacjami zorientowanymi
na przetwarzanie danych — kopii zapasowych maszyn wirtualnych (np. transakcje dla SQL)
Oprogramowanie musi oferowa¢ mozliwo$¢ sterowania obcigzeniem storage'u produkcyjnego

tak aby nie przekraczane byly skonfigurowane przez administratora backupu poziomy latencji.

Funkcjonalnos¢ ta musi by¢ dostgpna na wszystkich wspieranych platformach wirtualizacyjnych.
Oprogramowanie musi mie¢ mozliwo$¢ odtworzenia plikow przy pomocy VMware VIX API

Oprogramowanie musi mie¢ mozliwos¢ uruchamiania dowolnych skryptow przed i po zadaniu

backupowym lub przed i po wykonaniu zadania snapshota w srodowisku Vmware

Oprogramowanie musi zapewnia¢ mechanizmy informowania o wykonaniu/bt¢dzie zadania poprzez

email lub SNMP.

Oprogramowanie musi zapewnia¢ backup jednoprzebiegowy - nawet w przypadku wymagania

granularnego odtworzenia.

Oprogramowanie musi wykorzystywa¢ mechanizmy Change Block Tracking na wszystkich
wspieranych platformach wirtualizacyjnych. Mechanizmy muszg by¢ certyfikowane przez dostawce

platformy wirtualizacyjne;j.

Oprogramowanie musi automatycznie wykrywac i usuwac osierocone snapshoty (orphaned snapshots),
ktére moga zakldci¢ poprawne wykonanie backupu. Proces ten nie moze wymagaé interakcji

administratora.

Oprogramowanie musi mie¢ mozliwos¢ kopiowania backupoéw oraz replikacji wirtualnych magzyn

do zdalnej lokalizacji z wykorzystaniem wbudowanej akceleracji WAN.
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33

Oprogramowanie musi mie¢ mozliwo$¢ replikacji wiaczonych wirtualnych maszyn bezposrednio
z infrastruktury VMware vSphere, pomiedzy hostami ESXi, wlaczajac asynchroniczng replikacja
ciagla. Dodatkowo oprogramowanie musi mie¢ mozliwos$¢ uzycia plikow kopii zapasowych jako

zrodia replikacji.
Oprogramowanie musi umozliwia¢ przechowywanie punktéw przywracania dla replik (fancuch replik)

Oprogramowanie musi umozliwia¢ wykorzystanie istniejacych w infrastrukturze wirtualnych maszyn

jako zrodta do dalszej replikacji (replica seeding).

Oprogramowanie musi umozliwi¢ uruchomienie wielu maszyn wirtualnych bezposrednio
ze zdeduplikowanego i1 skompresowanego pliku backupu, z dowolnego punktu przywracania,
bez potrzeby kopiowania jej na storage produkcyjny. Funkcjonalno$¢ musi by¢ oferowana niezaleznie

od rodzaju storage’u uzytego do przechowywania kopii zapasowych

Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych maszyn na storage
produkcyjny. Migracja powinna odbywaé si¢ mechanizmami wbudowanymi w hypervisor. Jezeli
licencja na hypervisor nie posiada takich funkcjonalno$ci - oprogramowanie musi realizowac taka

migracj¢ swoimi mechanizmami.

Oprogramowanie musi umozliwiaé pelne odtworzenie wirtualnej maszyny, plikoéw konfiguracji

i dyskow.

Oprogramowanie musi umozliwi¢ odtworzenie plikow na dowolng maszyng, lub na serwer
produkcyjny bez potrzeby uzycia agenta instalowanego wewnatrz wirtualnej maszyny. Funkcjonalno$¢

ta nie powinna by¢ ograniczona wielko$cig i liczba przywracanych plikow
Oprogramowanie musi mie¢ mozliwo$¢ odtworzenia plikow przy pomocy VMware VIX API

Oprogramowanie musi wspiera¢ odtwarzanie plikow z nastgpujacych systemow plikéw: FAT, FAT32,

NTEFS, ReFS, ext2, ext3, ext4, ReiserFS, JFS, XFS, Btrfs

Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obiektow aplikacji

bez uzycia jakiegokolwiek agenta zainstalowanego wewnatrz maszyny wirtualne;j.

Oprogramowanie musi wspiera¢ granularne odtwarzanie dowolnych obiektéw i dowolnych atrybutéw
Active Directory wiaczajac hasto, obiekty Group Policy, partycja konfiguracji AD, rekordy DNS

zintegrowane z AD

Oprogramowanie musi indeksowa¢ pliki Windows i Linux w celu szybkiego wyszukiwania plikow

w plikach backupowych.

Oprogramowanie musi wspiera¢ takze specyficzne metody odtwarzania w tym "reverse CBT"

oraz odtwarzanie z wykorzystaniem sieci SAN.
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Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu wirtualnych maszyn
jednoczesnie z dowolnego backupu wedtug wlasnego harmonogramu w izolowanym srodowisku. Testy
powinny uwzglednia¢ mozliwo$¢ uruchomienia dowolnego skryptu testujacego réwniez aplikacje
uruchomiong na wirtualnej maszynie. Testy musza by¢ przeprowadzone bez interakcji

z administratorem

Oprogramowanie musi dawa¢ mozliwo$¢ stworzenia laboratorium (izolowanego $rodowiska)
dla vSphere i Hyper-V, uzywajac wirtualnych maszyn uruchamianych bezposrednio z plikow backupu.
Dla VMware’a oprogramowanie musi pozwala¢ na uruchomienie takiego $rodowiska bezposrednio

ze snapshotow macierzowych stworzonych na wspieranych urzadzeniach.

Oprogramowanie musi w petni wspiera¢ i obstugiwa¢ oferowane przez deduplikatory protokoty

deduplikacji (w szczegdlnosci DDBOOST, OST Iub Catalyst).

Oprogramowanie musi w petni wspiera¢ protokédt NFS.
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