Zawiadomienie o naruszeniu ochrony danych osobowych

Szanowni Panstwo,
Gtéwny Geodeta Kraju (GGK) informuje, ze w dniu 11.07.2022 r. 0 godz. 12:34
powzigt informacje o podatnosci zintegrowanego systemu informac;ji
o nieruchomosciach (ZSIN) na nieuprawniony dostep do zgromadzonych tam danych
o dziatkach ewidencyjnych (w tym numerach ksigg wieczystych) oraz ich
wiascicielach / wspotwiascicielach / uzytkownikach wieczystych (imiona, nazwiska,
imiona rodzicow, nr PESEL, informacja o smierci, a posrednio rowniez adresy
zamieszkania, informacje o zwigzkach matzenskich w/w oséb, wtasnosci
poszczegolnych dziatek). Naruszenie dotyczyto danych z obszaru 157 powiatow
(wykaz powiatow jest dostepny na stronie http://www.gugik.gov.pl/bip/zintegrowany-
system-informacji-o-nieruchomosciach).
Po analizie konfiguracji ZSIN ustalono, ze w dniu 20.08.2018 r., na wniosek
Wykonawcy realizujgcego rozbudowe ZSIN w ramach projektu ZSIN Faza ll,
wystawiono jeden z serweréw ZSIN pod adresem http://mapy.zsin.gugik.gov.pl.
To dziatanie spowodowato, iz od tego dnia do dnia powziecia informacji na stronie
internetowej powigzanej z serwerem http://mapy.zsin.gugik.gov.pl dostepne byly
wskazane powyzej dane. Adres wskazanej ww. strony nie byt powszechnie
dostepny, jak tez strona ta nie prezentowata przedmiotowych danych w sposoéb
bezposredni, niemniej korzystajgc z informatycznej wiedzy mozliwe byto dotarcie
do tych danych.
W zwigzku z powyzszym zaistniato wysokie ryzyko nieuprawnionego dostepu
do wyzej wymienionych danych osobowych oséb fizycznych przetwarzanych w ZSIN.
Konsekwencjg nieuprawnionego wykorzystania ww. danych osobowych jest
mozliwosé np.:

— kradziezy tozsamosci osoby,

— oszustwa z wykorzystaniem danych osoby.
Po przeprowadzeniu odpowiedniej weryfikacji, 11.07.2022 r. o godzinie 15:52 GGK
usunat przedmiotowg podatnos¢, poprzez zablokowanie dostepu do ww. strony
internetowej i tym samym obecnie dane te nie sg dostepne dla os6b
nieuprawnionych.
W celu zapobiezenia wystgpienia podobnych zdarzen w przysztosci GGK zastosowat

Srodki takie jak: przeszkolenie pracownikow w zakresie przestrzegania procedur



bezpieczenstwa i ochrony danych osobowych oraz podjat dziatania polegajgce
na przegladzie konfiguracji ZSIN pod kgtem zapewnienia odpowiedniego stopnia

bezpieczenstwa.

Bardzo przepraszamy za zaistniatg sytuacje.

Wiecej informacji mozna uzyskaé u Inspektora Ochrony Danych w GUGIK —
p. Rafata Kaneckiego.

Dane kontaktowe:

Gtéwny Urzad Geodezji i Kartografii
ul. Wspdlna 2

00-926 Warszawa

iod@quqik.gov.pl
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