t6dz dnia 12.05.2022 r.

Prezes Biura do spraw Substancji Chemicznych z siedzibg w todzi,
ul. Dowborczykéw 30/34
ZAPRASZA DO ZtOZENIA PROPOZYCJI CENOWEJ na ustuge
hostingu dedykowanego wraz z faczem telekomunikacyjnym podtgczonym do sieci Internet,
odpowiednim oprogramowaniem systemowym oraz ustugg serwisowg, konserwacyjng

i administracyjng serwerow i firewall'a dla Biura do spraw Substancji Chemicznych.

1. Opis sposobu przygotowania propozycji cenowej:

a) Musi by¢ napisana w jezyku polskim, czytelng i trwatg technika.

b) Ceny w niej podane majg by¢ wyrazone cyfrowo i stownie.

c) Ma obejmowac catos¢ zamowienia.

2. Opis przedmiotu zamodwienia:

Przedmiotem zamdwienia jest ustuga hostingu dedykowanego wraz 1z tgczem

telekomunikacyjnym podfagczonym do sieci Internet, odpowiednim oprogramowaniem

systemowym oraz ustugg serwisowg, konserwacyjng i administracyjng serwerdw i firewall'a dla

Biura do spraw Substancji Chemicznych..

Szczegdtowy opis przedmiotu zamoéwienia znajduje sie w Zatgczniku nr 1 do Zaproszenia.

3. Wymagany termin realizacji zamoéwienia: do 01.06.2022 r.
4. Przy wyborze propozycji do realizacji, Zamawiajacy bedzie sie kierowat kryterium:

a) Cena-100%

5. Propozycja cenowa sktadana przez Wykonawce powinna zawiera¢ nastepujgce dokumenty:

5.1 Formularz propozycji cenowej wg zatgczonego wzoru (Zatgcznik 3).

5.2 Kserokopie lub wydruk aktualnego wpisu do rejestru uprawniajagcego Wykonawce
do wystepowania w obrocie prawnym, a w przypadku prowadzonej dziatalnosci
gospodarczej zaswiadczenie lub wydruk z Centralnej Ewidencji Dziatalnosci Gospodarczej.

5.3 Oswiadczenie Wykonawcy, ze spetnia nastepujgce warunki (Zatgcznik 2):

a) Jest uprawniony do wystepowania w obrocie prawnym, zgodnie z wymogami ustawowymi.

b) Posiada niezbedng wiedze i doswiadczenie oraz dysponuje potencjatem technicznym
i osobami zdolnymi do wykonania zadania.

¢) Znajduje sie w sytuacji ekonomicznej i finansowej zapewniajacej wykonanie zadania.

6. Miejsce i termin ztozenia propozycji cenowej:

Propozycje cenowg nalezy ztozy¢ do dnia 20.05.2022 r. do godz. 12.00.



Propozycja cenowa moze zosta¢ przestana za posrednictwem poczty elektronicznej na adres:
zp@chemikalia.gov.pl
7. Osobami uprawnionymi do kontaktu z Wykonawcg sa:
p. Przemystaw Ciesla— pciesla@chemikalia.gov.pl, tel. 42 2538406
p. Dorota Smykowska — dsmykowska@chemikalia.gov.pl, tel. 42 2538400

8. Informacje dotyczagce przetwarzania danych osobowych w ramach prowadzonego

postepowania oraz po zawarciu umowy:

W ramach prowadzonego postepowania o udzielenie zaméwienia publicznego realizowanego w formie
zapytania ofertowego, bedg przetwarzane dane osobowe zawarte w ztozonych ofertach. Ponadto dane
osobowe zawarte w wybranej ofercie bedg przetwarzane dla potrzeb zawarcia umowy i jej dalszej
realizacji. Wypetniajagc obowigzek prawny uregulowany zapisami art. 13 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) oraz w ustawie z dnia 10
maja 2018 r. o ochronie danych osobowych (Dz.U. z 2019r. poz. 1781 t.j.), dalej jako ,,RODO”, Biuro do
spraw Substancji Chemicznych informuje, iz:

1)  Administratorem Pani/Pana danych osobowych bedzie Prezes Biura do spraw Substancji
Chemicznych z siedzibag w todzi, ul. Dowborczykéw 30/34;

2) Inspektorem Ochrony Danych (I0OD) w Biurze do spraw Substancji Chemicznych jest Pan Krzysztof
Domanski. Skontaktowaé sie z nim mozna poprzez e-mail: iod@chemikalia.gov.pl, lub pisemnie na adres
siedziby administratora;

3) Dane osobowe bedg przetwarzane w celu prawidtowego udzielenie zamdwienia publicznego przez
Biuro do spraw Substancji Chemicznych w todzi a w przypadku wyboru oferty dla potrzeb zawarcia
umowy i jej dalszej realizacji; podstawg prawng przetwarzania danych jest art. 6 ust. 1 lit b i c RODO;

4) Dane osobowe zawarte w ofercie mogg by¢ udostepniane odbiorcom danych w rozumieniu art. 4
pkt.9 RODO, w szczegdlnosci w zwigzku z realizacjg obowigzku ustawowego w zakresie udzielenia
informacji publicznej;

5) Dane osobowe mogg by¢ przekazywane organom publicznym, organom $cigania lub innym organom
ochrony prawnej (Policja, Prokuratura, Sad) w zwigzku z prowadzonym przez nie postepowaniem;

6) Dane osobowe nie bedg przekazywane do panstwa trzeciego ani do organizacji miedzynarodowej;
7) Dane osobowe bedg przetwarzane w zakresie niezbednym do realizacji celu przetwarzania danych
osobowych, nie diuzej niz przez okres wynikajacy z JRWA (jednolitego rzeczowego wykazu akt)
obowigzujgcego u Biurze do spraw Substancji Chemicznych;

8) Przystuguje Panu/Pani prawo dostepu do tresci swoich danych osobowych oraz ich sprostowania,
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ograniczenia przetwarzania lub prawo do wniesienia sprzeciwu wobec przetwarzania a takze prawo do
usuniecia danych jezeli zaistniejg ku temu przestanki;

9) Ma Pan/Pani prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna
Pani/Pan, iz przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy RODO;

10) Podanie przez Pana/Panig danych osobowych jest niezbedne dla prawidtowego przeprowadzenia
postepowania o udzielenie zamodwienia publicznego. Niepodanie danych spowoduje, ze nie bedzie
mozliwe uwzglednienie w niniejszym postepowaniu ztozonej oferty;

11) Pana/Pani dane osobowe nie beda podlegaty zautomatyzowanym procesom podejmowania decyzji,

w tym profilowaniu.

Anna Lewandowska

Dyrektor Generalny Biura do spraw Substancji Chemicznych
tédz, 12.05.2022r.
/dokument podpisany elektronicznie/

W zatgczeniu:
1. Szczegdtowy opis przedmiotu zamdwienia.
2. Oswiadczenie Wykonawcy o spetnianiu warunkdw.

3. Wazér druku dla propozycji cenowe;j.



Zatgcznik nr 1
do zaproszenia z dnia 12.05.2022 r.

PRZEDMIOT ZAMOWIENIA
Przedmiotem zamdwienia jest ustuga hostingu dedykowanego wraz z taczem telekomunikacyjnym
podtagczonym do sieci Internet, odpowiednim oprogramowaniem systemowym oraz ustuga serwisowa,

konserwacyjna i administracyjna serwerdw i firewall'a dla Biura do spraw Substancji Chemicznych.

Zamawiajgcy okresla ponizej szczegétowe warunki techniczne i specyfikacje przedmiotu zamodwienia:

Minimalne wymagania techniczne dotyczace wynajmu serwerdw oraz tjcza

telekomunikacyjnego na potrzeby stron internetowych Biura ds. Substancji Chemicznych

W ramach ustugi hostingu dedykowanego Wykonawca udostepni Zamawiajgcemu dedykowane serwery
podtgczone, wraz z tgczem telekomunikacyjnym do sieci Internet, wraz z odpowiednim
oprogramowaniem systemowym. Wykonawca bedzie $wiadczyt rowniez ustugi serwisowe,
konserwacyjne i administracyjne serwerdw i firewall'a w okresie od dnia 1 czerwca 2022 r. do dnia 31

maja 2024 r w sposob ciggly, w systemie 24/7/365.

Hosting dedykowany przeznaczony jest do obstugi strony Krajowego Centrum Informacyjnego
(clp.gov.pl i reach.gov.pl), serwisu www.eldiom.chemikalia.gov.pl prowadzonych przez Biuro ds.
Substancji  Chemicznych  oraz  strony  www.chemikalia.gov.pl w  formie  archiwum

(archiwum.chemikalia.gov.pl).

Wymogi niezbedne do realizacji zamdwienia:

1. Wykonawca zapewni obstuge dowolnej liczby subdomen i baz danych, wtasne strony btedéw,
dostep FTP do wydzielonego katalogu, a takze przepisywanie adresu URL (mod-rewrite).

2. W ramach ustugi hostingu dedykowanego, Wykonawca udostepni Zamawiajgcemu publiczne
numery IP (w wersji IPv4 i IPv6 protokotu) w ilosci potrzebnej do prawidtowego dziatania ustugi
hostingu (minimum 2).

3. Ustuge hostingu dedykowanego Wykonawca bedzie swiadczyt na umieszczonych w serwerowni
dedykowanych serwerach podtgczonych do Internetu, tj. serwera WWW dziatajgcego w modelu
»passive-active" dla systemu Eldiom (opisanego w czesci ,Parametry graniczne" L.p. |: 1-4 tabeli),
serwera WWW dla pozostatych stron prowadzonych przez Biuro dziatajagcego w modelu

,passive-active" (opisanych w czesci ,,Parametry graniczne" L.p. I: 5-8 tabeli), 1 sztuce serwera
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10.

(kopie zapasowe serwera www) - (opisanego w czesci ,,Parametry graniczne" L.p. II: 1-4 tabeli),
1 sztuce serwera Firewall (opisanego w czesci ,Parametry graniczne" L.p. lll: 1-4 tabeli).
Udostepnienie pomocniczego serwera nazw dla domen Biura ds. Susbtancji Chemicznych.
Serwery, przy pomocy ktorego Wykonawca sSwiadczyt bedzie ustuge hostingows,
umiejscowione bedg na terytorium Rzeczypospolitej Polskiej.
Oprogramowanie systemowe: Wykonawca na serwerach opisanych w czesci ,Parametry
graniczne" L.p. I: 1-4 tabeli) zainstaluje i skonfiguruje oprogramowanie systemowe (opisane w
czesci ,Parametry graniczne" L.p. IV: 1-10 tabeli),

a. bedzie wgrywat niezbedne aktualizacje do prawidtowego i niezawodnego dziatania

oprogramowania systemowego.
b. bedzie sporzadzat niezbedne kopie zapasowe nie rzadziej niz co 7 dni oraz nadzorowat i
administrowat serwerami.

Parametry tgcza (opisane w czesci ,Parametry graniczne" L.p. V: 1-7 tabeli).
Zabezpieczenia fizyczne serwerowni (opisane w czesci ,Parametry graniczne" L.p. VI: 1-13
tabeli).
Zasilanie i kontrola srodowiska (opisane w czesci ,Parametry graniczne" L.p. VII: 1-5 tabeli).
Bezpieczenstwo logiczne:
Zawartosci Serwisdow WWW powinna by¢ chroniona przed niepozgdanym dostepem
polegajgcym na niedopuszczeniu do modyfikacji Serwisow WWW przez nieuprawnionych
uzytkownikow, a jezeli takie zjawisko nastgpi, na doktadnym monitorowaniu i udaremnieniu
takiej proby.
Cate centrum przetwarzania danych Wykonawcy powinno by¢ zabezpieczone redundantnym
systemem S$cian ogniowych (firewall). Firewalle muszg kontrolowa¢ caty ruch wchodzacy i
wychodzacy z Centrum, przepuszczajgc wytgcznie pakiety niezbedne dla prawidtowego dziatania
serwisow. Blokowac¢ adresy IP powodujacych najwieksze obcigzenie Serwiséw WWW w danej
jednostce czasu.
Dodatkowo Zamawiajgcy wymaga wiasnego Firewalla o konfiguracji opisanej w czesci
,Parametry graniczne" L.p. lll: 1-3 tabeli na ktérym beda konfigurowane reguty tylko dla
serweréw zamawiajgcego. Administrowanie wszystkimi serwerami powinno odbywaé sie
zdalnie z siedziby Wykonawcy poprzez bezpieczne szyfrowane potgczenie.
Anty DDoS - ustuga musi pozwala¢ na skuteczne identyfikowanie oraz izolowanie podejrzanego
ruchu w zakresie atakdow typu DDoS. (np. sinkholing) Ustuga musi by¢ swiadczona w dwdch
warstwach dostepowych:
a. warstwa pierwsza — operator telekomunikacyjny — Wykonawca musi posiada¢ stosowne
umowy z operatorami telekomunikacyjnymi w celu ochrony wtasnej sieci przed atakami

wolumetrycznymi o bardzo duzym nasileniu moggcymi w skrajnym przypadku wysycic¢



11.
12.

w catfosci tgcze operatora. W takim przypadku ochrona jest realizowana w warstwie operatora.
b. warstwa druga — Wykonawca musi posiadac¢ wtasne rozwigzanie przed atakami DDoS dzieki
czemu jest wstanie w catosci zarzadzaé konfiguracja filtréw i pozioméw ochrony. Zastosowane
rozwigzanie musi spetniaé funkcje drugiej warstwy ochrony operujgcg w ramach atakéw
wolumetrycznych w warstwie 3 i 4 modelu 10S/0SI.

Kopie bezpieczenstwa (opisana w czesci ,,Parametry graniczne" L.p. VIII: 1-2 tabeli)

Gwarancja jakosci (SLA)

e Gwarantowana dostepnosc¢ serwera, ustug oraz tgcza 99,9% w skali miesigca. Gwarancja

13.

dostepnosci definiowana jest poprzez stosunek ilosci czasu w ktdrym serwer jest dostepny w
ciggu miesigca (w minutach) do catkowitej ilosci czasu w ciggu miesigca (w minutach). Do czasu
braku dostepnosci nie wchodzg uzgodnione przerwy serwisowe oraz wszystkie inne
zaakceptowane przez Zamawiajgcego.

Wykonawca dotozy wszelkich staran by zapewni¢ nienaruszalnos¢ i integralnos¢ danych
przechowywanych na serwerze. W razie naruszenia bezpieczeristwa serweréw Wykonawca
niezwtocznie poinformuje o tym Zamawiajgcego oraz przywrdéci dane z ostatniej kopii zapasowej
do stanu sprzed zdarzenia.

Planowany przebieg i zakres prac

Zakres prac Wykonawcy obejmuje prace wdrozeniowo-instalacyjne wykonywane jednokrotnie

przed uruchomieniem systemu oraz prace administracyjne wykonywane rutynowo przez caty czas

Swiadczenia ustug.

14.

Dziatania jednorazowe do wykonania nie pézniej niz do dnia 1 czerwca 2022 r.
Przeniesienie danych z obecnych serwerdw Biura na serwery Wykonawcy.
Uruchomienie systemoéw i stron Biura na serwerach Wykonawcy.

Uzgodnienie szczegdtowych wymagan instalacyjnych i konfiguracyjnych z Zamawiajagcym
Opracowanie procedur sporzgdzania backupow.

Dostawa sprzetu zgodnie ze specyfikacja.

Instalacja urzadzen.

Instalacja oprogramowania systemowego.

Konfiguracja sprzetu i oprogramowania systemowego zgodnie z wymaganiami Zamawiajgcego.

. Dziatania rutynowe

Monitoring dziatania systemu.

Wykonywanie kopii zapasowych zgodnie z procedurg zawartg w czesci ,,Parametry graniczne"

L.p. VIII: 1-2 tabeli.

Nadzdr administracyjny systemu.



* Aktualizacja wersji oprogramowania systemowego w razie wykrycia w nim btedéw
bezpieczenstwa.

16. Okienko serwisowe

Dziatania serwisowe wymagajgce zatrzymania dziatania serwisdw (np. instalacje nowych wers;ji
sprzetu i oprogramowania) prowadzone bedg w ramach okienek serwisowych, kiedy dziatanie
serwisu nie jest niezbedne. Zamawiajgcy bedzie informowany o planowanych przerwach z 24
godzinnym wyprzedzeniem. Prace serwisowe prowadzone w ramach zaplanowanych okienek nie
bedg zaliczane do czasu awarii serwera przy liczeniu wspodtczynnika dostepnosci.

17. Wymagania dla serwiséw internetowych w domenie gov.pl

Ponadto wykonawca zapewni spetnienie wymagan dla serwiséw internetowych w domenie gov.pl

Ill

zawartych w czedci 2 ,Wymagania dla serwisdow internetowych w domenie gov.pl” w zakresie
dostepnosci i integralnosci dla serwisu klasy 4 dla eldiom.chemikalia.gov.pl oraz 2 dla clp.gov.pl i
reach.gov.pl
18. Zapewnienie ochrony stron odpowiednimi certyfikatami (eldiom.chemikalia.gov.pl,
archiwum.chemikalia.gov.pl - Certyfikaty Organization Validated (OV) zapewniajg potwierdzenie

tozsamosci oraz silng ochrone SSL, natomiast strony clp.gov.pl i reach.gov.pl - Certyfikaty Domain

Validation (DV)).

1. PARAMETRY GRANICZNE:

L.p. Parametr Wymagania minimalne

R Serwery WWW dziatajgce w modelu PASSIVE-ACTIVE.

Serwer WWW dla systemu ELDIOM

1. Procesor Minimum dwie sztuki procesoréw czterordzeniowych o
wydajnosci co najmniej 12000 punktéw w rankingu

cpubenchmark.net (CPU Lis High End

CPUs),
2. Pamie¢ RAM Minimum 64 GB
Minimum 2 TB powierzchni uzytkowej dostepnej lokalnie
3. Dysk twardy na serwerze
4, Naped DVD —-RW
Serwer WWW

Minimum dwie sztuki procesoréw czterordzeniowych o

5. Procesor wydajnosci co najmniej 7000 punktéw w rankingu

cpubenchmark.net (High End CPUs),
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6. Pamie¢ RAM Minimum 12 GB
Minimum 500 GB powierzchni uzytkowej dostepnej lokalnie
7. Dysk twardy na serwerze
8. Naped DVD -RW
1. 1 sztuka serwera (kopia zapasowa serwera www)
1. Procesor Minimum procesor czterordzeniowy o wydajnosci co najmniej 10000 punktéw
w rankingu cpubenchmark.net (High End CPUs)
Pamieé RAM Minimum 8 GB
3. Dysk twardy Minimum 1 TB powierzchni uzytkowej dostepnej lokalnie na serwerze.
Naped DVD -RW
1. 1 sztuka serwera Firewall lub dedykowanego Firewall'a przeznaczonego do kontrolowania ruchu
pakietow kierowanych do serwerdw stron Biura, umozliwiajacego tworzenie regut
bezpieczenstwa, blokowanie atakéw np. DoS, DDoS, skanowanie portow, zarzadzanie ruchem
skierowanym poprzez FTP do serwera, o parametrach nie mniejszych niz podane w pkt. lll:
podpunkty 1-4 tabeli
1. Funkcje Firewall e Dziatajgca funkcja IPS obstugujgca w czasie rzeczywistym zagrozenia
typu naduzycie protokotu, préby tunelowania, oprogramowania typu
exploit, kontrola aplikacji, ataki ogdélnego typu bez predefiniowanych
sygnatur, ruchu generowanego przez szkodliwe oprogramowanie,
podatnosci serwera i klienta wraz z mozliwoscia definiowania
wtasnych sygnatur.
e Rozwigzanie musi by¢ wyposazone w gotowe reguty filtracyjne
(aktualizowane codziennie) umozliwiajgce ochrone przez znanymi
zagrozeniami, w ramach ktérych mozna wymienié¢: SQL Injection
(SQLi), Cross Site Scripting (XSS), Local File Inclusion (LFI), Remote File
Inclusion (RFI), Remote Code Execution (RCE), PHP Code Injection,
HTTP Protocol Violations, HTTPoxy, Shellshock, Session Fixation,
Scanner Detection, Metadata/Error Leakages19, Project Honey Pot
Blacklist, GeolP Country Blocking, Directory Traversal.
Rozwigzanie musi umozliwia¢ tworzenie wtasnych regut.
Rozwigzanie musi wspiera¢ mechanizmy bezpieczerstwa
uwzgledniajace:
- reputacje IP
wykrywanie ztosliwego oprogramowania na bazie ruchu Web
wykrywanie ztosliwego oprogramowania typu backdoor
wykrywanie atakow typu Botnet
wykrywanie atakow typu HTTP Denial of Service (DoS)
Anti-Virus w zakresie plikow
Mozliwos¢ zestawienia VPN'a,
V. Oprogramowanie systemowe
Serwer WWW dla systemu ELDIOM
1. System operacyjny |Windows Server 2012 R2 lub nowszy
2. Oprogramowanie |MS SQL 2008 R2 lub nowszy
JBOSS 5.1.0.GA
Serwer WWW
3. System operacyjny |Linux - preferowany Centos 6.x lub réwnowazny system operacyjny, tzn.

umozliwiajacy poprawng wspétprace z systemami CMS zamawiajgcego
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4. MySQL 5.1 .x pracujacy w systemie replikacji typu master-master na obu
serwerach WWW
5. nginx w wersji 0.7.x, 1 .x, bgdZ Apache w wersji 2.2.x lub nowszych
6. OpenSSL 1.0.1g lub nowsze
7. phpMyAdmin min 5.3.x lub nowszy
8. Oprogramowanie |Cache pamieciowy: memcached
9. ModSSL 2.8.25 lub nowszy
10. Interpreter skryptéw PHP w wersji min 5.3.x z
zainstalowanymi modutami:
+lonCube
+bz2
+curl
+gd
V. Parametry tacza
1. transfer danych Bez limitu ilosci przesytanych danych podczas okresu trwania umowy
2. Gwarantowana 1 Gbps
przepustowosé Pofaczenia realizowane przez co najmniej 2 réznych operatoréow
(CIR) w telekomunikacyjnych.
Serwerowni
3. Firewall operatora [tacze w Serwerowni chronione niezaleznym systemem Firewall z IPS online z
korelacjg zdarzen i ustugami oceny zagrozen
VI. Zabezpieczenia fizyczne serweréow Wykonawcy
1. Serwerownia Wykonawca oswiadczy, iz serwerownia znajduje sie w profesjonalnie,
catodobowo chronionym przez licencjonowang firme ochrony oséb i mienia
budynku,
2. Dostep do serwerowni musi wymagac autoryzacji pracownika
3. Serwerownia ma by¢ wyposazona w system alarmowy oraz monitoring telewizji
przemystowej
4, Wszystkie serwery musza by¢ umieszczone w zamykanych na klucz szafach
przemystowych
5. Serwerownia musi posiadac system zabezpieczen przeciwpozarowych
6. Energia elektryczna ma by¢ dostarczana z dwéch niezaleznych przytaczy
energetycznych, a wszystkie urzgdzenia na ktérych bedzie Swiadczona ustuga
muszg by¢ podpiete do centralnego systemu podtrzymywania napiecia.
7. Serwerownia musi dysponowac wtasnym systemem bezawaryjnego zasilania (w
tym m.in. agregat
pradotwodrczy z zapasem paliwa na co najmniej 12h ciggtej pracy przy
obcigzeniu 75% z mozliwoscig dotankowania agregatu bez przerwy w
dziataniu).
8. Nadzor 24h operatora znajdujacego sie na terenie Serwerowni z czasem reakcji
na awarie 15 minut.
VIL. Zasilanie i kontrola sSrodowiska
1. Zasilanie Wszystkie urzgdzenia musza by¢ podpiete do centralnego systemu
podtrzymywania napiecia.
2. Serwerownia musi dysponowac¢ wtasnym systemem bezawaryjnego zasilania.
3. Przeciwdziatanie Serwery powinny by¢ wyposazone w system wczesnego wykrywani awarii
awariom monitorujgcy dyski twarde, wentylatory, zasilacze, pamie¢, procesory, moduty
regulacji napiecia, przewidujgcy mozliwos¢ wystgpienia awarii danego
elementu przed jej faktycznym wystgpieniem.
VIIl. Kopie bezpieczenstwa




1. Bezpieczenstwo
danych

Na serwerze do backup-éw - backup ma byé prowadzony w trybie:

. w cyklu codziennym:

- ELDIOM - backup przyrostowy systemu plikdw i bazy danych (MSSQL) w trybie
ciggtym co 12 godzin,

- WWW - backup przyrostowy systemu plikow i bazy danych (mysql) w trybie
ciggtym co 24 godzin,

. w cyklu tygodniowy - backup petny.

Zamawiajacy wymaga posiadania kopii zapasowej pozwalajacej na powrdét do
stanu sprzed 24 godzin.

Zamawiajgcy wymaga by system wykonywania kopii zapasowych umozliwiat
catosciowe i selektywne odzyskiwanie danych, zaréwno w zakresie catych
maszyn wirtualnych, jak i poszczegdlnych plikdw w ramach maszyn wirtualnych.

Dodatkowo kopie zapasowe majg by¢ tworzone automatycznie na zewnetrznej
macierzy dyskowej o przestrzeni nie mniejszej niz 1 TB, znajdujacej sie w
niezaleznej geograficznie lokalizacji - Serwerowni Zapasowe;.

IX. Inne

1.

2.

3.

Udostepnienie infolinii umozliwiajacej zgtaszanie i rejestrowanie probleméw oraz
potaczenie z konsultantem w kwestiach zwigzanych z eksploatacjg systemu

Udostepnienie wykonawcy systemu mozliwosci zdalnego dostepu do zasobow
systemowych na poziomie administratora 24/7/365 w celu weryfikacji, naprawy lub

prac serwisowych
SLA na poziomie minimum 99,9%.




2. Wymagania dla serwiséw internetowych w domenie gov.pl

Ponizej zamieszczono wymagania dla serwiséw internetowych w domenie gov.pl opracowane przez

Ministerstwo Administracji i Cyfryzacji. Ich stosowanie jest wymagane w przypadku stron

internetowych urzeddéw znajdujgcych sie w domenie gov.pl.

Wymagania dla serwisow internetowych w domenie GOV.PL

Klasa serwisu / witryny

213 4 56 7.
tacze Activg-Activg - -00XX
Passive-Active O0X X - -
: Active-Active - -00XX
Redundancja Zasilanie Prcsic Aot 0O0XX - -
O Sprzet ActM_a-Activg - -00XX
D Passive-Active OO0 X X - -
% tacze O0O0O0XX
ur| Skalowalnos¢ s Sprzet -0000X
= Wydainos¢  \winyalizacja 0 - X XXX
8 Wdrozenie rozwigzan Chmura -0000X
rozproszonych w trybie on-demand Rev-proxy + round-robin - - -00X
Serwowanie wersji dynamicznej (frontend+baza danych)/wersji statycznej (czysty html) w 00X XX
zaleznosci od obcigzenia systemu i facza
Centrum zapasowe ofﬂqne OOXX - -
online - =@ = XX
Okresowa (czesta) weryfikacja zapisow tresci (sumy kontrolne) XXX XXX
QOdpowiednia konfiguracja praw tylko odczyt (wersja statyczna) X-XXXX
~/|dostepu serwisu serwera WWW minimalne prawa dostepu do baz (wersja dynamiczna) XX X XX
. |uwierzytelnianie dokumentéw krytycznych dla obywatela - - X XXX
“|Brzegowe rozwiazania bezpieczenstwa (IPS/ADS/AV/IFW) XXX XXX
- | Strefowanie systemu z zachowaniem minimalnych praw -0OX XXX
“|Wewnetrzne rozwigzania bezpieczenstwa (IPS/IDS/AV/IFW) OXX XXX
= |Wdrozenie sondy ARAKIS-GOV OX X X XX
- |Kontrola integralnosci serwisu na potrzeby uzytkownika poprzez mozliwosc przelgczenia
potaczenia na https weryfikowalne przy pomocy certyfikatu umiejscowionego w drzewie D XX XXX
akredytowanym przez przegladarke
logowanie uzytkownikéw uprzywilejowanych XXX XX
Potaczenie szyfrowane logowanie uzytkownikéw zewnetrznych S e X
przesyianie informacji przez uz._ zewnetrznych = = = XX
Przechowywanie danych w formie  dane do logowania XXXXXX
zaszyfrowanej informacje od uz. zewnetrznych - - - - XX
Konta uzytkownikéw zarzadzajacych tylko dla pracownikéw jednostki XXX XXX
trescig dostepne tylko z okreslonych adreséw IP QXX XXX
-prosla publikacja informacji o0 jednostce 0O Opcjonalne
2 dynamiczna, informacyjna strona www X Zalecane
3 BIP - Nie dotyczy

4 strona zawierajaca informacja dla obywateli stanowiace podstawe ich dalszych dziatan (np. formularze)
5 strona zawierajaca dynamiczne formularze, ktdre po wypetnieniu stanowia podstawe dziatan po stronie jednostki
-strona zawierajgca dwustronny system wymiany informacji jednostka <-> obywatel



http://gov.pl/

Woyjasnienie uzytych pojec:

1.

10.

Anti-virus (AV) — oprogramowanie majace na celu wykrywanie ztosliwego oprogramowania
przekazywanego przez rézne media (np. sie¢ komputerowa, dyski, pen-drive), ktére moze
zaktdci¢ dziatanie systemu lub umozliwi¢ wtamanie do niego. ARAKIS-GOV (sonda) — patrz
Sonda ARAKIS-GOV.

Centrum zapasowe — infrastruktura informatyczna obejmujgca sprzet komputerowy, facza,
sie¢ energetyczng itp. Umozliwiajgca awaryjne uruchomienie wszelkich ustug dziatajgcych w
centrum gtdwnym; centrum zapasowe moze dziata¢ w trybie offline — wiaczane tylko w
przypadku awarii centrum gtdwnego oraz w trybie online — jest wigczone caty czas, ale
wykorzystuje sie jego zasoby dopiero w momencie awarii; dopuszcza sie mniejszg wydajnosc
centrum zapasowego oraz mozliwos¢ utraty integralnosci danych w czasie uruchamiania
centrum zapasowego.

Chmura (ang. Cloud) — ustuga s$wiadczona najczesciej przez zewnetrznych dostawcéw
udostepniajgca zasoby umozliwiajgce uruchomienia wifasnych wustug Iub aplikacji;
udostepnione zasoby mogg stanowié¢ srodowisko rozproszone (np. serwery ustugowe mogg
znajdowacd sie w rozproszonych lokalizacjach); zasoby te nalezg do dostawcy i mogg by¢
wynajmowane na okres$lonych warunkach (np. dzierzawa); zasoby mogg stanowi¢ zaréwno
infrastrukture (sprzet), jak i oprogramowanie (np. serwery WWW, oprogramowanie biurowe);
termin chmura jest bardzo scisle zwigzany z pojeciem wirtualizacji.

CMS (ang. Content Management System, pol. System Zarzgdzania Trescig) — oprogramowanie
osadzone na serwerze WWW pozwalajgce na fatwe utworzenie serwisu WWW oraz jego
pdzniejszg aktualizacje i rozbudowe oraz zarzadzanie trescig (publikowang informacja).

Dane zaszyfrowane — dane przechowywane najczesciej w bazie danych w postaci
uniemozliwiajgcej ich odczytanie w sposéb nieautoryzowany przez osoby nieupowaznione.
Firewall (FW) (pol. $ciana ogniowa) — rozwigzanie sprzetowe Ilub oprogramowanie
umozliwiajgce filtrowanie ruchu sieciowego do i z wydzielonego systemu komputerowego
(komputer, sie¢ prywatna) majgce na celu ochrone przed niepowotanym dostepem do
chronionego systemu, jak i ochrone przed wyptywem danych z tego systemu; najczesciej
wystepuje w postaci dedykowanego serwera z zainstalowanym specjalistycznym
oprogramowaniem.

IPS, IDS (ang. Intrusion Prevention System — pol. System Zapobiegania Wtamaniom, Intrusion
Detection System — pol. System Wykrywania Wtaman) — urzadzenie sieciowe zwiekszajgce
bezpieczenstwo sieci komputerowych poprzez wykrywanie (IDS) lub wykrywanie i blokowanie
atakéw (IPS) w czasie rzeczywistym; wykorzystuje zaawansowane metody analizy
heurystycznej i sygnaturowej ruchu sieciowego.

Potaczenie szyfrowane — potaczenie sieciowe, w ktérym przesytane informacje szyfrowane sg
za pomoca okreslonego algorytmu uniemozliwiajgcego podstuchiwanie tresci przez osoby
nieupowaznione (do informacji majg dostep tylko nadawca i adresaci).

Redundacja — zastosowanie nadmiarowych zasobéw (np. serwerdw, facza) w celu
zabezpieczenia systemu przed przerwg w dziataniu, na wypadek uszkodzenia zasobdéw
podstawowych (np. dodatkowe serwery, dodatkowe tacze internetowe itp.).

Redundacja w trybie Active — Active — typ nadmiarowego wykorzystania zasobow, w ktérej
zasoby zapasowe (np. serwery) sg caty czas aktywne (wfgczone) i wykonujg swojg celowg prace
rownoczesnie z zasobami gtéwnymi.



Rysunek 1. Redundancja Active - Active

Praca normalna

Praca w trakcie awarii

11. Redundacja w trybie Passive — Active — typ nadmiarowego wykorzystania zasobéw, w ktorej
zasoby zapasowe sg wytgczone (pasywne) w czasie prawidtowego dziatania systemu, a
wtaczajg sie (stajg sie Aktywne) w razie awarii zasobow gtéwnych.

Rysunek 2. Redundancja Passive - Active

PRACA NORMALNA

PRACA W TRAKCIE AWARII




12. Rev-Proxy - specjalny rodzaj serwera Proxy umozliwiajacy zmniejszenie obcigzenia gtdwnego
serwera WWW i przyspieszenie tadowania serwowane]j witryny; serwer rev-proxy wykonuje
lokalne kopie elementdéw strony WWW zadanych przez klienta; kazde nastepne zgdanie tego
elementu bedzie obstugiwane przez serwer rev-proxy, a nie przez serwer WWW do czasu, az
ten element strony straci wazno$¢ (np. z powodu uptywu czasu waznosci lub zmiany
elementu).

Rysunek 3. Dziatanie Rev - Proxy

Zadanie 1. Zadanie 1.
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Zadania do kopii na REV PROXY

\\
I NTE R N ET = Zadanie po utracie waznosci kopilJ

>

Zadanie po utracie waznoéci
I;opii

AN

&
° GLOWNY SERWER WWW
.

K Zadania do kopii na REV PROXY REV PRPXY )
A 1 (przechowuje kopie)

13. Rev — Proxy + round — robin — przy wiekszej niz 1 liczbie serweréw Rev — Proxy mozliwe jest
zastosowanie techniki balansowania ruchu (load — balancing), np. w technice round-robin,
polegajgcej na rozktadaniu ruchu na réine serwery rev-proxy, gdzie kazde kolejne zgdanie
przekazywane jest w petli do kolejnych serwerdw:

- zadanie 1. -> serwer 1.
- z3danie 2. -> serwer 2.
- zadanie 3. -> serwer 3.
- z3danie 4. -> serwer 4.
- z3danie 5. -> serwer 1.
- zadanie 6. -> serwer 2.
- z3danie 7. -> serwer 3.
- zadanie 8. -> serwer 4.



14.

15.

16.

17.

18.

19.

Rysunek 4. Dziatanie algorytmu Round — Robin.

Serwer nr 2 \

Sewve, nr3

Serwis dynamiczny - serwis WWW, ktérego dziatanie opiera sie na jego dynamicznym
wygenerowaniu po stronie serwera i przestaniu do przegladarki klienta jako strony HTML;
najczesciej serwisy dynamiczne opierajg sie na wykorzystaniu systemu zarzgdzania trescig
(CMS), ktory komunikujac sie z bazg danych pobiera dane do wyswietlenia, a nastepnie
generuje strone WWW,; wymaga wiekszych zasobdw niz serwis statyczny, trudniejszy w
skalowaniu, jest bardziej podatny na zagrozenia ze wzgledu na wiekszy stopien
skomplikowania, daje wieksze mozliwosci rozbudowy tresci witryn.

Serwis statyczny - serwis WWW zbudowany o czysty HTML bez dynamicznego generowania
tresci oraz wygladu; wymaga mniejszych zasobdw niz serwis generowany dynamicznie,
tatwiejszy w skalowaniu, tatwiejszy w utrzymaniu bezpieczenstwa, nie daje mozliwosci tatwej
rozbudowy tresci.

Skalowalnos¢ - zdolnos$¢ danego systemu do przystosowywania sie do coraz wiekszego
obcigzenia, np. w przypadku zwiekszania ogladalnosci witryny system je udostepniajacy
powinien byé coraz wydajniejszy; zdolno$é przystosowania mozna rozumiec jako tatwos¢
rozbudowy o nowe elementy w zaleznosci od potrzeb, np.: wieksza liczba odston witryny
powinna automatycznie uruchomic¢ dodatkowe serwery obstugujgce te zadania.

Sonda ARAKIS-GOV - urzadzenie podtgczane w infrastrukturze udostepniajacej strone WWW
monitorujgce ruch sieciowy skierowany do tej witryny w celu wykrywania anomalii sieciowych,
ktére moga byé¢ Zréddtem potencjalnego ataku; pozwala na automatyczng obserwacje
potencjalnych zagrozen (robakdéw, wiruséw, skandow) usitujgcych przedosta¢ sie do
wykorzystywanej infrastruktury.

Strefowanie systemu z zachowaniem minimalnych praw - przydzielanie minimalnych
uprawnien uzytkownikom wymaganych do dziatania w poszczegdlnych elementach systemu
informatycznego (strefie); np.: strefa administracyjna - prawa odczytu danych, tworzenia
uzytkownikow, itp., strefa publiczna - tylko odczyt danych.

Sumy kontrolne - mechanizm weryfikacji tresci polegajacy na wyliczeniu specjalnym
algorytmem (np. MD5, SHA1) ciggu znakéw (np. liczby) unikalnego tylko dla tej tresci; dwa



20.

21.

takie same teksty powinny mieé¢ takg samg sume kontrolng, pozwala to wykryé np.
nieautoryzowane zmiany w tresciach umieszczanych na witrynie WWW.

Uzytkownik zarzadzajacy trescig - uzytkownik serwisu opartego na systemie zarzgdzania
trescig (CMS) majacy uprawnienia do tworzenia, modyfikowania i kasowania tresci
udostepnianych przez ten system.

Wirtualizacja - uruchomienie na wysoko - wydajnym systemie komputerowym (tzw. Host -
system Gospodarz) wielu systemdw operacyjnych (tzw. Guest - system Gos¢) tak, ze ma on
wrazenie, ze dziata na wydzielonym sprzecie; technika ta ma na celu efektywniejsze
wykorzystanie zasobdéw sprzetowych oraz w wielu przypadkach zmniejszenie kosztéw
rozbudowy infrastruktury informatycznej, np. uruchomienie na jednym wydajnym serwerze
wielu serweréw baz danych oraz serweréw WWW do obstugi witryny internetowej.



Zatgcznik nr 2
do zaproszenia z dnia 12.05.2022 r.

OSWIADCZENIE

Firma(nazwa) Wykonawcy:

Oswiadczam niniejszym, ze:

1. Jestem uprawniony do wystepowania w obrocie prawnym, zgodnie z wymogami ustawowymi.

2. Posiadam niezbedng wiedze i doswiadczenie oraz potencjat techniczny, a takze dysponuje osobami
zdolnymi do wykonania zadania.

3. Znajduje sie w sytuacji ekonomicznej i finansowej zapewniajgcej wykonanie zadania.

Podpisano:

Osoba (-y) upowazniona (-e) do reprezentacji Wykonawcy miejscowosc i data



Zatacznik nr 3
do zaproszenia z dnia 12.05.2022 r.

PROPOZYCJA CENOWA

Odpowiadajac na zaproszenie do ztozenia propozycji cenowej na zadanie dotyczace ustugi hostingu
dedykowanego wraz z tgczem telekomunikacyjnym podtgczonym do sieci Internet, odpowiednim
oprogramowaniem systemowym oraz ustugg serwisowg, konserwacyjng i administracyjng serweréw

i firewall'a dla Biura do spraw Substancji Chemicznych:

1. Oferuje wykonanie ustugi bedacej przedmiotem zamodwienia, zgodnie z wymaganiami opisu

przedmiotu zamdwienia:

1) Cena ustugi brutto (za Jeden MIESIGC) — .eeceeiceceee ettt sbe st se s eneas

2) Catkowita cena ustugi brutto za caty okres realizacji ustugi -

2. Wymagany termin realizacji zamdéwienia: od 01.06.2022 r. do 31.05.2024 r.

3. Zatagcznikami do propozycji s3: dokumenty i zatgczniki wymienione w ust. 5 zaproszenia.

(data, podpis Wykonawcy)



		2022-05-12T11:32:34+0200




