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Załącznik nr 9 do Umowy 

Znak sprawy: BOR04.2305.30.2025 
 

Minimalne wymagania dot. zabezpieczenia plików. 
 

Obowiązek właściwego zabezpieczenia wysyłanych plików spoczywa na nadawcy. Brak spełnienia minimalnych 
wymagań uniemożliwia wysyłanie plików z danymi osobowymi na skrzynkę e-mail. 
Przesyłane pliki muszą być spakowane i zabezpieczone hasłem. 
Spakowane i zabezpieczone pliki można wysyłać tylko na wcześniej uzgodnione i zaakceptowane adresy e-mail; 
 
Hasło musi spełniać następujące wymagania:  
- składać się z co najmniej 15 znaków; 
- zawierać duże i małe litery, znaki specjalne; 
- być indywidualne dla każdego pliku; 
- być przekazywane uprawnionej osobie innym kanałem niż przekazywana dokumentacja; 
- być zabezpieczone przed dostępem osób trzecich; 
- być przechowywane w sposób zaszyfrowany jeżeli jest przechowywane w wersji elektronicznej; 

 
Hasło nie może: 

− być słownikowe (uwzględniając wszystkie słowniki); 
− składać się: 

o ze znaku sprawy; 
o daty; 
o imienia, nazwiska; 
o adresu; 
o cytatów; 
o numerów identyfikacyjnych. 

 

Kategorie incydentów: 

Wykonawca jest zobowiązany do zgłaszania Zamawiającemu każdego incydentu bezpieczeństwa informacji  

w zakresie przekazanych na podstawie umowy powierzenia danych dokumentacji i informacji, w szczególności: 

Utrata poufności:  

− Dostęp do dokumentacji osób nieuprawnionych, nieupoważnionych; 

− Wysłanie dokumentacji na adres również adres poczty elektronicznej osoby nieuprawnionej, 

nieupoważnionej; 

− Wysłanie dokumentacji bez zabezpieczenia na adres poczty elektronicznej; 

− Wykrycie włamania do obiektu lub systemu informatycznego; 

− Świadome lub nieświadome upublicznienie dokumentacji, tyczy się również systemu informatycznego; 

− Przechowywanie informacji w systemie informatycznym na zasobach, do których dostęp mogą mieć 

osoby nieuprawnione, nieupoważnione. 

− Wykrycie wirusów. 

Utrata dostępności: 

− Zaszyfrowanie dysków przez oprogramowanie ransomware. 

− Nieautoryzowane zniszczenie lub usunięcie dokumentacji. 

− Kradzież dokumentacji lub plików. 

Utrata integralności: 

− Dokonanie zmiany w dokumentacji w niekontrolowany lub nieautoryzowany sposób. 

− Dokonanie zniszczenia w niekontrolowany i nieautoryzowany sposób. 
 

 


