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Minimalne wymagania dot. zabezpieczenia plikow.

Obowigzek wilasciwego zabezpieczenia wysytanych plikdéw spoczywa na nadawcy. Brak spetnienia minimalnych
wymagan uniemozliwia wysytanie plikdw z danymi osobowymi na skrzynke e-mail.

Przesytane pliki musza by¢ spakowane i zabezpieczone hastem.

Spakowane i zabezpieczone pliki mozna wysytac tylko na wczesniej uzgodnione i zaakceptowane adresy e-mail;

Hasto musi spetnia¢ nastepujace wymagania:

- sktada¢ sie z co najmniej 15 znakow;

- zawierac duze i mate litery, znaki specjalne;

- by¢ indywidualne dla kazdego pliku;

- by¢ przekazywane uprawnionej osobie innym kanatem niz przekazywana dokumentacja;

- by¢ zabezpieczone przed dostepem o0sdb trzecich;

- by¢ przechowywane w sposdb zaszyfrowany jezeli jest przechowywane w wersji elektronicznej;

Hasto nie moze:
- byc¢ stownikowe (uwzgledniajgc wszystkie stowniki);
- sktadac sie:
o ze znaku sprawy;
daty;
imienia, nazwiska;
adresu;
cytatow;
numerdw identyfikacyjnych.
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Kategorie incydentow:
Wykonawca jest zobowigzany do zgtaszania Zamawiajgcemu kazdego incydentu bezpieczenstwa informagiji
w zakresie przekazanych na podstawie umowy powierzenia danych dokumentagji i informacji, w szczegolnosci:
Utrata poufnosci:
-~ Dostep do dokumentacji os6b nieuprawnionych, nieupowaznionych;
- Wystanie dokumentacji na adres réwniez adres poczty elektronicznej osoby nieuprawnionej,
nieupowaznionej;
—  Wystanie dokumentacji bez zabezpieczenia na adres poczty elektronicznej;
—  Wykrycie wtamania do obiektu lub systemu informatycznego;
—  Swiadome lub nieswiadome upublicznienie dokumentaciji, tyczy sie réwniez systemu informatycznego;
- Przechowywanie informacji w systemie informatycznym na zasobach, do ktérych dostep mogg miec¢
0soby nieuprawnione, nieupowaznione.
- Wykrycie wiruséw.
Utrata dostepnosci:
- Zaszyfrowanie dyskow przez oprogramowanie ransomware.
— Nieautoryzowane zniszczenie lub usuniecie dokumentacji.
- Kradziez dokumentaciji lub plikow.
Utrata integralnosci:
-~ Dokonanie zmiany w dokumentacji w niekontrolowany lub nieautoryzowany sposéb.
—  Dokonanie zniszczenia w niekontrolowany i nieautoryzowany sposob.
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