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1. Wstep

1.1. Wprowadzenie

Dokument stanowi polityke certyfikacji realizowang przez Centrum Certyfikacji Ministerstwa
Cyfryzacji (CC MC). Odpowiada ono za szereg polityk certyfikacji, a dla kazdej z tych polityk jest
okreslony tzw. podsystem certyfikacji. W ramach kazdego podsystemu certyfikacji obowigzujg
okreslone dla danej polityki certyfikacji procedury i zasady oraz profile nazw i certyfikatow. CC MC
generuje pary kluczy kryptograficznych dla kazdego podsystemu certyfikacji, ktére stuzg do
zapewnienia integralnosci i autentycznosci zaswiadczen certyfikacyjnych, list uniewaznionych
certyfikatéw, certyfikatéw kluczy infrastruktury i certyfikatéw Subskrybentéw. Niniejsza polityka
certyfikacji odnosi sie do podsystemu certyfikacji, w ktérym generowane i wydawane certyfikaty,
klucze dla systemodw teleinformatycznych oraz certyfikaty dla uzytkownikéw aplikacji mObywatel.
To osoby fizyczne, ktére mogg korzystaé z aplikacji mObywatel po wczesniejszym ustaleniu
tozsamosci w sposéb okreslony w ustawie o aplikacji mObywatel. Dokument zawiera réwniez
uregulowania szczegdtowe w zakresie objetym polityka certyfikacji, petni zatem jednoczesnie role
dokumentu Certificate Practice Statement w rozumieniu RFC 3647* Struktura dokumentu zostata
oparta na dokumencie RFC 3647. W rozdziale 1.6 zamieszczono stownik poje¢ stosowanych

w dokumencie.

1.2. Identyfikator polityki certyfikacji

Ponizsza tabela przedstawia dane identyfikacyjne Polityki swiadczenia ustug dla certyfikatow
uzytkownikéw aplikacji mObywatel wraz z jej identyfikatorem OID, zgodnym z ASN.1.

Nazwa polityki Polityka swiadczenia ustug dla certyfikatéow
uzytkownikéw aplikacji mObywatel

Kwalifikator polityki Brak

Wersja polityki 1.0

Numer OID (ang. Object Identifier) 0.4.0.2042.1.3

Data zatwierdzenia

Data waznosci Do odwotania

1 Chokhani, S., Ford, W., Sabett, R., Merrill, C., and S. Wu, "Internet X.509 Public Key Infrastructure Certificate
Policy and Certification Practices Framework", RFC 3647, DOI 10.17487/RFC3647, November 2003,
<https://www.rfc-editor.org/info/rfc3647>.



1.3. Opis systemu certyfikacji i uczestniczgcych w nim podmiotow

Niniejsza polityka certyfikacji realizowana jest przez CC MC, ktére w ramach swoich obowigzkéw
Swiadczy ustugi certyfikacyjne dla podmiotdw, uzytkownikéw aplikacji mObywatel. Subskrybentami
ustug certyfikacyjnych realizowanych zgodnie z tg polityka certyfikacji sg uzytkownicy aplikacji
mObywatel oraz podmioty Swiadczgce ustugi zintegrowane z systemem mObywatel.

1.4. Zakres zastosowan

Opisana polityka dotyczy podsystemu certyfikacji, w ktérym sg wydawane certyfikaty
niekwalifikowane, oparte na modelu Infrastruktury Klucza Publicznego (PKI) dla uzytkownikéw
aplikacji mObywatel oraz podmiotéw publicznych i niepublicznych zintegrowanych z systemem
mObywatel. Klucze prywatne zwigzane z certyfikatami generowanymi zgodnie z tg politykg mogg by¢
wykorzystane do potwierdzenia tozsamosci uzytkownika lub poswiadczenia atrybutéw uzytkownika
instytucji/osobie weryfikujacej.

1.5. Administracja polityka certyfikacji

Polityka certyfikacji zostata opracowana na potrzeby systemu mObywatel. Wszelkie zmiany w tej
polityce wymagajg zatwierdzenia przez Gestora systemu CC MC. Obowigzujgca wersja polityki jest
dostepna na stronie BIP MC. O ile Gestor systemu nie postanowi inaczej, wszystkie certyfikaty
wystawione w okresie obowigzywania wczesniejszej wersji polityki i nadal wazne w chwili
zatwierdzenia nowej wersji, zachowujg swojg waznos¢ i podlegajg postanowieniom tej wersji polityki
certyfikacji zgodnie, z ktérg zostaty wystawione. Wszelkie zmiany niniejszej polityki certyfikacji,

z wyjatkiem takich, ktére dotycza oczywistych btedéw redakcyjnych lub stylistycznych oraz informacji
teleadresowych, wymagaja zatwierdzenia przez Gestora systemu.

1.5.1 Punkty kontaktowe
Adres:

Centralny Osrodek Informatyki
Aleje Jerozolimskie 132-136
02-305 Warszawa

Telefon: +48 42 253 54 74

Email: mObywatel-pomoc@coi.gov.pl

1.6. Stownik termindw i pojeé



Pojecia lub skroét

Znaczenie

aplikacja
mObywatel

Aplikacja mObywatel, o ktérej mowa w ustawie z dnia 26 maja 2023 r.

o aplikacji mObywatel, zwanej dalej ,,ustawg o aplikacji mObywatel”.
Warunki udostepniania oraz zapewniania rozwoju oprogramowania aplikacji
okreslaja przepisy ww. ustawy oraz Regulamin korzystania z aplikacji
mObywatel. Aplikacja mObywatel przeznaczona dla osdb fizycznych i jest
dostepna w sklepach Google Play oraz App Store. Element front-end’u
systemu mObywatel.

profil
mObywatel

Srodek identyfikacji elektronicznej, o ktérym mowa w art. 3 pkt 2
rozporzgdzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23
lipca 2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania

w odniesieniu do transakgcji elektronicznych na rynku wewnetrznym oraz
uchylajgcego dyrektywe 1999/93/WE, obstugiwany w aplikacji mObywatel.
Identyfikacja dziata z wykorzystaniem certyfikatu podstawowego
Obywatela, przechowywanym w szyfrowanym kontenerze aplikacji
mObywatel.

System CC MC

System certyfikacji prowadzony w Ministerstwie Cyfryzacji, w ramach
ktdrego sg Swiadczone ustugi certyfikacyjne dla uzytkownikéw aplikacji
mObywatel oraz podmiotéw $wiadczgcych ustugi w aplikacji mObywatel.
System CC MC sktada sie z podsystemoéw certyfikacji realizujgcych odrebne
polityki i postugujacych sie odrebnymi kluczami do generowania
certyfikatéw i list CRL

Elektroniczne zaswiadczenie, za pomoca ktérego klucz publiczny jest

certyfikat przyporzadkowany do Subskrybenta; umozliwia jego jednoznaczng
identyfikacje
Identyfikator wyrdzniajacy (ang. Distinguished Name) zgodny z zaleceniami
DN zdefiniowanymi w ITU z serii X.500. Jednoznacznie identyfikuje on

Subskrybenta ustug certyfikacyjnych

Gestor systemu

Gestor (wtasciciel) oznacza kierownika komaérki organizacyjnej w
Ministerstwie Cyfryzacji, wskazanej w Regulaminie Organizacyjnym do
realizacji spraw zwigzanych z nadzorem, kontrolg i eksploatacjg Centrum
Certyfikacji MC. Gestor (wtasciciel) ponosi odpowiedzialno$¢ kierowniczg
przed Ministrem Cyfryzacji za nadzdr nad eksploatacjg, rozwojem,
utrzymaniem, bezpieczeristwem i dostepem do systemu.

HSM

Sprzetowy modut kryptograficzny, ktéry realizuje operacje z uzyciem kluczy
prywatnych

ITU

Miedzynarodowy Zwigzek Telekomunikacyjny




Pojecia lub skrot | Znaczenie

Osoba upowazniona do pracy w PR, odpowiedzialna za: obstuge wnioskdéw
Operator Punktu . . . o ;
9 ] .. certyfikacyjnych, wydawanie certyfikatow dla Subskrybentow,
Rejestracji . . o
uniewaznianie certyfikatow

Baza danych przechowujgca informacje o subskrybentach dostepna
za pomocg protokotu LDAP (Lightweight Directory Access Protocol) —

10 | LDAP
protokdt przeznaczony do korzystania z ustug katalogowych, bazujgcy
na standardzie X.500

11 | Lista CRL Lista z.awie.szonych i uniewaznionych certyfikatow i zaswiadczen
certyfikacyjnych

12| PR Punkt Rejestracji Centrum Certyfikacji MC

Podmiot lub osoba, dla ktérych wystawiany jest certyfikat w ramach

13 | Subskrybent -
systemu certyfikacji

Zaswiadczenie Elektroniczne zaswiadczenie, za pomoca ktérego dane do weryfikacji

14
certyfikacyjne certyfikatu sg przyporzagdkowane do podsystemu certyfikacji

15| X.500 Zbidr standardéw stworzonych przez ITU

2. Zasady dystrybucji i publikacji informacji
2.1. Repozytorium

W ramach podsystemu certyfikacji dziatajg repozytorium certyfikatdw oraz ustuga OCSP. Sg one
dostepne za posrednictwem protokotu HTTP(S) w formie ustugi zarzadzania oraz OCSP. Publicznie
dostepna jest wytgcznie ustuga OCSP.

2.2. Czestotliwos¢ publikacji informacji

Informacja o uniewaznionych certyfikatach jest dostepna poprzez protokét OCSP niezwtocznie. Tresc
aktualnej wersji polityki certyfikacji z zaznaczeniem okresu jej obowigzywania publikowana jest

na stronie internetowej BIP Ministra Cyfryzacji, w sekcji poswieconej aplikacji mObywatel. Nowe
wersje polityki certyfikacji publikowane sg niezwtocznie po ich zatwierdzeniu przez Gestora systemu.

3. Identyfikacja i uwierzytelnienie
3.1. Struktura nazw przydzielanych Subskrybentom

Zawartos$¢ certyfikatu jednoznacznie identyfikuje Subskrybenta ustug certyfikacyjnych przy uzyciu
identyfikatora wyrdzniajgcego DN zgodnego z zaleceniami zdefiniowanymi w ITU z serii X.500.



Centrum certyfikacji obstuguje 5 typow subskrybentow:

3.1.1. Certyfikat podstawowy Obywatela, tj. certyfikat podstawowy, o ktérym mowa w art. 10 ustawy
o aplikacji mObywatel

Pole Opis Wartos$é/maska
Version Wersja certyfikatu v3
Number (definiowane przez liczbe catkowitg 2)
Serial Unikalny numer seryjny dla kazdego | Unikalny numer seryjny
Number certyfikatu wystawionego przez
system mDokumenty (zgodnie z
4.1.2.2. RFC 5280
https://www.ietf.org/rfc/rfc5280.txt)
Signature Algorytm podpisu SHA256 RSA (1.2.840.113549.1.1.11)
Algorithm
Subject Pole podmiot sktadajace sie z ponizszych atrybutéw :
countryName | Kraj (ang. Country) PL
(OID value:
2.5.4.6)
serialNumber | Numer PNOPL-XXXXXXXXXXX
(OID value: identyfikujacy gdzie : XXXXXXXXXXX odpowiada
2.5.4.5) Obywatela zgodnie z | numerowi PESEL Obywatela.
normg ETSI EN 319
412-1V1.1.1 (2016-
02)
sn Nazwisko Obywatela | Nazwisko Obywatela
(OID value:
2.5.4.4)
givenName Imiona Obywatela Imiona Obywatela
(OID value:
2.5.4.42)
cn Identyfikacja obiektu | cn=givenName+"” “+sn
(OID value: zgodnie z
2.5.4.3) rekomendacjg ITU-T
X.5206.2.2
Authority Dostep do informacji o urzedach Adres pod ktérym mozna pozyskaé
Information | (AlA) to rozszerzenie certyfikatu klucz publiczny wystawcy.
Access X.509 v3 zgodnie z RFC5280. Adres ustugi OCSP.
Rozszerzenie wskazuje, w jaki sposdb | Przyktadowo :
uzyskac dostep do informacji i ustug | Method = OCSP
dla wystawcy certyfikatu, w ktérym URI =
pojawia sie rozszerzenie. Zawiera co | https://mobywatel.gov.pl/ocsp
najwyzej dwa rodzaje informacji: Method = Certification Authority Issuer
— Informacje o tym, jak pozyskaé URI =
informacje o wystawcy tego https://mobywatel.gov.pl/MTmid_2.cer
certyfikatu (ang. CA issuer access
method)
— Adres dla protokotu OCSP, gdzie
mozna sprawdzi¢ odwotanie



https://www.ietf.org/rfc/rfc5280.txt

certyfikatu (ang. OCSP access
method)

X509v3
Certificate
Policies

Identyfikator OID polityki certyfikacji
oraz informacja dla uzytkownika o
miejscu publikacji niniejszej polityki
certyfikacji.

Policy: 0.4.0.2042.1.3
CPS: https://mobywatel.gov.pl/polityka

3.1.2.

Przyktadowa struktura pola Subject:

c=PL,

serialNumber=PNOPL-00021995693,
sn=Koztowski,

givename=Jan Maria,

cn=Jan Maria Koztowski

Certyfikat podstawowy Obywatela posiada parametry :

— algorytm kryptograficzny: RSA

— dtugosé klucza: 2048 bitéw

— czas waznosci certyfikatu: 1 rok

Certyfikat Studenta, o ktérym mowa w art. 12 ustawy o aplikacji mObywatel
Pole Opis Wartos¢/maska
Version Wersja certyfikatu v3
Number (definiowane przez liczbe catkowita 2)
Serial Unikalny numer seryjny dla kazdego Unikalny numer seryjny
Number certyfikatu wystawionego przez system
mDokumenty (zgodnie z 4.1.2.2. RFC
5280
https.//www.ietf.orq/rfc/rfc5280.txt)
Signature Algorytm podpisu SHA256 RSA (1.2.840.113549.1.1.11)
Algorithm
Subject Pole podmiot sktadajace sie z ponizszych atrybutéw :

countryName Kraj (ang. PL

(OID value: 2.5.4.6) Country)

localityName Lokalizacja Lokalizacja siedziby Uczelni (np.

(OID value: 2.5.4.7) (ang. Locality | Warszawa)
Name)

organizationldentifier Numer BR:PL-XXXXXXXXX

(OID value: 2.5.4.97) identyfikujac | gdzie : XXXXXXXXX odpowiada
y Uczelnie numerowi REGON Instytuciji, dla
zgodnie z REGON 9 znakowego, lub
norma ETSI BR:PL-XXXXXXXXXXXXXX
EN 319 412-1 | gdzie : XXXXXXXXXXXXXX odpowiada
V1.1.1 (2016- | numerowi REGON Instytucji, dla
02) oraz REGON 14 znakowego
rekomendacj



https://www.ietf.org/rfc/rfc5280.txt

3 ITU-T X.520
6.4.4

Petna nazwa
Uczelni
zgodnie z
rekomendacj
3 ITU-T X.520
6.4.1

organizationName
(OID value: 2.5.4.10)

Petna nazwa Uczelni

organizationalUnitNam | Nazwa

e jednostki
(OID value: 2.5.4.11) Uczelni
zgodnie z
rekomendacj
3 ITU-T X.520
6.4.2

Nazwa jednostki Uczelni
(pole opcjonalne)

Numer
identyfikujac
y Studenta
zgodnie z
norma ETSI
EN 319 412-1
V1.1.1(2016-
02)

serialNumber
(OID value: 2.5.4.5)

PNOPL-XXXXXXXXXXX
gdzie : XXXXXXXXXXX odpowiada
numerowi PESEL Studenta

Numer
identyfikujac
y legitymacje
Studenta

serialNumber
(OID value: 2.5.4.5)

SC:PL-NumerLegitymacji

gdzie : NumerlLegitymacji odpowiada
numerowi legitymacji nadanej przez
Uczelnie

sn Nazwisko
(OID value: 2.5.4.4) Studenta

Nazwisko Studenta

givenName Imiona
(OID value: 2.5.4.42) Studenta

Imiona Studenta

cn Identyfikacja
(OID value: 2.5.4.3) obiektu
zgodnie z
rekomendacj
3 ITU-T X.520
6.2.2

cn=givenName+" "+sn

Authority
Informatio
n Access

Dostep do informacji o urzedach (AlA)
to rozszerzenie certyfikatu X.509 v3
zgodnie z RFC5280. Rozszerzenie
wskazuje, w jaki sposdb uzyskaé dostep
do informacji i ustug dla wystawcy
certyfikatu, w ktérym pojawia sie
rozszerzenie. Zawiera co najwyzej dwa
rodzaje informacji:

— Informacje o tym, jak pozyskaé

informacje o wystawcy tego
certyfikatu (ang. CA issuer access

method)

Adres pod ktérym mozna pozyskaé
klucz publiczny wystawcy.
Adres ustugi OCSP.

Przyktadowo :
Method = OCSP
URI =

https://mobywatel.gov.pl/ocsp
Method = Certification Authority
Issuer

URI =
https://mobywatel.gov.pl/MTmid_2.c
er




— Adres dla protokotu OCSP, gdzie
mozna sprawdzi¢ odwotanie

certyfikatu (ang. OCSP access

method)
X509v3 Identyfikator OID polityki certyfikacji Policy: 0.4.0.2042.1.3
Certificate | orazinformacja dla uzytkownika o CPS:
Policies miejscu publikacji niniejszej polityki https://mobywatel.gov.pl/polityka
certyfikacji.

Przyktadowa struktura pola Subject:

c=PL,

I=Warszawa,
organizationldentifier=BR:PL-000001258,
O=Uniwersytet Warszawski,
serialNumber=PNOPL-00021995693,
serialNumber=SC:PL-124567686,
sn=Koztowski,

givename=Jan Maria,

cn=Jan Maria Koztowski

Certyfikat roboczy Studenta posiada parametry :

— algorytm kryptograficzny RSA
— dtugos¢ klucza 2048 bitow

— czas waznosci certyfikatu zgodny z czasem waznosci semestru (maksymalnie 14 miesiecy)

3.1.3. Certyfikat Ucznia, o ktdrym mowa w art. 11 ustawy o aplikacji mObywatel

Pole Opis Wartos$é/maska
Version Wersja certyfikatu v3
Number (definiowane przez liczbe catkowitg 2)
Serial Unikalny numer seryjny dla kazdego Unikalny numer seryjny
Number certyfikatu wystawionego przez system

mDokumenty (zgodnie z 4.1.2.2. RFC

5280

https://www.ietf.orq/rfc/rfc5280.txt)
Signature Algorytm podpisu SHA256 RSA (1.2.840.113549.1.1.11)
Algorithm
Subject Pole podmiot sktadajace sie z ponizszych atrybutéw :

countryName Kraj (ang. PL

(OID value: 2.5.4.6) Country)

localityName Lokalizacja Lokalizacja siedziby szkoty (np.

(OID value: 2.5.4.7) (ang. Locality | Warszawa)

Name)



https://www.ietf.org/rfc/rfc5280.txt

organizationldentifier Numer

(OID value: 2.5.4.97) identyfikujac
y szkote
zgodnie z
normag ETSI
EN 319412-1
V1.1.1 (2016-
02) oraz
rekomendacj
3 ITU-T X.520
6.4.4

RS:PL-NumerRSPO

gdzie : NumerRSPO odpowiada
numerowi RSPO nadanemu szkole
zgodnie Ustawag z dnia 15 kwietnia
2011 r. o systemie informacji
oswiatowe;j

organizationName Petna nazwa
(OID value: 2.5.4.10) Szkoty
zgodnie z
rekomendacj
3 ITU-T X.520
6.4.1

Petna nazwa Szkoty

organizationalUnitNam | Nazwa

e jednostki
(OID value: 2.5.4.11) Szkoty
zgodnie z
rekomendacj
3 ITU-T X.520
6.4.2

Nazwa jednostki Szkoty
(pole opcjonalne)

serialNumber Numer

(OID value: 2.5.4.5) identyfikujac
y Ucznia
zgodnie z
normag ETSI
EN 319412-1
V1.1.1 (2016-
02)

PNOPL-XXXXXXXXXXX
gdzie : XXXXXXXXXXX odpowiada
numerowi PESEL Ucznia

serialNumber Numer
(OID value: 2.5.4.5) identyfikujac
y legitymacje
Ucznia

SI:PL-NumerLegitymacji

gdzie : NumerlLegitymacji odpowiada
numerowi legitymacji nadanej przez
Szkote

Sn Nazwisko
Ucznia

Nazwisko Ucznia

givenName Imiona
Ucznia

Imiona Ucznia

Cn Identyfikacja
obiektu
zgodnie z
rekomendacj
a ITU-T X.520
6.2.2

cn=givenName+” "+sn

Authority
Informatio
n Access

Dostep do informacji o urzedach (AIA)
to rozszerzenie certyfikatu X.509 v3
zgodnie z RFC5280. Rozszerzenie
wskazuje, w jaki sposdb uzyskaé dostep
do informacji i ustug dla wystawcy

Adres pod ktérym mozna pozyskaé
klucz publiczny wystawcy.

Adres ustugi OCSP.

Przyktadowo :

Method = OCSP




certyfikatu, w ktérym pojawia sie URI =
rozszerzenie. Zawiera co najwyzej dwa | https://mobywatel.gov.pl/ocsp
rodzaje informaciji: Method = Certification Authority
— Informacje o tym, jak pozyskaé Issuer
. . URI =
informacje o wystawcy tego https://mobywatel.gov.pl/MTmid_2.c
certyfikatu (ang. CA issuer access er
method)
— Adres dla protokotu OCSP, gdzie
mozna sprawdzi¢ odwotanie
certyfikatu (ang. OCSP access
method)
X509v3 Identyfikator OID polityki certyfikacji Policy: 0.4.0.2042.1.3
Certificate | orazinformacja dla uzytkownika o CPS:
Policies miejscu publikacji niniejszej polityki https://mobywatel.gov.pl/polityka
certyfikacji.

Przyktadowa struktura pola Subject:

c=PL,

I=Grodzisk Mazowiecki,
organizationldentifier=RS:PL-6164,

0=SZKOtA PODSTAWOWA NR 2 IM. M. KONOPNICKIEJ,
serialNumber=PNOPL-00021995693,
serialNumber=SI:PL-4567686,

sn=Koztowski,

givename=Jan Maria,

cn=Jan Maria Koztowski

Certyfikat roboczy Ucznia posiada parametry :

— algorytm kryptograficzny: RSA

— dtugosc¢ klucza: 2048 bitéw

— czas waznosci certyfikatu: zgodny z okresem roku szkolnego lub semestru, w ktédrym jest
wydawana, zwigzana z tym certyfikatem, legitymacja szkolna w postaci dokumentu

mobilnego (maksymalnie 14 miesiecy).

3.1.4. Certyfikaty Instytucji, tj. podmiotu publicznego lub niepublicznego, o ktérym mowa w ustawie
o aplikacji mObywatel

Certyfikaty wydawane Instytucjom majg postac :



Pole Opis Wartos¢/maska
Version Wersja certyfikatu v3
Number (definiowane przez liczbe catkowitg 2)
Serial Unikalny numer seryjny dla kazdego Unikalny numer seryjny
Number certyfikatu wystawionego przez system
mObywatel (zgodnie z 4.1.2.2. RFC
5280
https://www.ietf.org/rfc/rfc5280.txt)
Signature Algorytm podpisu SHA256 RSA (1.2.840.113549.1.1.11)
Algorithm
Subject Pole podmiot sktadajgce sie z ponizszych atrybutéw :
countryName Kraj (ang. PL
(OID value: 2.5.4.6) Country)
organizationldentifier Numer BR:PL-XXXXXXXXX
(OID value: 2.5.4.97) identyfikujgc | gdzie : XXXXXXXXX odpowiada
y Instytucje numerowi REGON Instytucji, dla
zgodnie z REGON 9 znakowego, lub
norma ETSI BR:PL-XXXXXXXXXXXXXX
EN 319 412-1 | gdzie : XXXXXXXXXXXXXX odpowiada
V1.1.1 (2016- | numerowi REGON Instytucji, dla
02) oraz REGON 14 znakowego
rekomendacj
3 ITU-T X.520
6.4.4
organizationName Petna nazwa | Petna nazwa Instytucji
(OID value: 2.5.4.10) Instytucji
zgodnie z
rekomendac;j
3 ITU-T X.520
6.4.1
organizationalUnitNam | Nazwa Nazwa jednostki Instytucji
e jednostki (pole opcjonalne)
(OID value: 2.5.4.11) Instytucji
zgodnie z
rekomendacj
3 ITU-T X.520
6.4.2
commonName Identyfikacja | Zwyczajowa nazwa Instytucji
(OID value: 2.5.4.3) obiektu
zgodnie z
rekomendac;j
3 ITU-T X.520
6.2.2
businessCategory Typ Typ organizacji, przyjmujacy wartosci
(OID value: 2.5.4.15) organizacji stownikowe:
zgodnie z ‘ Wartosé Opis

rekomendac;j



https://www.ietf.org/rfc/rfc5280.txt

3 ITU-T X.520 I Instytucja
6.5.4 G Instytucje
publiczne
S Szkota
U Uczelnia
Authority Dostep do informacji o urzedach (AIA) | Adres pod ktorym mozna pozyskac
Informatio | to rozszerzenie certyfikatu X.509 v3 klucz publiczny wystawcy.
n Access zgodnie z RFC5280. Rozszerzenie Adres ustugi OCSP.
wskazuje, w jaki sposdb uzyskaé dostep | Przyktadowo :
do informacji i ustug dla wystawcy Method = OCSP
certyfikatu, w ktérym pojawia sie URI =
rozszerzenie. Zawiera co najwyzej dwa | https://mobywatel.gov.pl/ocsp
rodzaje informacji: Method = Certification Authority
— Informacje o tym, jak pozyskaé Issuer
. . URI =
informacje o wystawcy tego https://mobywatel.gov.pl/MTmid_2.c
certyfikatu (ang. CA issuer access er
method)
— Adres dla protokotu OCSP, gdzie
mozna sprawdzi¢ odwotanie
certyfikatu (ang. OCSP access
method)
X509v3 Identyfikator OID polityki certyfikacji Policy: 0.4.0.2042.1.3
Certificate | oraz informacja dla uzytkownika o CPS:
Policies miejscu publikacji niniejszej polityki https://mobywatel.gov.pl/polityka
certyfikacji.

Przyktadowa struktura pola Subject:

c=PL,

organizationldentifier=BR:PL-012261725,
O=Kancelaria Prezesa Rady Ministréw,
OU=Departament Zarzadzania Systemami,
cn=Kancelaria Prezesa Rady Ministrow,
businessCategory=G

c=PL,
organizationldentifier=BR:PL-012261725,
O=Kancelaria Prezesa Rady Ministréw,
cn=Kancelaria Prezesa Rady Ministrow,
businessCategory=G




3.1.5. Certyfikat Diia.pl, o ktérym mowa w art. 10 ustawy z dnia 12 marca 2022 r. o pomocy
obywatelom Ukrainy w zwigzku z konfliktem zbrojnym na terytorium tego panstwa

Pole Opis Wartosé/maska
Version Wersja certyfikatu v3
Number (definiowane przez liczbe catkowitg 2)
Serial Unikalny numer seryjny dla kazdego | Unikalny numer seryjny
Number certyfikatu wystawionego przez
system mDokumenty (zgodnie z
4.1.2.2. RFC 5280
https://www.ietf.org/rfc/rfc5280.txt)
Signature Algorytm podpisu SHA256 RSA (1.2.840.113549.1.1.11)
Algorithm
Subject Pole podmiot sktadajace sie z ponizszych atrybutéw :
countryName | Kraj (ang. Country) Kod kraju zgodny z normg I1SO 3166-1
(OID value: alfa-2 zalezny od kodu obywatelstwa
2.5.4.6) przekazanego przez interfejs rejestru
PESEL w atrybucie obywatelstwo@kod
serialNumber | Numer PNOPL-XXXXXXXXXXX
(OID value: identyfikujacy gdzie : XXXXXXXXXXX odpowiada
2.5.4.5) Obywatela zgodnie z | numerowi PESEL Obywatela.
normg ETSI EN 319
412-1V1.1.1 (2016-
02)
Sn Nazwisko Obywatela | Nazwisko Obywatela
(OID value:
2.5.4.4)
givenName Imiona Obywatela Imiona Obywatela
(OID value:
2.5.4.42)
Cn Identyfikacja obiektu | cn=givenName+” “+sn
(OID value: zgodnie z
2.5.4.3) rekomendacjg ITU-T
X.5206.2.2
Authority Dostep do informacji o urzedach Adres pod ktérym mozna pozyskaé
Information | (AlA) to rozszerzenie certyfikatu klucz publiczny wystawcy.
Access X.509 v3 zgodnie z RFC5280. Adres ustugi OCSP.
Rozszerzenie wskazuje, w jaki sposdb | Przyktadowo :
uzyskac¢ dostep do informacji i ustug | Method = OCSP
dla wystawcy certyfikatu, w ktérym URI =
pojawia sie rozszerzenie. Zawiera co | https://mobywatel.gov.pl/ocsp
najwyzej dwa rodzaje informacji: Method = Certification Authority Issuer
Informacje o tym, jak pozyskac URI =
informacje o wystawcy tego https://mobywatel.gov.pl/MTmid_2.cer
certyfikatu (ang. CA issuer access
method)
Adres dla protokotu OCSP, gdzie
mozna sprawdzi¢ odwotanie
certyfikatu (ang. OCSP access
method)



https://www.ietf.org/rfc/rfc5280.txt

X509v3 Identyfikator OID polityki certyfikacji | Policy: 0.4.0.2042.1.3
Certificate | oraz informacja dla uzytkownika o CPS: https://mobywatel.gov.pl/polityka
Policies miejscu publikacji niniejszej polityki

certyfikacji.

Przyktadowa struktura pola Subject:

c=UA,
serialNumber=PNOPL-00021995693,
sn=Koztowski,

givename=Jan Maria,

cn=Jan Maria Koztowski

Certyfikat roboczy diia.pl posiada parametry :
algorytm kryptograficzny: RSA
dtugos¢ klucza: 2048 bitow

czas waznosci certyfikatu: 1 rok

3.2. Rejestracja i uwierzytelnienie Subskrybenta
3.2.1. Sposoby uwierzytelnienia

Certyfikat podstawowy Obywatela jest wydawany wraz z wydaniem dokumentu mObywatel,

o ktérym mowa w ustawy o aplikacji mObywatel (funkcjonujgcego pod biznesowg nazwa mDowdd)
w systemie mObywatela. Potwierdzenie tozsamosci uzytkownika odbywa sie w oparciu o krajowy
schemat identyfikacji z wykorzystaniem $rodka identyfikacji elektronicznej na poziomie co najmniej
Srednim. Alternatywnie Obywatel bedzie miat mozliwos¢ uzyskania certyfikatu profilu mObywatel,
gdy potwierdzi swojg tozsamos¢é za pomocg innego dokumentu tozsamosci w Urzedzie Gminy.

Uchodzca moze uzyskac certyfikat Diia.pl jesli potwierdzi swojg tozsamos¢ w oparciu o krajowy
schemat identyfikacji i uzyje srodka identyfikacji elektronicznej na poziomie co najmniej srednim.

Certyfikat Ucznia i certyfikat Studenta wydawany jest po potwierdzeniu tozsamosci przez szkote lub
uczelnie, w ktérej osoba posiada status studenta lub ucznia.

Certyfikat instytucji wydawany jest podmiotom, ktdre podpisaty porozumienie lub spetnity warunki
okreslone w ogdlnych warunkach $wiadczenia (OWU), o ktérych mowa w art. 15 ustawy o aplikacji
mObywatel i spetnity wszystkie wymagania dotyczgce integracji z systemem mObywatel. Weryfikacja
podmiotu odbywa sie na podstawie procedur manualnych.

3.2.2. Sposoby udowodnienia posiadania przez Subskrybenta klucza prywatnego odpowiadajgcego
kluczowi publicznemu zawartemu w certyfikacie

Klucz prywatny Subskrybenta jest generowany w momencie wydawania certyfikatu.
3.3. Sposoby uwierzytelnienia Subskrybenta przy wystawianiu kolejnych certyfikatéw

Przed uptywem waznosci certyfikatu podstawowego Obywatela lub Diia.pl Subskrybent ma
mozliwos$¢é wymiany certyfikatu na nowy (o dtuzszym okresie waznosci) z wykorzystaniem



uwierzytelnienia za pomocg aktualnego certyfikatu. Po uptywie waznosci niezbedne jest ponowne
potwierdzenie tozsamosci stosujgc metody wymienione w rozdziale 3.2.1.

Odnowienie certyfikatéw Studenta, Ucznia oraz Instytucji przebiega tak samo jak proces ich
uzyskania za pierwszym razem opisany w rozdziale 3.2.1.

3.4. Sposoby uwierzytelnienia Subskrybenta przy zgtaszaniu zgdania uniewaznienia certyfikatu
Certyfikat uzytkownika aplikacji mObywatel uniewazniany jest:
- przez posiadacza za pomocg przeznaczonej do tego funkcjonalnosci w aplikacji mObywatel,

- W przysztosci poprzez ustuge webowg po potwierdzeniu tozsamosci uzytkownika przy uzyciu Srodka
identyfikacji elektronicznej na poziomie co najmniej srednim, przytgczonego do wezta krajowej
identyfikacji elektronicznej,

- Obywatel ma tez mozliwos¢ uniewaznienia certyfikatu, gdy potwierdzi swojg tozsamos¢ poprzez
kontakt telefoniczny z infolinia.

UchodZca ma mozliwo$é uniewaznienia certyfikatu Diia.pl:
- za pomocg przeznaczonej do tego funkcjonalnosci w aplikacji mObywatel,
- gdy potwierdzi swojg tozsamos¢ poprzez kontakt telefoniczny z infolinia.

Certyfikaty Studenta i Ucznia mogg zostac uniewaznione przez uczelnie lub szkote, ktéra wydata
zwigzany z tym certyfikatem dokument elektroniczny — mLegitymacje szkolng lub mLegitymacje
studencka.

Certyfikaty Instytucji sg uniewazniane na wniosek podmiotu. Weryfikacja podmiotu odbywa sie w
oparciu o procedury manualne.

Zgodnie z art. 13 ust. 1 ustawy o aplikacji mObywatel, w przypadku uzasadnionego podejrzenia
naruszenia bezpieczenstwa certyfikatu uzytkownika aplikacji mObywatel, odpowiednio do rodzaju
podejrzewanego naruszenia, Minister Cyfryzacji uniewaznia certyfikaty, ktérych dotyczy
podejrzewane naruszenie, oraz zawiesza $wiadczenie ustug zwigzanych z wykorzystaniem tych
certyfikatéw do czasu przywrdcenia stanu bezpieczenstwa tych certyfikatéw. Ponadto zgodnie z art.
13 ust. 2 ustawy o aplikacji mObywatel Minister Cyfryzacji ogtasza niezwtocznie, w drodze
obwieszczenia, w Dzienniku Urzedowym Rzeczypospolitej Polskiej ,Monitor Polski” informacje
odpowiednio o uniewaznieniu certyfikatow uzytkownikéw aplikacji mObywatel i zawieszeniu oraz
przywroceniu $wiadczenia ustug zwigzanych z tymi certyfikatami.

4. Cykl zycia certyfikatu — wymagania operacyjne
4.1. Wniosek

Certyfikaty: podstawowy Obywatela, Studenta, Ucznia i Diia.pl wydawane sg w sposdb automatyczny
do aplikacji mObywatel po wczesniejszym potwierdzeniu tozsamosci (zgodnie z rozdziatem 3.2.1).

4.2. Przetwarzanie wnioskow

Whiosek jest weryfikowany przez podsystem certyfikacji pod katem poprawnosci i zgodnosci
z wymaganiami okreslonymi w niniejszej polityce oraz zgodnosci danych przekazanych w tresci
whniosku ze stanem faktycznym.



Niniejsza polityka naktada ograniczenie posiadania maksymalnie jednego aktywnego certyfikatu
uzytkownika aplikacji mObywatel danego rodzaju w tym samym momencie. Jednakze dopuszcza
posiadanie jednoczesnie certyfikaty podstawowy Obywatela, Ucznia, Studenta jesli spetnione sg
warunki niezbedne do wydania dokumentu elektronicznego zwigzane z danym certyfikatem
uzytkownika aplikacji mObywatel. W zwigzku z tym podsystem certyfikacji w sposdb automatyczny
po ztozonym nowym wniosku uniewaznia istniejgcy aktywny certyfikat.

4.3. Wystawienie certyfikatu

Po stwierdzeniu poprawnosci wniosku podsystem w sposéb automatyczny tworzy i wydaje zgdany
certyfikat, ktory nastepnie przekazywany jest do urzadzenia koricowego/Subskrybenta w formie
zaszyfrowanej.

W przypadku certyfikatéw Ucznia i Studenta to szkota lub uczelnia inicjuje proces wydania
certyfikatu. Certyfikat Ucznia lub Studenta moze zostac utworzony i pobrany tylko w ograniczonym
przedziale czasowym od momentu zgtoszenia przez szkote lub uczelnie.

4.4. Akceptacja certyfikatu
Certyfikaty, do ktorych nie zgtoszono zastrzezen, uznaje sie za dostarczone do Subskrybenta.
4.5. Korzystanie z pary kluczy i certyfikatu

Subskrybent jest zobowigzany do przestrzegania postanowien, wymagan i procedur opisanych w
niniejszej polityce certyfikacji oraz stosowania sie do zasad korzystania z aplikacji mobilnej i systemu
mObywatel. Subskrybent zobowigzany jest do wykorzystywania certyfikatu i zwigzanego z nim klucza
prywatnego wytacznie zgodnie z przeznaczeniem. Subskrybent zobowigzany jest do niezwtocznego
uniewaznienia wydanego certyfikatu w przypadku ujawnienia lub zgubienia klucza prywatnego
zwigzanego z certyfikatem wystawionym w ramach niniejszej polityki certyfikacji.

4.6. Wymiana certyfikatu

W niniejszym podsystemie certyfikacji nie przewiduje sie wystawiania nowego certyfikatu dla pary
kluczy, dla ktérej istnieje wazny certyfikat w ramach tej polityki certyfikacji. Wymagane jest wydanie
nowego certyfikatu powigzanego z nowg parg kluczy.

4.7. Wymiana certyfikatu potgczona z wymiang pary kluczy

Wymiana certyfikatu przed uptywem waznosci aktywnego certyfikatu odbywa sie automatycznie

W oparciu o istniejgcy certyfikat. Po uptywie waznosci istniejgcego certyfikatu wymiana nie jest
mozliwa i Subskrybent musi ztozy¢ wniosek o wygenerowanie nowego certyfikatu zgodnie z opisami
z wczesniejszych rozdziatow.

4.8. Zmiana tresci certyfikatu

Zmiana danych zawartych w certyfikacie wymaga wystawienia nowego certyfikatu (zawierajacego
nowag tresé) i uniewaznienia dotychczasowego certyfikatu (zawierajgcego starg tresé). Wystawienie
nowego certyfikatu odbywa sie w sposéb okreslony powyze;.

4.9. Uniewaznienie certyfikatu

Subskrybent bedgcy uzytkownikiem aplikacji mObywatel ma mozliwos¢ uniewaznienia certyfikatu
za pomocg aplikacji mObywatel rowniez w innym urzgdzeniu poprzez aktywacje nowego certyfikatu,
co skutkuje automatycznym uniewaznieniem istniejgcego certyfikatu.



Certyfikat moze by¢ uniewazniony, jezeli Subskrybent nie przestrzega postanowien niniejszej polityki
certyfikacji, w szczegdlnosci gdy uzywa certyfikatéw i zwigzanych z nimi kluczy prywatnych
niezgodnie z tag polityka certyfikacji.

Certyfikat moze by¢ takze uniewazniony, jezeli zmianie ulega polityka certyfikacji i konieczne jest
zaprzestanie uzywania dotychczasowych certyfikatéw ze wzgledu na sprzecznosc z postanowieniami
nowej polityki certyfikacji (zgodnie z rozdziatem 1.5).

4.10 Sprawdzanie statusu certyfikatu

Podsystem certyfikacji udostepnia ustuge weryfikacji waznosci certyfikatu online dostepng publicznie
w internecie.

4.11 Powierzanie i odtwarzanie kluczy prywatnych

Nie dopuszcza sie powierzania kluczy prywatnych Subskrybentéw. Nie jest mozliwe odtwarzanie
kluczy prywatnych Subskrybentéw w przypadku ich utraty lub niedostepnosci.

5. Zabezpieczenia organizacyjne, operacyjne i fizyczne
5.1 Zabezpieczenia fizyczne

Zabezpieczenia stosowane przez CC MC okreslone sg w dokumentacji bezpieczenstwa oraz
dokumentacji technicznej systemu mObywatel.

5.2 Zabezpieczenia proceduralne

Zabezpieczenia stosowane przez CC MC okreslone sg w dokumentacji bezpieczenstwa oraz
dokumentacji technicznej systemu mObywatel.

5.3 Zabezpieczenia osobowe

Zabezpieczenia stosowane przez CC MC okreslone sg w dokumentacji bezpieczenstwa oraz
dokumentacji technicznej systemu mObywatel.

5.4 Procedury rejestrowania zdarzen

Zabezpieczenia stosowane przez CC MC okreslone sg w dokumentacji bezpieczenstwa oraz
dokumentacji technicznej systemu mObywatel.

5.5 Archiwizacja zapisow

Zabezpieczenia stosowane przez CC MC okreslone sg w dokumentacji bezpieczenstwa oraz
dokumentacji technicznej systemu mObywatel.

5.6. Wymiana pary kluczy podsystemu certyfikacji

Wymiana pary kluczy podsystemu certyfikacji moze nastepowac w planowych terminach (przed
uptywem waznosci dotychczasowego zaswiadczenia certyfikacyjnego) lub w przypadku wykrycia
zwiekszonego ryzyka utraty klucza prywatnego (np. na skutek uszkodzenia niektérych nosnikéw
klucza prywatnego przechowujgcych dane niezbedne do odtworzenia klucza prywatnego

w stosowanym schemacie podziatu sekretu). Nie dopuszcza sie wystawiania nowych zaswiadczen
certyfikacyjnych dla dotychczasowej pary kluczy podsystemu certyfikacji. Planowa wymiana pary
kluczy podsystemu certyfikacji powinna nastgpi¢ nie pdzniej niz w terminie okreslonym w rozdziale



5.6.1. Postepowanie w przypadku wymiany pary kluczy podsystemu certyfikacji jest nastepujace:

1) CC MC generuje nowa pare kluczy i nowe zaswiadczenia certyfikacyjne;

2) nowe zaswiadczenia certyfikacyjne instalowane sg jako tzw. punkty zaufania w tych
modutach systemu certyfikacji, ktére tego wymagajg w taki sposdb, aby akceptowane byty
rowniez certyfikaty Subskrybentéw poswiadczone poprzednim kluczem prywatnym
podsystemu certyfikacji. Oznacza to, ze moduty w okresie zaktadkowym powinny traktowac
oba zaswiadczenia certyfikacyjne — dotychczasowe i nowe — jako punkty zaufania;

3) podsystem certyfikacji dostarcza Subskrybentom nowe zaswiadczenia certyfikacyjne w
sposéb zapewniajgcy autentycznosé dostarczonych zaswiadczen certyfikacyjnych.

5.7 Postepowanie po ujawnieniu lub utracie klucza prywatnego podsystemu certyfikacji

Przez ujawnienie klucza prywatnego podsystemu certyfikacji nalezy rozumiec sytuacje, w ktérej
zaistniata by mozliwos¢ uzycia tego klucza w sposdb niezgodny z niniejszg polityka certyfikacji i
dokumentacjg bezpieczenstwa. Procedury obowigzujgce przy ujawnieniu klucza nalezy zastosowac
rowniez wtedy, gdy istnieje uzasadnione podejrzenie ujawnienia klucza. W przypadku zaistnienia
sytuacji, w ktérej nastgpito podejrzenie naruszenia lub naruszenie poufnosci, integralnosci badz
dostepnosci klucza prywatnego podsystemu certyfikacji, nalezy:

1) Zgtosi¢incydent zgodnie z zasadami okreslonymi w dokumentacji bezpieczeristwa;

2) Zidentyfikowac okolicznosci i osoby majgce wptyw na zaistnienie nieprawidtowosci;

3) Zebradizabezpieczyé materiat dowodowy;

4) Woyciggnac wnioski, przedstawié i realizowac zalecenia minimalizujgc mozliwos¢ zaistnienia

podobnych sytuacji w przysztosci;
5) Pociggnac osoby winne do odpowiedzialnosci dyscyplinarnej i/lub karne;j.

5.7.1 Postepowanie po ujawnieniu klucza prywatnego podsystemu certyfikacji

Wykrycie ujawnienia klucza prywatnego podsystemu certyfikacji lub uzasadnione podejrzenie takiego
ujawnienia powoduje nastepujgce, niezwtocznie podejmowane dziatania:

1) Gestor systemu zawiadamia Subskrybentéw o zaistniatej sytuacji oraz postepuje zgodnie z
zapisami okreslonymi w dokumentacji bezpieczenstwa;

2) CC MCtworzy liste i uniewaznia wszystkie aktywne certyfikaty i zaswiadczenia certyfikacyjne;

3) Subskrybenci przestajg wykorzystywaé uniewaznione certyfikaty oraz zaswiadczenie
certyfikacyjne;

4) CC MC generuje nowag pare kluczy oraz nowe zaswiadczenie certyfikacyjne zgodnie
z obowigzujgcymi procedurami operacyjnymi;

5) nowe zaswiadczenie certyfikacyjne instalowane jest jako tzw. punkt zaufania w tych
modutach systemu certyfikacji, ktére tego wymagaja;

6) zaswiadczenie certyfikacyjne zwigzane z ujawnionym kluczem powinno by¢ usuniete
z systemow, w ktdérych stanowig tzw. punkty zaufania;

7) PR dostarcza Subskrybentom nowe zaswiadczenie certyfikacyjne w sposéb zapewniajgcy
autentyczno$¢ dostarczonego zaswiadczenia certyfikacyjnego;

8) dotychczasowy (ujawniony) klucz prywatny jest niszczony (sposéb niszczenia jest okreslony
w procedurach operacyjnych);

9) Subskrybenci za pomocg aplikacji mogg uzyskaé nowe certyfikaty w sposéb opisany
w rozdziatach 3i 4;

10) Dla certyfikatéw instytucji, PR, dziatajgc w porozumieniu z Subskrybentami, wystawia nowe
zlecenia certyfikacyjne na podstawie posiadanych wnioskéw, zastepujgce wszystkie



dotychczas wystawione certyfikaty. Wydawanie nowych certyfikatow nastepuje na
podstawie ponowienia zlecen certyfikacyjnych, o ktérych mowa w rozdziale 4.3.

Jesli baza danych podsystemu certyfikacji jest wiarygodna pomimo ujawnienia klucza, decyzjg
Gestora systemu nowe certyfikaty instytucji mogg zostaé¢ wygenerowane w oparciu o certyfikaty
znajdujace sie w tej bazie danych — bez powtérnego analizowania wnioskow.

5.7.2. Postepowanie po utracie klucza prywatnego podsystemu certyfikacji

Utrata klucza prywatnego podsystemu certyfikacji, w przypadku braku podejrzen dotyczacych jego
ujawnienia, powoduje nastepujgce, niezwtocznie podejmowane dziatania:

1) CC MC generuje nowg pare kluczy oraz nowe zaswiadczenie certyfikacyjne zgodnie
z obowigzujgcymi procedurami operacyjnymi;

2) Nowe zaswiadczenie certyfikacyjne instalowane jest jako tzw. punkt zaufania w tych
modutach systemu certyfikacji, ktére tego wymagajg, w taki sposéb aby akceptowane byty
rowniez certyfikaty Subskrybentéw poswiadczone poprzednim, utraconym kluczem
prywatnym podsystemu certyfikacji (oznacza to, ze moduty powinny traktowac oba
zaswiadczenia certyfikacyjne — dotychczasowe i nowe — jako punkty zaufania);

3) PR dostarcza Subskrybentom nowe zaswiadczenie certyfikacyjne w sposdb zapewniajgcy
autentyczno$¢ dostarczonego zaswiadczenia certyfikacyjnego.

5.7.3. Postepowanie po jednoczesnym ujawnieniu i utracie klucza prywatnego podsystemu
certyfikacji

Wykrycie jednoczesnego ujawnienia (lub uzasadnionego podejrzenia ujawnienia) i utraty klucza
prywatnego podsystemu certyfikacji powoduje nastepujace, niezwtocznie podejmowane dziatania:

1) Gestor systemu zawiadamia Subskrybentéw o zaistniatej sytuacji oraz postepuje zgodnie
z zapisami okres$lonymi w dokumentacji bezpieczeristwa;

2) Subskrybenci przestaja wykorzystywac uniewaznione certyfikaty oraz zaswiadczenie
certyfikacyjne;

3) CC MC generuje nowa pare kluczy oraz nowe zaswiadczenie certyfikacyjne zgodnie
z obowigzujgcymi procedurami operacyjnymi;

4) nowe zaswiadczenie certyfikacyjne instalowane jest jako tzw. punkt zaufania w tych
modutach systemu certyfikacji, ktére tego wymagaja;

5) zaswiadczenie certyfikacyjne zwigzane z ujawnionym i utraconym kluczem powinno by¢
usuniete z systemow, w ktérych stanowig tzw. punkty zaufania;

6) PR dostarcza Subskrybentom nowe zaswiadczenie certyfikacyjne w sposdéb zapewniajgcy
autentyczno$¢ dostarczonego zaswiadczenia certyfikacyjnego;

7) Subskrybenci za pomoca aplikacji mogg uzyska¢ nowe certyfikaty w sposéb opisany
w rozdziatach 3i 4;

8) Dla instytucji — PR dziatajgc w porozumieniu z Subskrybentami — wystawia nowe zlecenia
certyfikacyjne na podstawie posiadanych wnioskdw, zastepujgce wszystkie dotychczas
wystawione certyfikaty. Wydawanie nowych certyfikatéw nastepuje na podstawie
ponowienia zlecen certyfikacyjnych, o ktérych mowa w rozdziale 4.3.

5.8. Zakonczenie dziatalnosci podsystemu certyfikacji

Decyzje o zakonczeniu dziatalnosci podsystemu certyfikacji podejmuje Gestor systemu. Subskrybenci
zostang poinformowani o planowanym zakonczeniu dziatalnosci podsystemu certyfikacji
niezwtocznie po podjeciu takiej decyzji, w miare mozliwosci z co najmniej 3-miesiecznym



wyprzedzeniem. Nie pdzniej niz z chwilg zaprzestania dziatalnosci wszystkie wystawione certyfikaty
zostang uniewaznione.

6. Zabezpieczenia techniczne

Zabezpieczenia stosowane przez CC MC okreslone sg w dokumentacji bezpieczeristwa. W niniejszym
rozdziale zawarto jedynie niektdre aspekty dotyczace zabezpieczen technicznych i organizacyjnych.

6.1. Generowanie i instalowanie par kluczy
6.1.1. Generowanie par kluczy

Pary kluczy podsystemu certyfikacji generowane sg przez personel CC MC zgodnie z procedurami
operacyjnymi CC MC. Generowanie par kluczy podsystemu certyfikacji odbywa sie w bezpiecznym
module kryptograficznym HSM. Pary kluczy Subskrybentéw generowane sg z wykorzystaniem
bezpiecznego, sprzetowego generatora liczb losowych modutu kryptograficznego HSM w systemie
centralnym mObywatel.

6.1.2. Dostarczenie klucza prywatnego Subskrybentowi

Certyfikaty wraz z kluczem prywatnym sg przekazywane do Subskrybentéw w postaci zaszyfrowane;j
kluczem publicznym, przekazanym w zgdaniu certyfikacyjnym. Dodatkowo cata komunikacja
pomiedzy aplikacjg, a systemem centralnym wykorzystuje szyfrowany protokéf TLS.

Klucze prywatne Subskrybentéw sg kasowane z systemu centralnego tuz po ich dostarczeniu
Subskrybentowi.

6.1.3. Dostarczenie klucza publicznego Subskrybenta do PR

Klucze Subskrybentéw sg bezpiecznie generowane w podsystemie certyfikacji dlatego nie ma
koniecznosci dostarczania kluczy prywatnych do PR w procesie rejestracji.

6.1.4. Dostarczenie klucza publicznego podsystemu certyfikacji

Klucz publiczny podsystemu certyfikacji jest publikowany w formie zaswiadczenia certyfikacyjnego

w formacie X509. Zaswiadczenie certyfikacyjne jest wykorzystywane jako punkt zaufania w aplikacji
mobilnej ale rowniez w systemach zintegrowanych do ktérych uzytkownicy aplikacji mObywatel maja
mozliwos¢ przekazywania swoich danych.

6.1.5. Rozmiary kluczy

Centrum certyfikacji stosuje klucze RSA o dfugosci nie mniejszej niz 2048 bitow, z wyjgtkiem
certyfikatu stuzgcego do znaczenia czasem gdzie ze wzgledéw wydajnosciowych minimalna dfugosé
klucza moze wynosi¢ 1024 bity.

6.1.6. Cel uzycia klucza

Pole rozszerzenia keyUsage w certyfikatach zgodnych z Zaleceniem X.509:2000 okresla zastosowanie
(jedno lub kilka) klucza publicznego zawartego w certyfikacie.

Klucz prywatny podsystemu certyfikacji moze by¢ wykorzystywany tylko do podpisywania
certyfikatéw i list CRL zgodnie z niniejszg polityka certyfikacji. Odpowiadajgcy mu klucz publiczny
stuzy wytgcznie do weryfikowania certyfikatow i list CRL.



Klucze prywatne Subskrybentéw mogg by¢ uzywane tylko do podpisywania komunikatéw
przesytanych do systemu oraz do ochrony transmisji komunikatéw w ramach systemu mObywatel.
Odpowiadajgce im klucze publiczne moga by¢ uzywane do weryfikacji podpisu Subskrybenta,

i uwierzytelnienia Subskrybenta podczas komunikacji z systemami zintegrowanymi z systemem
mObywatel. Certyfikaty wyzej wymienionych kluczy majg ustawione odpowiednie wartosci
(digitalSignature, keyEncipherment, dataEncipherment, keyAgreement lub pewien podzbidr tych
wartosci) w polu keyUsage.

6.2. Ochrona kluczy prywatnych
6.2.1. Standardy dla modutéw kryptograficznych

Klucze prywatne podsystemu certyfikacji s generowane, a nastepnie przechowywane w
bezpiecznym urzadzeniu kryptograficznym HSM posiadajgcym certyfikat zgodnosci z wymaganiami
normy FIPS 140-3 poziom 3 lub normy ISO/IEC 15408 Evaluation criteria for IT Security, poziom EAL-4,
ktdre zapewniajg odpowiedni poziom bezpieczenstwa przechowywania kluczy wewnatrz urzadzenia
oraz przeprowadzania operacji z uzyciem klucza prywatnego.

Klucze prywatne Subskrybentdéw sg generowane za pomocg generatora liczb losowych modutu
kryptograficznego HSM posiadajgcego certyfikat zgodnosci z wymaganimi normy FIPS 140-3 poziom 3
lub normy ISO/IEC 15408 Evaluation criteria for IT Security, poziom EAL-4.

6.2.2. Wieloosobowe zarzadzanie kluczem

Klucze prywatne podsystemu certyfikacji s3 przechowywane z wykorzystaniem mechanizmu podziatu
sekretow.

6.2.3. Powierzenie klucza prywatnego (key-escrow)
Nie wystepuje.
6.2.4. Kopia bezpieczenstwa klucza prywatnego

Kopia bezpieczenstwa klucza prywatnego podsystemu certyfikacji wynika z realizacji procedury
podziatu sekretow. Kopie bezpieczenstwa kluczy prywatnych Subskrybenta nie powinny by¢
tworzone.

6.2.5. Archiwizowanie klucza prywatnego
Nie przewiduje sie archiwizowania kluczy prywatnych.
6.2.6. Wprowadzanie klucza prywatnego do modutu kryptograficznego

Klucze prywatne podsystemu certyfikacji s3 wprowadzane do modutu kryptograficznego przez
personel PR zgodnie z procedurami operacyjnymi.

6.2.7. Metoda aktywacji klucza prywatnego

Klucz prywatny podsystemu certyfikacji jest uaktywniany w sposéb automatyczny przez aplikacje
za pomocg hasta dostepowego. Polityka certyfikacji nie naktada wymagan na metode aktywacji
kluczy prywatnych Subskrybentdow.

Klucz prywatny Subskrybentéw korzystajgcych z aplikacji mObywatel odblokowywany jest przy
pomocy hasta, bgdz uzyciu biometrii urzgdzenia i kodu PIN lub tylko biometrii.



Polityka certyfikacji nie naktada wymagan na metode aktywacji kluczy prywatnych certyfikatow
Instytucji.

6.2.8. Metoda dezaktywacji klucza prywatnego

Klucz prywatny podsystemu certyfikacji moze zosta¢ dezaktywowany przez personel PR poprzez
usuniecie z modutu kryptograficznego wczytanych kluczy kryptograficznych.

W przypadku Subskrybentéw korzystajgcych z aplikacji mObywatel klucz jest automatycznie
blokowany na skutek nieaktywnosci uzytkownika lub po zamknieciu aplikacji.

Polityka certyfikacji nie naktada wymagan na metode dezaktywacji kluczy prywatnych Subskrybentéw
korzystajacych z certyfikatow Instytucji.

6.2.9. Metoda niszczenia klucza prywatnego

Klucze prywatne podsystemu certyfikacji niszczone sg poprzez fizyczne zniszczenie nosnikéw kluczy
kryptograficznych zawierajgcych fragmenty tych kluczy, zgodnie z procedurami okreslonymi
w odrebnym dokumencie.

Klucz prywatny wykorzystywany przez aplikacje mObywatel niszczony jest przez aplikacje poprzez
bezpieczne usuniecie.

Subskrybent korzystajacy z certyfikatu instytucji powinien opracowac zasady, wedtug ktérych
niszczone sg nalezace do niego klucze prywatne i no$niki kluczy kryptograficznych.

6.3. Inne aspekty zarzadzania parg kluczy
6.3.1. Dtugoterminowa archiwizacja kluczy publicznych

CC MC prowadzi dtugoterminowg archiwizacje kluczy publicznych podsystemu certyfikacji oraz
wszystkich wystawionych przez siebie certyfikatéw i zaswiadczen certyfikacyjnych, zgodnie
z dokumentacja bezpieczeristwa.

6.3.2. Okresy waznosci kluczy

Okres waznosci pary kluczy i zaswiadczen certyfikacyjnych podsystemu certyfikacji moze wynosi¢
maksymalnie 5 lat. Okres waznosci certyfikatow kluczy Subskrybentéw wynosi 1 rok, z wyjgtkiem
uczniéw i studentow.

6.4. Dane aktywujgce

Subskrybenci korzystajgcy z aplikacji mObywatel aktywujg klucz prywatny z uzyciem hasta lub
mechanizmu biometrycznego systemu operacyjnego urzadzenia z dodatkowym kodem PIN.

Dane aktywujace s zarzadzane zgodnie z procedurami umieszczonymi w odrebnych dokumentach
zgodnych z utrzymaniem procedur certyfikacji w CC MC.

6.5. Zabezpieczenia komputerdéw

Zostaty wdrozone techniczne i srodowiskowe mechanizmy bezpieczeristwa dotyczgce komputerdw,
specyficzne dla dziatalnosci Centrum Certyfikacji. Zabezpieczenia sg realizowane w aplikacjach,
systemach operacyjnych, sieci teleinformatycznej oraz zabezpieczeniach fizycznych.

6.6. Zabezpieczenia zwigzane z cyklem zycia systemu informatycznego

6.6.1. Srodki przedsiewziete dla zapewnienia bezpieczerstwa rozwoju systemu



W CC MC przyjeto zasady dokonywania modyfikacji w systemie teleinformatycznym. W szczegdlnosci
dotyczy to testéw nowych wersji oprogramowania i/lub wykorzystania do tego celu istniejgcych baz
danych. Zasady te gwarantujg nieprzerwang prace systemu teleinformatycznego, integralnosc¢ jego
zasobow oraz zachowanie poufnosci danych.

6.6.2. Zarzadzanie bezpieczeAstwem

Za realizacje proceséw bezpieczenstwa odpowiedzialny jest personel CC MC oraz personel
wykonawcy obstugujacy system mObywatel. Srodki bezpieczeAstwa zostaty okreslone w
dokumentacji bezpieczerstwa CC MC oraz dokumentacji technicznej systemu mObywatel.

6.7. Zabezpieczenia sieci komputerowej

Zastosowane zabezpieczenia sg zgodne z zasadami okre$lonymi w dokumentacji bezpieczenstwa
CC MC oraz dokumentacji technicznej systemu mObywatel.

6.8. Oznaczanie czasem

Do oznaczania czasem certyfikatow, zaswiadczen certyfikacyjnych oraz zapisow w logach urzadzen
i oprogramowania stosuje sie wskazanie biezgcego czasu pochodzace z zegaréw wbudowanych

w urzadzenia lub stacje robocze, synchronizowanymi ze sprzetowym Zrddtem czasu UTC

z dokfadnoscia do 1s.

7. Profile certyfikatow i list CRL

Rozdziat zawiera informacje o profilu certyfikatéw kluczy publicznych generowanych zgodnie
z niniejszg polityka certyfikacji.

7.1. Profil certyfikatow

CC MC wystawia certyfikaty i zaswiadczenia certyfikacyjne w formacie zgodnym z zaleceniem
X.509:2000, wersja 3 formatu.

7.1.1. Struktura certyfikatéw

Wszystkie certyfikaty wydawane przez podsystem certyfikacji majg strukture podstawowych
atrybutéw zgodna z ponizszym opisem:

Atrybut Przyktadowa wartosé Uwagi Wymagany
Wersja - Version V3 Zgodny z zaleceniem | TAK
X.509:2000, wersja 3
formatu
Numer seryjny - 0001020304 050607 Jednoznaczny w TAK
serialNumber 08 09 OA 0B OC 0D OE OF ramach urzedu
certyfikacji
podpisujacego

certyfikat. Numer
nadawany przez ten

urzad.
Algorytm podpisu sha256WithRSAEncryption | Identyfikator TAK
signatureAlgorithm algorytmu

stosowanego do




elektronicznego
poswiadczenia

SHA256 z
szyfrowaniem RSA

certyfikatu. Minimum

Okres waznosci
certyfikatu - Validity

not before not before: 2018-0102 Data i godzina
00:00:00 GMT wydania certyfikatu.
Minimalny okres to
dwa lata od wydania
certyfikatu.
not after not after: 2020-01-02 Data i godzina

23:59:59 GMT

<okres waznosci
certyfikatu>

wydania certyfikatu +

Klucz publiczny Klucz publiczny RSA Szyfrowanie RSA TAK
rsaEncryption
Dtugosé klucza 2048 bit RSA Minimalna dtugosc TAK
klucza 2048 bit.
7.1.2. Rozszerzenia certyfikatéw i ich krytycznos¢
Certyfikaty wydawane Subskrybentom majg nastepujgce rozszerzenia:
Rozszerzenie Krytyc | Wym | Wartos¢ Uwagi
zny agan
Yy
Key Usage TAK TAK Podstawowe warunki
uzycia certyfikatu
X509v3
digitalSignature 1 Uwierzytelnianie
keyEncipherment 0 Szyfrowanie klucza
dataEncipherment 1 Szyfrowanie danych
keyAgreement 0 Uzgadnianie klucza
Authority Key NIE TAK np. Identyfikator klucza
Identifier 89:56:DD:D3:B5:F7:10:65:FF:14:4 | zaswiadczenia
F:24:A9:9F:B6:62:DF:C9:75:93 certyfikacyjnego
Subject Key NIE TAK np. Identyfikator klucza
Identifier 89:56:DD:D3:B5:F7:10:65:FF:14:4 | Subskrybenta
F:24:A9:9F:B6:62:DF:C9:75:93
Authority NIE NIE np. Informacja na temat
Information Access CA Issuers — punktow
URI:https://www.mobywatel.gov. | informacyjnych
pl/MTInt.cer stuzacych do weryfikacji
OCSP - certyfikatu.
URI:https://www.mobywatel.gov.
pl/ocsp
Document Type NIE NIE np. MOBILE_ID_CARD Rozszerzenie

niestandardowe OID:




2.25.119573321019488

4631628667534124885
83781.1.1.1
7.1.3. Identyfikatory algorytméw kryptograficznych
Stosowane sg nastepujgce identyfikatory algorytmow kryptograficznych:
Nazwa Identyfikator
Sha512WithRSAEnc | {iso(1) member-body(2) us(840) rsadsi(113549) pkcs(1) pkecs-1(1)
ryption sha512WithRSAEncryption(13)}
RsaEncryption {iso(1) member-body(2) us(840) rsadsi(113549) pkcs(1) pkecs-1(1)
rsaEncryption(1)}

7.1.4. Formaty identyfikatoréw podsystemu certyfikacji oraz Subskrybentow
7.1.4.1. Identyfikator wyrdzniajacy podsystemu certyfikacji

Kraj (countryName) = PL

Nazwa organizacji (organizationName) = Kancelaria Prezesa Rady Ministréow
Nazwa powszechna (commonName) = MTMid

7.1.4.2. Struktura identyfikatorow wyrdzniajgcych Subskrybentow

Budowa identyfikatora wyrdzniajgcego Subskrybenta opisana jest w rozdziale 3.1.
7.1.5. Identyfikatory zgodnych polityk certyfikacji

Brak.

7.2. Profil list CRL

Podsystem certyfikacji wykorzystuje mechanizm OCSP do weryfikacji waznosci certyfikatow online.
Nie sg wykorzystywane listy CRL.

8. Zasady audytu

CC MC podlega regularnym audytom wewnetrznym, prowadzonym przez osoby niezajmujgce sie
biezgca obstugg CC MC. CC MC posiada dokument okreslajgcy procedury audytu.

9. Inne postanowienia

9. Optaty

Nie dotyczy.

9.2. Odpowiedzialno$¢ finansowa
Nie dotyczy.

9.3. Poufnos¢ informacji

Rodzaje informacji podlegajgce ochronie oraz sposoby ich ochrony sg zdefiniowane w dokumentach
bezpieczenstwa opracowanych dla CC MC w tym dokumentacji technicznej systemu mObywatel.
Pracownicy CC MC sg zobowigzani do ochrony poufnosci informacji podlegajgcych ochronie.



Subskrybenci sg zobowigzani do ochrony poufnosci posiadanych kluczy kryptograficznych

(dla uzytkownikdéw aplikacji mObywatel oznacza to stosowanie wytacznie oficjalnej aplikacji
dostepnej w repozytorium aplikacji systemu operacyjnego dostarczonej przez MC) oraz innych
danych z tym zwigzanych (jak hasta i kody PIN). Certyfikaty, zaswiadczenia certyfikacyjne

sg traktowane jako informacje jawne.

9.4. Ochrona danych osobowych

Dane zawarte we wnioskach i certyfikatach sg przetwarzane w sposdb okreslony w niniejszej polityce
i w dokumentacji technicznej systemu mObywatel.

9.5. Zabezpieczenie wtasnosci intelektualnej

Niniejsza polityka certyfikacji stanowi wtasnos¢ intelektualng MC. Z punktu widzenia prawa
autorskiego polityka moze by¢ bez zadnych ograniczen wykorzystywana (w tym drukowana

i kopiowana) przez osoby, ktdrym zostata udostepniona za zgodg MC. Certyfikaty wystawione przez
CC MC sg jego wtasnoscig. Subskrybenci majg prawo do wykorzystywania certyfikatéw w systemie
mObywatel, zgodnie z zasadami opisanymi w niniejszej polityce certyfikacji.

9.6. Udzielane gwarancje

Nie wystepuja.

9.7. Zwolnienia z domysinie udzielanych gwarancji

Nie wystepuja.

9.8. Ograniczenia odpowiedzialnosci

Nie wystepuja.

9.9. Przenoszenie roszczen odszkodowawczych

Nie wystepuje.

9.10. Przepisy przejsciowe i okres obowigzywania polityki certyfikacji

Przepisy przejsciowe nie wystepuja. Niniejsza polityka certyfikacji obowigzuje w stosunku

do certyfikatow wystawionych zgodnie z nig do utraty waznosci tych certyfikatow (z powodu
zakonczenia okresu waznosci lub uniewaznienia). Certyfikaty wykorzystywane w celach
dochodzeniowych lub dowodowych po okresie ich waznosci powinny by¢ uzywane zgodnie z polityka
certyfikacji w ramach ktérej zostaty wystawione. W stosunku do nowo wystawianych certyfikatéow
stosuje sie najnowszg obowigzujgcg polityke certyfikacji zatwierdzong przez Gestora systemu.

9.11. Okreslanie trybu i adreséw doreczania pism

Tryb i adres doreczania pism zwigzanych ze sprawami niniejszej polityki certyfikacji i wystawianych
w jej ramach certyfikatow okreslajg odrebne przepisy.

9.12. Zmiany w polityce certyfikacji
Zasady zarzadzania polityka certyfikacji zostaty opisane w rozdziale 1.5.

9.13. Rozstrzyganie sporéw



Wszelkie spory dotyczgce spraw zwigzanych z niniejszg polityka certyfikacji bedg rozstrzygane przez
Gestora systemu. Wigzace interpretacje postanowien niniejszej polityki certyfikacji wydaje Gestor
systemu.

9.14. Obowigzujace prawo
Dziatanie podsystemu certyfikacji podlega polskiemu prawu.
9.15. Podstawy prawne

Zasady dziatania CC MC sg zgodne z obowigzujgcym prawem, a w szczegdlnosci z przepisami
zawartymi w nastepujacych aktach prawnych:

1) ustawa z dnia 26 maja 2023 r. o aplikacji mObywatel (Dz. U. poz. 1234);

2) ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotdw realizujgcych zadania
publiczne (Dz. U. 22023 r. 57);

3) ustawa z dnia 5 wrzes$nia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej
(Dz. U. 2021 r. poz. 1797);

4) rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.

w sprawie ochrony osdéb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1);

5) rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w
sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na
rynku wewnetrznym oraz uchylajgcego dyrektywe 1999/93/WE (Dz. Urz. UE L 257 z 28.08.2014, str.
73).

9.16. Inne postanowienia

Nie wystepuja.



