NCEBR»

Narodowa Centrum Eadan | Rozwom

Zatacznik do Zapytania o wycene

Szczegbtowy Opis Przedmiotu Zamowienia

1. Przedmiot zamdwienia — opis ogolny

Przedmiotem zamdwienia jest:

1) przedtuzenie licencji na oprogramowanie do zarzgdzania podatnosciami Tenable Security Center
dla 1024 aktywnych adresow IP wraz z agentami Tenable Agent, na okres 24 miesiecy,
2) rozbudowa posiadanej licencji o Tenable Web App Scanning do skanowania aplikacji webowych
(DAST), przy jednoczesnym zachowaniu wszystkich dotychczasowych funkcji systemu.
Zamowienie obejmuje przedtuzenie prawa do korzystania z oprogramowania (licencja czasowa), dostep
do aktualizacji pluginéw (plugin feed) oraz wsparcie techniczne producenta na okres 24 miesiecy od 28

wrzesnia 2026 r. — zaréwno dla komponentdéw przedtuzanych, jak i rozbudowywanych.

Zamawiajgcy dopuszcza zaoferowanie oprogramowania réwnowaznego, spefniajgcego wymagania

okreslone w pkt 3, 4 5.

2. Stan obecny

Zamawiajacy eksploatuje centralng konsole zarzgdzania podatnosciami Tenable Security Center
(Customer ID: 940726, typ licencji: czasowa, 1024 IP, wazna do 28 wrzes$nia 2026 r.) wraz ze skanerem
sieciowym Tenable Nessus w wersji Professional i agentami Tenable Agent zainstalowanymi na hostach

w Srodowisku IT. System stuzy do:

1) skanowania podatnosci w sieci (skany uwierzytelnione i nieuwierzytelnione),

2) skanowania zgodnosci konfiguracji z politykami bezpieczenistwa (compliance),

3) skanowania agentowego na hostach koricowych,

4) centralnego raportowania i dashboardingu,

5) integracji APl z systemami zewnetrznymi (np. SIEM, CMDB, automatyczne raportowanie
podatnosci w lJira i przypisywanie ich do konkretnych osdb/zespotéw w lJira — rozwijany przez

Tenable addon w Jira).

3. Wymagania licencyjne

Model licencjonowania: licencja czasowa (terminowa) na okres 24 miesiecy, obejmujgca prawo do
korzystania z oprogramowania, dostep do aktualizacji pluginéw (plugin feed) oraz wsparcie techniczne

producenta.
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Zakres licencji: do 1024 aktywnych adreséw IP (lub UUID w repozytoriach uniwersalnych), gdzie kazdy
unikalny adres IP lub UUID liczony jest pojedynczo niezaleznie od liczcby metod skanowania oraz liczby
repozytoriow.
Komponenty objete licencja:
1) centralna konsola zarzadzania — jedna instancja,
2) skaner sieciowy w wersji rozszerzonej (klasy Tenable Nessus Expert lub réwnowazny) —
nieograniczona liczba instancji zarzagdzanych przez konsole,
3) skaner aplikacji webowych —funkcjonalnos¢ DAST w ramach skanera Expert (5 aplikacji webowych
na ruchome 90-dniowe okno, z mozliwoscig dokupienia kolejnych FQDN),
4) menedzer agentdw — funkcjonalnos¢ zarzadzania agentami w ramach skanera,
5) agenci on-premises — do 1024 agentow instalowanych na hostach w srodowisku Zamawiajgcego.
Okres obowigzywania licencji: 24 miesigce od dnia 28.09.2026 r.
Uprawnienia w okresie licencji:
1) dostep do wszystkich aktualizacji plugindw podatnosci publikowanych przez producenta w cyklu
dobowym,
2) dostep do aktualizacji oprogramowania — nowych wersji w ramach posiadanej linii produktowej,
3) dostep do wsparcia technicznego producenta w zakresie opisanym w sekcji 5,

4) dostep do bazy wiedzy, dokumentacji technicznej oraz platformy szkoleniowej producenta.

4. Wsparcie techniczne i SLA

W okresie obowigzywania licencji Zamawiajacy otrzymuje dostep do wsparcia technicznego swiadczonego
przez producenta, obejmujgcego mozliwos¢ zgtaszania incydentdw technicznych przez portal wsparcia,
telefon oraz email.

Producent zapewnia dostepnos$¢ aktualizacji plugindw podatnosci w cyklu dobowym, z mozliwoscig
konfiguracji harmonogramu pobierania przez Zamawiajgcego.

Producent zapewnia dostepnos¢ aktualizacji oprogramowania w ramach posiadanej linii produktowe;.

5. Minimalne wymagania dla rozwigzania rownowaznego

W przypadku zaoferowania rozwigzania réwnowaznego, musi ono spetnia¢ nastepujgce wymagania
minimalne. Wymagania pogrupowano tematycznie, odpowiadajac kluczowym obszarom funkcjonalnym i

technicznym rozwigzania.
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5.1.

Architektura i wdrozenie

Rozwigzanie w petni on-premises — catos¢ infrastruktury (konsola centralna, skanery, menedzer agentéw)

funkcjonuje w siedzibie Zamawiajgcego, bez zaleznosci od chmury publicznej producenta. Dopuszczalne

wdrozenie na serwerze fizycznym lub maszynie wirtualnej (VMware).

System moze pracowa¢ w Srodowisku odseparowanym od internetu (air-gapped), z mozliwoscig

manualnej aktualizacji pluginéw, licencji i plikdw audytu z przenosnego nosnika.

System wspiera zewnetrzng relacyjng baze danych, umozliwiajgca niezalezne strategie backupu i wysokiej

dostepnosci.

5.2.

Centralne zarzadzanie

Centralna konsola zapewnia:

1)

5.3.

zarzadzanie nieograniczong liczbg skaneréw sieciowych z centralng dystrybucjg polityk
skanowania i kodéw aktywacyjnych,

zarzadzanie skanerami aplikacji webowych jako odrebnym typem skaneréw (dedykowanych do
testéw DAST),

zarzadzanie pasywnymi skanerami sieciowymi (typu Network Monitor) do pasywnego
wykrywania podatnosci,

obstuge posrednikdw komunikacyjnych (Sensor Proxies) umozliwiajgcych tgcznosé ze skanerami
w odseparowanych segmentach sieci,

definiowanie stref skanowania (scan zones) do grupowania skaneréw wedtug lokalizacji lub
jednostki organizacyjnej,

okna zamrozenia skandéw (freeze windows) — blokowanie uruchamiania i wstrzymywanie
trwajacych skanow w zdefiniowanych przedziatach czasowych,

tworzenie repozytoriow danych o podatnosciach (IPv4, IPv6, agentowych, mobilnych,
uniwersalnych, zdalnych, offline) z konfigurowalng retencjg (minimum 90 dni) i automatycznym
oczyszczaniem,

skalowanie przez dodawanie kolejnych skaneréw bez dodatkowych optat licencyjnych,
konsolidacje danych z wielu instancji konsoli (federated/consolidated reporting) umozliwiajgca

agregacje wynikow z odseparowanych srodowisk (np. air-gapped).

Zarzgdzanie agentami

System zapewnia:

1)

rejestracje agentow taczacych sie z menedzerem, tworzenie grup agentow (wedtug OS, typu

zasobu, lokalizacji) i przypisywanie polityk,
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2) profile agentéw zapobiegajgce duplikacji zasobow przy wspdtistnieniu skandéw sieciowych
i agentowych,

3) agent dziatajagcy w przestrzeni uzytkownika — bez koniecznosci uprawnien administratora do
skanu, odpowiedni dla systeméw utwardzonych (kontrolery domeny, DMZ),

4) dziatanie agenta na hostach okresowo odtgczonych od sieci (skan lokalny, wyniki przesytane po
przywrdceniu tacznosci),

5) rozpraszanie skandw w czasie (Scan Staggering) — rozktadanie obcigzenia przez przypisywanie
réznych okien skanowania do grup agentow,

6) automatyczne aktualizacje przyrostowe plugindéw (differential updates) i dostosowywanie wersji
do planu menedzera,

7) mechanizm samonaprawy (auto-detection i self-remediation) przy wykryciu problemoéw,

8) kontrole zuzycia zasobow (priorytet proceséw, wydajnos¢ skanowania i kompilacji pluginéw,
parametry konsolidacji wynikow),

9) wsparcie dla proxy z mechanizmem fallbacku,

10

~—

instalacje na Linux, Windows, macOS.
5.4. Zarzadzanie zasobami IT (Assets)

System wspiera:

1) statyczne listy zasobow (wg adreséw IP, nazw DNS, hostéw),

N

dynamiczne listy na podstawie zapytan LDAP,

w

)
)
) listy kombinowane (taczace wiele Zrddet),
4)

listy obserwowane (watchlist) — automatycznie aktualizowane na podstawie wynikéw
skanowania,
5) import i eksport definicji zasobow,

6) etykietowanie zasobdw (labels) do grupowania i filtrowania wedtug klas.
5.5. Zarzadzanie poswiadczeniami

System zapewnia scentralizowane zarzgdzanie poswiadczeniami:
1) dla systemow operacyjnych (SSH, Windows, Kerberos, LAPS),
2) dla baz danych (co najmniej: MS SQL Server, PostgreSQL, MySQL, MongoDB),
3) integracje z zewnetrznymi dostawcami sekretéw (co najmniej: HashiCorp Vault, CyberArk,
Delinea),
4) dedykowang role uzytkownika do zarzadzania poswiadczeniami bez mozliwosci podgladu ich

tresci.
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5.6.

Skanowanie — tryby

Skaner sieciowy zapewnia co najmniej nastepujgce tryby:

5)

00 N O

)
)
)
)

9

Host Discovery — wykrywanie aktywnych hostéw w sieci wewnetrznej (w tym wariant lekki — Ping-
Only Discovery),

skanowanie nieuwierzytelnione — enumeracja portéw, protokotéw, ustug,

skanowanie uwierzytelnione — logowanie z poswiadczeniami, identyfikacja tatek, bteddow
konfiguracji i podatnosci, w tym dla srodowisk VMware (ESXi, vCenter, maszyny wirtualne),
Credential Validation — lekki skan weryfikujgcy poprawnos¢ poswiadczen bez petnego
skanowania,

profilowanie zasobdéw (Target Profiling) — identyfikacja systemdw operacyjnych, zainstalowanego
oprogramowania i ustug,

Malware Scan — wykrywanie ztosliwego oprogramowania na systemach Windows i Unix,

Patch Audit — audyt zainstalowanych i brakujgcych aktualizacji,

Web Application Scan (DAST) — skanowanie aplikacji webowych,

Configuration Audit — skanowanie zgodnosci konfiguracji,

10) Cryptographic Inventory — inwentaryzacja wersji SSL/TLS, szyfrow i certyfikatow cyfrowych

w srodowisku,

11) Find Al — wykrywanie zainstalowanych aplikacji sztucznej inteligencji, modeli LLM i frameworkéw

uczenia maszynowesgo,

12) Agent Scan — skanowanie przez agentow.

Skaner umozliwia:

1)
2)

podglad wynikdéw skanowania w czasie rzeczywistym, przed zakoriczeniem skanu,

poréwnywanie wynikéw dwdch skandéw,

czasowe ukrywanie wybranych podatnosci na zdefiniowany okres (bez usuwania ich z bazy),
szczegdtowa konfiguracje parametrow skandw: wykrywanie hostéw i ustug, skanowanie portow,
ocena podatnosci (bruteforce, SCADA, aplikacje webowe, Windows, malware, bazy danych),
limity czasu i wydajnosci, harmonogramowanie,

skanowanie remediacyjne — skan kontrolny weryfikujacy, czy podjete dziatania naprawcze usunety
zidentyfikowane podatnosci,

zapisywanie i ponowne wykorzystanie filtrow wyszukiwania,

automatyczne generowanie raportu po zakorczeniu skanu (post-scan report) z mozliwoscig

wskazania szablonu raportu.
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5.7.

Polityki skanowania, pliki audytu i pluginy

System zapewnia:

1)

3)
4)

9)

5.8.

predefiniowane szablony polityk skanowania (co najmniej: Host Discovery, Ping-Only Discovery,
Basic/Advanced Network Scan, Malware, Patch Audit, Web Application Tests, Configuration
Audit, Active Directory Scan, Cryptographic Inventory, Find Al, Remote Monitoring and
Management),

predefiniowane szablony agentowe (co najmniej: Basic Agent Scan, Advanced Agent Scan,
Malware Agent Scan),

tworzenie niestandardowych polityk z mozliwoscig importu i eksportu,

dynamiczne filtry plugindw (Dynamic Plugins) — automatyczny dobor plugindw na podstawie
charakterystyki skanowanych zasobow, bez koniecznosci recznej selekgji,

reguty pluginéw (Plugin Rules) — mozliwo$¢ nadpisywania krytycznosci (severity) dla wskazanych
pluginéw,

zarzadzanie plikami audytu zgodnosci — szablony producenta i niestandardowe, import i eksport,
audytowanie zgodnosci w standardzie SCAP (Security Content Automation Protocol)
obejmujgcym OVAL, CVE, CVSS, CPE,

mozliwos$¢é tworzenia i wgrywania niestandardowych pakietéow plugindw (w natywnym formacie
skryptowym systemu),

harmonogram automatycznych aktualizacji plugindw z mozliwoscig edycji.

Dashboardy, raporty i analityka

System zapewnia:

1)

dashboardy szablonowe (co najmniej: Executive Summary, Compliance Summary, Health
Overview) i niestandardowe z komponentami: macierze, tabele, wykresy,

raporty szablonowe i niestandardowe z rozdziatami (chapters), elementami grupowymi,
tekstowymi, macierzowymi, tabelarycznymi i wykresami; dystrybucja email i publikacja,
publikacje raportéw i dashboardéw do witryn umozliwiajgcych dostep dla interesariuszy bez
koniecznosci posiadania konta w systemie,

karty raportowe zgodnosci — mierzalne wskazniki poziomu zgodnosci z politykami i standardami,
umozliwiajgce ocene w skali punktowej/procentowej,

scoring podatnosci wg CVSS (v2, v3, v4) z mozliwoscig wyboru wersji jako domysinej dla systemu

oraz indywidualnie dla skanu,
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6)

5.9.

scoring ryzyka wykraczajgcy poza CVSS — uwzgledniajgcy m.in. historie podatnosci, dostepnosé
exploita, zrédta threat intelligence oraz krytycznos$¢ zasobu, z mozliwoscig prezentacji czynnikow,
ktore miaty najwiekszy wptyw na ocene,

scoring EPSS (Exploit Prediction Scoring System) — prawdopodobienistwo wykorzystania
podatnosci w ciggu najblizszych 30 dni,

wyszukiwanie podatnosci po CVE,

budowanie zapytan analitycznych z filtrami na danych o podatnosciach i zasobach,

zapisywanie i ponowne wykorzystanie zapytan.

Uzytkownicy, role i uwierzytelnianie

System zapewnia:

1)

w

Ul
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5.10.

co najmniej nastepujgce wbudowane role: Administrator, Security Manager, Auditor, Credential
Manager, Executive, Security Analyst, Vulnerability Analyst,

mozliwos$¢ tworzenia niestandardowych rdél z granularnymi uprawnieniami (co najmniej
w zakresie: skanowania, zasobow, analizy ryzyka, workflow, aktualizacji pluginédw, zarzadzania
uzytkownikami),

integracje z LDAP (w tym obstuga wielu OU i automatyczny provisioning uzytkownikéw),
integracje z SAML (co najmniej: Keycloak, Microsoft ADFS) lub OIDC,

uwierzytelnianie certyfikatami SSL klienta,

uwierzytelnianie kluczami APl z mozliwoscia zarzadzania (generowanie, usuwanie,

wtgczanie/wytgczanie)

Organizacje i grupy

System wspiera architekture wielodostepna:

1)
2)

5.11.

wiele organizacji, kazda z przypisanymi repozytoriami,

grupy w ramach organizacji z granularnymi uprawnieniami na poziomie obiektéw — osobna
kontrola uprawnien do: uzytkownikéw, grup, raportéw, wynikéw raportéw, rezultatéw skanéw,
polityk, zasobdéw, alertéw, plikdw audytu, poswiadczen, zgtoszen biletowych, regut ryzyka,
zapytan, dashboarddéw, kart zgodnosci,

udostepnianie obiektéw miedzy grupami z mozliwoscig selektywnego nadawania uprawnien (np.

podglad dashboarddw innej grupy bez prawa edycji).

Workflow i reagowanie

System zapewnia:

1)

alerty konfigurowalne — wyzwalanie skanéw, generowanie raportow, wysytanie emaili,
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2)
3)
4)

5.12.

reguty akceptacji ryzyka — ukrywanie okreslonych podatnosci z widokéw,
reguty przeklasyfikowania ryzyka — zmiana poziomu krytycznosci,

integracje z systemami biletowymi — tworzenie, edycja, zamykanie zgtoszen.

API

System udostepnia APl REST umozliwiajgce programowe zarzadzanie co najmniej:

(2]

00
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5.13.

zasobami (tworzenie, odczyt, aktualizacja, eksport, import),

skanami (tworzenie, uruchamianie, odczyt wynikéw — skany aktywne i agentowe),

agentami (grupy, wyniki, synchronizacja),

workflow (alerty, reguty ryzyka, zgtoszenia),

analityka (zapytania, pobieranie i eksport wynikéw — typy: podatnosci, zdarzenia, uzytkownicy,
urzadzenia mobilne),

uzytkownikami, rolami, organizacjami, kluczami API,

konfiguracjg systemu (ustawienia, licencje, pluginy, harmonogramy),

zadaniami i kolejkg zadan (job queue),

operacjami zbiorczymi (bulk operations),

uwierzytelnianiem przez klucze API.

Backup, monitorowanie i bezpieczenstwo systemu

System zapewnia:

1)

0 N O U b~ W N
= —= = = D= =

10)
11)
12)

automatyczne i manualne kopie zapasowe konfiguracji oraz petne kopie zapasowe (konfiguracja
+ dane), z mozliwoscig przywracania,

dashboard stanu systemu (Health Overview) pokazujgcy kondycje i status licencji,

podglad kolejki zadan i logdw systemowych z mozliwoscig pobierania,

generowanie plikdw diagnostycznych,

logi debugowania z mozliwoscig wtgczania/wytgczania i pobierania,

integracje z zewnetrznym syslogiem,

powiadomienia email (SMTP),

konfigurowalne okresy przechowywania danych (data expiration) — osobno dla wynikéw skanéw,
zamknietych zgtoszen biletowych i danych o podatnosciach,

konfigurowalne harmonogramy zewnetrzne (external schedules) — definiowanie interwatéw
pobierania danych z zewnetrznych zrddet,

wsparcie dla SELinux w trybie enforcing,

zgodnosé ze standardem FIPS 140-2 dla modutéw kryptograficznych,

rejestrowanie Sciezki audytu skanow (audit trail).
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5.14. Kompatybilnos¢ ze Srodowiskiem Zamawiajacego

Rozwigzanie rownowazne musi by¢ kompatybilne z istniejgcym Srodowiskiem:
1) mozliwos¢ importu historycznych danych skanéw z obecnego rozwigzania lub zapewnienie
mechanizmu zachowania ciggtosci analizy trendéw podatnosci,
2) integracja z systemami Zamawiajgcego: SIEM (przez syslog/api), system zgtoszeniowy Jira (przez
APl — dedykowana aplikacja do automatycznego zgtaszania podatnosci i przypisywania ich do

konkretnych osdb/zespotow).
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