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I ADMINISTRACIJI
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Nr postepowania: ZER-ZP-21/2015

WYJASNIENIE

dot. postepowania o udzielenie zamowienia publicznego prowadzonego w trybie przetargu
nieograniczonego na ,,Zakup systemu do wspomagania administratorow w zakresie
zabezpieczenia i monitorowania sesji zdalnych nawigzywanych z infrastrukturg wewnetrzng
Zaktadu Emerytalno-Rentowego MSW”.

W zwiazku z pytaniami zgltoszonymi przez Uczestnika postepowania, na podstawie art. 38
ust. 1 1 2 ustawy z dnia 29 stycznia 2004r. Prawo zamoOwien publicznych
(Dz. U. z22013r., poz. 907, z p6zn. zm.), zwanej dalej ,,ustawa”, Zamawiajgcy wyjasnia:

1. ,Ile docelowo systeméw ma by¢ obstuzonych przez rozwigzania (do ilu systeméw/adreséw IP
maja by¢ nawigzywane sesje zdalne)?”

Odpowiedz: Zgodnie z zapisem w SIWZ — 50 adres6w IP.

2. ,lle rownoleglych sesji ma by¢ monitorowanych (nagrywanych) — jako sesje rozumiane jest
pofaczenie do jednego systemu koncowego od jednego klienta (np. jeden klient ‘putty’ do
jednego systemu koncowego — jedna sesja)?”

Odpowiedz: Aktualnie Zamawiajacy nie posiada szczegélowej wiedzy na temat
przewidywanej liczby monitorowanych rownoleglych sesji, lecz
przewiduje, Ze nie bedzie to wiecej niz 50.

3. ,Wiasciwos¢ ,Charakterystyka rozwigzania™: Czy wymaganie transparentosci dotyczy
rowniez aplikacji klienckich do podfaczenia si¢ do monitorowanego serwera? Przy fizycznej
separacji stacji uzytkownikow od serwera nie ma mozliwosci zainfekowania serwera
zto$liwym oprogramowaniem ze stacji roboczej co zwigksza zdecydowanie poziom
bezpieczenstwa w organizacji.”

Odpowiedz: Zamawiajacy podtrzymuje zapisy SIWZ, dotyczace ,,Charakterystyki
rozwigzania”.

4. ,,Czy Zamawiajgcy udostgpni zasoby serwerow VMWare/Hyper-V do instalacji wybranych
sktadnikow systemu (Wlasciwos¢ ‘Obstuga VLAN’6w”: zasoby w postaci vCPU -4/8, RAM
8/16GB, oraz przestrzen dyskowa — wielko$¢ 20 TB)?”

Odpowiedz: Zamawiajacy podtrzymuje zapisy SIWZ, dotyczace ,,Charakterystyki
rozwigzania” i ,,Przechowywania zarejestrowanych sesji” i nie udostepni
wymienionych w pytaniu wlasnych zasobéw do instalacji wybranych
skladnik6éw systemu.

5. ,,Wlasciwos¢ ‘Protokoly’: Co oznacza sformulowanie: ,Kontrola funkcjonalnosci
w protokotach RDP, SSH, VNC ?”

Odpowiedz: Zamawiajacy przez sformulowanie ,Kontrola funkcjonalnosci
w protokotach RDP, SSH, VNC” rozumie mozliwosé
wlgczenia/wylaczenia poszczegélnych funkcjonalno$ci w wymienionych
protokotach.



6.

»Wlasciwos¢ ,,Monitorowanie ses;ji’:

a. Czy Zamawiajacy dopuszcza rozwiazanie, ktére posiada funkcjonalnosé zatrzymania
sesji monitorowanej i ponowne jej uruchomienie?

b. Czy Zamawiajacy dopuszcza rozwigzanie, w ktérym wraz z plikiem nagrania jest
zapisania informacja o czasie nagrania, bez mozliwosci zmiany tej informacji —
zamiast znakowania czasem? Dodatkowo Wykonawca zwraca uwage, ze znakowanie
czasem jest dodatkowa usluga, za ktorg nalezy ponosié dodatkowe oplaty u
podmiotéw $wiadczacych te ushugi.

c. Czy Zamawiajagcy dopuszcza rozwigzanie, ktére w ramach pro-aktywnego
monitoringu wykrywa jakie zdarzenia zachodza w trakcie sesji i na tej podstawie
wykonuje okreslong akcje?

d. Czy Zamawiajacy dopuszcza rozwigzanie gdzie powdd nawiazania sesji jest
podawany przed nawigzaniem sesji, zamiast na ekranie uwierzytelniajacym —
funkcjonalnie ma to taki sam skutek — mianowicie prawidtowe ‘otagowanie’ sesji.”

Odpowiedz: ,,Monitorowanie sesji”:

a. Zamawiajacy podtrzymuje zapisy SIWZ, dotyczace ,,Monitorowania
sesji”,

b. Zamawiajgcy dopuszcza takie rozwigzanie, pod warunkiem zapewnienia
niezmienno$ci informacji o czasie nagrania,

¢. Zamawiajacy dopuszcza takie rozwiazanie, z zastrzezeniem spelnienia
zapiséw SIWZ, dotyczacych ,,Monitorowania sesji”,
d. Zamawiajacy dopuszcza takie rozwigzanie.

» Wlasciwos¢ ,,Przegladanie sesji”:
a. Czy Zamawiajacy dopuszcza rozwigzanie, w ktorym sesje sa przeszukiwane po
nazwach zdarzen?
b. Czy Zamawiajacy dopuszcza rozwiagzanie, ktére zapewnia pelne raportowanie sesji
bez analizy aktywnosci uzytkownika podczas sesji?”

Odpowiedz: ,,Przeglagdanie sesji”:

a. Zamawiajacy dopuszcza takie rozwiazanie, z zastrzezeniem spelnienia
zapisow SIWZ, dotyczacych ,,Przegladania sesji”,
b. Zamawiajacy podtrzymuje zapisy SIWZ, dotyczace ,,Przegladania sesji”.

»Wlasciwos¢ Interfejs uzytkownika™: Czy Zamawiajacy dopuszcza oferowanie interfejsu
uzytkownika réwniez w jezyku powszechnie wykorzystywanym przez uzytkownikow i
administratoréw, i ktdry jest standardem w branzy IT, tj. w jez. angielskim?”

Odpowiedz: Zamawiajacy dopuszcza dostarczenie systemu z interfejsem w jezyku
angielskim, pod warunkiem, Zze trwaja prace nad -calkowitym
spolszczeniem wersji systemu, ktéra spelnia stawiane wymagania, lecz
posiada interfejs w jezyku angielskim, a czas trwania tych prac nie
przekroczy 6 miesiecy od dnia podpisania umowy. Wykonawca musi
zapewni¢ bezplatny upgrade systemu do wersji z interfejsem w jezyku
polskim.

»Wilasciwos¢: ,,Interfejsy sieciowe”:
a. Czy Zamawiajacy dopuszcza rozwigzanie, ktore 4 interfejsy sieciowe zapewnia
poprzez dodatkowe urzadzenie/switch?”’

Odpowiedz: ,,Interfejsy sieciowe”:

a. Zamawiajgcy podtrzymuje zapisy SIWZ, dotyczgce ,,Interfejséw sieciowych”.



10. ,,Wedlug naszej wiedzy jedynym rozwigzaniem, ktore Igcznie spelnia wymagania
przedstawione przez Zamawiajacego jest rozwigzanie o nazwie Fudo. Sa to miedzy innymi
punkty okreslajace znakowanie czasem, analizg aktywnosci uzytkownikow, czy interfejs w
jezyku polskim.

Wedlug nas stanowi to naruszenie zasady rownego traktowania wykonawcow co jest
podstawa systemu zamoéwien publicznych oraz naruszenie zasady uczciwej konkurencji
okreslonej w przepisach ustawy o zwalczaniu nieuczciwej konkurencji.”

Odpowiedz:

Zamawiajacy informuje, Ze wymagania dotyczace zamawianego
rozwigzania s3 okreSlone na podstawie potrzeb Zamawiajacego.
Ze wzgledu na fakt, Ze wymienione rozwigzanie jest oferowane przez
wiele firm — nie mozna w tym wypadku méwi¢ o naruszeniu zasady
uczciwej konkurencji. Biorac pod uwage wymagania zawarte w
Specyfikacji istotnych warunkéw zaméwienia oraz powyzsze wyjas$nienia,
Panstwa zastrzezenia sa bezzasadne.

Informuje, iz termin skladania i otwarcia ofert nie ulega zmianie.

(podpis Kierownika Zamawiajgcego lub osoby

przez niego upowaznionej)






