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Pani Alicja Kulka

p.o. Gtéwnego Geodety Kraju
Gtowny Urzad Geodezji i Kartografii

WYSTAPIENIE POKONTROLNE

Na podstawie art. 6 ust. 3 pkt 1 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzadowej* oraz
na podstawie art. 6 ust. 2 ustawy z dnia 17 maja 1989 r. Prawo geodezyjne i kartograficzne?, Minister Rozwoju
i Technologii przeprowadzit w Gtoéwnym Urzedzie Geodezji i Kartografii® kontrole planowg w zakresie
funkcjonowania Uniwersalnego Modutu Mapowego* w okresie od 1 stycznia 2019 r. do czasu zakonczenia
kontroli. Kontrola zostata przeprowadzona na zasadach i w trybie okreslonym w przepisach ustawy o kontroli.

Celem kontroli byta ocena dotychczasowych dziafan podjetych przez GUGIK dla zapewnienia prawidtowego
funkcjonowania Uniwersalnego Modutu Mapowego.
Kontrolg objeto pie¢ obszarow:

— Zalozenia organizacyjne funkcjonowania Uniwersalnego Modutu Mapowego w GUGIK,

— Kierunki rozbudowy i utrzymanie UMM,

— Analizowanie potrzeb uzytkownikéw UMM,

— Udzielanie zamowien publicznych, zabezpieczenie intereséw zamawiajgcego w zawartych umowach

wykonawczych,
— Finansowanie UMM.

l. Podsumowanie i ocena.

Gtowny Geodeta Kraju®, w okresie objetym kontrolg, podejmowat dziatania w celu utrzymywania i rozbudowy
systemu teleinformatycznego umozliwiajgcego dostep do danych przestrzennych, co bylo zgodne
z art. 40 ust. 3e pgik. Ponadto, dziatajgc na podstawie § 20 ust. 2 pkt 13 rozporzadzenia Rady Ministréw z dnia
12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych®, GGK zapewnit warunki umozliwiajgce realizacje i egzekwowanie bezzwtocznego
zgtaszania incydentéw przez uzytkownikow UMM. Zasady wspdipracy i korzystania z udostepnianych przez
GUGIK danych, GGK okreslit w zawartych ze wszystkimi uzytkownikami porozumieniach, co byto zgodne
z art. 17 ust. 2 ustawy z dnia 4 marca 2010 r. o infrastrukturze informacji przestrzennej’.

GGK prawidiowo okreslit w regulaminie organizacyjnym Urzedu zadania zwigzane z funkcjonowaniem UMM
w GUGIK. Stosownie do regulaminu, przed miotowe zadania przypisano okreslonym pracownikom GUGIK.

Umowy zawarte na utrzymanie i rozbudowe UMM zabezpieczaty interesy GUGIK jako zamawiajgcego,
w szczegdlnosci w zakresie dokonywania odbioru lub rozliczania przedmiotu zamdwienia, przenoszenia

Dz. U.z 2020 r. poz. 224., dalej: ustawa o kontroli.

Dz. U.z 2021 r., poz. 1990, z pézn.zm., dalej: pgik.

Dalej takze: GUGIK albo jednostkakontrolowana.

Dalej takze: UMM, Modut UMM albo system.

Dalej takze: GGK, Kontrolowany albo zamawiajgcy.

Dz. U.z 2017 r., poz. 2247, dalej takze: rozporzgdzenie KRI.
Dz. U.z 2021 r., poz. 214, dalej takze: uiip.
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wiasnosci praw autorskich i kodow zrédtowych na zamawiajgcego, zachowania poufnosci, odpowiedzialnosci
za niewykonanie lub nienalezyte wykonanie umowy.

Natomiast brak dokumentéw strategicznych wyznaczajagcych kierunki dziatania, sprawozdan oraz analiz,
wtym w zakresie zgtaszanych przez uzytkownikow UMM uwag, uniemozliwiat Swiadome i efektywne
zarzagdzanie systemem UMM oraz skutkowat tym, ze dziatania podejmowane w zakresie rozbudowy UMM
miaty jedynie charakter dorazny.

GGK nie wdrozyt nowej wersji oprogramowania standardowego UMM, pomimo jej zakupu w 2018 r.,
co stanowito naruszenie normy wynikajagcej z § 20 ust. 2 pkt 12 rozporzadzenia KRI. Niezgodnie
z wewnetrznymi procedurami GUGIK, zlecit podmiotowi zewnetrznemu opracowanie planu zapewnienia
dostepnosci i ciggtosci dziatania, tj. jednego z kluczowych dla infrastruktury IT dokumentow, a pracownikow
GUGIK zobligowat jedynie do nadzoru nad jego opracowaniem.

GGK nie wprowadzit mechanizmu monitorowania wykorzystania UMM, a przez to nie posiadat wiedzy
dotyczacej rzeczywistgj liczby 0sob korzystajgcych z systemu UMM oraz o ewentualnych zmianach w tym
zakresie.

W procesie udzielania zamowienh publicznych na realizacje ustug zwigzanych z UMM stwierdzono naruszenia
przepisow ustawy®, ktdre wskazujg na potrzebe podjecia dziatan naprawczych i doskonalgcych oraz
zwiekszenia nadzoru w tym zakresie.

Stosowane mechanizmy kontroli finansowej wydatkow, nie zapewnity prawidtowego dokumentowania
i rejestrowania operaciji finansowych i gospodarczych. Dowody ksiegowe stanowigce podstawe zapisu
w ksiegach rachunkowych nie zostaty nalezycie sprawdzone w ramach wstepnej kontroli finansowsj,
naich podstawie nie jest mozliwe jednoznaczne potwierdzenie prawidtowosci kwalifikowania wydatkéw
do inwestycyjnych albo biezgcych — co negatywnie rzutuje na wiarygodnosé zapiséw w urzgdzeniach
ksiegowych i sporzgdzanych na tej podstawie sprawozdan finansowych i budzetowych. Stwierdzono réwniez
przypadki nieprzestrzegania, okreslonych w art. 44 ust. 3 ustawy z dnia 27 sierpnia 2009 r. o finansach
publicznych?®, zasad celowego i gospodarnego wydatkowania srodkow publicznych.

[. Ustaleniai oceny.
Obszar |. Zalozenia organizacyjne funkcjonowania Uniwersalnego Modutu Mapowego w GUGIK.

W okresie objetym kontrolg dziatanie Uniwersalnego Modutu Mapowego zostato wpisane w ogdlne procedury
normujgce funkcjonowanie infrastruktury IT w GUGIK. Za realizacje zadan zwigzanych z funkcjonowaniem
UMM, zgodnie z Regulaminem organizacyjnym GUGIK™, odpowiedzialny byt Departament Informatyzacii
i Rozwoju Panstwowego Zasobu Geodezyjnego i Kartograficznego'!. Poszczegdlne role i odpowiedzialnosci
zwigzane z UMM zostaty prawidtowo przypisane w zakresach obowigzkéw lub opisach stanowisk pracy
pracownikow Departamentu IZ. Zasady wspdtpracy pomiedzy GGK a Partnerami projektu'? byty uregulowane
w zawartych porozumieniach. Zadania wykonywane byty przez pracownikéw GUGIK we wspoipracy
ze specjalistami z firm zewnetrznych na poziomie monitorowania, nadzoru, koordynowania oraz koniecznego
wsparcia systemowego.

Zatozenia organizacyjne UMM.

1. Uniwersalny Modut Mapowy powstat w ramach realizowanego przez GUGIK w latach 2008-2015
projektu Geoportal 2. Zaktadanym efektem projektu byto udostepnienie aktualnej i dokfadnej informacii
przestrzennej obejmujgcej dane o srodowisku geograficzny m, obiektach i zjawiskach w catej przestrzeni
otaczajgcej cztowieka. Celem utworzenia UMM byto udostepnienie narzedzia do analizy danych
przestrzennych wraz z zestawem narzedzi aplikacyjnych, ktére operujgc na aktualnych i referencyjnych

8 Ustawa z dnia 29 stycznia 2004 r. Prawo zaméwieri publicznych (Dz. U. z 2019 r. poz.1843, ze zm. — akt archiwalny),

dalej takze: ustawa — Pzp 2004 albo ustawa — Pzp.

Ustawa z dnia 11 wrzesnia 2019 r. Prawo zamoéwieri publicznych (Dz. U. z 2021 r. poz. 1129, ze zm.), dalej takze:

ustawa — Pzp 2019 albo ustawa — Pzp.

Dz. U. z 2021 r. poz. 305, ze zm., dalej takze: ustawa o finansach publicznych.

Zarzadzenie nr1 GGK z dnia8 stycznia2018 r. w sprawie okreslenia Regulaminu organizacyjnego GUGIK, ze zm.

11 Dalej takze: Departament IZ.

12 Przez Partnerow projektu nalezy rozumieé: Ministerstwo Finanséw orazwszystkie jednostkipodlegte lub nadzorowane
przez Ministra Finanséw, w tym Krajowa Administracja Skarbowa; Ministerstwo Zdrowia; Lotnicze Pogotowie
Ratunkowe; Panstwowa Straz Pozarna; Ministerstwo Spraw Wewnetrznych i Administracji wraz z jednostkami
podleglymi lub nadzorowanymi, w tym Centra Powiadamiania Ratunkowego, Policja, Panstwowe Ratowniciwo
Medyczne.
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danych przestrzennych miaty wspoméc dziatania wszystkich stuzb ratowniczych m.in. poprzez mozliwo$é
wykonywania analiz na danych przestrzennych, umozliwiajac im tym samym efektywne operowanie w terenie.
Przedmiotowy projekt byt finansowany ze srodkéw Programu Operacyjnego Innowacyjna Gospodarka 2007-
2013, Priorytet VII Spoteczenstwo Informacyjne — Budowa elektronicznej administracji w latach 2009-2011.
Z powyzszego wynika, ze prace nad stworzeniem systemu teleinformatycznego, obejmujgcego projekt
informatyczny Geoportal 2 wraz z Uniwersalnym Modutem Mapowym, zostaty rozpoczete przed wejsciem
w zycie uregulowan prawnych w ustawie pgik w tym zakresie. Przepis art. 40 ust. 3f pgik, regulujgcy sposob
finansowania utrzymania, rozbudowy i modyfikacji systemu wszedt w zycie w roku 2014.

Podstawe prawng wykorzystywania ud ostepnianych przez GGK danych w ramach UMM, stanowity przepisy
regulujgce zasady dziatania poszczegolnych stuzb *3, z ktérymi zawarto porozumienia.

Wewnetrzne procedury oraz odpowiedzialnos¢ za utrzymanie i rozbudowe UMM.

2. System UMM zostat wigczony w ogéine procedury funkcjonujgce w GUGIK. Nie opracowano odrebnych
regulacji dedykowanych wytgcznie rozbudowie i utrzymywaniu UMM.

GGK, zarzadzeniem nr 16 z dnia 24 maja 2018 r. wprowadzit szereg unormowan w zakresie systemu
zarzadzania bezpieczenstwem informacji, m.in. takich jak: Polityka Bezpieczenstwa Informacji, Polityka
Bezpieczenstwa IT, Polityka budowy systeméw informatycznych, Polityka Zarzadzania Ciggfoscig Dziatania,
Wytyczne utrzymania systemow informatycznych, Zarzgdzanie incydentami bezpieczehstwa i Zasady
zdalnego dostepu do zasobow teleinformatycznych. Rozwigzania te skfadaty sie na System zarzgdzania
bezpieczenstwem informacji**, zgodnie z wymogami § 20 rozporzgdzenia KRI.

Sprawy w zakresie informatyzacji i rozwoju panstwowego zasobu geodezyjnego i kartograficznego™,
projektowania, wdrazania, utrzymania i eksploatacji narzedzi teleinformatycznych przeznaczonych do obstugi
systemow publikujgcych dane i ustugi z pzgik, zostaty w regulaminie organizacyjnym GUGIK przypisane
do Departamentu IZ. Na mocy zarzadzenia nr 10 GGK z dnia 15 marca 2019 r. w sprawie okre$lenia innych
niz wskazane w regulaminie organizacyjnym zasad podlegtosci komérek organizacyjnych GUGIK,
Departament IZ byt nadzorowany bezposrednio przez GGK.

Szczegotowy zakres zadan Departamentu IZ okreslat regulamin wewnetrzny®. Zgodnie z § 10
przedmiotowego regulaminu, komorki wewnetrzne (Wydziaty) petnity funkcje Administratora Systeméw
Informatycznych'’ oraz wspotpracowaty i koordynowaty prace w ramach podpisanych porozumien
z Partnerami.

Z analizy §12 ww. regulaminu wewnetrznego wynika, ze w okresie objetym kontrolg administrowanie
i monitorowanie oraz petnienie roli | i Il linii wsparcia oraz wspofpracy i nadzoru nad lll linig wsparcia
dla systeméw Geoportal, UMM, Modutdw SDI, API Geoportal, jak réwniez petnienie funkcji ASI, nalezalo
do zadan Wydziatu Geoportalu.

Wspotprace z instytucjamii organami w zakresie eksploatacji i rozwijania systemow teleinformatycznych
udostepniajgcych zasob pzgik, zgodnie z § 11 regulaminu wewnetrznego, prowadzit Wydziat Geoportalu,
zas w zakresie rozwijania systemow teleinformatycznych, w tym udostepniania i korzystania z ustug
Geoportalu, UMM, Modutu SDI i API Geoportal — Wydziat Budowy i Rozwoju Systemoéw Informatycznych.

3. Zadania zwigzane z utrzymaniem i rozbudowg UMM zostaty przypisane pieciu pracownikom

Departamentu 128, zatrudnionym w korpusie stuzby cywilnej, w tym trzem pracownikom Wy dzialu
Geoportalu®® oraz dwém pracownikom Wydziatu Budowy i Rozwoju Systemoéw Informatycznych®.

13 Przyktadowo: ustawa z dnia 22 listopada 2013 r. o systemie powiadamiania ratunkowego (Dz. U. z 2021 r., poz. 268,
z p6zn. zm.), ustawa z dnia 8 wrzesnia 2006 r. o Panstwowym Ratownictwie Medycznym (Dz. U. z 2021 r., poz. 2053,
z p6zn.zm.), ustawa z dnia 6 kwietnia 1990r. o Policji(Dz. U.z 2021, poz. 1882, z p6Zn.zm.), ustawa z dnia 24 sierpnia
1991 r. o ochronie przeciwpozarowej(Dz. U.z 2021 r., poz. 869, ze zm.), rozporzadzenie Ministra Spraw Wewnetanych
z dnia 24 grudnia 2013 r. w sprawie Systemu Wspomagania Dowodzenia Policji (Dz. U. z 2013 r., poz. 1690),
rozporzadzenie Ministra Spraw Wewnetrznych i Administracjizdnia 30 kwietnia 2021 r. w sprawie Systemu Wspomagania
Decyzji Panstwowej Strazy Pozarnej (Dz. U. 22021 r., poz. 829).

14 Dalej takze: SZBI.

15 Dalej takze: pzgik.

16 Wprowadzony zarzadzeniem nr 10 Dyrektora Generalnego GUGiK z 10 maja 2021 r. oraz zarzgdzeniem nr 3 Dyrektora
Generalnego GUGiIKz 4 marca 2019 r.

17" Dalej takze: ASI.

18 Zakresy obowigzkéw z: 17 maja 2021 r. (2 szt.), 12 lutego 2019 r., 2 lipca 2019 r., 10 maja 2021 r.

19 Naczelnik wydziatu, starszy inspektor, inspektor.

2 Naczelnik wydziatu, starszy inspektor.



W wyniku analizy zakresdw obowigzkéw ustalono, ze dwéch pracownikéw Wydziatu Geoportalu realizowalo
zadania w zakresie utrzymania i rozwoju systemow teleinformatycznych GUGIK, w tym Geoportalu, UMM,
Modutu SDI, API Geoportal oraz prowadzito prace zwigzane z petnieniem funkcji ASI dla tych systemow.
Do ich zadan nalezata wspotpraca z instytucjami, organami administracji publicznej oraz organizacjami
miedzynarodowymi przy eksploatacji i rozwijaniu systeméw teleinformatycznych udostepniajgcych pzgik.
W zakresie obowigzkéw jednego pracownika Wydziatu Budowy i Rozwoju Systemow Informatycznych
wskazano m.in. zadanie wsparcia w wykonywaniu zadan zwigzanych z administracjg i utrzymaniem UMM,
Modutu SDI oraz Geoportalu, w tym konfiguracji ustug wykorzystywanych przez UMM zgodnie z potrzebami
Partnerow UMM. Do obowigzkéw naczelnikéw nalezato m.in. planowanie, nadzorowanie i koordynacja prac
zwigzanych zadministrowaniemi monitorowaniem systemoéw informatycznych GUGIK, w tym Geoportalu oraz
UMM.

Po zweryfikowaniu wewnetrznych regulamindéw organizacyjnych oraz analizie dokumentdw sktadajgcych sie
na koncepcje UMM?, ustalono, Ze zadania w zakresie utrzymania i rozbudowy UMM zostaty w GUGIK
przypisane do wtasciwych osob.

Ustugi dotyczgce utrzymaniai rozbudowy systemu UMM wykonywane byly takze w ramach zawartych uméw?
przez podmioty zewnetrzne, ktérych dziatania byty nadzorowane i monitorowane przez pracownikow GUGIK.
Nalezy jednak podkresli¢, ze w przedmiotowych umowach nie okreslono szczegdétowego katalogu zadan
do wykonania, przewidziano rozliczenie umow wytgcznie na podstawie liczby roboczogodzin, a wspotpraca
z wykonawcami odbywata sie rowniez w formie biezgcych kontaktow roboczych. W zwigzku z tym nie jest
mozliwe jednoznaczne stwierdzenie czy zad ania realizowane przez osoby zatrudnioneprzez firmy zewnetrzne
oraz pracownikow IZ nie powielaty sie. Jedynie tres¢ przedtozonych do kontroli pisemnych zlecen,
realizowanych w ramach uméw swiadczy, ze ich przedmiot nie pokrywat sie z obowigzkami pracownikow
GUGIK.

Zasady wspotpracy miedzy uzytkownikami UMM a GUGIK.

4, W okresie objetym kontrolg uzytkownikami kohcowymi UMM byli przedstawiciele pieciu grup
zawodowych, tj.: Policji, Krajowej Administracji Skarbowej*®, Panstwowego Ratownictwa Medycznego®,
Lotniczego Pogotowia Ratunkowego? oraz Panstwowej Strazy Pozarnej®.

5. Podstawa regulujgcg zasady wspotpracy w zakresie UMM byty porozumienia zawarte z Policjg®,
z Panstwowg Strazg Pozarng®, z Centrum Projektéw Informatycznych?®, z Ministrem Zdrowia i Lotniczym
Pogotowiem Ratunkowym® oraz z Ministrem Finansow?'. GGK zawart przed miotowe porozumienia zgodnie
z art. 17 ust. 2 uiip w celu tworzenia, obstugi i utrzymywania wspadlnych elementow infrastruktury ustug
przestrzennych, majgc na wzgledzie minimalizacje kosztéw budowy i utrzymania tej infrastruktury oraz
optymalizacje dostepu do zbiorow oraz ustug danych przestrzennych. Ich tre$¢ wraz z zatgcznikami zostala
wypracowana w ramach uzgodnien prowadzonych w trybie roboczym z Partnerami UMM w oparciu o ramowy
wzor porozumienia opracowany w GUGIK.
W zawartych porozumieniach ustalone zostaty:

— zakres udostepnionych komponentéw UMM oraz warunki dostepu dla Systemu Wspomagania

Dowodzenia® PRM,

— infrastruktura techniczna UMM,

— procedura zaktadania i nadawania uprawnien uzytkownikom UMM,

— zasady zgtaszania problemoéw zwigzanych z funkcjonowaniem UMM.

2l Koncepcja utrzymania i eksploatacji Geoportal 2, Strategia rozwoju UMM, Opis koncepcji UMM, Studium wykonalno$ci

Projektu Geoportal 2, Kompleksowy plan wspotoracy GUGIK z interesariuszami zewnetrznymi w zakresie Modutu SDI
przygotowywanegow ramach projektu Geoportal 2.

2 Umowy nr:1Z-BRSIG.041.2.2018, 1Z-BRSIG.041.3.2020, 1Z-BRSIG.043.5.2021.

2 Dalej takze: KAS.

2 Dalej takze: PRM.

% Dalej takze: LPR.

% Dalej takze: PSP.

27 porozumieniaz 3 listopada2011r. oraz z 7 listopada 2013 r.

2 porozumienie z 23 czerwca 2014 r.

29 Porozumieniez 3 lutego 2014 r.

Porozumieniez 3 stycznia 2019 r.

81 porozumienie z 10 lipca2020 r. wraz z aneksem z 31 sierpnia2021r.

82 Dalej takze: SWD.



W jednym z zawartych porozumien (p orozumienie z Centrum Projektow Informatycznych®3), mimo przyjetych
we wzorze porozumienia zatozen, brak byto danych kontaktowych oséb wyznaczonych do realizacji zadan
wynikajgcych z porozumienia. GGK wyjasnit*, ze cyt.: (...) Nie mam wiedzy, dlaczego nie zostali wyznaczeni
przedstawiciele odpowiedzialni za koordynowanieprac i nadzor nad realizacjg Porozumienia ani nie wskazano
ich danych kontaktowych. Informacje te moze posiadac éwczesny GGK. Do kontroli nie przedtozono réwniez
dokumentéw potwierdzajgcych pdzniejsze uzupetnienie przedmiotowych danych. GUGIK nie dysponowat
takze umowg zawartg przez CPI z wykonawcg zewnetrznym™® w zakresie integracji Systemu Informatycznego
Wojewddzkich Centréw Powiadamiania oraz dokumentami potwierdzajgcymi reprezentacje CPI, ktore
stanowity integralng czes¢ porozumienia.

W porozumieniach ustalono nieodptatne udostepnienie komponentow UMM, co byio zgodne z przepisami

regulujgcymi udostepnianie danych pzgik.

[Akta kontroli: Tom 1 str.: 74-137, 185-228, 231-400, 409-457, 478-480, 573, Tom 2 str.: 1-84, 127-142, 237-
355, 386-389, Tom 3 str. 314-351]

Obszar II. Kierunki rozbudowy i utrzymanie UMM.

GGK w okresie objetym kontrolg, zgodnie z art. 40 ust. 3e pgik, podejmowat dziatania w celu utrzymania
i rozbudowy systemu teleinformatycznego umozliwiajgcego dostep do danych przestrzennych.

GGK, zgodnie z § 20 ust. 2 pkt 13 rozporzadzenia KRI, zapewnit warunki umozliwiajgce realizacje
i egzekwowanie bezzwlocznego zgtaszania incydentdw. Jednakze wzmocnienia wymaga nadzor
nad monitorowaniem sposobu i terminu rozwigzywania zgtoszonych do GUGIK incydentéw/zmian, w celu
unikniecia przeterminowania zgtoszen, ktore niekiedy sg kluczowe dla realizacji zadan przez uzytkownikéw
UMM.

Kontrola negatywnie ocenia natomiast fakt, ze system UMM funkcjonowat w oparciu o wersje z 2016 r.,
podczas gdy juz 28 grudnia 2018 r. GGK posiadat nowszg wersje oprogramowania, ktéra do czasu
zakonczenia kontroli nie zostata wdrozona. Takie dziatanie bylo niezgodne z normg wynikajacg z § 20 ust. 2
pkt 12a rozporzgdzenia KRI, ktdéra naktada na kierownika podmiotu publicznego obowigzek dbatosci
o aktualizacje oprogramowania.

O nienalezytym zarzgdzaniu systemem UMM swiadczy takze fakt, ze kierunki jego rozbudowy, nie zostaly
ujete wzadnym dokumencie o charakterze strategicznym, ajedyny dostepny w GUGIK dokument pn. Strategia
rozwoju Uniwersalnego Modutu Mapowego®, ktéry wskazywat potrzeby rozwojowe i kierunki zmian, wedtug
wyjasnien GGK* miat warto$¢ archiwalng —zostat opracowanyw 2015r. W okresie objetym kontrolg, zlecanie
prac w zakresie rozbudowy UMM, miato jedynie charakter dorazny i wynikato z potrzeb zgtaszanych przez
uzytkownikow. GGK nie dokumentowat analiz, ktdére stanowityby podstawe do podejmowanych dziatan
i uzasadniatyby kierunki zmian. W GUGIK nie przeprowadzono rowniez analizy kosztow i korzysci zmiany
srodowiska UMM, pomimo Zze prace koncepcyjne trwajg od 2019r., a po 2019r. nie wykupiono certyfikatow
pozwalajgcych na aktualizacje obecnego oprogramowania. Ponadto, dziatania dotyczgce rozbudowy UMM,
jako odnoszace sie do rozwijania infrastruktury informacji przestrzennej, w ocenie kontroli, powinny by¢
zgodnie z wymogiem art. 20 ust. 2 uiip, uzgodnione z ministrem.

W ocenie kontroli wzmocnienia wymaga obszar dotyczacy efektywnosci UMM, z uwagi na nieokres$lenie
i niemonitorowanie w GUGIK wskaznikow efektywnosci systemu UMM oraz brak mechanizméw
pozwalajgcych na automatyczne powiadamianie uzytkownikow o zmianach zachodzacych w systemie.
Wykazane mankamenty UMM mogly wplywac¢ bezposrednio na jego funkcjonowanie u uzytkownikow, ktérzy
W niewystarczajgcy sposob byli informowani o wprowadzanych aktualizacjach.

Negatywnie oceni¢ nalezy takze fakt zlecania przez GGK podmiotom zewnetrznym opracowania planu
zapewnienia dostepnosci i ciggtosci dziatania. Petnienie przez pracownikow GUGIK jedynie nadzomu
nad opracowaniem przez firme zewnetrzng jednego z kluczowych dokumentéw dla infrastruktury IT, nie byto
zgodne § 3 ust. 5 Polityki zarzadzania ciggtoscig dziatania® obowigzujgcej w GUGIK.

Jednostka MSWiA, dalej takze: CPI.

Pismo GGK z 12 maja 2022 r.

Firma .

3 Dalej takze: Strategia rozwoju UMM albo Strategia.
87 Pismo GGK z 18 maja 2022 r.

Zatagcznik do zarzadzenianr2 GGK z 1 kwietnia 2022 r., dalej takze: Polityka.
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Zatozenia funkcjonalne i technologiczne projektu pn. Uniwersalny Modut Mapowy.

6. Zatozenia dotyczgce UMM zostaty opisane w dokumencie pn. Opis koncepcji Uniwersalnego Modutu
Mapowego (na podstawie wymagarn stuzb podleglych MSWiA)*, przygotowanym w 2011 r. Przed miotowy
dokument okreslat cel nadrzedny przedsiewziecia oraz zarys rozwigzania architektonicznego, systemy
dziedzinowe, zasady dostepu do danych operacyjnych, zasady wykorzystania lokalnego wezta SDI
i harmonogram dziatan.
Projekt UMM miat by¢ realizowany zgodnie ze standardami SIG poprzez dwa mniejsze projekty:

— projekt SDI*, czyli czes¢ projektu UMM, ktérego celem byto wytworzenie lokalnego wezta SDI

publikujgcego ustugi danych przestrzennych,

— projekt SDI+, ktorego celem byto wytworzenie dedykowanych aplikacji mapowych.
System mapowy miat skfadac sie z Centralnego Os$rodka Przetwarzania Danych* zlokalizowanego w Policji
dla wszystkich podmiotéw uczestniczacych w systemie powiadamiania ratunkowego (Policja, PSP, PRM).
Ponadto przewidziano komunikowanie COPD z Weztem Centralnym zlokalizowanym w GUGIK za pomoca
funkcjonalnosci wytworzonych w ramach UMM, a takze z Systemami Wspomagania Dowodzenia stuzb
ratowniczych. UMM zostat zaprojektowany dla okreslonej w koncepcii liczby uzytkownikéw.
Zgodnie z harmonogramem odebranie przedmiotu zaméwienia, tj. Uniwersalnego Modutu Mapowego bylo
przewidziane na 31 grudnia 2011r.
W analizowanym dokumencie nie zaktadano rozbudowy projektowanego rozwigzania.

7. W 2015 r. na zlecenie GUGIK powstata, opracowana przez firme zewnetrzng*, Strategia rozwoju
Uniwersalnego Modutu Mapowego (UMM). Ostatnia aktualizacja ww. dokumentu miata miejsce w 2016 r.
W Strategii wskazano m.in. kluczowe kierunki modernizacji Modulu SDI w perspektywie krétkoterminowe;j, t.:

1) Optymalizacja zestawu aplikacji dostepnych w ramach Modutu UMM, rezygnacja z aplikacji
niewykorzystywanych przez Partnerow;

2) Podpisanie dtugoterminowych umow na asyste techniczng i konserwacje® aplikacji standardowych
Modutu SDI;

3) Podpisanie dlugoterminowych uméw na utrzymanie Modutu UMM w obszarze nieobjetym ATIK
(konsultacje, szkolenia, komponenty ded ykowane systemu) oraz prace rozwojowe (nowe funkcje,
dostosowanie systemu do zmian otoczenia);

4) Aktualizacja oprogramowania standardowego Modutu UMM do najnowszej wersiji i przestrzeganie
cykli aktualizacji w przysztosci;

5) Utrzymanie jednego, uniwersalnego interfejsu komunikacji z Modutem UMM dla wszystkich
Partnerow;

6) Utworzenie centrum zapasowego.

W zakresie optymalizacji zestawu aplikacji dostepnych w ramach Modutu UMM.

GGK wyjasnit*, ze cyt.: (...) Rekomendacja nie zostata zrealizowana — GUGIK uznat rekomendacje
za nieuzasadniong. Ponadto w ocenie GGK®, cyt.: (...) wskazany w Strategii rozwoju Uniwersalnego Modutu
Mapowego (UMM) podziat na aplikacje jest podziatem sztucznym.

Do dnia zakonczenia kontroli, GGK nie przedstawit zadnego dokumentu potwierdzajgcego stusznosc podijetej
decyzji.

W zakresie podpisania dtugoterminowych uméw na A TiK aplikacji standardowych Modutu SDI.

Pomimo zawarcia przez GGK zfirmg zewnetrzng dtugoterminowych umoéow na ATiK, w GUGIK nie zapewniono
ciggtosci funkcjonowania obstugiw zakresie ATiK. Ostatnia umowa wygasta 28 grudnia2019 r. Do 17 czemca
2022 r., mimo zakupu® przez GGK wyzszej wersji oprogramowania*’, UMM funkcjonowat w oparciu o system
w wersji z 2016 .

% Dalej takze: Opis koncepcji UMM.

Infrastrukturadanych przestrzennych (ang. Spatial Data Infrastructure).

4 Dalej: COPD.

Intergraph PolskaSp.zo.o.

Dalej takze: ATiK.

Pismo GGK z 11 maja 2022 r.

Pismo GGK z 4 maja 2022 r.

4 0Od 28 grudnia2018 .

47 Kupionego wramach umowy nrIZ-BRSIG.041.2.2018 oprogramowaniaw wersji z 2018 r. i podniesieniajej w ramach
dostepnej asysty technicznej do wersji 22020 r.
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Niezapewnienie ciggtosci funkcjonowania obstugi w zakresie ATIK stanowi o nierespektowaniu normy § 20
ust. 2 pkt 12 rozporzadzenia KRI, zgodnie z ktdrg kierownictwo podmiotu publicznego zapewnia odpowiedni
poziom bezpieczenstwa w systemach teleinformatycznych, polegajacy m.in. na (...) dbafosci o aktualizacje
oprogramowania, minimalizowaniu ryzyka utraty informacji w wyniku awarii oraz kontroli zgodno$ci systemoéw
teleinformatycznych z odpowiednimi normami i politykami bezpieczeristwa.

Jak wyjasnit Dyrektor Departamentu IZ*, cyt.: (...) po 29 grudnia 2019r. nie zlecatem zadar firmie zewnetrznej
dotyczgcych ATiK aplikacji standardowych Modutu SDI. (...) Obecnie planujemy aktualizacje oprogramowania,
dla elementéw UMM, ktére nie zostaly wykonane w 2019 r. na podstawie wowczas obowigzujgcej umowy 1Z-
BRSIG.041.2.2018 z 28 grudnia 2018 r. (...) Aktualizacja oprogramowania standardowego (...) bedzie
wdrazana w ramach umowy |Z-BRSIG.043.5.2021 z 29 listopada 2021 r.

GGK poinformowat®, ze cyt.: (...) w czasie realizacji umowy |1Z-BRSIG.041.2018 uznano za zasadne
funkcjonowanie systemu na dotychczasowych wersjach oprogramowania standardowego. Potwierdzeniem
stusznosci podejscia GUGIK jest m.in. wykaz bteddw i usprawnien zawarty w dokumentach ,,Release Guide”.

W ocenie kontroli nie mozna uzna¢ wyjasnien GGK, poniewaz do czasu zakupu przez GUGIK oprogramowania
standardowego®, producent® opublikowat dwie aktualizacje®, a zgodnie z zaleceniami, oprogramowanie jest
stabilne juz po pierwszej aktualizacji. Zatem nie byto przeciwwskazan do wdrozenia oprogramowania w wers;ji
z 2018 r. Ponadto wykaz bteddw i usprawnien przekazanych przez GGK w dokumentach typu Release Guide
dotyczyt oprogramowania standardowego w wersji z 2020 r., zatem nie mogt stanowi¢ uzasadnienia braku
dziatan dotyczgcych wdrozenia nowszego oprogramowania dla UMM, ktéry funkcjonowat w oparciu o system
z2016r.

W zakresie podpisania dtugoterminowych umow na utrzymanie Modutu UMM w obszarze nieobjetym ATIK
oraz prace rozwojowe.

Kontrolowany nie zapewnit ciggtosci ustugi dedykowanej UMM. W okresie od 29 grudnia 2019 r.
do 28 listopada 2021 r. w GUGIK nie obowigzywala umowa na utrzymanie Modutu UMM w obszarze
nieobjetym ATiK oraz prace rozwojowe dedykowane UMM. Prace byty wykonywane w ramach ogoinej
umowy* zapewniajgcej obstuge systemow w zakresie nieobjetym ATIK.

Jak wyjasnit Dyrektor Departamentu 1Z*, cyt.: (...) Infrastruktura techniczna SIG* byta utrzymywana
W ramach umowy z firmg zewnetrzng. (...) Zawieranie umow z firmami zewnetrznymi jest zasadne z uwagi
na brak zasobow kadrowych, w szczegoélnosci posiadajgcych odpowiednie kwalifikacje.

W zakresie aktualizacji oprogramowania standardowego Modufty UMM.

W GUGIK nie przeprowadzono aktualizacji oprogramowania standardowego UMM, a system dziatat w oparciu
o wersje z2016 .

Zawarte w Strategii zalecenie aktualizacji oprogramowania byto realizowane w latach 2017-2019, ale jedynie
w wybranych obszarach UMM. Ostatnia aktualizacja miata miejsce w marcu 2019 r. i dotyczyla
oprogramowania ustugowego klastra [l Jak poinformowat GGK®, obecnie planowane s3 aktualizacje
oprogramowania standardowego UMM w ramach biezgcej umowy nr IZ-BRSI1G.043.5.2021 z 29 listopada
2021 r. Aktualizacja dotyczy¢ ma wdrozenia certyfikatbw zakupionych na podstawie umowy
nr 1Z-BRSIG.041.2.2018, tj. po ponad trzech latach od zakupu, z uwagi na brak wsparcia dostawcy, ktére
wygasto po 6 miesigcach od skorzystania z prawa opcji przy zachowaniu ciggtosci ustugi ATiK.

Dyrektor Departamentu 1Z wyjasnit®’, ze cyt.: (...) Kazdorazowo przeprowadzana jest analiza korzysci
wynikajgcych z aktualizacji oprogramowania, w stosunku do poniesionych kosztéw oraz ryzyk z tym
zwigzanych. Przyktadowe ryzyka to niedostepnosc systemu UMM dla uzytkownikéw. W przypadku aktualizacji
oprogramowania danego elementu UMM, istnieje ryzyko, ze pozostate elementy UMM nie bedg dziata¢
prawidfowo, co moze spowodowac niedostepnosc funkcjonalno$ci udostepnianych przez GUGIK.

Protokdt przyjecia ustnych wyjasnien z24 maja 2022 r.

4 Pismo GGK z 15 czerwca 2022 r. i pismo GGKz 17 czerwca 2022 r.

50 28 grudnia2018r.

51 HEXAGON AB.

28 wrze$nia2018 r.i 1 listopada2018r.

Nr: 1Z-USIG.043.7.2018 z 31 sierpnia2018r., 1Z-USIG.043.9.2020 z 1 grudnia2020r.
Protokdt przyjecia ustnych wyjasnien z24 maja 2022 r.

Systemy Informatyczne GUGIK.

%  Pismo GGK z 11 maja 2022 r.

57 Protokét przyjecia ustnych wyjasnien z24 maja 2022 r.
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Niemniej Kontrolowany nie przedstawit dokumentacji potwierdzajgcej eliminacje ryzyk zidentyfikowanych
w 2019r., ktére w przypadku zmaterializowania sie skutkowa¢ mogty wéwczas niedostepnoscig UMM,
ajedynie wyjasnit®, ze cyt.: (...) planowane obecnie do wdroZenia wersje oprogramowania standardowego
sg juz wersjami stabilnymi, podczas gdy w 2019 roku oprogramowanie to byto we wczesnych wersjach.
Z ustalen kontroli wynika, m.in., ze w 2020 r. producent oprogramowania udostepnit trzy poprawki (Geomedia
Desktop 2020%°, Geomedia WebMap 2020, Geospatial SDI 2020, Geospatial Portal 2020%°), w 2021 .
udostepnit dwie poprawki (Geomedia Desktop 2020%, Geomedia WebMap 2020, Geospatial SDI 2020,
Geospatial Portal 2020%), zas w 2022 r. jedng® poprawke (Geomedia Desktop 2020%). Zgodnie z przyjetym
w GUGIK rozumieniem sg to zatem, cyt.: (...) stabilne wersje, ktére charakteryzujg sie dojrzato$cig uzyskang
w procesie eksploatacji i wdrazania poprawek przez producenta oprogramowania®.

Majac powyzsze na uwadze nalezy podkresli¢, ze w GUGIK nie ma przyjetej procedury regulujgcej weryfikacje
nabywanego oprogramowania pod wzgledem jego stabilnosci, (np. na srodowisku testowym), a ocena
zasadnosci wdrazania nowego oprogramowania oparta jest o, cyt.: (...) wiedze eksperckg pracownikéw
departamentu 1Z%. Brak standardéw wdrazania nowego oprogramowania oraz brak dokumentaci
potwierdzajacej przeprowadzenie analizy ryzyk potwierdzaja, ze nie mozna zgodzi¢ sie z wyjasnieniami GGK.
Producent oprogramowania wspiera jego kolejne wersje poprzez publikacje aktualizacji i poprawek.
Po zakonczeniu okresu wsparcia, producent nie publikuje nowych zmian dla systemu. Zatemw ocenie kontroli
bazowanie wytgcznie ,nha wiedzy eksperckiej pracownikow Departamentu IZ”, nie byto wystarczajgcym
uzasadnieniem do braku aktualizacji oprogramowania UMM w 2019 r., zgodnie z zakupionym wowczas
certyfikatem uprawniajgcym do aktualizacji oprogramowania UMM w wersji z 2018 r.

GGK, na etapie sktadania zastrzezen, zobowigzat sie do wdrozenia aktualnej wersji oprogramowania
w 2022r.

Utrzymanie jednego, uniwersalnego interfejsu komunikacji z Modutem UMM.

Rekomendowane w Strategii utrzymanie jednego, uniwersalnego interfejsu komunikacji z Modutem UMM
dla wszystkich Partneréw nie zostato zrealizowane, cyt.: (...) ze wzgledu na rézne oczekiwania partnerow®’.

GGK wyjasnit®, ze cyt.: (...) implementacja uniwersalnego Interfejsu Generycznego UMM jest zmiang, ktora
musiataby zostac¢ wykonana po stronie Policji i wigzataby sie z modyfikacjg oprogramowania systemu SWD.

Dodatkowo Dyrektor Departamentu 1Z% wskazat, ze GUGIK nie ponosi dodatkowych kosztow z tytutu
utrzymania dwoéch interfejsow, rowniez nie ma dodatkowych zadan z tego tytutu dla pracownikow GUGIK.

W zakresie utworzenia centrum zapasoweqgo.

W przypadku rekomendaciji utworzenia centrum zapasowego, GGK wyjasnit™®, ze istniejgce cyt.: (...) Centrum
zapasowe nie dotyczy tylko UMM, ale i innych systeméw GUGIK. Centrum realizuje ciggtos ¢ dziatania
wszystkich ustug infrastruktury SIG z wykorzystaniem Centrum Przetwarzania Danych (...).

Klasyfikacja komponentéw UMM.

8. Pomimo ze GGK w toku kontroli kontestowat strukture systemu okreslong na etapie jego projektowania,
nie podjgt dziatan zmierzajgcych do zaktualizowania dokumentéw programowych o charakterze
strategicznym, ani tez nie okreslitinnych zasad utrzymania i kierunkdw rozbudowy UMM, a rozwdj systemu
w okresie objetym kontrolg miat jedynie charakter dorazny, oparty o kontakty robocze i wiedze ekspercka.

W zatozeniach dokumentu pn. Opis koncepcji Uniwersalnego Modutu Mapowego wyrézniono cztery aplikacje
dziatajgce w ramach UMM:

a) Aplikacja UD MAP — aplikacja typu desktop przeznaczona dla analitykéw administratorow, pozwalajgca

na prowadzenie przestrzennej bazy danych, wykonywanie analiz sieciowych, analiz podstawowych,

%8 Pismo GGK z 30 maja 2022 r.

59 18 marca 2020 r., 16 pazdziernika2020r.
60 13 lipca2020r.

61 31 marca 2021 r.

23 lutego 2021 r.

Wedtug stanuna 1 czerwca 2022 r.

5 stycznia2022 r.

Pismo GGK z 17 czerwca 2022 r.

8  Pismo GGK z 17 czerwca 2022 r.

67 Pismo GGK z 11 maja 2022 r.

68 Pismo GGK z 18 maja 2022 r.

8 Protokét przyjecia ustnych wyjasnien z24 maja 2022 r.
70 Pismo GGK z 11 maja 2022 .
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analiz statystycznych oraz prezentacji trojwymiarowych na danych przestrzennych zdeponowanych
w weZle lokalnym;

b) Aplikacja UK MAP — aplikacja typu WEB, pozwalajgca uzytkownikom kohcowym na przegladanie
danych przestrzennych w zakresie danych referencyjnych i wybranych danych operacyjnych w zakresie
udostepnionym przez stuzby — zainstalowana fizycznie na serwerach znajdujgcych sie w COPD;

c) Aplikacja UK MAP SWD - aplikacja utworzona w technologii JAVA Swing stuzgca uzytkownikom
koncowym Systemu Wspomagania Dowodzenia do przeglgdania danych przestrzennych w zakresie
danych referencyjnych i obstugi funkcjonalnosci wtasciwych dla SWD w zakresie zarzgdzania danymi
operacyjnymi dla danej Stuzby — zainstalowana fizycznie na stacjach roboczych SWD;

d) Aplikacja Mobiina MAP MOB - aplikacja dedykowana na urzgdzenia mobilne, w zatozeniu polski
interfejs uzytkownika z mozliwoscig uruchomienia podpowiedzi technicznej i merytorycznej,
wspierajgca dziatania w terenie oraz dostarczajgca aktualne dane przestrzenne udostepniane przez
serwer danych przestrzennych.

Ze Strategii rozwoju Uniwersalnego Modufu Mapowego wynika, ze w sktad srodowiska UMM wchodzi pie¢
aplikacii, tj.:

a) Aplikacja Analityk — udostepniona uzytkownikom w postaci ustugi aplikacyjnej zrealizowanej za pomocg
technologii Remote Application;

b) Aplikacja Uzytkownik UMM — udostepniona uzytkownikom w postaci aplikacji WWW (komponent
niewykorzystywany przez stuzby);

c) Aplikacja Dyspozytor — specjalizowany komponent aplikacyjny zrealizowany w postaci dedykowanych
ustug sieciowych SOA, ustug przegladania WMS i kontrolki mapowej z dedykowanym API
udostepnionym w Srodowisku programowym JAVA;

d) Aplikacja Klient mobilny — zrealizowana za pomoca aplikacji Automapa rozszerzonej o funkcjonalnosci
specjalizowane i APl dedykowane klientowi mobilnemu SWD Policji, w skfad rozwigzania wc hodzt
rowniez serwer rejestracji i aktualizacji aplikacji Automapa;

e) Aplikacja Administrator — zrealizowana w oparciu o platforme programowg Microsoft.Net i narzedze
aplikacyjne GIS GeoMedia Desktop Professional, udostepniona administratorom w postaci ustugi
aplikacyjnej zrealizowanej za pomocg technologii Remote Application.

W dokumentach pn. Opis koncepcji UMM oraz Strategia rozwoju UMM, szczegdtowo opisano funkcjonalnosci
poszczegolnych aplikacji, ich charakter oraz architekture logiczng i techniczng. Aplikacje w obu dokumentach
wskazane sg jako kluczowe komponenty UMM.

Do struktury systemu dziatajgcego w oparciu o ww. aplikacje Kontrolowany odwolywat sie takze opisujgc
przedmiot zamdwienia w postepowaniu o udzielenie zamowienia publicznego™, w czesci poswiecong]
wykazowi posiadanego oprogramowania.

Niezaleznie od powyzszego GGK"2wyjasnit, ze cyt.: (...) Wskazany w Strategii rozwoju Uniwersalnego Modutu
Mapowego (UMM) podziat na aplikacje jest podziatem sztucznym, wynikajgcym z koncepcyjnego charakteru
tego dokumentu. Podobnie Dyrektor Departamentu 1Z stwierdzit”®, ze cyt.: (...) podziaty wskazane
w dokumentach Opis koncepcji UMM i Strategia rozwoju UMM sg sztuczne. (...) w ramach UMM mozna
wyréznic trzy podstawowe moduty, w ktérych prowadzone sg prace utrzymaniowe i rozwojowe.

Podstawg do zarzadzania, utrzymywania UMM oraz jego rozbudowy, byty zgodnie z wyjasnieniami GGK™,
cyt.: (...) biezgce potrzeby uzytkownikéw oraz wiedza i doswiadczenie GUGIK wynikajgce ze wspotpracy
z uzytkownikami UMM, realizowanej w ramach podpisanych porozumien, a takze przepisu prawa, tj. art. 40
ust. 3 e ustawy pgik.

Ponadto nalezy podkresli¢, ze od 2019 r. w GUGIK analizowano mozliwosci zmiany srodowiska UMM, a GGK
nie planowat utrzymywac¢ srodowiska na dotychczasowych zasadach o czym swiadczyt brak uméw
pozwalajgcych na utrzymywanie ciggto$ci dziatania po 2019 r.”. Jak poinformowat Dyrektor Departamentu
IZ"® odnowienie obecnych certyfikatow (z 2019 r.) wigzatoby sie z konieczno$cig poniesienia dodatkowych
optat ,wstecznych”. Niemniej Kontrolowany nie przedstawit zadnego dokumentu pozwalajgcego

L Nr ref. BDG-ZP.2610.15.2018.

72 Pismo GGK z 4 maja 2022 r.
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na stwierdzenie jakie konkretnie dziatania zostaty podjete w celu przeprowadzenia przed miotowej zmiany.
Z wyjasnien GGK’" wynika, ze cyt.: (...) podczas spotkan roboczych zagadnienie zwigzane ze zmiang
Srodowiska UMM byto sygnalizowane uzytkownikom. Na chwile obecng gtowni uzytkownicy UMM nie byli
zainteresowani kontynuowaniem tematu catkowitego odejscia od dotychczasowego rozwigzania, w zwigzku
Z czym nie podjeto dalszych dziatan.

Pomimo Zze zgodnie z wyjasnieniami”®, GGK zaplanowat dziatania rozwojowe UMM, w szczegdlnosci
skoncentrowane na poprawie obecnych funkcjonalnosci, do dnia zakonczenia kontroli nie przedstawit
zadnego dokumentu potwierdzajgcego przyjecie zaplanowanych dziatan ™.

Podobnie, Kontrolowany nie udokumentowat zasadnosci podjetej rozbudowy, poza zapotrzebowaniem
zgtoszonymprzez Krajowg Ad ministracje Skarbowa. GGK nie bytw stanie rowniez wskazacileijakie aplikacje
dostepne sg obecnie w ramach UMM oraz ile interfejséw do integraciji z komponentami UMM jest obecnie
wykorzystywanych przez wszystkich Partneréw UMM.

Uzgadnianie zakresu i metodyki rozbudowy UMM.

9. Zgodnie z art. 20 uiip organy wiodgce, w zakresie swojej wtasciwosci, organizujg, koordynujg
i monitorujg dziatania zwigzane z tworzeniem, utrzymywaniem i rozwijaniem infrastruktury w zakresie
przyporzgdkowanych im tematéw danych przestrzennych, majgc w szczegodlnosci na wzgledzie zapewnienie
zgodnos$ci tych dziatan, w tym wprowadzanych rozwigzan technicznych, z przepisami dotyczacymi
infrastruktury informaciji przestrzennej®. Organy wiodgce uzgadniajg z ministrem wiasciwym do spraw
budownictwa, planowania i zagospodarowania przestrzennego oraz mieszkalnictwa plany okreslajace zakres
i metodyke ww. dziatan zwigzanych z realizacjg zadan.

GGK, na podstawie art. 3 pkt 7g uiip jest organem wiodacym w zakresie tematéw danych przestrzennych,
o ktérych mowa w rozdziale 1 pkt 1-7, rozdziale 2 pkt 1-3 oraz rozdziale 3 pkt 2, 3, 6, 8 i 11 zatgcznika
do ustawy.

W okresie objetym kontrolg, tj. 2019-2022 GUGIK obowigzywaly trzy umowy zawarte z podmiotami
zewnetrznymi®, ktérych przedmiotem byta rozbudowa UMM, z czego jedna dotyczyta rozbudowy UMM wraz
z wdrozeniem i konfiguracjg systemu GEOINFO. W zadnym z ww. przypadkéw GGK nie uzgadniat zakresu
i metodyki rozbudowy systemu z ministrem wasciwym do spraw budownictwa, planowania
i zagospodarowania przestrzennego oraz mieszkalnictwa.

W toku kontroli GGK wyjasnit®, ze w okresie objetym kontrolg nie prowadzono uzgodnien dotyczacych
rozbudowy UMM z wtasciwym ministrem oraz, ze art. 20 uiip nie miat zastosowania w przypadku rozbudowy
UMM, gdyz podejmowane prace nie dotyczyly rozwoju tematéw danych przestrzennych dla ktérych GGK jest
organem wiodgcym. Jako podstawe zawarcia umow poprzedzonych postepowaniami o udzielenie zamowienia
publicznego w zakresie UMM, GGK wskazat art. 40 ust. 3e pgik. Zgodnie z wyjasnieniami GGK, budowa
i rozwdj UMM mieszczg sie w samodzielnych kompetencjach ustawowych GGK.

W ocenie kontroli UMM nie mozna traktowa¢ jako zupetnie odrebnego komponentu systemu Geoportal 2,
lecz jako jego integralng czes¢. UMM poprzez wigczenie do Geoportalu stat sie jednym z elementow
infrastruktury informacji przestrzennej. UMM bazuje przede wszystkim na danych przestrzennych
pozostajgcych we whasciwosci GGK oraz stanowi ustuge danych przestrzennych w rozumieniu uiip. Dlatego
tez dziatania dotyczace rozbudowy UMM, jako odnoszace sie do rozwijania infrastruktury informacii
przestrzennej, objete sg, w ocenie kontroli, zakresem art. 20 ust. 2 uiip, a wiec koniecznoscig uzgodnienia
tego dziatania z ministrem.

Zakres rozbudowy UMM.

10. Narozbudowe Uniwersalnego Modutu Mapowego, w ramach trzech uméw® obowigzujgcych w okresie
objetym kontrolg zakontraktowano fgczng kwote 8 280 352,50 zt.

77 Pismo GGK z 30 maja 2022 r.

78 Pismo GGK z 30 maja 2022 r.

® Pismo GGK z 2 czerwca 2022 r.

Zgodnie z definicjg zawartg w art. 3 pkt 2 uiip infrastruktura informacji przestrzennej to nie tylko zbiory danych

przestrzennych, ale i dotyczace ich ustugi, srodki techniczne, procesy i procedury, ktére sg stosowane i udostepniane

przez wspottworzace infrastrukture informacji przestrzennej organy oraz osoby trzecie.

81 Nr: 1Z-BRSIG.041.2.2018 z 28 grudnia2018r. z Intergraph Polska Sp.z 0.0.,1Z-BRSIG.041.3.2020 z 15 pazdziernika
2020 r. z GISPartner Sp. z 0.0.,1Z-BRSIG.043.5.2021 z 29 listopada2021r. z PLAN S.A.

82 Pismo GGK z 6 maja 2022 r.

8 Nr: 1IZ-BRSIG.041.2.2018, 1Z-BRSIG.041.3.2020, 1Z-BRSIG.043.5.2021.
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Umowa nr IZ-BRSI1G.041.2.2018 z 28 grudnia 2018 r., ktdrej przedmiot nie dotyczyt wprost rozwoju systemu,
a Ustugi administracji oraz asysty technicznej i konserwacji dla Uniwersalnego Modutu Mapowego, zostala
zawarta na kwote 4 766 970,66 zt. Uzasadnieniem zlecenia wykonania prac byly potrzeby i wymagania stuzb,
korzystajgcych z systemu UMM.
W wyniku realizacji umowy rozbudowano UMM o nastepujgce elementy?®*:
— opracowanie pilotazowego rozwigzania GEOINFO poprzez opracowanie nowego komponentu
o wartosci 1612 611,18 z;
— przygotowanie wersji dostosowanej aplikacji Automapa na platforme Windows 10 Mobile ze wsparciem
dla urzgdzen Blue Bird za kwote 317 421,18 zt;
— rozbudowe UMM o wyszukiwanie przejazdéw i POl w zakresie modutu mapowego IG oraz aplikacji
analityka i uzytkownika za kwote 47 822,40 z;
— rozszerzenie Aplikacji Mobilnej UMM na platforme Windows 10 Mobile ze wsparciem dla urzgdzer Blue
Bird o obstuge funkcjonalnosci za kwote 171 762,12 zt.

W ramach umowy nr IZ-BRSIG.041.3.2020 z 15 pazdziernika 2020 r. przeprowadzono rozbudowe UMM wraz
z wdrozeniem i konfiguracjg systemu GEOINFO w celu utworzenia, wdrozenia i konfiguracji nowego modulu
w infrastrukturze GUGIK i Ministerstwa Finansow. Przedmiotowe ustugi zrealizowano za kwote
1474 770,00 zt. Z uwagi na cel dziatania oprogramowania GEOINFO oraz zakres i charakter przetwarzanych
w nim danych, w szczegdlnosci finansowych i podatkowych, w ramach umowy zostaty wykonane prace
polegajgce na przeniesieniu wybranych komponentow przetwarzajgcych oraz realizujgcych prace analityczne
na danych wrazliwych do wydzielonej infrastruktury Ministerstwa Finanséw.

Umowa nr 1Z-BRSI1G.043.5.2021 z 29 listopada 2021 r. dotyczyta wykonania ustugi konserwacji i opieki
serwisowej systemu UMM zgodnie z potrzebami przedstawionymi przez uzytkownikow UMM. Zlecenie
polegalo na biezacej konserwac;ji i utrzymaniu funkcjonowania systemu i zostato przygotowane w celu obsiugi
zgtoszen przekazywanych przez ad ministratorow UMM.

W ramach ww. umowy nr 1Z-BRSIG.043.5.2021, wedtug stanu na 18 maja 2022 r. w GUGIK nie zlecono
wykonania zadan w zakresie rozbudowy UMM.

Podstawy rozbudowy UMM.

11. W okresie objetym kontrolg, w GUGIK nie obowigzywat Zzaden dokument strategiczny, w ktérym ujety
bytby rozwdj systemu UMM. Strategia rozwoju UMM zostata opracowana w 2015 r., a ostatnia jej aktualizacja
miata miejsce w 2016 r. Jedynym wyznacznikiem do utrzymania i rozbudowy UMM byt art. 40 ust. 3e pgik,
ktory jednak nie reguluje kierunkéw rozwoju i rozbudowy utrzymywanego przez GUGIK systemu. W mysl
ww. regulacji, GGK, we wspotpracy z innymi podmiotami realizujgcymi zadania publiczne, utrzymuje
i rozbudowuje system teleinformatyczny umozliwiajgcy dostep do danych przestrzennych pozwalajacy
w szczegolnoscina:

— udostepnienie interoperacyjnych zbioréw i ustug zwigzanych z panstwowym zasobem geodezyjnym
i kartograficznym,;

— udostepnienie interfejsu komunikacyjnego tgczacego infrastrukture teleinformatyczng panstwowego
zasobu geodezyjnego i kartograficznego z systemami teleinformatycznymi podmiotéw realizujgcych
zadania publiczne za pomocg interoperacyjnych zbioréw i ustug zwigzanych z panstwowym zasobem
geodezyjnym i kartograficznym;

— integracje danych i ustug panstwowego zasobu geodezyjnego i kartograficznego ze zbiorami i ustugami
utrzymywanymi przez podmioty, o ktérych mowa w pkt 2, a takze przetwarzanie potgczonych
i udostepnionych zbioréw danych oraz dokonywanie na nich analiz przestrzennych;

— zapewnienie dostepnosci i ciggtosci dziatania systemu odpowiedzialnego za udostepnienie danych
i ustug panstwowego zasobu geodezyjnego i kartograficznego.

12.  Zgodnie ze standardami ISACA® organizacja, ktora chce skutecznie monitorowaé dziatanie systemow
IT, zapewniajgc tym samym zgodnos¢ z celami, powinna wykorzystywac¢ wskazniki efektywnosci (KPI).
Wskazniki pomagajg monitorowac osigganie celdw, jak rowniez pomagajg ocenic¢ skutecznos$¢ i wydajnosé
proceséw biznesowych.

Tabela nr 6. Zestawienie nowych funkcjonalno$sci UMM w ramach uméw na rozbudowe systemu zawartych w latach
2019-2022.

Information Systems Audit and Control Association (Stowarzyszenie do Spraw Audytu i Kontroli Systemow
Informatycznych).

85
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GGK poinformowat® Ze, cyt.: (...) UMM jest rozwigzaniem technologicznym okre$lonym bardziej przez cel
(ktorym jest ochrona zycia ludzkiego, wtasnosci prywatnej i majatku publicznego oraz minimalizowanie
zagrozen $rodowiskowych® — przyp. kontrolera) jaki ma zrealizowac niz przez konkretne oprogramowanie.

Z ustalen kontroli wynika, ze GGK® nie okreslit zadnych wskaznikow efektywnosci systemu, jego przydatnosc
mierzona jest, cyt.: (...) w ramach biezgcych kontaktéw roboczych z uzytkownikami/funkcjonariuszamr®,
a efektywnos$¢ wprowadzanych zmian byta konsultowana w trybie roboczych ustalen z tymi uzytkownikami
UMM, ktérych one bezposrednio dotycza™.

W ocenie kontroli, nie mozna efektywnie utrzymywac i rozwija¢ systemu teleinformatycznego w sytuacii,
gdy nie zostaly okreslone i zatwierdzone kierunki rozbudowy, ani mierniki pozwalajace na ocene dojrzalosci
oferowanych ustug.

13. Negatywnie nalezy ocenic rowniez fakt, ze Kontrolowany nie dysponowat dokumentacjg pozwalajacg
na stwierdzenie przeprowadzenia analizy potrzeb uzytkownikéw UMM, ktdra uzasadniataby podejmowane
kierunki rozbudowy przed miotowego systemu.

Jak wyjasnit GGK*, cyt.: (...) gtownym zrodtem wiedzy o potrzebach uzytkownikéw UMM sg kontakty robocze
niezbedne przy obstudze zgtoszen. W trakcie takich kontaktow poza potrzebami zwigzanymi z zapewnieniem
niezawodnego dziatania poszczegoinych funkcjonalnosci przekazywane sg rowniez sugestie zmian w zakresie
poprawek i rozbudowy funkcjonalnos$ci. Podstawg do okreslenia kierunkéw zmian wchodzgcych w zakres
rozbudowy jest rowniez analiza problemow zgtaszanych przez uzytkownikéw dotyczgcych pracy z UMM.

Przedmiot uméw zawartych przez GGK na rozbudowe systemu UMM, nie odnosit sie do dokumentow
o charakterze koncepcyjnym tj. Opisu koncepcji Uniwersalnego Modutu Mapowego czy Strategii rozwoju
Uniwersalnego Modutu Mapowego. W dwdch z trzech objetych badaniem umowach, rozbudowa UMM byta
okreslona wytgcznie liczbg roboczogodzin. Jak wyjasnit GGK* Strategia rozwoju UMM, cyt.: (...) jest
dokumentem zwigzanym z realizacjg projektu i po zakoriczeniu projektu ma charakter archiwalny. Powodem
dla ktorego GGK zlecit wykonanie Strategii rozwoju UMM w 2015 r. byto, cyt.: (...) utrzymanie rezultatow
realizowanego projektu na wtasciwym poziomie. W tym celu zostat opracowany przez firme zewnetrzng
(za wynagrodzeniem 17 712,00 zt — przyp. kontrolera) dokument, ktory zawierat rekomendacje w zakresie
utrzymania i rozwoju.

Do dnia zakonczenia kontroli, GGK nie przedstawit dokumentéw potwierdzajgcych przepro wadzenie
jakiejkolwiek analizy w zakresie potrzeby utrzymania i rozbudowy UMM.

14. Przyjeta do utrzymywania systemu UMM metodyka ITIL® nie jest wystarczajgcym standardem
pozwalajgcym na potwierdzenie osiggniecia przez GUGIK oczekiwanego poziomu dojrzatosci oferowanych
ustug, poniewaz stanowi jedynie zbior wytycznych dotyczgcych budowy i zarzgdzania organizacjg IT. Z uwagi
na nieokreslenie wskaznikdw efektywnosci systemu, czy tez nieprzeprowadzenie oceny jego funkcjonowania,
metodyka ta w ocenie kontroli jest niewystarczajgca do wtasciwego i Swiadomego zarzgdzania systemem.
Jednoczesnie nalezy podkreslic, ze UMM jest skierowany do uzytkownikow zewnetrznych, w tym stuzb
mundurowych, dlatego tymbardziej cele i wskazniki ef ektywnosci systemu powinny by¢ okreslone i mierzalne,
zas wnioski z monitoringu stanowi¢ podstawe kierunkéw rozbudowy.

Zgodnie z § 15 pkt 1 rozporzadzenia KR, cyt.: (...) systemy teleinformatyczne uzywane przez podmioty
realizujgce zadania publiczne projektuje sie, wdraza oraz eksploatuje (...), przy zastosowaniu norm oraz
uznanych w obrocie profesjonalnym standardéw i metodyk. W mysl § 15 ust. 3 rozporzadzenia KR,
przedmiotowe wymagania uznaje sie za spetnione, jesli m.in. eksploatowanie i utrzymanie odbywa sie
z uwzglednieniem Polskich Norm: PN-ISO/IEC 20000-1% i PN-ISO/IEC 20000-2%.

8  Pismo GGK z 4 maja 2022 r.

87 QOpis koncepcji Uniwersalnego Modutu Mapowego.

Tabela nr 4. Zestawienie podejmowanych dziatah w ramach zawartych uméw na rozbudowe i utrzymanie
Uniwersalnego Modutu Mapowego w latach 2019-2022.

8 Pismo GGK z 11 maja 2022 r.

% Pismo GGK z 18 maja 2022 .

%1 Pismo GGK z 18 maja 2022 r.

9 Pismo GGK z 18 maja 2022 r.

% Information Technology Infarstructure Library (ITIL) to biblioteka najlepszych praktyk dotyczacych budowy
i zarzgdzania organizacjg IT.

Technikainformatyczna Zarzadzanie ustugami, Czg$¢ 1: Wymaganiadla systemu zarzadzania ustugami.
Technikainformatyczna Zarzadzanie ustugami, Cze$¢ 2: Reguty postepowania.

94
95
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Samo wdrozenie metodyki ITIL nie daje gwarancji wykonywania zadah w sposéb pozwalajacy
na m.in. monitorowanie efektywnosci, czy wyznaczenie kierunkdw zmian systemu, gdyz metodyka
ta nie definiuje zadan, ktére muszg by¢ wykonane, aby zarzadzanie systemem byto efektywne, a daje
wytgcznie wskazowki postepowania, ktére sg zawarte w wytycznych. Zdefiniowany zbiér wymagan w zakresie
wszystkich gtdwnych obszaréw ITIL, jakie organizacja musi wdrozy¢ i stosowacé, w celu utrzymania
efektywnego i Swiadomego zarzadzenia systemem okresla natomiast standard ISO 20000, przy czym GUGIK
nie posiada certyfikacji potwierdzajgcej spetnienie normy ISO/IEC 2000.

Niezaleznie od powyzszego nalezy zauwazy¢, ze wedtug zatozeh metodyki ITIL zarzgdzanie ustugami [T
oparte jest o cykl zycia ustugi, a jedng z faz cyklu zycia ustugi jest ciggte doskonalenie. W tym kontekscie
nie mozna podzieli¢ wyjasnien GGK, ze wystraczajgce byty kontakty telefoniczne do pozyskania informacii
0 potrzebach uzytkownikow, bez przeprowadzenia pisemnej analizy kosztéw i korzysci.

Nie mozna rowniez podzieli¢ opinii GGK*, Ze cyt.: (...) wdrozone i wykorzystywane przez GUGIK rozwigzania
(...) pozwalajg na efektywne zarzadzanie systemem oraz okre$lenie dojrzatosci $wiadczonych ustug
cyfrowych nie tylko poprzez ich charakter (w przypadku UMM sg to gtdéwnie ustugi o stopniu dojrzatosci
integracyjnym i transakcyjnym), ale rowniez utrzymywanie ich na wtasciwym poziomie dostepnosci (SLA).
Brak jakiejkolwiek dokumentacji potwierdzajgcej wyznaczenie wskaznikdw, czy tez przeprowadzenie oceny
efektywnosci systemu, a przyjecie za miare efektywnosci systemu jedynie informacji z kontaktdéw roboczych,
nie miesci sie w zadnym z obowigzujgcych standardéw.

Zatwierdzanie rozbudowy UMM przez Komitet Rady Ministréw do spraw Cyfryzacji®'.

15. Zgodnie z § 2 ust. 1 pkt 2b zarzadzenia nr 48 Prezesa Rady Ministrow z dnia 12 kwietnia 2016 r.
w sprawie Komitetu Rady Ministréw do spraw Cyfryzacji®, Komitet opiniuje projekty informatyczne polegajace
na budowie lub modyfikacji systemu teleinformatycznego lub udostepnianiu danych w postaci elektronicznej
w celu wykorzystania do realizacji zadanh publicznych lub wdrozeniu ustug publicznych realizowanych drogg
elektroniczng, ktérych warto$¢ przekracza 5 min ztotych. Biorgc pod uwag e wartos¢ kazdejz objetych kontrolg,
zawartych przez GUGIK umoéw na rozbudowe systemu UMM, nie przekroczono wartosci wskazanej
w zarzadzeniu, a tym samym nie byto wymagane kierowanie ich pod obrady KRCM.

Informacjai komunikacjaw procesie aktualizacji UMM.

16. Brak automatycznego powiadamiania uzytkownikow o zmianach zachodzgcych w UMM i ograniczenie
wymiany informacji do kontaktdéw roboczych $wiadczy o stabosci systemu komunikacji w procesie zarzad zania
UMM.

Procedura aktualizacji stownikow UMM realizowana byta przez pracownika merytorycznego Departamentu 1Z,
ktéry uruchamiat dedykowane skrypty, z odpowiednio dobranymi parametrami aktualizacji. Aktualizacja ustugi
stownikowej on-line odbywata sie w poniedziatki i czwartki w godz. 15.00-15.30, zas aktualizacja ustugi
stownikowej off-line rozpoczynata sie w poniedziaki i czwartki o godz. 15.30, a konczyta we wtorki i pigtki
0 godz. 9.30.

System nie posiadat mechanizméw pozwalajacych na automatyczne powiadamianie uzytkownikow
0 zmianach zachodzgcych w UMM. Jak wyjasnit GGK®, cyt.: (...) gtowne zmiany zachodzgce w systemie
inicjowane sg przez uzytkownikow. W przypadku gdy dana zmiana dotyczy jednej grupy uzytkownikoéw
np. Policji, informacja o jej wprowadzeniu przekazywana jest do jej przedstawiciela i osoby inicjujgcej zmiane
w ramach kontaktow roboczych.

Kontrolowany nie przedstawit zadnej dokumentacji potwierdzajgcej informowanie uzytkownikow UMM
o wprowadzanych zmianach lub aktualizacjach UMM. Nie przedstawit rdwniez dokumentaciji potwierdzajgcej
brak koniecznosci przeprowadzenia aktualizacji UMM po stronie uzytkownikdw.

Jak wyjasnit GGK'™®, cyt.: (...) w okresie objetym kontrolg jedyna zmiana wymagajgca wykonania
aktualizacji/instalacji po stronie uzytkownikow byta zwigzana z dostosowaniem klienta mobilnego do urzgdzen
policyjnych. W przypadku tej zmiany informacje o konieczno$ci instalacji oprogramowania przekazane zostaly
w trybie roboczym przedstawicielom stuzb. Efekty pozostatych zmian byty widoczne po stronie uzytkownikéw
bez koniecznosci (...) aktualizacji czy instalacji oprogramowania.

% Pismo GGK z 10 czerwca 2022 r.
97 Dalej: Komitet albo KRCM.

% M. P.z 2021 r. poz. 231.

% Pismo GGK z 30 maja 2022 r.

100 pijsmo GGK z 2 czerwca 2022 r.
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Procedury bezpieczenstwa informatycznego, ciagtosci dziatania i tworzenia kopii zapasowych.

17. W GUGIK obowigzywato zarzadzenie nr 16 GGK z dnia 24 maja 2018 r. w sprawie wprowadzenia
do stosowania w GUGIK regulacji w zakresie systemu zarzgdzania bezpieczeristwem informacji®.
Zarzadzenie, w okresie objetym kontrolg, byto pieciokrotnie modyfikowane w obszarze zasad zdalnego
dostepu do zasobéw teleinformatycznych'®. W § 8 zatgcznika do ww. zarzadzenia pn. Zasady zdalnego
dostepu do zasobdw teleinformatycznych GUGIK uregulowane zostaty Podstawowe zasady bezpieczenstwa.
Kazda osoba posiadajgca dostep do zasobdw teleinformatycznych GUGIK oraz kazda osoba zatrud niona lub
wykonujaca prace na rzecz GUGIK zostata zob owigzana do zgtaszania wszelkich stwierdzonych faktow lub
podejrzen naruszenia atrybutéw bezpieczenstwa (poufnosci, integralnosci, dostepnosci). W ten sposaob,
zgodnie z § 20 ust. 2 pkt 13 rozporzadzenia KRI zapewnione zostaly warunki do bezzwtocznego zgtaszania
incydentéw naruszenia bezpieczenstwa informacji i szybkiego podjecia dziatan korygujgcych.

18. Przekazanie utworzenia i aktualizacji Planu zapewnienia dostepnosci i ciggtosci dziatania systeméw
SIG podmiotowi zewnetrznemu, jak rowniez utworzenie jednego, wspdlnego dla wszystkich systemoéw SIG —
Planu zapewnienia ciggtosci dziatania — byto niezgodne z wewnetrznymi procedurami obowigzujacymi
w GUGIK i moze mie¢ negatywny skutek w przypadku wystgpienia zagrozen w ramach ciagtosci dziatania.

Zgodnie z § 20 ust 2 pkt 12 rozporzadzenia KRI obligujacym kierownictwo podmiotu publicznego
do zapewnienia odpowiedniego poziomu bezpieczehstwa w systemach teleinformatycznych, m.in. poprzez
dbatos¢ o aktualizacje oprogramowania, minimalizowanie ryzyka utraty informacjiw wyniku awarii oraz kontroli
zgodnosci systemow teleinformatycznych z odpowiednimi normamii politykami bezpieczenstwa —w GUGIK
przyjeta zostata Polityka zarzgdzania ciggtosciag dziatania. Polityka byta dokumentem nadrzednym w zakresie
utrzymania ciggtosci dziatania krytycznych systemoéw informatycznych!® oraz zawierata wytyczne
do stworzenia Planu zapewnienia ciggtosci dziatania dla poszczegdlnych systemoéw informatycznych®.

W okresie objetym kontrolg w GUGIK funkcjonowat dokument pn. Plan zapewnienia dostepnosci i ciggfosci
dziatania systemoéw SIG, ktory zostat opracowany przez podmiot zewnetrzny'® 6 listopada 2018 r., za$ jego
ostatni przeglad i aktualizacja byta przeprowadzona przez ten sam podmiot 1 grudnia 2021 r. Zlecenie
podmiotowi zewnetrznemu opracowania ww. dokumentu byto niezgodne z § 3 ust. 5 Polityki, z ktérego wprost
wynika, ze Plan zapewnienia ciggtosci dziatania systemu tworzy Gtéwny Administrator Systemu, tj. kierownik
komorki organizacyjnej (dysponent zasobu). Nalezy réwniez podkresli¢, ze Plan zapewnienia dostepnosci
i ciggtosci dziatania systemow SIG dotyczy wszystkich systemow GUGIK, za$ z§ 8 ust. 1 pkt 1 Polityki wynika,
ze taki Plan jest tworzony odrebnie dla kazdego krytycznego systemu informatycznego i stanowi element
Polityki Bezpieczehstwa tego systemu.

Jak wyjasnit GGK®, cyt.: (...) Plan zapewnienia dostepnoscii ciggtosci dziatania systemoéw SIG jest
elementem dokumentacji SIG. Dokumentacja SIG jest tworzona i utrzymywana w ramach realizacji zadan
wynikajgcych z umowy na utrzymanie infrastruktury SIG. Proces tworzenia i utrzymania dokumentacji SIG jest
bezposrednio nadzorowany przez wtasciciela biznesowego procesu fj. Departament |1Z.

(...) procesami zapewnienia ciggfosSci dziatania SIG, ze wzgledu na aktualne mozliwosci techniczne
i organizacyjne, jak rowniez jednolity charakter infrastruktury, objete sg wszystkie ustugi IT/systemy
teleinformatyczne GUGIK utrzymywane w ramach infrastruktury SIG.

Przedmiotowe wyjasnienia rowniez potwierdzajg naruszenie przepiséw wynikajgcych z Polityki.

GGK, na etapie skfadania zastrzezen, zobowigzat sie do podjecia dziatan w zakresie doszczegdtowienia
procedur, dostosowujgc te regulacje do aktualnej architektury SIG.

19. GUGIKY przechowywat kopie zapasowe w zakresie komponentdw czesci serwerowej. W odniesieniu
do warstwy maszyn wirtualnych, kopie wykonywane byty razdziennie i synchronizowane do drugiejlokalizacj,

101 palej: Regulacje SZBI.

102 7arzgdzenia Gtownego Geodety Kraju zmieniajgce zarzadzenie w sprawie wprowadzeniado stosowaniaw Gtéwnym
Urzedzie Geodezji i Kartografii regulacji w zakresie systemu zarzadzania bezpieczenstwem informacji: nr 17
z 6 czerwca 2018 r., nr 18 z 14 czerwca 2019 r., nr 26 z 11 pazdziernika 2019 r., nr4 z 18 marca 2020 r., nr 10
z 29 lipca 2020 r.

103 § 2 ust. 2 Polityki zarzagd zania ciggto$cig dziatania.

104 § 1 ust. 4 Polityki zarzadzania ciggto$cig dziatania.
105 H

106 pismo GGK z 3 czerwca 2022 r.
107 pismo GGK z 6 maja 2022 r.
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tj. centrum zapasowego. Natomiast w odniesieniu do warstwy bazy danych, kopie wykonywane byty raz
w tygodniui synchronizowane do centrum zapasowego. W pozostate dni wykonywane byty kopie przyrostowe.

20. Zgodnie z funkcjonujgcym w GUGIK procesem odzyskiwania danych i zarzadzania ciggtoscig dziatania,
co kwartat wykonywane byty testy przywrdcenia maszyny wirtualnej. Celem przeprowadzania testoéw bylo
potwierdzenie skutecznosci dziatania systemu wykonujgcego kopie bezpieczehstwa oraz mozliwosci
ich odtworzenia. Analogiczne czynnosci wykonywane byty w przypadku komponentu bazodanowego™®.

Rejestr incydentéw/zmian w zakresie funkcjonowania UMM.

21. Zgodnie zwymaganiami § 20 ust. 2 pkt 13 rozporzadzenia KRI, GGK zapewnit warunki umozliwiajgce
realizacje i egzekwowanie bezzwtocznego zgtaszania incydentow i reagowania na nie, poprzez udostepnienie
dedykowanej platformy dla uzytkownikéw z poziomu przegladarki internetowe;j.

Za niewystarczajgce nalezy natomiast uzna¢ dziatania dotyczgce monitorowania sposobu i terminu
zatatwienia zgtoszonych incydentéw/zmian w zakresie funkcjonowania UMM.

W okresie objetym kontrolg (do 8 kwietnia 2022 r.) w GUGIK odnotowano 548 incydentow/zmian w zakresie
funkcjonowania UMM:
— w 2019 r. odnotowano 235 zgtoszen, z czego w 69 przypadkach czas reakcji byt dtuzszy niz 30 dni,
co stanowito 29% przypadkow zgtoszonych incydentow/zmian;
— w2020 r. w GUGIK zarejestrowano 140 zgtoszen, z czego w 51 przypadkach czas reakcji byt dhuzszy
niz 30 dni, co stanowilo 36% przypadkow zgtoszonych incydentow/zmian;
— w2021 r. w GUGIK zarejestrowano 133 zgtoszenia, z czego w 32 przypadkach czas reakcji byt diuzszy
niz 30 dni, co stanowilo 24% przypadkéw zgtoszonych incydentéw/zmian;
— w 2022 r. wedtug stanu na dzien 8 kwietnia 2022 r. w GUGIK zarejestrowano 40 zgtoszen, z czego
w 8 przypadkach czas reakgji byt dtuzszy niz 30 dni, co stanowito 20% przypadkdéw zarejestrowanych
incydentéw/zmian.

Nalezy podkresli¢, ze w szesciu przypadkach'® zgtoszenia z 2019 r. zostaty zamknigte dopiero po ponad
1 000 dniach od czasu ich otwarcia. Zgtoszenia te dotyczyly m.in. bledéw w pobieraniu wspoétrzednych z map
i bteddéw w nazwach ulic. Jak wyjasnit GGK™, cyt.: (...) problemy przekazane w zgtoszeniach zostaty
rozwigzane niezwlocznie po ich otrzymaniu. Zgtoszenia te byly procedowane przez firme zewnetrzng
i nie mamy wiedzy dlaczego osoba zajmujgca sie zgtoszeniami nie zamkneta ich w ServiceDesk bezposrednio
po rozwigzaniu problemu. W czasie dokonywania przeglgdu zgtoszen zweryfikowano ich stan i dokonano
zamkniecia zgtoszen odpowiednig adnotacja.

Ponadto warto nadmienic, ze termin realizacji w przypadku 23 zgtoszen przekroczyt 30 dni. Najstarsze takie
zgtoszenie z badanego okresu dotyczgce aktualizacji mapy pochodzito z 14 stycznia 2020 r.**!, co wedtug
stanu na dzien 8 kwietnia 2022 r. oznacza, ze realizowane byto od 815 dni. Zgtoszen otwartych z brakiem
dziatan po stronie GUGIK przekraczajgcych 300 dni, byto siedem™?. Jak wyjasnit GGK™3, cyt.: (...) zgodnie
z przyjetg metodykg zgtoszenie zamyka podmiot zgtaszajgcy po potwierdzeniu rozwigzania problemu.
Wiekszo$¢ ze wskazanych 25 zgfoszeni zostato rozwigzanych i przekazanych do weryfikacji/akceptacji
zgtaszajgcemu, ktory powinien dokonac ich zamkniecia lub aktualizacji. (...) w przypadku pozostatej czesci
zgtoszen, rozwigzanie problemu wymagato wprowadzenia zmian w rejestrach referencyjnych (np. EMUA,
BDOT10k), ktére nie sg prowadzone przez GGK. Zgtoszenia te zostaty przekazane do wlasciwych organdw,
celem wprowadzenia zmian w prowadzonych bazach.

W ocenie kontroli fakt zlecenia obstugi incydentéw firmie zewnetrznej nie usprawiedliwia braku
wystarczajgcego monitoringu ze strony GUGIK oraz wlasciwego reagowania w przypadku diugotrwatej obstugi
zgtoszen.

[Akta kontroli: Tom 1 str. 39-583, Tom 2 str. 1-239]
Obszar lll. Analiza potrzeb uzytkownikéw UMM.

GGK podejmowat dziatania majgce na celu rozwigzywanie zgtaszanych probleméw, poprzez obstuge zgtoszen
rejestrowanych wedtug obowigzujgcej w GUGIK procedury. Jednakze proces obstugi zgtoszen nie byt

108 pijsmo GGK z 25 kwietnia 2022 r.

109 Nr: SD130320, SD130344, SD130520, SD130568, SD130571, SD130691.

110 pismo GGK z 6 maja 2022 r.

11 Nr SD134290.

112 Nr: SD139387, SD141203, SD142383, SD143018, SD143022, SD143203, SD143625.
113 pismo GGK z 6 maja 2022 r.
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nalezycie nadzorowany — w rejestrze nie odnotowywano na biezgco statusu zgtoszenia obrazujgcego stan
zaawansowania prac nad nim, brak rowniez dokumentéw potwierdzajgcych przeprowadzenie jakiejkoiek
analizy potrzeb co do funkcjonalnosci UMM zgtaszanych przez uzytkownikow.

Negatywnie nalezy ocenic fakt, ze GGK nie wprowadzit mechanizmu monitorowania wykorzystania UMM,
aprzez to nie posiadat wiedzy w zakresie rzeczywistej liczby oséb korzystajgcych z systemu UMM, ktéra
uwiarygadniataby potrzeby zakupowe w zakresie liczby licencji Automapy.

Obstuga zgtoszen dotyczacych funkcjonowania UMM.

22. W oparciu o wyjasnienia GGK™* ustalono, Zze organizacja procesu obstugi zgtoszen przebiega wediug
nastepujacej procedury: Zgtoszenie jest tworzone przez uzytkownika i trafia do | linii wsparcia, ktérg zapewnia
firma $wiadczgca ustugi utrzymaniowe. Nastepnie zgtoszenie jestanalizowane i w przy padku b raku mozliwosci
rozwigzania przez te linie jest przydzielane odpowiedniej grupie Il linii wsparcia (m.in. pracownicy GUGIK).
Jezeli wystgpienie bledu/problemu nie zostanie potwierdzone nastepuje aktualizacja zgtoszeniai przekazanie
do | linii wsparcia, ktéra kontaktuje sie ze zgtaszajgcym. Natomiast w przypadku potwierdzenia wystepowania
btedu/problemu, jest on analizowany i rozwigzywany przez pracownikdbw GUGIK (samodzielnie lub
przy wsparciu firmy zewnetrznej). W przypadku zlozonych probleméw, proces analizy i naprawy
przeprowadzany jestw sposoébiteracyjny, gdzie efekty poszczegdlnych prac sg stopniowo potwierdzane przez
zgtaszajgcego, az do potwierdzenia catkowitego usuniecia btedu/problemu. W takich przypadkach na czas
rozwigzania problemu sktada sie nie tylko czas naprawy poswiecony na wykonanie faktycznych prac po stronie
GUGIK, ale rowniez czas zwigzany z interakcjg po stronie zgtaszajacego.

23. W wyniku przeprowadzonej kontroli**®> ustalono, ze uzytkownicy w okresie podlegajgcym kontroli zgtosili
tgcznie 113 uwag. Z pieciu grup uzytkownikéw UMM uwagi zgtaszaty trzy grupy uzytkownikow: CPR¢, LPR*
i Policja®. Obywatele nie zgtaszali uwag dotyczgcych dziatania UMM™™,

Przeglad 15 wytypowanych do kontroli uwag ', wykazat, ze dotyczyly braku w systemie miejscowosci, ulic,
btednych danych adresowych, braku widocznej drogi na mapie, ztej lokalizacji.

CPR zgtosity problemy z niedziatajgcym modutlem mapowym, awarie podkfadéw mapowych w CPR w calym
kraju, braki UMM dla okreslonego profilu uzytkownika, problemy z wyszukiwarkg UMM i pikietazemna drodze.
LPR zgtosito brak warstwy na UMM, problemy z aplikacjg Automapa, biate plamy na mapie UMM, brak
aktualizacji Automapy, brak aktualizacji nowych drog, btedne wskazania Automapy, brak obiektu w UMM,
powolne dziatanie aplikacji oraz nieprawidtowe dane adresowe.

Policja wskazywata na btedy w nazwach ulic lub brak ulic oraz problem z wyszukiwaniem adresow w mapie
dyspozytora UMM.

W toku kontroli wybranych zgtoszen stwierdzono, Ze:

— W przypadku zgtoszen CPR, trzy zgtoszenia CPR*! zostaty zatatwione tego samego dnia w ramach
usuniecia usterek, btedy w ramach dwdch zgtoszen'? zgodnie z deklaracjami zostaty usuniete,
ale z niewyjasnionych przyczyn sprawy nie zostaty zamkniete przez firme utrzymaniowg
w odpowiednim czasie, a dopiero w czasie prowadzonych czynnosci kontrolnych'?, jedno ze zgtoszen
dotyczace awarii UMM*** zostato rozwigzane w ciggu 15 dni, za$ jedno'® —w ciggu 7 dni;

— W przypadku zgloszen LPR, cztery zgloszenia zostaly zrealizowane dopiero po uptywie kilku miesiecy:
jedno po 8 miesigcachod daty zgioszenia'®, jedno po 5 miesigcach®’ i dwa po 3 miesigcach'®, kolejne

114 pismo GGK z 9 czerwca 2022 r.

115 Tabela nr 5. Zestawienie informaciji w zakresie uzytkownikéw UMM w latach 2019-2022.
116 56 uwag.

1745 uwag.

118 12 uwag.

119 pismo GGK z 9 czerwca 2022 r.

120 7 uwag zgtoszonych przezCPR, 5 przez LPR i 3 przez Policje.
121 Nr: SD126960, SD127067, SD130641.

122 Nr: SD131423, SD136231.

123 7 kwietnia2022 r. i 8 kwietnia 2022 r.

124 Nr SD137850.

125 Nr SD139679.

126 Nr SD131354.

127 Nr SD131715.

128 Nr: SD135231, SD139672.
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zgtoszenie dotyczace problemu z nieprawidtowym dziataniem serwisu UMM'® rozwigzano w ciggu
3 dni;
— W przypadku zgtoszen Policji, jedno zgtoszenie'® zostato rozwigzane po uptywie 5 miesiecy, jedno
1131

dotyczace problemoéw z komunikacjg systemu SWD z UMM po stronie SWD — po uptywie 20 dni
ajedno®? —w ciggu 1 dnia.

Kontrolowany sktadajgc wyjasnienia w zwigzku ze znacznym opéznieniem zamkniecia zgtoszonych spraw,
wskazat, ze w wiekszo$ci przypadkow termin zamkniecia zgtoszenia uzalezniony jest od potwierdzenia przez
zgtaszajgcego rozwigzania problemu. Zgtoszenie mogto nie zosta¢ zamkniete, pomimo ze prace zwigzane
z rozwigzaniem problemu zostaty przez GUGIK zakonczone.

Zdaniem kontroli wskazuje to na brak w GUGIK wtasciwego nadzoru nad realizacjg zgtoszen i wkasciwej
organizacji systemu, poniewaz nie odzwierciedla on faktycznego stanu obstugi danej sprawy.

Nadawanie uprawnien uzytkownikom UMM i monitorowanie ich wykorzystania.

24.  Kontrola negatywnie ocenia fakt, ze GGK nie wdrozyt rozwigzan pozwalajgcych na biezgcy monitoring
liczby uzytkownikow UMM, a szacunki potrzebne do zapewnienia ciggtosci dziatania systemu opierat
o informacje pozyskiwane w ramach roboczych kontaktéw, czego konsekwencjg bylo niezapewnienie na czas
wymaganej aktualizacji oprogramowania nawigacyjnego w oparciu o ktére funkcjonowat UMM.

GUGIK posiadat wiedze, kto jest uzytkownikiem UMM, ale wytgcznie w podziale na organizacje. Dyrektor
Departamentu IZ wyjasnit**, ze GUGIK nie prowadzi sprawozdawczosci i analiz w zakresie wykorzystania
UMM.

Z OpisuKoncepcji UMM wynika np., ze przewidywana liczba uzytkownikéw aplikacji analityka —administratora
wynosita 61 w Policji, 20 w PSP i 17 w PRM, aplikacji uzytkownika COPD — okoto 800 w PSP, aplikacji
dyspozytora — okoto 3000 w Policji, okolo 800 w PSP i okoto 540 w PRM, aplikacji klienta mobilnego:
poczgtkowo 27 tys. a docelowo ok. 52 tys. uzytkownikéw. W Strategii rozwoju UMM przewidziana zostata
rozbudowa, zmiany i rozszerzenia wynikajgce z aktualnych potrzeb uzytkownikéw UMM.

W trakcie ogledzin systemu do rejestrowania i zgtaszania incydentow w GUGIK** GGK poinformowat,
ze hasto ilogin dostgpu do systemu nadawane sg na wniosek uzytkownikow przez pracownkow
Departamentu 1Z, co sugerowatoby ze GUGIK dysponuje danymi na temat liczby uzytkownikow, ktdérym
nadano prawo dostepu do systemu. Niemniej z wyjasnien GGK wynika'®, ze jednostka kontrolowana
nie ma narzedzi do zbadania ilu uzytkownikéw korzysta po stronie stuzb z systemu (np. dyspozytoréw SWD).
Kazdg z pieciu grup uzytkownikéw zawodowych reprezentuje ,uzytkownik systemowy” rozumiany jako
odbiorca interfejsu aplikacyjnego UMM. GGK wyjasnit**, Ze liczba uzytkownikdw koncowych (pracownikéw
wskazanych grup zawodowych), korzystajgcych z UMM poprzez systemy wspomagania dowodzenia oraz
interfejsy ustug wigczonych do oprogramowania ,,uzytkownikdéw systemowych”, nie jest mozliwa do okreslenia
przez administratorow w GUGIK. Informacje o faktycznej liczbie uzytkownikow korzystajacych z systemu
posiadajg Partnerzy UMM. Wedtug GGK™" mozna jedynie przypuszczac, opierajgc sie na obserwacjach
infrastruktury, czy analizie ruchu sieciowego, ze liczba faktycznych uzytkownikdéw koncowych jest zblizona
do wartosci szacowanej, ktéra zostata przed stawiona w Opisie koncepcji UMM.

Zgodnie z § 5 ust. 2 Wytycznych utrzymania systemow informatycznych®®® obowigzujgcych w GUGIK —
systemy, ktorych zakres obejmuje uzytkownikdéw spoza komorki organizacyjnej, w ktorej system sie znajduje,
wymagajg formalnej procedury rejestrowania i wyrejestrowywania uzytkownikéw, zawartej w Polityce
Bezpieczenstwa Systemu. Z WUSI wynika rowniez, ze Gtowny Administrator Systemu®® nadzoruje proces
przydzielenia haset uzytkownikom, zardwno podczas tworzenia konta, jak w przypadku zapomnienia, utraty,
wygasniecia hasta. GAS zgodnie z § 5 ust. 4 WUSI zobowigzany byt zapewni¢, ze wszyscy uzytkownicy
systemu mieli unikalne identyfikatory, ktorymi deklarowali swojg tozsamosc¢, a w systemie zaimplementowano

129 Nr SD141535.

130 Nr SD129583.

131 Nr SD127450.

132 Nr SD127673.

133 Protokot przyjecia ustnych wyjasnien z24 maja 2022 r.
134 Protoko6togledzinz 14 kwietnia 2022 r.
135 pismo GGK z 1 czerwca 2022 r.

136 pismo GGK z 9 czerwca 2022 r.

137 pPismo GGK z 9 czerwca 2022 r.

138 Element SZBI, dalejtakze: WUSI.

139 Dalej takze: GAS.
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metody uwierzytelniania tozsamosci uzytkownika, np. za pomocg indywidualnego hasta. Z dokumentéw
sktadajgcych sie na SZBI, wynika zatem, ze GAS odpowiada za kontrole dostepu do systemow i posiada
uprawnienia w zakresie przydzielania haset uzytkownikom.

Z ustalen kontroliwynika, ze istnieje sprzeczno$¢ pomiedzy zobowigzaniem GUGIK do nadawania logindw
i haset dlaposzczegolnych oséb uprawnionych do wykorzystania modutu UMM, a stwierdzeniem GGK o braku
mozliwosci okreslenia przez administratorow GUGIK liczby uzytkownikéw kohcowych w ramach grup
zawodowych reprezentujgcych ,uzytkownika systemowego”.

Niemonitorowanie skali wykorzystania UMM skutkowato tym, ze Kontrolowany nie posiadat dostepu
do biezgcych informacji o aktywnych uzytkownikach wykorzystywanego w ramach UMM oprogramowania
Automapa'®, nieodzownych do podjecia dziatan, w celu zachowania dostepu do aktualnych danych
nawigacyjnych. Dane na ten temat zostaty pozyskane w ramach kontaktow roboczych z poszczegdinymi
stuzbami.

W ocenie kontroli GUGIK dysponujgc wiedzg o zblizajgcym sie terminie wymaganej aktualizaciji
oprogramowania Automapa powinien z odpowiednim wyprzedzeniem podjg¢ dziatania, w celu ustalenia
wiarygodnej liczby wykorzystywanych licenciji.

25. W dokumencie pn. Wytyczne dlarealizacjisysteméw wramach SIG opracowanymw 2010r. przez fimy
zewnetrzne, przewidziano monitorowanie dostepu do ustug SIG poprzez odkladanie statystyk wykorzystania
ustug oraz danych przestrzennych. Wediug ww. dokumentu zebrane w ten sposob statystyki postuzy ¢ miaty
do monitorowania wewnetrznego systemu, czyli monitorowania rzeczywistego wykorzystania systemu.

W wyniku kontroli ustalono, ze GGK w SZBI nie wprowadzit analogicznego zapisu w zakresie monitorowania
i prowadzenia statystki. GGK wyjasnit*®t, ze (...) wskazany dokument nie jest przepisem prawa, tylko
rekomendacjg przygotowang na zlecenie GUGIK. Tym samym nie obliguje on GUGIK do wprowadzenia takich
regulacji w dokumentach wewnetrznych. (...) systemy (...) podlegajg standardowym mechanizmom
monitorowania na poziomach infrastruktury i aplikacji.

26. W toku kontroli w oparciu o wyjasnienia GGK'* ustalono, ze zadna z instytucii, ktére podpisaty
porozumienia w zakresie korzystania z UMM nie zrezygnowata z jego uzytkowania. Z systemu UMM
korzystajg nadal uzytkownicy z pieciu grup zawodowych, tj. Policja, KAS, PRM, LPRi PSP, ztym ze Policja
w 2021 r.® zrezygnowata z korzystania z komponentu nawigacyjnego UMM (klienta mobilnego — Automapa)
na rzecz wtasnego rozwigzania ze wzgledu na specyficzne potrzeby tej jednostki.

[Akta kontroli: Tom 1 str. 185-228, Tom 2 str.: 344-565, 803-825]

Obszar IV. Zamowienia publiczne, zabezpieczenie intereséw zamawiajgcego w zawartych umowach
wykonawczych.

Zamowienia na realizacje ustug zwigzanych z UMM byty udzielane w oparciu o powszechnie obowigzujgce
przepisy prawa normujgce proces udzielania zamoéwien publicznych, jednak stwierdzono naruszenia ustawy
— Pzp, ktére wskazujg na potrzebe podjecia dziatan nap rawczych i doskonalgcych oraz zwiekszenia nadzoru
w procesie udzielania zamowien publicznych. Ocene uzasadniajg w szczegolnosci stwierdzone w trakcie
kontroli nastepujgce nieprawidtowosci i uchybienia:
1) Niewyczerpujgce okreslenie przedmiotu zamdéwienia oraz brak opisu i znaczenia przyjetych kryteriow
oceny ofert, co bylo niezgodne z art. 29, 36 ust. 1 pkt 13 oraz 41 pkt 9 ustawy — Pzp 2004;
2) Szacowanie warto$ci zamowienia z naruszenie norm art. 32 oraz 35 ust. 1 ustawy — Pzp 2004;
3) Nieskuteczna ocena formalnoprawna zawieranych umow;
4) Nieterminowe skierowanie zawiadomienia do Prezesa Urzedu Zaméwien Publicznych o wszczeciu
postepowania w trybie zamdwienia z wolnej reki, tj. 7 dni po wymaganym terminie wynikajgcym
z art. 67 ust. 2 ustawy — Pzp 2004;
5) Zastosowanie niewtasciwych przestanek do wyboru trybu zaméwienia z wolnej reki, katalog ktdrych
okresla art. 67 ust. 1 ustawy — Pzp 2004;
6) Zadanie nieadekwatnych podmiotowych $rodkéw dowodowych, na potwierdzenie niepodlegania
wykluczeniu wykonawcy z postepowania;

140 pismo GGK z 9 czerwca 2022 r.

141 pismo GGK z 21 czerwca 2022 r.

142 pismo GGK z 9 czerwca 2022 r.

143 pPismo GGK z 12 maja 2022 r. oraz pismo KGP do GGK z 17 maja 2021 r.
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7) Brak nalezytej starannosci przy prowadzeniu dokumentacji postepowan o udzielenie zaméwienia
publicznego.

Zawarte umowy zabezpieczajg interesy GUGIK jako zamawiajgcego, w szczegdlnosci w zakresie
dokonywania odbioru lub rozliczania przedmiotu zamdwienia, przenoszenia wtasnosci praw autorskich
i kodéw zrodtowych na zamawiajgcego, zachowania poufnosci, odpowiedzialnosci za niewykonanie lub
nienalezyte wykonanie umowy.

Protokoty odbioréow zamdwienia potwierdzajg, ze w przypadku rozbudowy UMM GUGIK otrzymywat kody
zrodtowe. W toku kontroli stwierdzono natomiast przypadki niedochowania nalezytej starannosci w zakresie
dokumentowania odbioru pozostatych zamawianych produktéw.

Procedura wewnetrzna dotyczaca udzielania zamoéwien publicznych.

27. W GUGIK w okresie objetym kontrolg funkcjonowaty nastepujgce procedury normujgce proces
udzielania zamowien publicznych:
— zarzadzenie nr 2 Dyrektora Generalnego Gtéwnego Urzedu Geodezji i Kartografiiz dnia 29 stycznia
2018 r. w sprawie regulaminu udzielania zamowien publicznych w Gtéwnym Urzedzie GeodeZi
i Kartografii',
— zarzadzenie nr 4 Dyrektora Generalnego Gtéwnego Urzedu Geodezji i Kartografii zdnia 3 lutego 2021 r.
w sprawie regulaminu udzielania zamoéwien publicznych w Gtéwnym Urzedzie Geodezji i Kartografii'®.

Charakterystyka zamoéwien udzielonych w celu rozbudowy i utrzymania UMM.
28. W okresie objetym kontrolg GUGIK realizowat cztery umowy dotyczace rozbudowy i utrzymania UMM:
a) Umowa nr 1Z-BRSI1G.041.2.2018 z 28 grudnia 2018 r. zawarta z firmg Intergraph Polska Sp. z 0.0.
na Ustugi administracji oraz asysty technicznej i konserwacji dla Uniwersalnego Modutu Mapowego
na kwote 4 766 970,66 zt brutto, w wyniku postepowania o udzielenie zamdwienia z wolnej reki (nr ref.
BDG-ZP.2610.30.2018.12), ktore zostalo poprzedzone postepowaniem w trybie przetargu
nieograniczonego (nr ref. BDG-ZP.2610.15.2018.12);

b) Umowa nr 1Z-BRSIG.041.3.2020 z 15 pazdziernika 2020 r. zawarta z firmg GISPartner Sp. z o.0.
na Rozbudowe UMM wraz z wdrozeniem i konfiguracjg systemu GEOINFO na kwote 1 474 770,00 zt
brutto, wwyniku postepowania o udzielenie zamoéwienia zwolnej reki (nrref. BDG-ZP.2610.23.2020.12),
ktore zostato poprzedzone postepowaniem w trybie przetargu nieograniczonego (nr ref. BDG-
ZP.2610.14.2020.12);

c) Umowa nr 1Z-BRSIG.043.4.2020 z 16 listopada 2020 r. zawarta z firmg Automapa Sp. z o.0.
na Przedtuzenie subskrypcjina aktualizacje oprogramowania Automapa i Targeo wykorzystywanego
w ramach Uniwersalnego Modutu Mapowego wraz z gwarancjg na kwote 1 327 071,60 zt brutto,
w wyniku postepowania o udzielenie zamowienia w trybie przetargu nieograniczonego (nr ref. BDG-
ZP.2610.18.2020.12);

d) Umowa nr 1Z-BRSIG.043.5.2021 z dnia 29 listopada 2021 r. zawarta z firmg PLAN S.A. na Usfuge
konserwaciji i opieki serwisowej systemu UMM na kwote 2 038 611,84 zt, w wyniku postepowania
0 udzielenie zamdwienia w trybie przetargu nieograniczonego (nr ref. BDG-ZP.2610.11.2021), ktorej
przedmiotem byta rozbudowa wraz z ustugami wsparcia technicznego dla Uniwersalnego Moduu
Mapowego oraz Modutu SDI.

Prawidtowos¢ udzielania zaméwien publicznych na rozbudowe i utrzymanie UMM.

Niewyczerpujgce okreSlenie przedmiotu zamoéwienia oraz brak opisu i znaczenia przyjetych kryteriow oceny
ofert.

29. W postepowaniu prowadzonym w trybie przetargu nieograniczonego*, szczegdlowy opis przedmiotu

zamowienia'®’ nie zawierat opisu szczegdtowych wymagan/funkcjonalnosci, ani innego wskazania na czym
miata polegac rozbudowa UMM i jaki byt jej zakres, co byto niezgodne z art. 29 ustawy — Pzp 2004, ktory
stanowi, ze przedmiot zamowienia opisuje sie w sposob jednoznaczny i wyczerpujacy, za pomocg
dostatecznie dokfadnych i zrozumiatych okre$len, uwzgledniajac wszystkie wymagania i okolicznosci mogace
mie¢ wptyw na sporzadzenie oferty. Ponadto postepowanie zostato wszczete, pomimo ze GGK nie znat

144 7atgcznik nr 1 do zarzadzenia, dalej takze: Regulamin udzielania zaméwien publicznych w GUGIK 2018.

145 7atgcznik nr 1 do zarzadzenia, dalej takze: Regulamin udzielania zaméwien publicznych w GUGIK 2021.
146 Nr ref. BDG-ZP.2610.15.2018.1Z.
7 Dalej: SOPZ.

19



oczekiwan KAS w zakresie funkcjonalnosci produktu koncowego. Przetarg nie zostat rozstrzygniety
nastepstwem czego byto udzielenie zamdwienia w trybie z wolnej reki, gdzie rdwniez nie wskazano
ww. wymagan.

Kontrolowany poinformowat, ze cyt.: (...) W wyniku udzielenia zamoéwienia zostata zawarta umowa
umozliwiajgca m.in. realizacje rozbudowy (prace programistyczne) w oparciu o biezgce potrzeby partnerow
i rozliczanie jej w puli roboczogodzin. Na etapie przygotowywania SOPZ nie mozna byto przewidzie¢
szczegotowego i petnego zakresu zlecen dotyczgcych rozbudowy (...). Potencjalny wykonawca miat mimo
wszystko wystarczajgce informacje dotyczgce przedmiotu umowy, przedstawione w sposéb jednoznaczny
i wyczerpujgcy, za pomoca dostatecznie doktadnych i zrozumiatych okreslen z uwzglednieniem wszystkich
wymagan i okoliczno$ci. Zakres poszczegdllnych dziatari zwigzanych z rozbudowg okreslany byt
w wezwaniach i zleceniach kierowanych do Wykonawcy®. Cyt.: (...) Odbior wszystkich zlecer: powodowat,
Zze umowa byta zrealizowana. Umowa nie precyzowata szczegdtowych zadan, byty one wskazane

w zleceniach kierowanych do wykonawcy i z tego wykonawca byt rozliczany™.

PowyzZsze wyjasnienia Kontrolowanego potwierdzajg brak okreslenia w opisie przedmiotu zamowienia
szczego6towych wymagan w zakresie rozbudowy UMM.

30. W postepowaniu prowadzonym w trybie przetargu nieograniczonego® ogfoszenie o zamdwieniu
i specyfikacja istotnych warunkow zamowienia® nie zawieraty informacji w zakresie opisu przyjetych
kryteriow oceny ofert oraz ich znaczenia, co bylo niezgodne z art. 36 ust. 1 pkt 13 i art. 41 pkt 9 ustawy — Pzp
2004. Samo ograniczenie kryterium do przygotowania prezentacji i okreslenia wagi w zaleznosci od liczby
ztozonych prezentacji w ofercie, przeczy logice okreslania kryterium, ktére powinny zapewnia¢ warunki
do obiektywnej i rzetelnej oceny ofert. GGK wyjasnit™?, Zze cyt.: (...) Zamawiajgcy oczekiwat przeprowadzenia
prezentacji nowych wersji oprogramowania wykorzystywanego w UMM. Informacja ta zawarta jest we wzorze
formularza ofertowego, ktory jest zatgcznikiem do SIWZ. Ponadto GGK stwierdzit™3, ze cyt.: (...) nie posiada
wiedzy potwierdzajgcej, ze wspomniane prezentacje podlegaty ocenie.

Brak wiedzy/dokumentacji w zakresie przeprowadzonej oceny prezentacji sktadanych przez wykonawcow
wraz z ofertg wskazuje réwniez na niedochowanie przez Kontrolowanego nalezytej starannosci w procesie
dokumentowania oceny ofert.

31. Okreslajgc termin zakonczenia prac we wniosku z 6 listopada 2018 r. o wyrazenie zgody na wszczecie
postepowania w zakresie rozbudowy modutu GEOINFO na 31 stycznia 2019 r. Gtéwny Geodeta Kraju
nie posiadat wiedzy na temat wymagan KAS dotyczacych produktu docelowego, co potwierdza
w wyjasnieniach™, cyt.: (...) W momencie przygotowywania wniosku znany byt jedynie koncepcyjny zakres
rozwigzania w tym zarys ogoélnych wymagan funkcjonalnych systemu. (...) Terminy wskazane
W harmonogramie byty nieaktualne juz na etapie wszczecia postepowania, tym samym nie mogty byc
dotrzymane. Zamowienie realizacjizlecenia nastgpito 11 stycznia 2019r. i zaktadato realizacje Etapu | pilotazu
modutu GEOINFO w terminie do 29 marca 2019 r. Wplyw na przesuniecie terminu zlecenia prac
nad rozwigzaniem miaty prowadzone konsultacje pomiedzy KAS i GUGIK dotyczgce zakresu poszczegdinych
prac uruchamianych zleceniem.

Niedochowanie nalezytej starannosci w szacowaniu wartoSci zamowienia.

32. W postepowaniu na Ustugi administracji oraz asysty technicznej i konserwacji dla Uniwersalnego
Modutu Mapowego™® stwierdzono naruszenie art. 35 ust. 1 oraz art. 32 ustawy —Pzp 2004 polegajgce na tym,
ze ustalenia warto$ci zamowienia dokonano wczesniej niz trzy miesigce przed dniem wszczecia
postepowania, aktualizacja ograniczyta sie do wpisania biezgcej daty, a oszacowania wartosci zamdwienia
dokonano bez zwigzku z konkretnym produktem, ktéry finalnie zostat odebrany.

Z protokotu postepowania o udzielenie zamdwienia publicznego w trybie przetargu nieograniczonego wynika,
ze warto$¢ zamowienia zostata ustalona w dniu 7 wrzesnia 2018 r. na podstawie planowanych koszidw.
Kontroli przekazano dwa zatgczniki o nazwie oszacowanie warto$ci zamowienia na ustugi administracji oraz

148 pismo GGK z 25 maja 2022 r.

149 Protokot przyjecia ustnych wyjasnien z24 maja 2022 r.

150 Nr ref. BDG-ZP.2610.15.2018.1Z.

151 Dalej takze: SIWZ.

152 pismo GGK z 8 czerwca 2022 r.

153 pismo GGK z 8 czerwca 2022 r.

154 Pismo GGK z 25 maja 2022 r.

155 Nr ref.: BDG-ZP.2610.15.2018.1Z, BDG-ZP.2610.30.2018.IZ.
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asysty technicznej i konserwacji dla Uniwersalnego Modutu Mapowego™®, z ktérych wynika, ze szacowania
wartosci ustug dokonano w oparciu o stawki okreslone w nastepujgcych umowach:
— nr 1Z-BRSIG.043.10.2016 z 15 grudnia 2016 r. na Ustugi administracji oraz asysty techniczng
i konserwacji dla Uniwersalnego Modufu Mapowego (wartos¢ ATiK na 12 miesiecy 2 534 538 ),
— nr 1Z-BRSIG.043.10.2017 z 22 grudnia 2017 r. na Ustugi administracji oraz asysty technicznej
i konserwacji dla Uniwersalnego Modutu Mapowego (wartosé ATiK na 6 miesiecy 1 285 380,75 zt).

Na podstawie powyzszych uméw przyjeto wartosci szacunkowe dla ustugi ATiK i prawa opcji dla ustugi ATIK
w kwotach po 1 300 000,00 zt. Wskazano rownoczesnie, ze cyt.: (...) Planuje sie realizacje ustugi poprzez
Zlecenie wymagan i realizacje oszacowang w roboczogodzinach na rozbudowe i administracje Uniwersalnego
Modutu Mapowego oraz Modutu SDI. Srednig cene roboczogodziny (147,35 zt netto/ 181,23 zt brutto)
oszacowano na podstawie czterech wczesniejszych umow™’, ktdrych ceny skorygowano wskaznikiem 10%.

Z notatki stuzbowej naczelnika Wydziatlu Zamowien Publicznych z 7 wrzesnia 2018 r. wynika, ze cyt.: (...)
zatwierdzony wniosek przez kierownika zamawiajgcego i zwrécony do wydziatu zamdwien publicznych w dniu
7.09.2018 . przekracza 3-miesieczny okres waznosciszacunku dla ustug i dostaw, ktory wskazuje art. 35 Pzp.
(...) Majgc na uwadze powyzsze fakty wydziat zamowien publicznych rekomenduje zwrot wniosku
do ponownego procedowania, ktérego gtownym celem bedzie aktualizacja szacunku zamowienia. Ustalono,
ze w praktyce aktualizacja szacunkowej warto$cizamowienia ograniczyta sie do wpisaniadaty na dokumencie
stanowigcym zatgcznik do wniosku o wszczecie postepowania. Ponowne oszacowanie wartosci nie zawierato
zadnych zmian w skalkulowanych kwotach, ani informaciji, ze w okresie pomiedzy pierwotnym oszacowaniem
a aktualizacjg warunki i ceny rynkowe pozostaly na niezmienionym poziomie.

GGK wyjasnit™®, ze cyt.: (...) Najprawdopodobniej osoba dokonujgca szacowania wartosci zamowienia
uznata, ze uprzednio wykonane szacowanie byto nadal aktualne (...). Wykonane szacowanie wartosci
odpowiada przedmiotowi zamdwienia opisanemu w dokumentach postepowania, w szc zegolnosci rozdziatu 2
SOPZ. Ostateczny ksztaft rozwigzania uzyskanego w wyniku realizacji Umowy zalezat gtownie od potrzeb
zgtaszanych w trakcie jej realizacji, co potwierdza, ze szacujgc wartos¢ zaméwienia GGK nie posiadal
kompletnej wiedzy w zakresie produktu finalnego.

Podobnie z protokotu postepowania o udzielenie zamdwienia p ublicznego w trybie zamowienia z wolnej reki **°

(prowadzonego po uniewaznionym przetargu nieograniczonym) wynika, ze warto$¢ zamowienia zostala
ustalona7 wrzesnia 2018 r. Wszczynajgc kolejne postepowanie 20 listopada 2018 r., zamawiajgcy nie dokonat
ponownej czynno$ci szacowania zamowienia, nie zaktualizowat poprzednich ustalen w zakresie kalkulaciji
wartosci zamdwienia, pomimo ze zwiekszyt Srodki na sfinansowanie zamdwienia. Kwota przeznaczona
na realizacje zamoéwienia na 25 czerwca 2018 r. — 4699 064,41 zt, w dniu 13 grudnia 2018 r. (na etapie
postepowania w trybie zamowienia z wolnej reki) zostata zwiekszona przez GGK o 67 906,25 zt, na wniosek
zastepcy dyrektora Departamentu 1Z, ktéry uzasadnit potrzebe zwiekszenia wydatkéw koniecznoscig
zapewnienia ustug ATIK, zgodnie ze zgtaszanymi potrzebami Partnerow. Kontrolujacym nie przekazano
jednak informacji o zgtaszanych przez partneréw potrzebach wyjasniajgc'®, ze cyt.: (...) zgtoszenia potrzeb
przez Partneréw odbywaty sie w ramach kontaktow roboczych.

33. Kontrola negatywnie ocenia fakt, ze GGK nie przedstawit zadnego dokumentu potwierdzajgcego,
ze liczba licencji stanowiskowych Automapa bedacych przedmiotem zamdwienia, tj. 12 000 licencji, zostala
okreslona prawidtowo i rzetelnie. W GUGIK brak jest informacji o faktycznej liczbie wykorzy stywanych licencj,
co poddaje w watpliwos¢ wiarygodnos¢ zatozonej liczby potrzebnych licencji, a zatem rowniez przyjetego
sposobu oszacowania wartosci zamowieniaw postepowaniu nrref. BDG-ZP.2610.18.2020.1Z. GGK udzielajgc
odpowiedzi na pytanie o podstawe okreslenia w umowie z firmg AutoMapa Sp. z 0.0. zapotrzebowania
na 12 000 licencji stanowiskowych wyjasnit*®, Zze informacja o aktywnych uzytkownikach oprogramowania
Automapa, cyt.: (...) zostata pozyskana w ramach kontaktéw roboczych z poszczegdlnymi stuzbami.
Jednocze$nie GGK przyznaje'®?, ze cyt.: (...) w okresie poprzedzajgcym uruchomienie postepowania,
Zamawiajgcy miat trudnosci z oszacowaniem faktycznie wykorzystywanej liczby licencji oprogramowania

1% Pierwszy zatgcznik poza parafami nie zawiera daty, drugi zatacznik zawiera parafy i pieczatki imienne oraz date
7 wrzesnia 2018 r.

157 Umowy nr:12.PG2.041.3.2015, 1Z.PG2.041.9.2015, 1Z-BRSIG.043.10.2016, 1Z-BRSIG.043.10.2017.

158 pismo GGK z 8 czerwca 2022 r.

159 Nr ref. BDG-ZP.2610.30.2018.1Z.

160 pismo GGK z 17 czerwca 2022 r.

161 pismo GGK z 10 czerwca 2022 r.

162 pijsmo GGK z 14 czerwca 2022 r.
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AutoMapa. Przediuzajgce sie pozyskanie od uzytkownikéw informacji o aktualnym i planowanym
wykorzystaniu tego oprogramowania skutkowato dodatkowym przedtuzeniem sie procesu przygotowywania
opisu przedmiotu zamowienia. W okresie od 28 grudnia 2019r. do 19 listopada 2020 r. dane w UMM podlegaty
biezgcej aktualizacji. Wyjatkiem byty dane nawigacyjne, gdzie uzytkownicy mogli korzystac z wersji map
dostepnych przed wygasnieciem subskrypcji.

Nieskuteczna ocena farmalnoprawna zawieranych umow.

34. W GUGIK nie funkcjonuje skuteczny system weryfikacji uméw pod wzgledem poprawnosci
formalnoprawnej. Weryfikacja taka powinna wyeliminowac ryzyko braku formalnych podstaw umocowania
osoby wystepujgcej w imieniu wykonawcy oraz zawarcia w umowie zapisow niezgodnych z przepisami prawa.
Aneks do umowy nr IZ-BRSIG.041.2.2018 zawarty 28 listopada 2019 r., na mocy ktérego wydiuzono temin
realizacji zamowienia do 31 marca 2020 r., w imieniu wykonawcy zostat podpisany przez osobe dziatajgcg
bez waznego upowaznienia (petnomocnictwo obowigzywalo do 31 grudnia 2018 r.). GGK nie przedstawit
petnomocnictwa dla ww. osoby do reprezentowania wykonawcy ttumaczac'®, ze cyt.: (...) nie udato sie
odnalez¢ przedmiotowego dokumentu. W latach 2020 i 2021 zostata przeprowadzona modernizacja
i reorganizacja pomieszczen w budynku siedziby GUGIK, w zwigzku z przeprowadzonymi pracami,
dokumentacja byta przenoszona z miejsca tymczasowego przechowywania. Prawdopodobnie w trakcie tego
procesu poszukiwany dokument zostat pomytkowo umieszczony w niewta$ciwym zbiorze przez co zostat
zagubiony. Na chwile obecng, pomimo intensywnych poszukiwan nie zostat on odnaleziony, stad nie jest
mozliwe przekazanie jego odpisu.

Z kolei w umowie nr 1Z-BRSIG.041.3.2020 zawarto warunek, ktory nakfadat na wykonawce koniecznosc
Ztozenia przyrzeczenia z art. 294 ustawy z dnia 29 sierpnia 1997 r. Ordynacja podatkowa'*, w sytuaciji,
gdy wykonawca nie miescit sie w zadnej kategorii 0séb wskazanych w art. 294 § 1 ww. ustawy. Nieztozenie
przyrzeczenia, zgodnie z umowg miato skutkowaé natychmiastowym jej rozwigzaniem.

W § 7 ust. 12 umowy nr IZ-BRSIG.041.3.2020 postanowiono, ze cyt.: (...) W terminie 14 (czternastu) dni
od zawarcia Umowy, Wykonawca zawrze z Ministrem Finans 6w umowe powierzenia przetwarzania danych
osobowych (...) oraz przyrzeczenie dotyczgce zachowania tajemnicy skarbowej zgodnie z art. 294 ustawy
Ordynacja Podatkowa. W tym samym terminie Wykonawca przekaze Zamawiajgcemu podpisany egzemplarz
tej umowy oraz przyrzeczenia. Niedopetnienie ktoregokolwiek z wyzej wskazanych obowigzkow powoduje
rozwigzanie Umowy ze skutkiem natychmiastowym.

Zgodnie z art. 294 § 2 Ordynaciji podatkowej, cyt.: (...) osoby wymienione w § 1 sg obowigzane do ztozenia
na pismie przyrzeczenia nastepujgcej tresci: ,Przyrzekam, ze bede przestrzegat tajemnicy skarbowg.
Oswiadczam, ze sg mi znane przepisy o odpowiedzialno$ci karnej za ujawnienie tajemnicy skarbowej.”
Przedstawiciele wykonawcy ztozyli oSwiadczenia o tresci, cyt.: (...) Stwierdzam wiasnorecznym podpisem,
Ze znana mi jest tre$¢ przepisow o ochronie tajemnicy skarbowej okreslona w ustawie z dnia 29 sierpnia
1997 r. Ordynacja podatkowa, a takze przepisu art. 306 ustawy Ordynacja podatkowa o odpowiedzialno$ci
karnej za naruszenie tajemnicy skarbowej. Zobowigzuje sie nie ujawniac informacji stanowigcych tajemnice
skarbowg oraz informacji o przetwarzanych danych w zwigzku z realizacjg umowy, w tym zobowigzuje sie
do zachowania w tajemnicy informacji o sposobie ich zabezpieczenia, zaréwno w trakcie realizacji Umowy,
jak i po jej zakonczeniu.”.

Przedstawiciele wykonawcy zamiast przyrzeczenia zlozyli o$wiadczenia, co wprawdzie naruszalo
postanowienia umowy, ale czynito zado$¢ normom Ordynacji podatkowej i nie spowodowato rozwigzania
umowy ze skutkiem natychmiastowym.

Odnoszgc sie do ustalenia kontroli GGK wyjasnit’®®, ze cyt.: (...) Wykonawca spetit obowigzek wynikajacy
z Umowy. Wskazane zobowigzanie wynikato z art. 294 § 4. Ordynacji Podatkowej — Do przestrzegania
tajemnicy skarbowej obowigzane sg rowniez inne osoby, ktérym udostepniono informacje objete tajemnicg
skarbowa, chyba zZe na ich yjiawnienie zezwala przepis prawa. Nalezy jednak zauwazy¢, ze GGK za podstawe
ztozonych oswiadczen podat art. 294 § 4 Ordynacji podatkowej, natomiast przyrzeczenie, o ktérym mowa
w ustawie i wumowie wynika zart. 294 § 2 Ordynac;ji podatkowej i dotyczy oséb enumeratywnie wymienionych
w art. 294 § 1 ustawy.

163 pismo GGK z 6 maja 2022 r.
164 Dz. U.z 2021 r., poz. 1540, ze zm., dalej takze: Ordynacja podatkowa.
165 pismo GGK z 25 maja 2022 .
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Nieterminowe skierowanie zawiadomienia do Prezesa Urzedu Zamowienrh Publicznych*®.

35. Zawiadomienie 0 wszczeciu postepowania w trybie zamowienia z wolnej reki nr ref. BDG-
ZP.2610.20.2020.1Z zostato przestane do Prezesa UZP 2 pazdziernika 2020 r., tj. 7 dni po terminie
wynikajgcym z art. 67 ust. 2 Pzp 2004 obligujgcego do zawiadomienia Prezesa UZP o wszczeciu
postepowania w trybie zamoéwienia z wolnej reki wraz z uzasadnieniem faktycznym i prawnym zastosowania
tego trybu.

W tej kwestii GGK wyjasnit'®’, Zze cyt.: (...) Przedmiotowe postepowanie prowadzone byto w roku 2020, czyli
w trakcie stanu epidemii COVID-19, a praca w GUGIK odbywata sie w systemie zdalnym. Ze wzgledu
na zmiany kadrowe w Wydziale Zaméwienr Publicznych 01.10.2020 . (...) GGK wyznaczyt do petnienia funkciji
sekretarza komisji przetargowej — osobe wczesniej przebywajgcg na urlopie wypoczynkowym do dnia
30.09.2020r. Po zapoznaniu sie z biezgcg dokumentacjg postepowania przedmiotowe zawiadomienie zostato
przekazane do Prezesa Urzedu Zamdwien Publicznych niezwfocznie, tj. dn. 02.10.2020 r.

Wyjasnienia GGK potwierdzajg fakt przekazania ww. zawiadomienia do Prezesa UZP po terminie.
Zastosowanie niewtasciwych przestanek do wyboru trybu zamdéwienia z wolnej reki.

36. GGK uzasadniajgc okolicznosci warunkujgce wybor trybu udzielenia zamowienia z wolnej reki,
w odniesieniu do trzech postepowan’®, powotywat sie na niewtasciwe przestanki zastosowania ww. trybu
okreslone w art. 67 ust. 1 pkt 3 ustawy — Pzp 2004. Z uwagi na wskazanie rowniez przestanki z art. 67 ust. 1
pkt 4 (wczesniejsze uniewaznienie przetargu nieograniczonego), ktéra faktycznie zmaterializowata sie
w procesie udzielania ww. zamoéwien, stwierdzone uchybienie nie wplyneto na prawidtowos¢ zastosowanego
trybu.

Niezaleznie od powyzszego, nalezy zwroci¢ uwage na nietrafione argumenty, jakie legly u podstaw wszczecia
postepowania w trybie z wolnej reki. We wniosku z 6 listopada 2018 r. o wyrazenie zgody na wszczecie
postepowania o udzielenie zamowienia publicznego®, Dyrektor Departamentu IZ stwierdzit, ze cyt.: (...)
wymagane jest natychmiastowe wykonanie zamowienia bez mozliwosci zachowania termindw okres$lonych
dla innych trybow udzielania zamowienia. Z uwagi na prowadzone uprzednio postepowanie Zamawiajgcy
nie mogt przewidziec, iz jedyna oferta ztozona w postepowaniu nie spetni wymagarn okre$lonych w SIWZ.
Natomiast, w trakcie kontroli GGK wyjasnit”, Ze nie posiada wiedzy uzasadniajgcej konieczno$¢ szybkiego
wykonania ujetej we wniosku ustugi rozbudowy modutu GEOINFO na rzecz KAS. Nalezy takze zwrdcic uwage
na aneks do umowy nr I1Z-BRSIG.041.2.2018, na mocy ktdrego wydtuzono termin realizacji umowy
do31marca 2020 r., co podwaza zastosowang przez Kontrolowanego przestanke koniecznosci
natychmiastowego wykonania zamoéwienia.

Zgdanie nieadekwatnych podmiotowych $rodkéw dowodowych.

37. W postepowaniu o udzielenie zamdwienia publicznego dotyczacym Usfug konserwacji i opieki
serwisowej systemu UMM, zamawiajgcy okreslit fakultatywne podstawy wykluczenia, o ktérych mowa

w art. 109 ust. 1 pkt 4 ustawy — Pzp 2019, wskazujac, ze cyt.: (...) z postepowania o udzielenie zamdwienia
wykluczy wykonawce (...), w stosunku do ktérego otwarto likwidacje, ogtoszono upadtosc (...).

Natomiast, na potwierdzenie braku podstaw do wykluczenia, w specyfikacji warunkow zamowienia'’,

zamawiajgcy od wykonawcy majgcego siedzibe lub miejsce zamieszkania poza granicami Rzeczypospolite]
Polskiej zazgd at zaswiadczenia, o ktérym mowa w § 2 ust. 1 pkt 4 rozporzadzenia Ministra Rozwoju, Pracy
i Technologii z dnia 23 grudnia 2020 r. w sprawie podmiotowych $rodkéw dowodowych (...)*3
przedktadanego celem stwierdzenia, ze wykonawca nie naruszyt obowigzkéw dotyczgcych ptatnosci
podatkéw, optat lub sktadek na ubezpieczenia spoteczne lub zdrowotne i nie podlega wykluczeniu
Z postepowania na podstawie art. 109 ust. 1 pkt 1 ustawy — Pzp 2019.

166 Dalej takze: Prezes UZP.

167 pPismo GGK z 10 czerwca 2022 r.

168 Nr ref.: BDG-ZP.2610.30.2018.1Z, BDG-ZP.2610.20.2020.1Z.

169 Nr ref. BDG-ZP.2610.30.2018.1Z.

170 pismo GGK z 25 maja 2022 r.

171 Nr ref. BDG-ZP.2610.11.2021.1Z.

172 Dalej: SWZ.

173 Rozporzadzenie Ministra Rozwoju, Pracy i Technologii zdnia 23 grudnia 2020 r. w sprawie podmiotowych $rodkéw
dowodowych orazinnych dokumentow lub o$wiadczen, jakich moze zgda¢ zamawiajgcy od wykonawcy (Dz. U.
z 2020 r. poz. 2415), dalej takze: rozporzadzenie w sprawie podmiotowych $srodkéw dowodowych.
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GGK wyjasnit'™, ze cyt.: (...) Dodatkowe podstawy wykluczenia Zamawiajgcy zawart w Rozdziale VII SWZ.
W ust. 1 wskazat, ze wykluczy Wykonawce w oparciu o fakultatywne podstawy wykluczenia, o ktérych mowa
w art. 109 ust. 1 pkt 4 ustawy, tj. Wykonawce, w stosunku do ktorego otwarto likwidacje, ogtoszono upadfo$¢
(...). Natomiast wszystkie dokumenty jakich Zamawiajgcy zgdat od Wykonawcy, ktérego oferta zostafa
najwyzej oceniona, w celu wykazania braku podstaw wykluczenia z postepowania, zostaty wymienione
w Rozdziale VIII ust. 6 SWZ.

W ocenie kontroli ztozonych wyjasnien nie mozna uzna¢ za trafne. Celem zapewnienia warunkow
do wiarygodnej oceny wykonawcow w zakresie niepodlegania wykluczeniu z postepowania o udzielenie
zamowienia publicznego, zamawiajgcy, ktory deklaruje, ze wykluczy z postepowania wykonawce, w trybie
art. 109 ust. 1 pkt 4 ustawy — Pzp 2019, powinien sformutowac zadanie dokumentu potwierdzajgcego
spetnienie tego wiasnie warunku.

Brak nalezytej staranno$ci przy prowadzeniu dokumentacjipostepowan o udzielenie zamowienia publicznego.

38. Protokét postepowania o udzielenie zamowienia w trybie z wolnej reki nr ref. BDG-ZP.2610.20.2020.2
nie zostat zaakceptowany przez jednego z cztonkéw komisji przetargowej, a mimo to prace komisji
przetargowej oraz wynik postepowania zostaty zatwierdzone w dniu 2 pazdziernika 2020 r. przez kierownika
zamawiajgcego. Odnoszac sie do ustalenia kontroli, GGK stwierdzit'®, ze cyt.: (...) Przedmiotowe
postepowanie prowadzone byto w roku 2020, czyli w trakcie stanu epidemii COVID-19, a praca w GUGIK
odbywata sie w systemie zdalnym. Postepowania w 2020 roku, co do zasady, byty prowadzone w formie
pisemnej, w takiej tez formie zostat sporzgdzony protokot ZP-PN. W zwigzku z powyzszym cztonkowie komisji
przetargowej sktadali podpisy osobisScie na Protokole w mozliwie najszybszym terminie, jednak dopiero
w momencie, kiedy byli obecni w siedzibie GUGIK (...). Dodatkowo osoba, ktéra nie podpisafa protokotu
postepowania przebywata w dniach 12-29.10.2020 na urlopie wypoczynkowym. Powyzsze okolicznosci
spowodowaty, ze nie zdgzyta zaakceptowac tresci protokotu poprzez ztozenie wtasnorecznego podpisu przed
ustaniem stosunku pracy, ktére miato miejsce 31.10.2020r.

W ocenie kontroli powyzsze okolicznosci nie uzasadniajg faktu braku podpisu, gdyz pracownik mogt go zZozy¢
przed udaniem sie na urlop wypoczynkowy lub nawet w ostatnim dniu pracy.

39. W protokole postepowania prowadzonego w trybie przetargu nieograniczonego nr ref. BDG-
ZP.2610.14.2020.1Z (uniewaznionego z uwagi na nieztozenie zadnej oferty), zostat wskazany sktad komis;ji
(oraz jego zmiana), z informacja, ze komisja zostata powotana w dniu 16 lipca 2020 r. na podstawnie
zatwierdzonego wniosku o wszczecie postepowanial’. Sktad komisji okreslony we wniosku o wszczecie
postepowania nie jest jednak tozsamy z tym, ktory zostat podany w protokole postepowania. W protokole
wyszczegolniono dodatkowg osobe niepowotang do sktadu komisji. GGK wyjasnit'”’, ze cyt.: (...) Ze wzgledu
na wage i wysoki priorytet wszczynanego postepowania Naczelnik WZP (...) wystosowat pro$be o dopisanie
do skfadu komisji przetargowej w roli drugiego sekretarza. Decyzja ta zostata podjeta w momencie
przekazywania wniosku do zaakceptowania przez Gtdwnego Geodete Kraju (GGK), a brak wpisania jego
nazwiska nalezy potraktowac jako omytke (przeoczenie). (...) Nazwisko naczelnika WZP oraz przypisana rola
W postepowaniu pojawia sie m.in. w zaaprobowanej i podpisanej przez GGK SIWZ (s. 19) oraz w rejestrze
zamowien publicznych z 2020. (...) prace (...) dodatkowego sekretarz komisji przetargowej — ograniczyly sie
do sporzadzenia informacji o uniewaznieniu postepowania oraz weryfikacji tresci niektorych innych
dokumentéw i pism ostatecznie podpisywanych przez Przewodniczgcego Komisji lub Gtéwnego Geodete
Kraju, po wczesniejszym zatwierdzeniu i akceptacjiinnych cztonkow Komisji. Z ww. wyjasnien GGK wynika
takze, ze powodem niepodpisania protokotu postepowania przez osobe formalnie niepowofang do skladu
komisji przetargowej, a wykonujgcg czynnosci w postepowaniu byto ustanie stosunku pracy, ktére mialo
miejsce 1 pazdziernika 2020 r.

40. Protokoly postepowan nr ref.: BDG-ZP.2610.14.2020.1Z, BDG-ZP.2610.18.2020.1Z, BDG-
ZP.2610.20.2020.1Z, BDG-ZP.2610.23.2020.1Z. zostaty zatwierdzone przez kierownika zamawiajgcego
dopiero po roku od daty ostatnich czynnosci, tj. 23 grudnia 2021 r. Okolicznos¢ ta przez GGK zostata

174 pPismo GGK z 8 czerwca 2022 r.

175 pPismo GGK z 10 czerwca 2022 r.

176 7godnie z § 19 Regulaminu udzielania zaméwien publicznych w GUGIK 2018, cztonkéw komisji powoluje i okredla
ich funkcje kierownik zamawiajgcego zatwierdzajagc wniosek o wyrazenie zgody na wszczecie postepowania
0 udzielenie zamowienia publicznego.

7 Pismo GGK z 10 czerwca 2022 r.
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wyjasniona nastepujgco®™®, cyt.: (...) Protokot postepowania prowadzony byt zgodnie z art. 71 ust. 1 ustawy

Pzp tj. w toku postepowania w sposob uporzgdkowany co oznacza, ze poszczegoélne czynnosci byly
udokumentowane sukcesywnie po ich dokonaniu. (...) Podpis Kierownika Zamawiajgcego zostat ztozony
po dokonaniu akceptacji tre$ci Protokotu przez wszystkich cztonkéw Komisji. Jednocze$nie nalezy podniesc,
Ze osoba zatwierdzajgca protok 6t postepowania posiadata umocowanie do dokonania tej czynnosci w chwili
dokonywania czynnosci.

Jakkolwiek przepisy rozporzadzenia Ministra Rozwoju z dnia 26 lipca 2016 r. w sprawie protokoiu
postepowania o udzielenie zamdwienia publicznego” nie definiujg terminu zatwierdzenia przez kierownika
zamawiajgcego protokolu postepowania, § 2 ust. 1 rozporzadzenia stanowi, ze protokét postepowania,
zawiera informacje dotyczgce czynnosci poprzedzajgcych wszczecie oraz wykonywanych po zakonczeniu
postepowania o udzielenie zamoéwienia publicznego. Sporzadzanie protokolu jest obowigzkiem
zamawiajgcego niezaleznie od trybu udzielania zamdéwienia i wartosci zamowienia. Norma art. 96 ust. 1
ustawy — Pzp 2004, zgodnie z ktorg cyt.: (...) W trakcie prowadzenia postepowania o udzielenie zamdwienia
Zamawiajgcy sporzgdza protokot oznacza, ze obowigzek sporzadzenia protokotu powstaje juz w chwili
wszczecia postepowania i powinien by¢ on sporzgdzany na biezgco. Zatem, w przypadku, gdy zamawiajgcy
nie planuje wykonywac kolejnych czynnosci po zakonczeniu postepowania o udzielenie zamodwienia
publicznego, kierownik zamawiajgcego winien bezzwtocznie po wykonaniu ostatniej czynnosci w sprawie
zatwierdzi¢ protokét postepowania.

41. W wyniku przegladu dokumentacji kontrolowanych postepowan o udzielenie zamowienia publicznego
stwierdzono przypadki pomylek oraz btedéw pisarskich/edytorskich w d okumentaciji:

— w postepowaniu nr ref. BDG-ZP.2610.30.2018.1Z w zaproszeniu do negocjagji, na str. 10 okreslono
termin sktadania oferty na 23 listopada 2019 r. zamiast 23 listopada 2018 r.;

GGK wyjasnit'®, ze cyt.: (...) Bytfa to oczywista omytka pisarska. Wykonawca przekazat wstepng
wycene w przewidzianym okresie tj. 23.11.2018 r. poprzez miniPortal UZP, gdzie termin zostat
okreslony wtasciwie,

— w protokole postepowania w trybie przetargu nieograniczonego nr ref. BDG-ZP.2610.14.2020.1,
nastronie 3 i 4 wskazano, ze kierownik zamawiajgcego oraz osoba upowazniona do dokonania
czynno$ci wjegoimieniu, jak rowniez cztonkowie komisji, ztozyli o Swiadczenia okreslone wart. 17 ust. 2
ustawy — Pzp 2004, natomiast w rzeczywisto$ci oswiadczenia nie zostaty ztozone, jak rowniez
nie zostaty wymienione jako zatgczniki do ww. protokolu (wczesci 27), z tego wzgledu
ze w przedmiotowym postepowaniu nie wptyneta zadna oferta.

Wedtug wyjasnien GGK® brak przekreslenia wtasciwych rubryk stanowi pomytke edytorska.

Realizacja postanowien umoéw, w tym zabezpieczenie interesu zamawiajacego.

42. W umowach objetych kontrolg przewidziane zostaty w okreslonej wysokosci kary umowne, ktore
nalezycie zabezpieczaty interes zamawiajgcego.

W  zawartych umowach zagwarantowano przeniesienie na GUGIK autorskich praw majgtkowych
do wszystkich wytworzonych utwordw, w szczegolnosci wytworzonego w ramach umowy oprogramowania
oraz dokumentacji (w tym testow oprogramowania), z chwilg podpisania protokotu odbioru danego produktu,
zgodnie z procedurg wskazang w SOPZ i na czas nieokreslony. W umowach wykonawcy zobowigzani zostali
do przekazania kazdorazowo, w przypadku rozbudowy, wraz z oprogramowaniem kompletnych kodéw
zrodtowych do oprogramowania. Na podstawie protokoldw odbioréw zamodwienia stwierdzono,
ze w przypadku rozbudowy UMM GUGIK otrzymywat kody zrodtowe.

Zapewniono takze gwarancje hawykonane prace w ramach poszczegdlnych zlecen oraz na catos ¢ przedmiotu
umowy przez okres (w zaleznos$ci od zapisow w umowach) 12/24 miesiecy, od podpisania protokotu odbioru.
43. Odbiér przedmiotu zamowienia nie byt nalezycie udokumentowany, poniewaz z protokotéw odbioru
wynikajg tylko ogolne informacje o odebranych produktach, a ponadto protokoly zawierajg btedy.

W ramach umowy nr IZ-BRSI1G.041.2.2018 z 28 grudnia 2018 r. stwierdzono, ze:

178 Pismo GGK z 10 czerwca2022 r.
1 pz. U. poz. 1128.

180 pismo GGK z 15 czerwca 2022 r.
181 pijsmo GGK z 10 czerwca 2022 .
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— protokdtodbioru zamowienia z 28 grudnia 2018 r. zawiera w punkcie 3 informacije o odbiorze trzech
certyfikatdw, natomiast w punkcie 8 zatytulowanym zatgczniki odnotowano brak zatgcznikow
do protokotu;

— w protokole odbioru zamoéwienia z 30 sierpnia 2019 r.*® potwierdzono odbior nieistniejgcych w danym
dniu produktow. Z tresci protokotu wynika, ze cyt.: (...) Komisja odbioru dokonata odbioru Certyfikatow
wskazanych w punkcie 3 w dniu 04.09.2019 (data przekre$lona) 30.08.2019 r. Natomiast w punkcie
trzecim protokotu wskazano, ze cyt.: (...) Przedstawiciel Wykonawcy przedstawit do odbioru produkty:
1) UMM.04/2019_1 Materiaty szkoleniowe, 2) UMM.04/2019_2 Lista obecno$ci na szkoleniach,
3) UMM.04/2019 3 Raport z przeprowadzonych szkolerr. Odnoszac sie do niescistosci w protokole
odbioru zamowienia, GGK wyjasnit'®, ze cyt.: (...) W ramach odbioru z 30 sierpnia nie odbierano
certyfikatow, a produkty wymienione w punkcie 3 protokotu odbioru. Wzmianka o certyfikatach
we wskazanym protokole odbioru wynika z popetnionej omytki pisarskiej — w punkcie 4 zamiast
certyfikatow, winno by¢ produktéow. Z ustalen kontroli wynika, ze certyfikaty odebrano odrebnym
protokotem.

Wyjasnienia potwierdzajg fakt pomytek i bteddw w protokotach odbioru, a w konsekwencji nied ochowanie
przez Kontrolowanego nalezytej starannosci w procesie odbioru zamawianych produktow.

[Akta kontroli: Tom 2 str. 756-837, Tom 3 str. 9-57, 87-130, 216-235, 260-265, 296-457, 483-497, 516-531,
566-600, 647-651, 657-671, 676-698, 716-734]
Obszar V. Finansowanie UMM.
GGK rozbudowywat i utrzymywat UMM ze Srodkéw budzetu panstwa, co byto zgodne z art. 40 ust. 3f pgik.
Natomiast stosowane mechanizmy kontroli finansowej wydatkéw, nie zapewnity prawidtowego dokumentowania
i rejestrowania operacji finansowych i gospodarczych. Dowody ksiegowe stanowigce podstawe zapisu
w ksiegach rachunkowych nie zostaty nalezycie sprawdzone w ramach wstepnej kontroli finansowej
(nie zawieraty petnego merytorycznego opisu operacji), na ich podstawie nie jest mozliwe jednoznaczne
potwierdzenie prawidiowosci kwalifikowania wydatkéw do inwestycyjnych albo biezgcych — co negatywnie
rzutuje na wiarygodnos¢ zapiséw w urzgdzeniach ksiegowych i sporzgdzanych na tej podstawie sprawozdan
finansowychi budzetowych.

Kontrola negatywnie ocenia stwierdzone przypadki nieprzestrzegania zasad wydatkowania Srodkéw
publicznych, okreslonych w art. 44 ust. 3 ustawy o finansach publicznych:
— brak jakichkolwiek analiz kosztow i korzysci wykorzystywania w ramach UMM komercyjnego
oprogramowania nawigacyjnego,
— nieprzeprowadzenie, przed dokonaniem zakupu, analizy w zakresie mozliwosci wdrozenia aktualizacji
oprogramowania.

Ujecie wydatkow w planach finansowych i ich wykonanie.

44. Realizacja zadah zwigzanych z Uniwersalnym Modutem Mapowym finansowana byta w calosci
ze Srodkow budzetu panstwa, zgodnie z art. 40 ust. 3f pgik, ktory stanowi, ze utrzymanie, rozbudowa
i modyfikacje systemu, sg finansowane zbudzetu panstwa z czesci, ktérejdysponentemjest minister wtasciwy
do spraw budownictwa, planowania i zagospodarowania przestrzennego oraz mieszkalnictwa.

45. Gtéwny Geodeta Kraju zostat ustanowiony dysponentem Il stopnia w ramach czesci 18 budzetu
panstwa budownictwo, planowanie i zagospodarowanie przestrzenne oraz mieszkalnictwo’®, a na podstawie
art. 171 ust. 5 ustawy o finansach publicznych zostat upowazniony do dokonywania przeniesien wydatkéw
w obrebie jednego rozdziatu'®.

Podstawe gospodarki finansowej GUGIK, bedgcego jednostkg budzetowa, stanowi plan dochodow

i wydatkow, tj. plan finansowy jednostki budzetowej'®.

182 Nr UMM.04/2019.

183 pPismo GGK z 15 czerwca 2022 r.

184 Upowaznienia: Ministra Inwestycji i Rozwoju nr MR/860 UM/18 z 20.06.2018 r., Ministra Rozwoju nr MR/92-UM/19
22122019 r.,
Decyzje: nr 3 Ministra Rozwoju, Pracy i Technologiiz 17.11.2020 r., nr 5 Ministra Rozwoju, Pracy i Technologii
z 11.10.2021 r., nr1 MinistraRozwojui Technologii z15.11.2021 r.

185 Upowaznienia: Ministra Inwestycji i Rozwoju nr MR/859-UM/18 z 20.06.2018 r., Ministra Rozwoju nr MR/92-UM/19
2z 2.12.2019 r., Ministra Rozwoju, Pracy i Technologii MRPiT/140-UPM/20 z 21.10.2020 r., Ministra Rozwoju
i Technologiinr MRiT/214-UM/21 z 18.11.2021 r.

186 Art. 11 ust. 3 ustawy o finansach publicznych.
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Dochody i wydatki GUGIK klasyfikowane byly w rozdziale 71021 Gféwny Urzagd Geodezji i Kartografii
dziatu 710 Dziatalno$¢ ustugowa™'.

46. Planujgc wydatki GGK nie dotozyt starannosci, aby wydatki ujete w planie miaty przymiot celowosci'®®
i zostaty poparte rzetelnie udokumentowang analizg. Kontrola negatywnie oceniafakt, ze w planie finansowym
GUGIK na 2019 r. srodki na sfinansowanie wydatkow dotyczgcych UMM nie zostaty zaplanowane
we wtasciwej wysokosci i klasyfikacji budzetowej. Dopiero w trakcie roku budzetowego GGK wystapit
0 wprowadzenie w planie finansowym stosownych zmian zwigzanych z inwestycjami dotyczagcymi UMM.

Srodki na realizacje zadan zwigzanych z UMM powinny zostaé ujete w planach finansowych jednostki
budzetowej konstruowanych m.in. w ujeciu klasyfikacji budzetowej. Przygotowujgc plany finansowe GUGK
powinien zatem uwzglednia¢ zardwno potrzeby inwestycyjne, jaki w zakresie wydatkéw biezgcych zwigzanych
z rozwojem i utrzymaniem UMM, czego w planie rzeczowo-finansowym na 2019 r. nie dokonano planujac
srodkina rozwoj UMM wytgcznie w paragrafie wydatkéw biezacych (paragraf 4300).

W zwigzku z brakiem dokumentu, ktéry wskazywatby kierunki rozwoju i rozbudowy systemu UMM, wydatki
w tym zakresie byly realizowane ad hoc i nie zostaty poprzedzone rzetelng analizg potrzeb. GGK wyjasnit'®,
ze cyt.: (...) Poniewaz dokumenty planistyczne przygotowywane na potrzeby uwzglednienia wydatkow
w ustawie budzetowej odnoszg sie do kwot zagregowanych w podziale na paragrafy budzetowe (bez podziatu
na poszczegolne systemy), nie jestesmy w stanie udokumentowac jaki procent zgtoszonych Srodkéw
przypisany byt do potrzeb zwigzanych z konkretnym systemem, a co za tym idzie nie mozemy przedstawi¢
dokumentu zawierajgcego wnioskowane informacje (...).

47. Na podstawie przedstawionych do kontroli dokumentéw nie jest mozliwe jednoznaczne potwierdzenie
prawidtowosci dokonanych kwalifikacji wydatkéw dotyczacych UMM na poszczegdlne paragrafy klasyfikacji
budzetowej. Wydatki dotyczgce zakupu takich samych ustug kwalifikowano na réznych paragrafach (4300
badz 6060), a dowody ksiegowe stanowigce podstawe zapisu w ksiegach rachunkowych nie zostaty nalezycie
sprawdzone w ramach wstepnej kontroli finansowej (nie zawieraty petnego merytorycznego opisu operacji) —
co negatywnie rzutuje na wiarygodnos¢ zapiso6w w urzadzeniach ksiegowych i sporzadzanych na tej
podstawie sprawozdan finansowych i budzetowych.

Wydatkowanie srodkéw zaplanowanych w paragrafach wydatkéw biezgcych na sfinansowanie zakupow
inwestycyjnych byto niedopuszczalne. Zgodnie z art. 171 ust. 3 ustawy o finansach publicznych, w sytuacii
niezapewnienia finansowania inwestycji w planie finansowym jednostki, nalezato dokonac¢ przeniesienia
wydatkow miedzy paragrafami klasyfikacji wydatkéw po uprzednim uzyskaniu zgody Ministra Finansow.

W trakcie kontroli ustalono®, ze w okresie 2019-2022 (do dnia rozpoczecia kontroli):
— na rozbudowe UMM (paragraf 6060 wydatki na zakupy inwestycyjne jednostek budzetowych)
przeznaczono w 2019 r. kwote 1 676 972,16 zt orazw 2021 r. kwote 1 274 770,00 =,
— na utrzymanie UMM (paragraf 4300 zakup ustug pozostatych) przeznaczono w 2019 r. kwote
1343 695,19 zt, w 2020 r. kwote 1 856 505,42 zt, w 2021 r. kwote 200 000,00 zt oraz w 2022 r. kwote
17 387,28 zt.

Brak nalezytego podejscia do sprawowania kontroli finansowej i kwalifikowania wydatkéw stwierdzono wobec
nastepujacych wydatkow:

a) Wydatek udokumentowany fakturg PR19POL-045 z 25 wrzesnia 2019 r. w kwocie brutto 100 028,52 #,

zakwalifikowano w catosci do paragrafu 4300, gdyz protokotem odbioru odebrano: UMM.04/2019_1
Materiaty szkoleniowe, UMM.04/2019_2 Liste obecnoscina szkoleniach oraz UMM.04/2019_3 Raport
z przeprowadzonych szkolen.
Natomiast wydatek z faktury PR19POL-015 z 29 marca 2019 r. w kwocie brutto 862 995,06 z,
zakwalifikowano w catosci do paragrafu 6060, pomimo ze zakres odebranych jednym z protokotow
materiatdw byt podobny do tych, ktérych zakup sfinansowano z paragrafu 4300: UMM.05/2019 1
Materiaty szkoleniowe, UMM.05/2019_2 Liste obecnoscina szkoleniach oraz UMM.05/2019_3 Raport
z przeprowadzonych szkolen.

187 zatgcznik nr 2 Klasyfikacja Rozdziatéw do rozporzadzenia Ministra Finanséw z dnia 2 marca 2010 r. w sprawie
szczegotowej klasyfikacji dochodéw, wydatkow, przychodéw i rozchodow oraz srodkéw pochodzacych ze Zrédet
zagranicznych (Dz.U. z 2022 r., poz. 513).

188 Art. 44 ust. 3 ustawy o finansach publicznych.

189 pismo GGK z 7 czerwca 2022 .

190 Tabela nr2 — zatgcznik do pisma GGK z 19 kwietnia2022 r.
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GKK wyjasnit'®!, ze cyt.: (...) Zlecenie UMM.04/2019 dotyczyto przeprowadzenia szkolen z zakresu
UMM. Gtéwna cze$¢ tego zlecenia dotyczyta przeprowadzenia szkolen, stgd zakwalifikowano zlecenie
do wydatkow ustugowych. Tymczasem cyt.: (...) Wydatek z faktury PR19POL-015 (...) dotyczyt gtownie
prac zwigzanych z wytworzeniem funkcjonalno$ci systemu UMM. Jedynie niewielka cze$¢ kosztow
dotyczyta zlecenia UMM.05/2019, polegajgcego na przygotowaniu i przeprowadzeniu szkolen.
W zwigzku ztym, Ze gtéwng cze$cig zlecenia byto przygotowanie dokumentacji, koszt realizacjizlecenia
zostat pokryty ze Srodkéw z paragrafu 6060, ktore byty srodkami niewygasajgcymi z uptywem roku
budzetowego 2018.

b) Wydatek udokumentowany fakturg PR20POL-012 z 18 marca 2020 r. w kwocie brutto 524 253,06 z,
poniesiony na wykonanie produktow w ramach zaméwienia nr UMM.09/2019, zakwalifikowano
do paragrafu 4300, podczas gdy wydatek z faktury PR19POL-066 z 29 pazdziernika 2019 r. w kwocie
brutto 264 218,76 zt poniesiony na wykonanie produktéw w ramach zamdwienia nr UMM.01/2019
zakwalifikowano do paragrafu 6060, pomimo ze z protokotéw odbioru dotyczgcych obydwu faktur
wynika, ze zakres odebranych produktéw byt podobny. W obydwu przypadkach odbiér obejmowat
produkty typu dokumentacja, tj.:

— Plan wdrozenia Systemu GeolNFO,
— Projekt techniczny Systemu GeolNFO,
— Projekt Funkcjonalny Systemu GeolNFO,
— Plan testow funkcjonalnych Systemu GeolNFO,
— Raport z przeprowadzenia wdrozenia,
— Raport z testow wewnetrznych,
oraz produkty typu oprogramowanie, tj. kody zrodiowe Systemu GeolNFO.

GGK wyjas$nit'®, ze wydatki poniesione w zwigzku z realizacjg zlecenia nr UMM.09/2019 zostaty
zakwalifikowane do paragrafu 4300 z tego wzgledu, Zze gtdéwne prace zwigzane byly z ustugg. Cyt.: (...)
Gtowne prace zwigzane z Etapem Il Fazy Il zlecenia polegaty na przeprowadzeniu konfiguracji wraz
Z optymalizacjg i wdrozeniem. Wyniki tych prac przetozyty sie na odbierane dokumenty, oraz czesc
programowg (np. w zakresie skryptéw bazodanowych). Natomiast, cyt.: (...) W ramach odbioru Etapu 2
Zamowienia UMM.01/2019 poza kodami zrédtowymi Systemu GeolNFO zostata pozyskana rowniez
licencja oprogramowania AllegroGraph na 4 procesory, w zwigzku z tym wydatek ten zakwalifikowany
zostat do wydatkowania z paragrafu 6060.

¢) We wniosku o wyrazenie zgody na wszczecie postepowania o udzielenie zamdwienia publicznego
(postepowanie nr ref. BDG-ZP.2610.30.2018.1Z) szacunkowa warto$¢ ustugi ATIK wyniosia
2 600 000,00 zt (ustuga podstawowa i prawo opcji po 1 300 000,00 zt), a ustugi rozwoju Uniwersalnego
Modutu Mapowego oraz Modutu SDI — 2 099 064,41 zt. Giéwny ksiegowy zabezpieczyt Srodki
do poniesienia w latach 2018-2019, w paragrafie 4300 kwote 2 814 619,25 zt oraz w paragrafie 6060
kwote 1 884 445,16 zt. GGK 13 grudnia 2018 r. zwiekszyt planowane srodkio 67 906,25 zt i zatwierdzt
do poniesienia w latach 2018-2019 w paragrafie 4300 kwote 2 460 536,16 zt oraz w paragrafie 6060
kwote 2 306 434,50 z. Z wyjasnienn GGK wynika, ze dokonano wydatkéw w wysokosci 4 766 970,66 2,
w tym w paragrafie 4300 wydatkowano 3 089 998,50 zt, a w paragrafie 6060 kwote 1 676 972,16 zi,
tj. w kwotach innych niz zatwierdzit GGK.

Z tabelarycznego Zestawienia nowych funkcjonalnosci UMM w ramach uméw na rozbudowe systemu
zawartych w latach 2019-2022% wynika m.in., ze w ramach ww. zamowienia na rozbudowe UMM
(tj. na zakupy inwestycyjne klasyfikowane w paragrafie 6060) wydatkowano fgczng kwote
2149 616,88 zt, zczego zaptacono z paragrafu 6060 kwote 1676 972,16 zt, a roznice pokryto
z paragrafu 4300. Z wyjasnien GGK wynika, ze cyt.: (...) w ramach umowy 1Z-BRSIG.041.2.2018
realizowane byty prace o charakterze inwestycyjnym oraz ustugowym (np. szkolen, konfiguracji
i optymalizacji). Kwota 1 676 972, 16 zt zostata pokryta ze Srodkow paragrafu 6060, a pozostate wydatki
zwigzane z realizacjg tej umowy zostaty pokryte ze Srodkéw paragrafu 4300. O gospodarowaniu
Srodkami bedgcymi w dyspozycji Departamentu |Z decyduje dyrektor tego departamentu.

11 pismo GGK z 21 czerwca 2022 r.
192 pismo GGK z 17 czerwca 2022 r.
1% Tabela nr 6 — zatgcznik do pismaznak GGK z 18 maja 2022 r.
194 pismo GGK z 21 czerwca 2022 r.
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d) Faktura 04/12/2020z 18 grudnia 2020 r. dokumentujgca wydatek poniesiony na Rozbudowe UMM wraz
z wdrozeniem i konfiguracjg systemu GEOINFO na kwote 1 474 770,00 zt zostata przypisana do dwdch
paragraféw klasyfikacji budzetowej (paragrafu 4300 — 200000,00 zt oraz paragrafu 6060 —
1274 770,00 zt) pomimo ze z tresci faktury, jej opisu merytorycznego, ani z protokotu odbioru®® nie
wynika podziat na tytuly wydatkéw, ktéry uzasadniatby dokonang w ksiegach rachunkowych GUGIK
klasyfikacje. Opis faktury zawiera jedynie informacje na temat ptatnosci z poszczegolnych paragraféw,
bez wskazania, wjaki sposdb ustalono kwoty wydatkéw kwalifikujgcych sie do sfinansowania ze
srodkow konkretnego paragrafu klasyfikacji budzetowej. Podobnie wniosek o wyrazenie zgody na
wszczecie postepowania o udzielenie zamdwienia publicznego nie zawierat informacji, w jaki sposob
rozgraniczono ogoéing kwote wydatku na wydatki biezgce i inwestycyjne i zakwalifikowano kwoty do
poszczegodlnych paragraféw.

Zgodhnie z Instrukcjg obiegu i kontroli d okumentéw finansowo-ksiegowych*® GUGIK, dowod ksiegowy,
tj. faktura dokumentujgca zakup ustug powinien zostaé sprawdzony pod wzgledem poprawnosci
merytorycznej zdarzeh przez pracownika wydziatu administracyjnego, natomiast osobg odpowiedzialng
za sprawdzenie i zatwierdzenie dowoddéw finansowo-ksiegowych byt dyrektor departamentu
Zlecajgcego ustuge, w tym wypadku dyrektor Departamentu Informatyzacji i Rozwoju Panstwowego
Zasobu Geodezyjnego i Kartograficznego.

GGK wyjasnit*”, ze cyt.: (...) podziat Srodkéw (200 tys zti 1 300 ty$ zt) zostat okreslony na etapie
szacowania warto$ci zamowienia, a nastepnie uwzgledniony we wniosku o uruchomienie $rodkéw
z rezerwy celowej. Podejscie to wynikato z szacowanego stosunku ilo$ci rodzajow prac bedagcych
przedmiotem zamowienia.

Powyzsze wyjasnienia nie stanowig uzasadnienia braku w ww. dowodach prawidtowego opisu
pod wzgledem merytorycznym, ktory — jako dotyczacy ustalenia prawidtowosci ujecia zdarzenia
gospodarczego w dowodzie ksiegowym — stanowi czynnos¢ odrebng od zatwierdzenia faktury
do zaptaty i powinien zapewnia¢ m.in., ze:
— zakup zostat wykonany zgodnie z przepisami dotyczacymi dokonywania danego rodzaju
wydatkow,
— zakres przedmiotowy, ilosciowy i jakosciowy dostarczonych sktadnikéw majgtkowych jest zgodny
z zawartg przez jednostke umowa,
— Zlecenie jest zgodne z planem rzeczowo-finansowym wydatkéw na dany rok,
— opis operacji w dokumencie jest zgodny ze stanem faktycznym (co do stron operacji, daty,
miejsca dostawy oraz jej przedmiotu).
Ustalenia kontroli dotyczgce niepoprawnoscii niekompletnosci dokumentéw dokumentujgcych wydatki
z tytutu zlecania ww. ustug $wiadczg o dowolnym kwalifikowaniu wydatkéw do poszczegdinych
paragraf éw klasyfikacji budzetowej oraz o stabosci systemu nadzoru w tym zakresie.

Celowosc¢ i gospodarnosé¢ wydatkow zwigzanych z UMM.

48. W 2020 r. GGK udzielit zamowienia na aktualizacje oprogramowania Automapa’® na kwote

1327 071,60 zt brutto. W okresie objetym kontrolg oprogramowanie Automapa zostalo rowniez dostarczone
do GUGIK w ramach umowy z 28 grudnia 2018 r., ktérej przedmiot obejmowat ustugi administracji oraz asysty
technicznej i konserwacji dla Uniwersalnego Modutu Mapowego**. W umowie oraz w dowodach ksiegowych
nie wyodrebniono wartosci poszczegolnych produktéw, co powoduje brak mozliwosci rozgraniczenia kwot

wydatkow poniesionych na aktualizacje Automapy, oprogramowania UMM, czy opieki techniczne;j.

Majac na wzgledzie, ze wydatki publiczne powinny by¢ dokonywane w sposéb celowy i oszczedny®®,

negatywnie nalezy oceni¢ fakt, ze GUGIK nie podjat zadnych prac majgcych na celu uniezaleznienie UMM
od rozwigzan ptatnych, ktére obcigzajg budzet panstwa. GKK w 2021 r. stwierdzit®®*, ze cyt.: (...) Komponent

195 Protoko6t odbioru przedmiotu zaméwienianr IZ-BRSIG.041.3.2020 z 15 pazdziernika 2020 r.

1% Zatgcznik nr 1 do zatgcznika nr 3 do zarzadzenia nr 9 Gtéwnego Geodety Kraju z 31 maja 2013 r. w sprawie zasad
prowadzeniarachunkowosciw Gtownym Urzedzie Geodezji i Kartografii, ze zm.

197 Pismo GGK z 1 czerwca 2022 r.

1% Nr 1Z-BRSIG.043.4.2020.

19 Nr 1Z-BRSIG.041.2.2018.

200 Art. 44 ust. 3 ustawy o finansach publicznych.

201 Pismo z 22 wrze$nia2021 r. znak IZ-BRSIG.842.5.2021.MF skierowane do Pana Piotra Uscinskiego, Sekretarza Stanu

w Ministerstwie Rozwojui Technologii.
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aplikacyjny modutu nawigacyjnego UMM zrealizowany zostatza pomocag aplikacji Automapa i nie jest on Scisle
zwigzany z systemem UMM. Aplikacja i dane nawigacyjne instalowane sg poza infrastrukturg GUGIK,
na urzgdzeniach stuzb ratunkowych. Z technicznego punktu widzenia moze byc on zastgpiony przez dowolne
oprogramowanie nawigacyjne zgodne z systemem operacyjnym urzgdzenia mobilnego oraz spetniajgce
wymagania stuzb. Zamiana obecnego komponentu na inny moze wymagac przeprowadzenia prac
rekonfiguracyjnych po stronie Systemu Wspomagania Dowodzenia Stuzb, jeZeli oprogramowanie nawigacyjne
ma by¢ z tym systemem powigzane interfgjsami ustug i synchronizowane.

W toku kontroli ustalono, ze ogtaszajac przetarg nieograniczony nr ref. BDG-ZP.2610.18.2020.1Z zawezono
zakres do komercyjnego oprogramowania Automapa i Targeo. GKK wyjasnit?®, ze cyt.: (...) Nie mam wiedzy,
dlaczego GUGIK nie zrezygnowat z aplikacji Automapa, i nie podjat dziatan zmierzajgcych do uniezaleznienia
sie od rozwigzann komercyjnych. Odpowiedz na pytanie mogg zna¢ poprzedni Gtowni Geodeci Kraju.
W kolejnym pismie GGKwyjasnit®®, ze cyt.: (...) Przedmiotem zamdwienia byta ustuga subskrypgji aktualizacji
dla wdrozonego juz oprogramowania Automapa i Targeo. Tym samym, nie jest moZliwe zakupienie
rozwigzania rownowaznego w postaci aktualizacji map. (...) oprogramowanie Automapa i Targeo mogfo by¢
zastgpione przez inne oprogramowanie nawigacyjne (...) zmiana taka wymagataby jednak przeprowadzenia
prac rekonfiguracyjnych (...). Dodatkowo konieczne bytoby wykupienie nie tylko subskrypcji, ale rowniez
licencji oprogramowania zamiennego. W zwigzku z powyzszym nie byto zasadne dopuszczenie
w postepowaniu przetargowym dostawy rozwigzania rownowaznego.

GGK nie przedstawit zadnego dokumentu, ktory potwierdzatby dokonanie analiz ekonomicznych, majacych
na celu uzasadnienie dalszego uzytkowania oprogramowania Automapa albo poniesienie kosztéw wdrozenia
innego oprogramowania.

49. W kontekscie wydatkowania srodkéw publicznych negatywnie nalezy rowniez oceni¢ fakt niedokonania
aktualizacji oprogramowania UMM zakupionego w ramach umowy nr IZ-BRS1G.041.2.2018, ktdre nie zostalo
wdrozone niezwtocznie po otrzymaniu certyfikatdw. Jak wyjasnit Dyrektor Departamentu 122, cyt.: (...)
Obecnie planujemy aktualizacje oprogramowania, dla elementéw UMM, ktére nie zostaty wykonane w 2019 r.
na podstawie wowczas obowigzujgcej umowy IZ-BRSIG.041.2.2018 z 28 grudnia 2018 r. (...) Aktualizacja
oprogramowania standardowego (...) bedzie wdrazana w ramach umowy 1Z-BRSIG.043.5.2021 z 29 listopada
2021 r. Dyrektor Departamentu IZ zwrdcit uwage, ze aktualizacja oprogramowania kazdorazowo jest
poprzedzona analizg korzysci w stosunku do kosztow oraz ryzyk z tym zwigzanych — w przypadku aktualizacii
oprogramowania danego elementu UMM, istnieje ryzyko, Zze pozostate elementy UMM nie bedg dziala¢
prawidtowo, co moze spowodowac niedostepnosé funkcjonalnosci udostepnianych przez GUGIK. Niemniej
Kontrolowany nie przedstawit zadnego dokumentu, ktéry wskazywatby na przeprowadzenie analiz, majgcych
na celu potwierdzenie, ze wdrozenie nowszej wersji oprogramowania zagrazatoby stabilnosci systemu.

[Akta kontroli: Tom 1 str.: 63-64, 139-142, Tom 2 str.: 115-117, 375-377, 676-819, Tom 3 str.: 298-448,
700-791]

.  Informacje o kontroli.
Kontrole przeprowadzit, upowazniony przez Ministra Rozwoju i Technologii®®, Zespdt kontroleréw w skiadzie:

— Matgorzata Ochorok-Jedynak, giéwny specjalista w Departamencie Kontroli i Audytu, kierownik
Zespotu,

— Anna Zarebska-Golanska, giéwny specjalista w Departamencie Kontroli i Audytu, cztonek Zespotu,
— Tomasz Jasik, gtéwny specjalista w Departamencie Kontroli i Audytu, cztionek Zespotu.
Czynnosci kontrolne przeprowadzono w okresie od 4 kwietnia 2022 r. do 30 czerwca 2022 r.
Kierownikiem jednostki kontrolowanej w okresie objetym kontrolg byli:
— od 7 czerwca 2018 r. do 13 maja 2022 r. — Pan Waldemar Izdebski, Gtéwny Geodeta Kraju,
— o0d 14 maja 2022 r. — Pani Alicja Kulka, p.o. Gtéwnego Geodety Kraju.

Do projektu wystgpienia pokontrolnego zostaly zgfoszone zastrzezeniawtrybie art. 40 ust. 1 ustawy o kontroli.
Zastrzezenia zostaty rozpatrzone.

202 pismo GGK z 18 maja 2022 .

203 pismo GGK z 14 czerwca 2022 r.

204 Protokét przyjecia ustnych wyjasnien z24 maja 2022 r.

205 Upowaznienianr: MRiT/7-DKT/22 (MRiT/35-UDK/22), MRiT/8-DKT/22 (MRiT/34-UDK/22), MRiT/9-DKT/22 (MRiT/36-
UDK/22) z 1.04.2022 r.
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V.

Zalecenia pokontrolne.

Biorgc pod uwage powyzsze ustalenia i oceny, na podstawie art. 46 ust. 3 pkt 1 ustawy o kontroli, zalecam:

1.

2.

10.

Podja¢ dziatania w celu okre$lenia i wdrozenia wewnetrznego dokumentu normatywnego,
wyznaczajgcego sposob utrzymania i kierunki ewentualnej rozbudowy UMM.
Przestrzega¢ wymogow okreslonych w art. 20 ust. 2 uiip dotyczgcych uzgadniania z ministrem dziatan
dotyczacych rozbudowy UMM.
Wprowadzi¢ mechanizmy pozwalajgce na monitorowanie efektywnosci systemu UMM, w tym ustalanie
rzeczywistej liczby uzytkownikéw koncowych UMM, a nastepnie przeprowadzi¢ i udokumentowac
analize wykorzystania i efektywnosci udostepnianych aplikacji w ramach UMM.
Przeprowadza¢ udokumentowang analize korzy$ci i kosztow zmian Srodowiska UMM, a takze
wykorzystywania w ramach UMM komercyjnego oprogramowania nawigacyjnego, w celu uzasadnienia
dalszego uzytkowania oprogramowania AutoMapa lub kosztéw wdrozenia innego oprogramowania.
Utrzymywac aktualno$¢ oprogramowania standardowego UMM.
Zapewnic¢ rzetelnos¢ i nalezytg staranno$¢ w dokumentowaniu prowadzonych analiz, w szczegoélnosci:
— S$wiadczacych o przeprowadzeniu weryfikacji efektywnosci funkcjonowania UMM,
— dotyczacych potrzeb zgtaszanych przez uzytkownikéw w zakresie funkcjonalnosci UMM,
— odnoszacych sie do zapotrzebowania na licencje stanowiskowe oprogramowania Automapa,
a takze ustalen poczynionych w kontaktach z uzytkownikami i wykonawcami zewnetrznymi
obstugujgcymi UMM.
Przestrzegac postanowien Polityki zarzadzania ciggtoscig dziatania w zakresie okreslonych w niej rol
i odpowiedzialnosci.
Wzmocni¢ nadzér nad procesem obstugi zgtoszen d okonywanych przez uzytkownikéw UMM, w celu
zapewnienia aktualnych danych o ich statusie oraz wyeliminowania opdznieh dotyczgcych zamykania
zrealizowanych spraw.
Wzmocni¢ nadzoér w procesie udzielania zamowien publicznych, w szczegdlnosci w zakresie rzetelnego
szacowania ich wartosci, okreslania przedmiotu zamdwienia i kryteribw oceny oraz prowadzenia
dokumentacji postepowan, jak rowniez w procesie oceny formalnoprawnej poprawnosci zawieranych
umow.
Zwiekszy¢ skutecznos¢ stosowanych mechanizméw kontroli finansowej wydatkéw, w taki sposob
aby gwarantowaty przestrzeganie zasad celowego i oszczednego wydatkowania srodkéw m.in. poprzez
rzetelne przeprowadzanie i dokumentowanie analiz planowanych wydatkéw oraz kontroli merytorycznej
dowodow ksiegowych.

Na podstawie art. 49, w zwigzku z art. 46 ust. 3 pkt 3 ustawy o kontroli, uprzejmie prosze o przedstawienie
w terminie do 30 wrzesnia 2022 r., informacji o sposobie wykonania zalecen, wykorzystaniu wnioskow lub
przyczynach ich niewykorzystania albo o innym sposobie usuniecia stwierdzonych nieprawidtowosci.

Informuje, ze zgodnie z art. 48 ustawy o kontroli od wystgpienia pokontrolnego nie przystugujg $rodki
odwotawcze.

Z upowaznienia

Aneta Rozek

Dyrektor Generalny

[ kwalifikowany podpis elektroniczny /
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