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Temat: Prywatnosé w sieci
Etap: szkota ponadpodstawowa

Czas realizacji: 2 x 45 minut

Warto wiedzie¢ — wprowadzenie do zajec

Dba¢ o swojg prywatnose trzeba zardwno w $wiecie realnym, jak i wirtualnym. Udostepnianie zbyt wielu
informaciji o sobie w internecie moze by¢ niebezpieczne: nasze dane mogqg zosta¢ wykradzione, a zdjecia
czy filmy — wykorzystane przeciwko nam. Na ten problem nalezy zwraca¢ uwage szczegdlnie mtodym

ludziom.

Uczniowie w internecie najczesciej korzystajq z serwisdw spotecznosciowych, co wigze sie z akceptacjg
regulamindw. Regulamin okresla prawa i obowigzki uzytkownikdw i administratora. Cho¢ bywa dtugi

i skomplikowany, warto sie z nim zapoznacé, aby w przysztosci unikng¢ blokady konta przez nieswiadome
ztamanie zawartych w nim postanowieh. Tego typu przepisy rozszerzajq i uzupetniajq obowigzujgce prawo,
jednak nie zastepujg go i mogg by¢ dowolnie ksztattowane, a takze aktualizowane — pod warunkiem, ze

wszyscy uzytkownicy otrzymajg wczesniejsze powiadomienie o zmianach.

W sytuaciji, w ktdérej ktos bezprawnie wejdzie w posiadanie czyichs danych osobowych i wykorzysta je
whbrew woli tej osoby, méwimy o kradziezy tozsamosci. Kazde podszywanie sie pod kogos innego
(niezaleznie, czy celem jest osiggniecie korzysci majgtkowej, zaliczenie sprawdzianu czy wytgcznie dowcip)

jest karalne.

Przed analizg problemu prywatnosci w sieci warto zapoznac sie z filmem ,,Prywatnosé: bezpieczne

zarzgdzanie danymi'”.

InNformacje na temat zajec
Cele ogdlne powiqgzane z podstawqg programowq
Informatyka

IV. Rozwijanie kompetencji spotecznych, takich jok: komunikacja i wspotpraca w grupie, w tym

w Srodowiskach wirtualnych, udziat w projektach zespotowych oraz zarzgdzanie projektami.

V. Przestrzeganie prawa i zasad bezpieczenstwa. Respektowanie prywatnosci informacji i ochrony danych,
praw wiasnosci intelektualnej, etykiety w komunikacji i norm wspétzycia spotecznego, ocena zagrozen

zwigzanych z technologiq i ich uwzglednienie dla bezpieczenstwa swojego i innych. Uczen:
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1) aktywnie uczestniczy w realizacji projektéw informatycznych rozwigzujgcych problemy z réznych dziedzin,

przyjmuje przy tym rézne role w zespole realizujgcym projekt i prezentuje efekty wspdlnej pracy;

2) podaje przyktady wptywu informatyki i technologii komputerowej na najwazniejsze sfery zycia

osobistego i zawodowego;
4) bezpiecznie buduje swoéj wizerunek w przestrzeni medialnej;

Etyka

4. Etyka a nauka i technika. Uczeh:

1) podaje przyktady wlasciwego i niewtasciwego wykorzystywania nowych technologii, w szczegdinosci

technologii informatycznych;

2) jest swiadomy, ze postep cywilizacyjny dokonuje sie dzieki wiedzy; wyjasnia, dlaczego wiedza jest

dobrem (wartosciq);

3) identyfikuje i analizuje wybrane problemy moralne zwigzane z postepem nauvkowo-technicznym (np.
problem ochrony prywatnosci, ochrony praw autorskich, cyberprzemocy, rozwdj sztucznej inteligencii,

franshumanizm).

Cele szczegoétowe powiqzane z podstawq programowq

Uczen:
— Zna pojecie prywatnosci w sieci;
- jest swiadomy zagrozeh wynikajgcych z posiadania kont w portalach spotecznosciowych;
— zna sposoby chronienia prywatnosci w internecie;
- jest swiadomy istnienia zalet i wad wykorzystania technologii informacyjno-komunikacyjnej w zyciu

codziennym.

Kompetencje kluczowe

— kompetencje w zakresie rozumienia i tworzenia informaci;
— kompetencje jezykowe;

— kompetencje cyfrowe;

— kompetencje osobiste, spoteczne i w zakresie uczenia sie;

- kompetencje w zakresie Swiadomosci i ekspres;ji kulturalnej.

Metody/techniki pracy

- opis;

-  rozmowaq;
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— dyskusja;
— metoda problemowa;

- metoda praktyczna.

Formy pracy

— indywidualna;

- grupowa.

Srodki dydaktyczne:

karta pracy ,,Prywatnoscé’;

— karta pracy ,,Pozytywne i negatywne skutki wykorzystania technologii w zyciu codziennym”;
—  karta ewaluacji ,,Podsumowanie zajec”;

— biate i czerwone kartki w formacie A4;

— kolorowe samoprzylepne karteczki;

- film ,Bezpieczni w sieci: prywatnos$¢ w internecie — dlaczego warto o nig zadbac?2”;

- film ,Prywatnosc¢: bezpieczne zarzgdzanie danymi”;

— biate kartki z bloku technicznego w formacie A3;
- pisaki;

—  kredki pastelowe.

Opis przebiegu zajec/lekciji
Wprowadzenie

Nauczyciel rozdaje czerwone i biate kartki. Uczniowie, ktérzy posiadajg choc¢ jedno konto w serwisie
spotecznosciowym (np. Facebook, Instagram), podnoszg biate kartki, a nieposiadajgcy takich kont —
czerwone. Najprawdopodobniej w gérze nie bedzie ani jednej czerwonej kartki. Jesli znajdzie sie osoba

nieposiadajgca konta w portalu spotecznosciowym, warto zapytac jg o powody tej decyzji.

Uczniowie posiadajgcy konta w portalach spoteczno$ciowych odpowiadajg w formie luznej dyskusji na

pytania nauczyciela:

— Czy znasz tre$¢ regulamin portalu spoteczno$ciowego, do ktdrego nalezysz?
— Co daje ci posiadanie konta w mediach spoteczno$ciowych?

— Jak daleko pozwalasz innym wkraczac w swojg prywatnosc?

— Czy wszystkie informacje publikowane na twoim koncie sg zgodne z praowdqg?
— Coryzykujesz takimi dziataniami?

— Jakie prywatne informacije o tobie tam sie znajdujg?

— Czy jest to dla ciebie forma komunikacji z réwiesnikami, przyjaciétmi, rodzing?
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Czesé gtéwna
— Nauczyciel dzieli ucznidw na grupy i rozdaje mi karty pracy ,,Prywatnos$¢”. Zadaniem kazdej z grup
jest stworzenie mapy mysli dotyczgcej prywatnosci. Uczniowie na kolorowych karteczkach zapisujg
swoje skojarzenia zwigzane z tym pojeciem i przyklejajg na karcie. Przyktadowe skojarzenia:
prywatnos$¢ korespondenciji, prywatnos¢ informacji o sobie, prywatno$¢ komunikacji, prywatnose
wizerunku, prywatno$¢ danych osobowych, prywatnosé cielesna. Po zakonhczonej pracy jedna

osoba z grupy prezentuje propozycje na forum klasy.

—  Nauczyciel prosi ucznidw, aby podadli przyktady tamania zasad prywatnosci — po jednym do kazdej
z wczesniej zaprezentowanych propozycji. Jak zagrozona jest prywatnosé w siecie Przyktadowe

odpowiedszi:

prywatnoé¢ korespondenciji — czytanie listdw, maili, SMS-6w nieprzeznaczonych dla nas;

prywatnos¢ informacii o sobie — rozpowszechnianie informaciji o naszej sytuacii rodzinnej;

prywatno$¢ wizerunku — publikowanie zdjecia kolegi na naszym koncie spotecznosciowym bez

jego zgody;

prywatno$¢ danych osobowych — podanie imienia i nazwiska kolegi bez jego zgody;

prywatnos¢ cielesna — niezachowywanie odpowiedniego dystansu fizycznego.

— Nastepnie nauczyciel wyswietla film ,,Bezpieczni w sieci: prywatnosé w internecie — dlaczego warto

o nig zadbac¢?"”. Wtasciciele kanatu na YouTube Komputer Swiat dyskutujg w nim na temat

prywatnosci w sieci. Zadajg sobie pytania dotyczgce bezpieczenstwa. Rozmawiaqjg z ekspertami
o tym, dlaczego warto dbaé¢ o ochrone swoich danych osobowych i swojego wizerunku

w infernecie.
Poruszane w filmie tematy:

reklama, miejsce dla przestepcdw, informacije dla ztodziei;

— dane z dowoddw osobistych (kto$ bierze kredyt, wykorzystujgc nasze dane osobowe);

— podawanie loginu i hasta bankowego (wtamanie na konta bankowe, korzystanie z kart

kredytowych);

- $wiadomosé, ze Facebook to nie tylko krag naszych znajomych, ale miejsce dziatan dla

przestepcdw — przydaje sie dobry program antywirusowy i dwusktadnikowy system logowania;
— ciasteczka - doktadne identyfikowanie osoby lub firm,

- mozliwos¢ usuniecia identyfikacji wyszukiwania jest bardzo utrudniona.
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— Po zapoznaniu sie z materiatem filmowym nauczyciel prosi ucznidw, aby wykorzystujgc rozdane na
poczgtku lekcji biate i czerwone kartki, zabrali gtos w dyskusji ,,Czy jesteSmy w stanie ryzykowad

utrate prywatnosci w sieci dla naszej wygody?2” (tak — biata kartka, nie — czerwona).

— Nauczyciel prowadzi dyskusje moderowanq, podczas ktérej uczniowie podajg przyktady
wykorzystywania technologii informacyjno-komunikacyjnych, utatwiajgcych zatatwianie wielu
osobistych, codziennych spraw: komunikacja elektroniczna w kontaktach z urzedami, sklepami
internetowymi czy spotkania towarzyskie i stuzbowe online. Sytuacije te, choc¢ z jednej strony
pozwalajg na rézne oszczednosci, z drugiej — wymagajg podawania danych osobowych, a wiec

Zagrazajg naszej prywatnosci.

— Na koniec dyskusji nauczyciel rozdaje uczniom karte pracy ,,Pozytywne i negatywne skutki

wykorzystania technologii w zyciu codziennym”. Uczniowie opracowujqg karte pracy w grupach.

— Drugg czesc¢ zajec stanowi praca w grupach, polegajgca na przygotowaniu plakatu ,,Prywatnose
w sieci”. Do jego wykonania uczniowie wykorzystujg kartki A3 bloku technicznego, pisaki oraz kredki

pastelowe.

Podsumowanie

Jedna osoba z grupy omawia wykonane plakaty na forum klasy. Pozostali uczniowie oceniajg plakaty
i prezentacje w skali 1 do 5, gdzie 1 to ocena najnizsza, 5 — najwyzsza. Uczniowie z najwyzej ocenionej grupy

otrzymujg w nagrode oceny bardzo dobre.

Nauczyciel podsumowuje zajecia konkluzjg: Wskazane jest bezpieczne korzystanie z sieci i rozwazne
podawanie swoich danych w internecie. Mimo pozytywnej opinii dotyczgcej wykorzystania technologii
informacyjno-komunikacyjnych w naszym zyciu musimy pamietac o wszystkich mozliwych

zabezpieczeniach, ktére mamy do dyspozycji. Prywatnos¢ jest bardzo wazng wartosciq.

Na koniec uczniowie wykonujg karte ewaluacji ,,Podsumowanie zajec”.

Komentarz metodyczny

Uwagi do realizacji lekcji/zajeé
Wskazane jest odpowiednie ustawienie stolikdw do pracy grupowej, tak aby zapewnié¢ uczniom wygodne

uzupetnianie kart pracy oraz wykonanie plakatéw.

Jedli dysponujemy tabletami lub laptopami, plakaty mozna wykonacé w ogdlnodostepnej aplikacji typu

Canva.
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Sposoby oceniania

— aktywnos¢ podczas lekciji;

- odpowiedzi na pytania;

— zadania wykonywane podczas lekcji;
— ¢wiczenia i zadania praktyczne;

— uUmiejetnos¢ prowadzenia dyskusii;

— wykonanie plakatu.

Praca z uczniem ze specjalnymi potrzebami edukacyjnymi (SPE)

Uczniowie zdolni mogg zostac¢ liderami grup. Uczniowie ze specyficznymi trudnosciami edukacyjnymi sg

aktywizowani do pracy i odpowiedzi poprzez dodatkowe, pomocnicze pytania.
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Karta ewaluacji ,,Podsumowanie zajec”

Odpowiedz na pytania.

Czy zajecia Ci sie podobaty?

NASK nask akademia
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Karta pracy ,,Pozytywne i negatywne skutki wykorzystania technologii

W zycCiu codziennym”

Uzupetnij.

Pozytywne skutki wykorzystywania technologii w zyciu codziennym
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Karta pracy ,,Prywatnosc”

Stwérz mape mysli z hastem PRYWATNOSC. Dookota pojecia doklej karteczki z Twoimi skojarzeniami.

PRYWATNOSC

NASK nask akademia
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Powyzszy scenariusz opracowany zostat w ramach projektu ,,Dziatania wspierajgce nauczanie

o cyberbezpieczenstwie".
Opis projektu

Projekt ,,Dziatania wspierajgce nauczanie o cyberbezpieczenstwie”, zwany dalej ,,Cyberlekcje”, jest
wspotfinansowany ze srodkdw budzetu panstwa otrzymanych od Kancelarii Prezesa Rady Ministrow

i wpisuje sie w Strategie Cyberbezpieczenhstwa Rzeczypospolitej Polskiej na lata 2019-2024.

Opracowane scenariusze ,,Cyberlekcji” wpisujg sie w obowigzki wynikajgce z podstawy programowe;.
Tematyka scenariuszy odpowiada rosngcemu zapotrzebowaniu na wiedze i kompetencije z zakresu
efektywnego wykorzystywania medidéw cyfrowych, co jest konsekwencijg rewolucji cyfrowej postepujgcej

réwniez w podstawowych dziedzinach zycia spotecznego.

Korzystanie z wtasnego telefonu komodrkowego najczesciej rozpoczyna sie w wieku 7-8 lat Ponad 80%
ucznidw posiada telefon komorkowy —w tym 64% dzieci w wieku 7-9 lat. Przewazajgca wiekszo$¢ dzieci
uzywa telefonu typu smartfon, prawie wszystkie osoby w wieku szkolnym (97%) korzystajqg tez z internetu.
Podobnie jak w przypadku telefonu komdrkowego podrdze po wirtualnym $wiecie rozpoczynajqg sie
najczesciej w wieku 7-8 lat. Dwie trzecie rodzicdw deklaruje stosowanie kontroli nad korzystaniem przez
dziecko z telefonu i internetu. Najczesciej jest to wspdlne ustalenie zasad korzystania z telefonu, rzadziej -
korzystanie z ustawienh bezpieczehstwa czy specjalnych aplikacji stuzgcych do kontroli rodzicielskiej (39%
rodzicow). Az 80% rodzicdw przyznaje, ze ich dziecko samodzielnie instaluje aplikacje na telefon*. Warto
podkredli¢, ze przed pandemiq tgczny, sredni czas dobowy korzystania z sieci przez dzieci i mtodziez

(w wieku 13-17 lat) wynosit 4 godziny**. Obecnie siega on 6, a nawet 8 godzin dziennie spedzonych na

lekcjach zdalnych (44,3% respondentdw) oraz do 4 godzin w czasie wolnym (31,7%) ***.

Mtodzi ludzie wykorzystujq internet najczesciej w celu budowania oraz podtrzymywania relacji spotecznych
— znakomita wiekszos¢ jest aktywna na portalach spoteczno$ciowych oraz korzysta z komunikatorow

i chatéw. Poza poszukiwaniem informaciji i rozwijaniem zainteresowan internet to dla mtodych ludzi gtdwne
miejsce rozrywki — zréodto gier i aplikacji, ktére wymagajg wiedzy o bezpieczehstwie teleinformatycznym,

w szczegdlnosci majgc na wzgledzie fakt znacznego nasilenia sie cyberatakdw wykorzystujgcych
socjotechniki oraz braki w zabezpieczeniach urzgdzen domowych. Warto tutaj zaznaczyé, ze zgodnie

z raportem Agenciji Unii Europejskiej ds. Cyberbezpieczehstwa (ENISA) z 2020 r. liczba incydentéw
phishingowych - czyli majgcych na celu wytudzenie danych — wzrosta w ostatnich miesigcach nawet

sze$ciokrotnie.
Tematyka projektu edukacyjnego obejmuje nastepujgce obszary:

— bezpieczenstwo siecii systemow;

— zarzgdzanie informacjq;
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— wizerunek i tozsamos$c¢ online;
- prywatno$¢ - bezpieczne zarzgdzanie danymi personalnymi;

— zdrowie, dobrostan psychiczny i cyberhigiena.

W ramach projektu opracowanych zostanie tqcznie 18 scenariuszy lekcyjnych dla poszczegdinych grup

wiekowych ucznidw w podziale na:

— dwa scenariusze dla klas 1-3 szkoty podstawowej;
— dwa scenariusze dla klas 4-6 szkoty podstawowej;
— cztery scenariusze dla klas 7-8 szkoty podstawowej;

— dziewiec¢ scenariuszy dla klas szkdt ponadpodstawowych.

Wykorzystanie przez nauczycieli przygotowanych w ramach dziatania scenariuszy moze wptyngé na lepszq
profilaktyke w zakresie najwazniejszych wyzwan zwigzanych z zagrozeniami w sieci, jakimi sq:
przeciwdziatanie cyberprzemocy, patostreamingowi, przygotowanie dziecii mtodziezy do wtasciwe;j
ochrony prywatnosci online, zapobieganie uzaleznieniu od internetu oraz ochrona przed

cyberprzestepczodcig, w tym ryzykiem wykorzystania dziecka w celach seksualnych czy finansowych.

* Urzgd Komunikaciji Elektronicznej (2020), ,,.Badanie ankietowe opinii publicznej w zakresie funkcjonowania

rynku ustug telekomunikacyjnych oraz oceny preferencji konsumentdw. Raport z badania dzieci i rodzicow”
[online, dostep z dn. 13.12.2021].

** Bochenek, M., Lange, R., (2019), .Nastolatki 3.0. Raport z ogdlnopolskiego badania ucznidw", Warszawa:

NASK — Panstwowy Instytut Badawczy, s. 15 [online, dostep z dn. 10.12.2021].

*** Lange R. (red.), (2021), .Nastolatki 3.0. Raport z ogdlnopolskiego badania ucznidw”, Warszawa: NASK —

Panstwowy Instytut Badawczy, s. 6 [online, dostep z dn. 10.12.2021].
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https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&ved=2ahUKEwiXrqaT9OL0AhXOmIsKHRKhAYsQFnoECBYQAQ&url=https%3A%2F%2Fwww.uke.gov.pl%2Fdownload%2Fgfx%2Fuke%2Fpl%2Fdefaultaktualnosci%2F36%2F372%2F11%2Fbadanie_rynku_uslug_telekomunikacyjnych_raport_rodzice_i_dzieci_16.12.ppsx&usg=AOvVaw2pTo63oul-3voVas4Pqbwt
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&ved=2ahUKEwiXrqaT9OL0AhXOmIsKHRKhAYsQFnoECBYQAQ&url=https%3A%2F%2Fwww.uke.gov.pl%2Fdownload%2Fgfx%2Fuke%2Fpl%2Fdefaultaktualnosci%2F36%2F372%2F11%2Fbadanie_rynku_uslug_telekomunikacyjnych_raport_rodzice_i_dzieci_16.12.ppsx&usg=AOvVaw2pTo63oul-3voVas4Pqbwt
https://akademia.nask.pl/badania/RAPORT_NASTOLATKI_3_ONLINE_.pdf
https://akademia.nask.pl/badania/_media_2021_09_Thinkstat_Nastolatki_3.0-Digital.pdf
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