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Il. WPROWADZENIE
Przedmiotem zaméwienia jest dostawa 43 szt. przetgcznikdw sieciowych (dalej: ,Urzgdzenia”).

Zamowienie jest finansowane w ramach Krajowego Planu Odbudowy i Zwiekszania Odpornosci
finansowanego ze srodkéw Instrumentu na Rzecz Odbudowy i Zwiekszania Odpornosci (dalej:
LKPO"), Inwestycja C3.1.1. CyberbezpieczehAstwo — CyberPL, infrastruktura przetwarzania
danych oraz optymalizacja infrastruktury stuzb panstwowych odpowiedzialnych za
bezpieczenstwo Cyberbezpieczenstwo - Cyberbezpieczny Rzad.

ll. OPIS PRZEDMIOTU ZAMOWIENIA
1. Zakres i realizacja Przedmiotu zamoéwienia
W ramach realizacji Przedmiotu zamowienia Wykonawca zobowigzany jest do:

1.1. dostarczenia 43 szt. Urzadzen do wskazanych ponizej lokalizaciji:

Lp. | Lokalizacja llos¢ Urzadzen

Dworcowa 81, 85-009 Bydgoszcz
Chmielna 54/57, 80-748 Gdansk

Kazimierza Jagiellonczyka 13, 66-400 Gorzow Wielkopolski
plac Grunwaldzki 8/10, 40-127 Katowice

Karola Szymanowskiego 6, 25-361 Kielce

Mogilska 25, 31-542 Krakow

ul. Daszynskiego 3, 33-340 Stary Sacz

al. Solidarnosci 5-9, 33-100 Tarnow
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Gen. Romualda Traugutta 25, 90-113 Lédz
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Firmowa 1, 45-594 Opole

[ERN
=

Tadeusza Kosciuszki 57, 61-891 Poznah
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Juliusza Stowackiego 2, 71-434 Szczecin
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Henryka Sienkiewicza 3, 00-015 Warszawa

Jana Dtugosza 68, 51-162 Wroctaw
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1.2. dostarczone Urzadzenia muszg by¢ fabrycznie nowe, dostarczone Zamawiajgcemu w
oryginalnych opakowaniach fabrycznych. Wyprodukowane nie wczesniej niz w 2025 roku;

1.3. Urzadzenia muszg by¢ zakupione w oficjalnym kanale dystrybucyjnym producenta i by¢
objete serwisem producenta lub autoryzowanego partnera serwisowego producenta na
terenie UE;

1.4. na dzien ztozenia oferty oferowane Urzadzenia nie mogg by¢ przeznaczone przez
producenta do wycofania z produkcji lub sprzedazy;
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1.5. wymagana jest dostepnos¢ czesci zamiennych przez 5 lat liczac od dnia podpisania
Umowy;

1.6. do kazdego dostarczonego w ramach Umowy Urzgdzenia wymagane jest dostarczenie
standardowej gwarancji i wsparcia producenta, ktorej bieg liczony bedzie od daty
podpisania Protokotu odbioru ostatecznego Przedmiotu Umowy bez uwag przez
Zamawiajgcego;

1.7. gwarancja w okresie jej obowigzywania musi zapewnia¢ dostep do poprawek
oprogramowania Urzadzen oraz wsparcia technicznego. Catos¢ swiadczen gwarancyjnych
musi by¢ realizowana bezposrednio przez producenta Urzadzen lub autoryzowanego
przedstawiciela producenta. Zamawiajgcy musi mie¢ bezposredni dostep do wsparcia
technicznego producenta;

1.8. ustugi serwisu i wsparcia technicznego muszg by¢ swiadczone przez producenta Urzgdzen,
lub autoryzowanego partnera serwisowego producenta - wymagane jest dostarczenie
oswiadczenia Wykonawcy potwierdzajgce, ze serwis bedzie realizowany przez producenta
lub autoryzowanego partnera serwisowego producenta, ktére nalezy dotgczyé do oferty;

1.9. Wykonawca winien przedtozy¢ wraz z ofertg deklaracja zgodnosci CE dla oferowanych
Urzadzeh.

2. DNSH (Do No Significant Harm)

Przedmiot zaméwienia musi by¢ zgodny z zasada ,niewyrzgdzania znaczacej szkody” (Do No
Significant Harm — DNSH). Oznacza to, ze Wykonawca musi zapewni¢, ze jego realizacja nie
bedzie miata znaczgcego negatywnego wptywu na cele srodowiskowe, takie jak ochrona klimatu,
gospodarka o obiegu zamknietym, zapobieganie zanieczyszczeniom oraz ochrona
bior6znorodnos$ci oraz, ze wszystkie wdrazane rozwigzania zostaty zaprojektowane w sposob
minimalizujgcy negatywny wptyw na srodowisko naturalne.
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IV. SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA
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Opis rozwigzan — wymaganie minimalne dla Urzadzen

Minimum 48 porty 10/100/1000BASE-T oraz dodatkowo minimum 4 porty 1/10 Gbit SFP+,
wszystkie porty dostepne jednoczesnie, umieszczone z przodu obudowy (Zamawiajgcy nie
dopuszcza portéw combo).

Przepustowo$é: minimum 176 Gb/s (petna predkosc¢, tzw. wire-speed, na wszystkich
portach przetgcznika).

Wydajnosc¢: minimum 95 Mp/s.

Bufor pakietéw: minimum 12 MB.

Minimum 4GB pamieci operacyjne;.

Minimum 8GB wewnetrznej pamieci nieulotnej typu Flash (CF, SSD, SD, eUSB, SPI Flash).
Dedykowany port konsoli-.

Port USB 2.0 (niezalezny od portu konsoli USB).

Wewnetrzny zasilacz 230V.

Mozliwo$¢ taczenia w stos sktadajgcy sie z minimum 4 urzadzen z wykorzystaniem
wbudowanych portow SFP+. Urzgdzenie musi byé wyposazone w 1m kabel DAC SFP+
umozliwiajgcy spiecie stosu.

Wielkos¢ tablicy routingu: minimum 500 wpisow IPv4, 500 wpisow IPv6.

Wielko$¢ tablicy ARP co najmniej 1000 wpiséw, wielkos¢ tablicy ND co najmniej 500
wpisow.

Tablica adresow MAC o wielko$ci minimum 8000 pozyciji.

Obstuga Jumbo Frames co najmniej 9198 bajtow.

Obstuga sFlow lub Netflow.

Obstuga REST API.

Obstuga RMON (minimum grupy 1,2,3 i 9).

Obstuga 4094 tagéw IEEE 802.1Q oraz 512 jednoczesnych sieci VLAN.
Obstuga protokotu MVRP.

Dostep do urzadzenia przez konsole szeregowg, HTTPS, SSHv2, SNMPv3, dedykowang
aplikacje na urzgdzenia mobilne.

Obstuga Rapid Spanning Tree (802.1w) i Multiple Spanning Tree (802.1s).
Obstuga Secure FTP lub SCP.

Obstuga tgczy agregowanych zgodnie ze standardem 802.3ad Link Aggregation Protocol
(LACP).

Obstuga SNTPv4 lub NTP.
Wsparcie dla IPv6 (IPv6 host, dual stack, MLD snooping, ND snooping).
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Obstuga protokotow rutingu: ruting statyczny.

Obstuga ruchu multicast: IGMPv1/v2/v3 (co najmniej 500 grup), MLD (co najmniej 500
grup).

Obstuga |IEEE 802.1AB Link Layer Discovery Protocol (LLDP) i LLDP Media Endpoint
Discovery (LLDP-MED).

Automatyczna konfiguracja VLAN dla urzgdzen VolIP oparta co najmniej o: RADIUS VLAN
(uzycie atrybutow RADIUS i mechanizmu LLDP-MED).

Mechanizmy zwigzane z zapewnieniem jako$ci ustug w sieci: prioryteryzacja zgodna z
802.1p, ToS, TCP/UDP, DiffServ, wsparcie dla 4 kolejek sprzetowych, rate-limiting.

Obstuga uwierzytelniania uzytkownikow zgodna z 802.1x.
Obstuga uwierzytelniania uzytkownikéw w oparciu o adres MAC i serwer RADIUS.

Obstuga uwierzytelniania uzytkownikdéw w oparciu o strone WWW z uzyciem zewnetrznego
serwera.

Obstuga uwierzytelniania wielu uzytkownikdw na tym samym porcie, w tym samym czasie.

Obstuga autoryzacji logowania do urzadzenia za pomocg serweréw RADIUS albo
TACACS+.

Obstuga autoryzacji komend wydawanych do urzadzenia za pomocg serweréw RADIUS
albo TACACS+.

Obstuga mechanizmu wykrywania tgczy jednokierunkowych typu Device Link Detection
Protocol (DLDP), Uni-Directional Link Detection (UDLD), lub rownowaznego.

Ochrona przed rekonfiguracjg struktury topologii Spanning Tree (BPDU port protection).
Obstuga list kontroli dostepu (ACL).
Zakres pracy od 0 do 45°C.

Przetacznik w obudowie 19”. Maksymalna wysoko$¢ obudowy 1U, maksymalna gtebokos¢
obudowy do 442 mm.

Jezeli do dziatania ktéregokolwiek z wymienionych protokotéw i funkcji wymagana jest
dodatkowa licencja, to nalezy jg dostarczy¢ w ramach niniejszego zamowienia.

Wszystkie dostepne na Urzadzeniach funkcje (wyspecyfikowane w niniejszym OPZ, jak i
standardowe, dostepne na Urzgdzeniach) muszg by¢ dostepne przez caty okres ich
uzytkowania, nie dopuszcza sie licencji czasowych i subskrypcji.



